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Įvadas

Nagrinėjant teorines mokslininkų įžvalgas 
ryškėja, kad informacijos saugumo moks-
linių tyrimų laukas nuolat plečiasi. Ilgą lai-
ką išskirtinai vyravę techniniai informacijos 
saugumo klausimai tebėra aktualūs, tačiau 
pastebima akivaizdi informacijos saugumo 
mokslinių tyrimų problematikos slinktis link 
platesnio, vis daugiau aspektų apimančio 
vadybinio požiūrio. Šiuo metu plačiausiai 
taikomų informacijos saugumo valdymo 
priemonių (metodikų, standartų, modelių) 
raidos analizė leidžia konstatuoti augančią 

taikomų priemonių turinio asimiliaciją, ta-
čiau stebint nuolat kylančias informacijos 
saugumo problemas (pavyzdžiui, informa-
cijos saugumo incidentų gausėjimą), aiškė-
ja, kad esamos priemonės nėra pakankamos 
informacijos saugumui valdyti.

Šios tendencijos formuoja naujų in-
formacijos saugumo valdymo priemonių 
paieškos mokslinių tyrimų poreikį ir sti-
prina mokslinę prielaidą, kad informacijos 
saugumo valdymas iš technologinės tap-
damas vadybine disciplina turėtų būti na-
grinėjamas kaip sudedamoji informacijos 
vadybos dalis. 
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Saugumo sąvoka yra daugialypė ir nevienareikšmiškai apibrėžiama, saugumas gali būti suprantamas 
kaip būsena, kuri gali reikšti ir apsisaugojimą nuo pavojaus (objektyvus saugumas), ir saugumo jausmą 
(subjektyvus saugumas). Siekiant sumažinti neapibrėžtumą, aptariant saugumo sąvoką būtina įvardyti 
objektą, t. y. kas turi būti (tapti) saugu. Analizuojant informacijos saugumo mokslinių tyrimų problema-
tiką, galima daryti prielaidą, kad pagrindinis objektas, kurį siekiama apsaugoti, yra informacija, tačiau 
neretai saugumo objektu virsta informacinės technologijos ar informacinės sistemos, kuriomis tvarko-
ma informacija. Darant esminę mokslinę prielaidą, kad svarbiausias informacijos saugumo objektas yra 
informacija, tikėtina, kad informacijos saugumas turėtų būti tiriamas kaip sudėtinė informacijos vady-
bos ir kitų gretutinių informacinių koncepcijų (informacijos išteklių vadybos, informacijos sistemų va-
dybos, informacijos įrašų vadybos) dalis. Straipsnyje aptariamas tyrimas, įrodantis keliamos mokslinės 
prielaidos pagrįstumą. 

Pagrindiniai žodžiai: informacijos saugumas, informacijos saugumo valdymas, informacijos vady-
ba, informacijos saugumo valdymo modelis.
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Straipsnio tikslas – sukurti moksliškai 
pagrįstą integralų informacijos saugumo 
valdymo modelį, jungiantį informacijos 
saugumo valdymo ir informacijos vadybos 
dedamąsias. Straipsnyje keliami uždavi-
niai: suformuoti informacijos saugumo 
apibrėžtį; išnagrinėti pagrindinių informa-
cijos vadybos tyrėjų įžvalgas ir identifi-
kuoti saugumo vietą informacijos vadybos 
mokslų konceptuose; lyginamosios ana-
lizės būdu išskirti informacijos vadybos 
įrankius, kurie potencialiai būtų tinkami 
informacijos saugumui valdyti; apibendri-
nant šių teorinių tyrimų rezultatus, sufor-
muoti integralų teorinį informacijos sau-
gumo valdymo modelį. 

Straipsnis parengtas remiantis moksli-
nės literatūros analizės, lyginamosios ana-
lizės, loginės analizės, abstrakcijos ir ana-
logijos bei apibendrinimo metodais.

Informacijos saugumo apibrėžtis

Dauguma informacijos saugumo apibrėž-
čių jau daugiau kaip dvidešimt metų re-
miasi trimis informacijos saugumo tikslais 
(CIA triada). Pagal CIA triadą įvardijama, 
kad informacijos saugumo tikslas – už-
tikrinti informacijos konfidencialumą 
(confidentiality), vientisumą (integrity) ir 
prieinamumą (availability), kur konfiden-
cialumas suprantamas kaip informacijos 
slaptumas, t. y. informacija turi būti priei-
nama tik tiems, kam ji skirta; vientisumas 
apima pradinės informacijos tikrumą, pati-
kimumą bei autentiškumą, t. y. informacija 
ir jos šaltinis turi būti apsaugoti nuo bet 
kokio klaidingo ar nesankcionuoto pakei-
timo, visi pakeitimai yra žinomi; prieina-
mumas – užtikrinta galimybė pasinaudoti 
informacija, t. y. sankcionuoti vartotojai 
turi turėti galimybę pasiekti informaciją, 
kai jos reikia. Kai kurie autoriai, pavyz-

džiui, Donnas Parkeris (1998), pristatyda-
mas savo saugumo heksadą, bandė plėsti 
informacijos saugumo tikslus pridėdami 
autentifikavimo, autorizavimo, atskaito-
mybės, neatsisakymo ir kitus aspektus, ta-
čiau sistemiškai analizuojant informacijos 
saugumo tyrimus, galima konstatuoti, kad 
šiuos naujai įvardijamus aspektus apima 
CIA triada. Pavyzdžiui, autentifikavimas 
(tapatybės patvirtinimas), autorizavimas 
(nustatytų teisių apdoroti informaciją sutei-
kimas), atskaitomybė (vartotojo veiksmų 
stebėjimas) yra prieigos valdymo etapai ir 
juos apima informacijos konfidencialumo 
ir vientisumo tikslai, neatsisakymas (ne-
galėjimas paneigti įvykusios transakcijos) 
taip pat yra vientisumo sudedamoji dalis 
(Parker, 1981, 1998; McCumber, 2005; 
Trcek, 2006; ISO 27000 standartų grupė 
ir kiti). 

Informacijos saugumo apibrėžties kai-
tai darė įtaką nemažai mokslinių tyrimų. 
Tyrinėjant informacijos saugumo proble-
matiką, analizuota informacijos saugu-
mo suvoktis (Parker, 1981; Trcek, 2006; 
McCumber, 2005; Zafar ir Clark, 2009; 
Mikalauskienė, Brazaitis, 2010), įvairūs 
techniniai (Anderson, Moore, 2009), eko-
nominiai (Gordon, Loeb, 2006 ir kiti), va-
dybiniai (Chang, Lin 2007; Dlamini, Eloff, 
Eloff, 2009), standartų taikymo (Weise, 
2009), saugos priemonių taikymo (Kaza-
navičius ir kt., 2012; Japertas, Činčikas, 
Šestaviskas, 2012), socialinės inžinerijos, 
psichologiniai ir žmogiškieji (Ashenden, 
2008; Bakhshi, Papadaki ir Furnell, 2009), 
teisinio reglamentavimo ir reguliavimo 
(Štitilis, Paškauskas, 2007) bei kiti infor-
macijos saugumo aspektai. Analizuojant 
ir vertinant informacijos saugumo teorijos 
raidą ir praktinio taikymo patirtį daug pri-
sidėjo F. Bjorckas ir L. Yngstromas (2009), 
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H. Zafaras ir J. Clarkas (2009), von Solm-
sas (2001, 2010) ir kiti tyrėjai. 

Analizuojant mokslinėse diskusijose 
nagrinėjamų teorinių įžvalgų visumą, gali-
ma konstatuoti aktualių informacijos sau-
gumui aspektų plėtrą. Informacijos saugu-
mo turiniui išryškinti svarbią reikšmę įgy-
ja nuo devintojo dešimtmečio lygiagrečiai 
su siaurais atskirų informacijos saugumo 
aspektų tyrimais pradėję vystytis tarpdis-
cipliniai informacijos saugumo tyrimai. 
Išanalizavus Lietuvos ir užsienio informa-
cijos saugumo mokslinių tyrimų aprėptis, 
galima aiškiai įvardyti, kad informacijos 
saugumo sąvokos turinys formavosi tech-
ninių ir technologinių problemų sprendimo 
kontekste. Techninės (informacinių tech-
nologijų) problemos informacijos saugu-
mo aspektu nagrinėtos plačiausiai ir išlieka 
labai svarbios, tačiau galima pastebėti, kad 
joms spręsti nebeužtenka techninių prie-
monių. Informacijos saugumo apibrėžtis, 
apimdama ekonominius, žmogiškuosius, 
organizacinius ir kitus aspektus bei iš-
ryškindama jų tarpusavio sąryšius, tampa 
vadybine disciplina ir aktualia moksline 
problema.

Apibendrinant informacijos saugumo 
tyrimus ir juose analizuotus informacijos 
saugumo aspektus, galima konstatuoti, kad 
informacijos saugumo valdymas apima 
tris dimensijas – strateginę, žmogiškąją 
ir technologinę. Strateginė dimensija jun-
gia administracinius, organizacinius, val-
dymo, ekonominius, standartų, teisinius, 
gerųjų praktikų ir pan. aspektus, žmogiš-
koji – saugumo kultūros, etinius, kompe-
tencijų, mokymų, psichologinius ir pan.; 
technologinė – informacinių technologijų, 
techninių ir programinių priemonių, mate-
matinius, kriptografinius ir pan. (Jastiugi-
nas, 2011).

Remiantis Barry Buzano (1997) sau-
gumo studijomis, nagrinėjant saugumo 
sąvoką, kaip objektyvaus saugumo būse-
ną, kyla poreikis įvardyti ne tik objektą, 
kas turi būti (tapti) saugu, bet ir sąlygas, 
kurios leidžia teigti objektą esant (tapus) 
saugų. Jungiant išryškintas informacijos 
saugumo valdymo dimensijas, formuojasi 
visuminis požiūris į informacijos saugumo 
turinį, aiškėja platus bei nuolat kintantis 
informacijos saugumo sąlygų kontekstas. 
Taigi norint valdyti objektyvaus saugumo 
būseną, būtina aiškiai identifikuoti infor-
macijos saugumo sąlygas ir procesą, ku-
ris leistų reaguoti į šių sąlygų kaitą, t. y. 
apibrėžti informacijos saugumo valdymo 
turinį ir priemones. 

Visuminiam požiūriui į informacijos 
saugumo valdymo turinį apibrėžti tikslin-
ga jungti informacijos saugumo valdymo 
objektą, tikslus ir dimensijas. Remiantis 
aptarta teorine medžiaga pagrindiniu infor-
macijos saugumo valdymo objektu įvardy-
tina informacija, o informacijos saugumo 
valdymo tikslais – aptarta CIA triada, t. y. 
konfidencialumas, vientisumas ir prieina-
mumas. Visuminį požiūrį į informacijos 
saugumo valdymo kontekstą išreiškia ir 
informacijos saugumui aktualius veiksnius 
sujungia strateginė, žmogiškoji ir techno-
loginė informacijos saugumo valdymo di-
mensijos.

Informacijos saugumo valdymo turinys 
gali būti apibrėžiamas kaip siekis užtikrinti 
informacijos konfidencialumą, vientisumą 
ir prieinamumą derinant strateginę, žmo-
giškąją ir technologinę dimensijas (1 pav.).

Siekiant valdyti informacijos saugumą 
nepakanka apibrėžti informacijos saugu-
mo valdymo turinį, tačiau būtina numatyti 
ir priemones, kuriomis jis galėtų būti val-
domas. 
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Informacijos saugumo valdymo 
priemonės
Platus informacijos saugumo turinys lėmė 
jo įgyvendinimo priemonių poreikį. Tarp-
tautiniame lygmenyje formavosi reikmė 
nustatyti informacijos saugumo vertinimo 
kriterijus, apibrėžti palyginamus dydžius, 
užtikrinti suderinamumą, nustatyti bendras 
sertifikavimo metodikas, geriausias prakti-
kas ir jų įgyvendinimo gaires. Šie poreikiai 
lėmė formalizuotų informacijos saugumo 
užtikrinimo priemonių atsiradimo būtinybę. 
Tokiomis priemonėmis tapo šiame skyrelyje 
aptariami vyraujantys informacijos saugumo 
valdymo standartai, metodikos ir modeliai.

Informacijos saugumo valdymo 
standartai
Analizuojant ISO standartų katalogą1, ga-
lima rasti per 350 standartų, susijusių su 

1 ISO Catalogue. http://www.iso.org/iso/iso_catalo-
gue.htm [žiūrėta 2012 m. liepos 16 d.].

įvairiais informacijos saugumo valdymo 
aspektais, tačiau įvertinus jų turinio ap-
rašymus ir bendrą informacijos saugumo 
srities standartų aprėptį, galima konsta-
tuoti, kad daugiausia standartų susiję su 
įvairiomis techninėmis saugumo užtikri-
nimo priemonėmis. Vertinant informacijos 
standartų vystymąsi pabrėžtina, kad tik 
1995 metais pasirodė pirmasis informaci-
jos saugumo standartas plačiau išryškinęs 
vadybines dedamąsias, tokiu standartu 
tapo Jungtinės Karalystės standartizacijos 
įstaigos patvirtintas standartas BS 77992. 
Tarptautinėje erdvėje vis labiau ryškėjant 
suderintam informacijos saugumo valdy-
mo poreikiui, 2000 metais, pripažinus bri-
tiškojo standarto pranašumus, jo pagrin-
du buvo parengtas ISO 17799 standartas, 
vėliau išsirutuliojęs į atskirą informacijos 
saugumo valdymo standartų grupę ISO 

2 BSI // http://www.bsigroup.co.uk/ [žiūrėta 2012 m. 
birželio 1 d.].

1 pav. Informacijos saugumo valdymo turinys (sudaryta autoriaus)

Informacinių technologijų, techninių ir 
programinių priemonių, matematiniai, 

kriptografiniai ir kt. aspektai
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27000. Šios grupės standartai skirti tiesio-
giniam informacijos saugumo valdymui, 
informacijos saugumo valdymo sistemos 
kūrimui, praktinių priemonių diegimui, 
įvertinimui ir organizacijos sertifikavimui. 
Remiantis J. Weise’o (2009) ir kitų infor-
macijos saugumo valdymo standartų tai-
kymo tyrėjų įžvalgomis pažymėtina, kad 
ISO 27000 grupės standartai pripažinti de 
facto informacijos saugumo valdymo ge-
rosios praktikos pavyzdžiu.

Informacijos saugumo valdymo 
metodikos

Valdant ir diegiant informacinių technolo-
gijų sprendimus susiklostė gerų praktikų 
pavyzdžiai, kurie ilgainiui tapo plačiai pri-
pažįstamomis, nuolat tobulinamomis me-
todikomis, savo turinyje integravusiomis 
ir informacijos saugumo valdymo priemo-
nes. Daugiausia dėmesio sulaukė COBIT 
ir ITIL metodikos, kurios apima ir infor-
macijos saugumo valdymą.

COBIT (Control Objectives for Infor-
mation and Related Technologies)3 – pa-
saulyje pripažintas metodikų rinkinys In-
formacijos ir ryšių technologijų ūkio val-
dymui, kuris remiasi rinkos standartais ir 
geriausiomis praktikomis. Pirmoji metodi-
kų rinkinio versija išleista 1996 metais, jį 
nuolat tobulina Informacinių technologijų 
valdymo institutas (IT Governance Institu-
te – ITGI) ir Informacinių sistemų audito ir 
valdymo asociacija (Information Systems 
Audit and Control Association – ISACA). 
Integruotas šios metodikos požiūris į visą 
organizacijos informacinių technologijų 
procesų tvarkymą apima ir informaci-
jos saugumo valdymą. COBIT metodika  

3  COBIT // http://www.isaca.org/Knowledge-Cen-
ter/COBIT/Pages/Overview.aspx [žiūrėta 2012 m. kovo 
10 d.].

(4.1 versija, išleista 2007 metais) išversta į 
daugiau nei dešimt įvairių kalbų, 2011 m. 
lapkritį buvo pateiktas COBIT metodikos 
vertimas ir į lietuvių kalbą4.

Vertinant COBIT metodikos vysty-
mąsi, galima konstatuoti, kad kiekvienoje 
versijoje informacijos saugumui valdyti 
skiriama vis daugiau dėmesio, o informa-
cijos saugumo užtikrinimas vis glaudžiau 
integruojamas į bendrus informacinių tech-
nologijų sėkmingo valdymo procesus. Šią 
tendenciją tęsia ir šiuo metu baigiama rengti 
COBIT metodikos 5-oji versija, kurios pro-
jekte saugumas išryškinamas kaip vienas 
svarbiausių uždavinių. Naujos metodikos 
versijos laukiama pasirodant 2012 metais.

ITIL (Information Technology Infras-
tructure Library)5 – verslo valdymo meto-
dologija, orientuota į darbo optimizavimą 
bei kokybės užtikrinimą informacinių ir 
ryšių technologijų kompanijose ar įmonių 
informacinių ir ryšių technologijų pada-
liniuose. ITIL yra kompleksinė informa-
cinių ir ryšių technologijų valdymo me-
todologija, paremta geriausios praktikos 
pavyzdžiais. Metodikos pagrindinis vysty-
tojas – Didžiosios Britanijos vyriausybės 
Prekybos rūmai (Office of Government 
Commerce – OGC). ITIL metodika apima 
kontrolės priemonių diegimo reikalavimus 
ir saugumo valdymui, metodikos saugumo 
valdymo principai glaudžiai siejasi su ISO 
27000 standartų grupe.

Informacijos saugumo valdymo 
modeliai

Informacijos saugumo valdymo tyrėjai, 
atskiros veiklos šakos ar net įvairių saugu-

4  Lietuviška COBIT versija // http://www.cobit.lt/ 
[žiūrėta 2012 m. balandžio 11 d.].

5  ITIL // http://www.itil-officialsite.com/ [žiūrėta 
2012 m. kovo 10 d.].
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mo produktų gamintojai sukūrė ne vieną 
informacijos saugumo valdymo modelį. 
Neįvardydami konkrečių priemonių ar 
įgyvendinimo gairių jie suformulavo api-
bendrintus informacijos saugumo valdy-
mo principus.

McCumber kubas. 1991 metais Johnas 
McCumberis sukūrė informacijos saugumo 
valdymo modelį, kurį sudaro trimačio kubo 
ląstelės. Trys kubą sudarančios dimensijos 
yra šios: informacijos charakteristikos (in-
formacijos saugumo tikslai) – konfiden-
cialumas, vientisumas, prieinamumas; 
informacijos būsena – apdorojimas, sau-
gojimas, perdavimas; informacijos apsau-
gos priemonės – technologijos, politika ir 
praktika, žmogiškasis veiksnys (McCum-
ber, 2005).

Modelio autorius pabrėžia šio modelio 
universalumą ir atsiribojimą nuo techno-
loginio informacijos saugumo požiūrio.  
J. McCumberio teigimu, modelio unikalu-
mą užtikrina tai, kad informacija gali būti 
tik trijų būsenų, ir kiekvienu konkrečiu 
atveju yra arba apdorojama, arba perduo-
dama, arba saugoma, modelyje numatyti 
apibendrinti saugumo tikslai – vientisumo, 
konfidencialumo ir prieinamumo užtikri-
nimas ir apibendrintos visos galimos sau-
gumo užtikrinimo priemonės – politinės, 
technologinės, žmogiškojo veiksnio.

Analizuojant šio modelio taikymo pri-
valumus, galima pastebėti, kad informa-
cijos saugumo problematika gali būti na-
grinėjama bet kuriuo aktualiu pjūviu pasi-
telkiant bet kurią trimačio kubo dimensijų 
susikirtimo sudedamąją dalį (ląstelę), pa-
vyzdžiui: pasirenkant informacijos būse-
nos dimensiją – perduodama informacija, 
saugumo tikslų dimensiją – konfidencia-
lumas, informacijos saugos priemonių di-
mensiją – technologijos, galima nagrinėti 

perduodamos informacijos konfidencialu-
mo užtikrinimo technologijas arba pagal 
analogiją pasirinkus atitinkamas dimensi-
jas – saugomos informacijos integralumo 
užtikrinimo politines priemones ar kita.

Perimetro apsaugos modelis. Šio 
modelio objektas – organizacijos vidinis 
tinklas, saugumo priemonės taikomos or-
ganizacijos vidinio tinklo ir išorinio tinklo 
susijungimo vietoje siekiant apsaugoti or-
ganizacijos perimetrą (Zeltser et al., 2005). 
Perimetro apsaugai naudojamos įvairios 
techninės ir programinės priemonės – įsi-
laužimo aptikimo ir prevencijos sistemos, 
virtualieji privatūs tinklai, demilitarizuotos 
zonos ir potinkliai, ugniasienės, specialios 
maršrutų planavimo ir kitos tinklo srautų 
skirstymo įrangos stebėjimo priemonės ir 
kita.

Vertinant šiuolaikinių organizacijų vei-
klos mastus ir veiklos pobūdį, tampa sun-
ku griežtai išskirti organizacijos perimetrą, 
todėl modelio taikymas susiduria su sun-
kumais apibrėžiant jo taikymo ribas.

Giliosios apsaugos modelis. Kitaip nei 
perimetro apsaugos modelio, šio modelio 
tikslas – apginti informacinę sistemą nuo 
galimų atakų ne tik taikant saugumo prie-
mones informacinės sistemos perimetrui, 
bet ir visuose gilesniuose informacinės inf-
rastruktūros lygmenyse. Modelio esmė – 
įvairiais saugumo metodais ir priemonėmis 
sulaikyti atakas, kol jos bus pastebėtos ir 
pašalintos. Šis modelis apima koordinuotą 
technologijų, personalo ir operacijų ele-
mentų saugumą per visą informacinės sis-
temos gyvavimo ciklą (Defence in depth, 
2008).

Personalo elementas suprantamas kaip 
administracinio lygmens problema, kuri 
sprendžiama suformuojant saugumo politi-
ką ir procedūras, paskirstant pareigas ir at-
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sakomybes, organizuojant nuolatinius per-
sonalo mokymus ir kitomis priemonėmis.

Technologijų elementas valdomas re-
miantis saugumo politika ir procedūromis 
bei siekiant laikytis pagrindinių princi-
pų – gynyba daugelyje vietų, kelių lygių 
apsauga, patikimos perimetro apsaugos 
ir įsilaužimų aptikimo priemonės, stiprūs 
kriptografiniai raktai ir kita. 

Operacijų elementu, įgyvendinant sau-
gumo politiką, siekiama suvaldyti kas-
dienius procesus ir operacijas, reaguoti į 
incidentus, atakas ir grėsmes, organizuoti 
auditus ir sertifikavimą.

Personalo, technologijų ir operacijų 
elementų suderinimui ir valdymui išski-
riamas valdymo elementas, kuris užtikina 
koordinuotą visų elementų veikimą.

Vertinant Giliosios apsaugos modelio 
griežtai struktūruotų gynybinių priemonių 
akcentavimą, jis gali būti plačiai naudoja-
mas statutinėse organizacijose, pavyzdžiui, 
karinėje srityje.

Informacijos srautų saugumo mode-
lis. Šis modelis skirtas į paslaugas orientuo-
tos architektūros bei žiniatinklio paslaugų 
saugumui užtikrinti. Dažniausiai modelis 
taikomas konkrečioms paslaugoms, kurias 
teikiant dalyvauja organizacijos vidiniai ir 
išorės subjektai (McLean). Modelio taiky-
mas leidžia koncentruoti saugumo priemo-
nes konkrečioms prioritetinėms sistemoms 
ar svarbiausioms veikloms, tačiau tai sie-
jasi su organizacijų informacinės infras-
truktūros architektūra bei galimybe atskirti 
konkrečiai paslaugai ar veiklai reikalingas 
palaikymo paslaugas.

Informacijos saugumo valdymo  
priemonių lyginamoji analizė
Aptarus plačiausiai taikomas informaci-
jos saugumo valdymo priemones, tikslin-
ga atlikti jų lyginamąją analizę siekiant 

išsiaiškinti, kiek jos atitinka straipsnyje 
suformuotą informacijos saugumo valdy-
mo turinį. Analizei atlikti išskirtas aptartų 
informacijos saugumo valdymo standar-
tų, metodikų ir modelių identifikuojamas 
informacijos saugumo objektas, tikslai ir 
dimensijos. Taip pat išskirtas šių informa-
cijos saugumo valdymo priemonių naudo-
jamas proceso valdymo ciklas. Atsižvel-
giant į deklaruojamą priemonių paskirtį 
ir išsamumą buvo lygintos šios informa-
cijos saugumo valdymo priemonės – ISO 
27000 standartų šeima, COBIT metodika, 
McCumber kubo modelis ir Giliosios ap-
saugos modelis. Analizėje plačiau nenagri-
nėta ITIL metodika (dėl straipsnyje aptartų 
glaudžių jos sąsajų su ISO 27000 standartų 
šeima), Perimetro apsaugos ir Informaci-
jos srautų saugumo modeliai (šie modeliai 
apsiriboja siauresnio pobūdžio konkrečių 
uždavinių sprendimu). Analizės rezultatai 
pateikiami 1 lentelėje.

Apibendrinant informacijos saugumo 
valdymo standartų, metodikų ir modelių 
turinio lyginamosios analizės rezultatus, 
galima teigti, kad tirtuose dokumentuose:

pagrindiniu saugumo objektu įvar-•	
dijama informacija (COBIT meto-
dikos atveju pagrindinis valdymo 
objektas yra informacinės techno-
logijos, kuriomis apdorojama infor-
macija, tačiau aptariant informacijos 
saugumo užtikrinimą akcentuojama 
informacijos apsauga; Giliosios ap-
saugos modelio atveju analogiškai 
naudojama informacinių sistemų 
objekto sąvoka);
informacijos saugumo valdymo •	
priemonių tikslai – vientisumas, 
konfidencialumas ir prieinamumas 
sutampa; 
informacijo•	 s saugumo valdymo di-
mensijos turi daug bendrumų.
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Lyginant analizės rezultatus su straips-
nyje aptartu informacijos saugumo valdy-
mo turiniu, galima konstatuoti, kad tirtuose 
dokumentuose išskirtas objektas ir tikslai 
visiškai sutampa su informacijos saugumo 
valdymo turinio objektu ir tikslais. Verti-
nant saugumo dimensijų kontekstą galima 
konstatuoti, kad tirtuose dokumentuose di-
džiausias dėmesio skiriama techninių prie-

monių taikymui (informacijos saugumo 
valdymo turinio technologinės dimensijos 
sudedamoji dalis) bei organizaciniams ir 
administraciniams klausimams (informa-
cijos saugumo valdymo turinio strateginės 
dimensijos sudedamoji dalis), visiškai ne-
minimi ekonominiai (informacijos saugu-
mo valdymo turinio strateginės dimensijos 
sudedamoji dalis) ir psichologiniai bei 

1 lentelė. Informacijos saugumo įgyvendinimo priemonių palyginimas (sudaryta autoriaus)

Informacijos 
saugumo 
valdymo 
priemonė

ISO 27000 COBIT McCumber 
kubas

Giliosios 
apsaugos 
modelis

Saugumo 
objektas

Informacija Informacinės 
technologijos

Informacija Informacinė 
sistema

Saugumo 
tikslai

Konfidencialumas
Prieinamumas
Vientisumas

Konfidencialumas
Prieinamumas
Vientisumas

Konfidencialu-
mas
Prieinamumas
Vientisumas

Konfidencia-
lumas
Prieinamumas
Vientisumas

Saugumo 
dimensijos

Saugumo 
politika; saugumo 
organizavimas; 
vertybių 
klasifikavimas ir 
kontrolė; personalo 
saugumas; fizinis ir 
aplinkos saugumas; 
komunikacijos ir 
operacijų valdymas; 
prieigos kontrolė; 
sistemų kūrimas ir 
priežiūra; veiklos 
tęstinumo valdymas; 
atitikimas

Saugumo valdymas;
saugumo planas;
tapatybės valdymas; 
naudotojo paskyros 
valdymas; saugumo 
testavimas, priežiūra 
ir stebėsena; saugumo 
incidento apibrėžimas; 
saugumo technologijų 
apsauga; kriptografinio 
rakto valdymas; 
kenksmingos 
programinės įrangos 
prevencija, aptikimas 
ir koregavimas; 
tinklo saugumas; 
keitimasis diskretiškais 
duomenimis

Technologijos; 
politika ir 
praktikos; 
žmogiškasis 
faktorius

Technologijų; 
operacijų; 
personalo; 
valdymo

Saugumo 
valdymo 
ciklas

Planuoti, daryti, 
tikrinti, veikti

Planavimas ir 
organizavimas, 
įsigijimas ir įdiegimas, 
paslaugų teikimas ir 
palaikymas, stebėjimas 
ir įvertinimas

Įvertinti, kurti, 
įdiegti, stebėti, 
valdyti

Valdymo 
elementas 
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saugos kultūros (informacijos saugumo 
valdymo turinio žmogiškosios dimensijos 
sudedamoji dalis) klausimai.

Apibendrinus lyginamosios analizės 
rezultatus, galima teigti, pagrindinių pla-
čiausiai taikomų informacijos saugumo 
užtikrinimo priemonių turinys, nors iki ne-
atspindi suformuoto informacijos saugu-
mo valdymo turinio, turi daug bendrumų, 
o vystantis naujoms šių priemonių kartoms 
jų turinys dar labiau panašėja. 

Saugumas informacijos vadybos 
moksluose

Siekiant pagrįsti straipsnyje suformuotą 
esminę mokslinę prielaidą, kad informa-
cijos saugumas turėtų būti tiriamas kaip 
informacijos vadybos sudedamoji dalis, 
šioje straipsnio dalyje siekiama atskleisti 
saugumo teorinį ištirtumą informacijos va-
dybos mokslų aprėptyje. 

Saugumas informacijos vadybos 
kontekste

Informacijos vadybos apibrėžtis ir reikš-
mę nagrinėjo daug informacijos vadybos 
teoretikų: T. Davenportas, T. Wilsonas,  
D. Chaffey, G. White’as, D. Marchan-
das, E. Orna, Ch. Schlöglis, S. Woodas,  
Ch. Choo, Z. Atkočiūnienė, E. Macevi-
čiūtė, A. Augustinaitis, R. Gudauskas,  
L. Markevičiūtė ir kt. 

 Remiantis šių tyrėjų atliktomis moks-
linėmis įžvalgomis, informacijos vadybos 
sąvokos raidą galima skirti į tris etapus:  
1) šeštojo dešimtmečio antroje pusėje pra-
dėta vartoti informacijos vadybos sąvoka, 
dažniausia buvo taikoma duomenų apdo-
rojimo kontekste; 2) aštuntojo dešimtme-
čio antroje pusėje sąvoka pradėta glaudžiai 
sieti su informatika, informacinių sistemų 

naudojimu; 3) nuo 1990 metų sąvoka įga-
vo vis daugiau vadybinio konteksto, pa-
brėžiamas dėmesys pažangiems vadybos 
sprendimams, efektyviam informacijos 
apdorojimui, naudojant informacines tech-
nologijas, atsiranda organizacinių, kultūri-
nių, strateginių aspektų. Šiuo metu infor-
macijos vadyboje skiriamos dvi problema-
tikos nagrinėjimo kryptys – informacijos 
vadyba, orientuota į informacijos techno-
logijas, ir informacijos vadyba, orientuo-
ta į turinį (Atkočiūnienė, 2009; Vodacek, 
1998; Schlögl, 2005).

Išanalizavus informacijos vadybos ty-
rėjų formuluojamas informacijos vadybos 
sąvokas, tyrimų objektą bei tikslus, infor-
macijos saugumas, kaip informacijos vady-
bos dedamoji, pradeda ryškėti apibrėžiant 
informacijos vadybos tyrimo objektą, t. y. 
informacijos vadyba nagrinėja informaci-
jos vertės, kokybės, nuosavybės, naudoji-
mo aktualumo, prieinamumo, legalumo ir 
saugumo problematiką organizacijos kon-
tekste (Wilson, 1997; Macevičiūtė ir Wil-
son, 2002; Chaffey ir White, 2011). 

Informacijos vadyboje pabrėžiama in-
formacijos kokybės svarba, jos vertinimo 
kategorijose taip pat galima rasti infor-
macijos saugumo dedamąją. Informacijos 
kokybės vertinimo požymiai skirstomi į 
keturias kategorijas: esminė kokybės kate-
gorija, susijusi su tikslumu, objektyvumu, 
patikimumu ir reputacija; prieinamumo 
kokybės kategorija, apimanti prieinamu-
mo ir saugumo požymius; kompleksinė 
kokybės kategorija, jungianti relevantumą, 
pridėtinę vertę, atlikimą laiku ir išsamu-
mą; reprezentatyvumo kokybės kategorija, 
pabrėžianti interpretavimo, nuoseklumo, 
suprantamumo ir glaustumo požymius 
(Wang, Strong, 1996). Taigi saugumas, 
vertinamas informacijos kokybės konteks-
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te, išskiriamas kaip prieinamumo kokybės 
kategorijos sudedamoji dalis. 

Informacijos saugumas taip pat išski-
riama kaip viena iš informacinės veiklos 
profesinių kompetencijų šalia tokių svar-
bių informacinės veiklos kompetencijų 
kaip organizacijos vadybos kompetencija, 
informacijos vadybos kompetencija, in-
formacinių paslaugų vadybos kompeten-
cija ar informacinių technologijų taikymo 
kompetencija (Abels et al, 2003).

Vertinant informacijos saugumą per ri-
zikų mažinimo prizmę, saugumas atspindi 
strateginio požiūrio į informacijos vadybą 
svarbą – strateginis požiūris į informacijos 
vadybą leidžia organizacijoms sumažinti 
išlaidas, rizikų neapibrėžtumą, sukurti pri-
dėtinę vertę esamiems produktams ar pas-
laugoms bei kurti naujus, informacija grįs-
tus produktus ir paslaugas (Choo, 2008; 
Debowski, 2006). Sėkmingai informacijos 
vadybai visą informacijos gyvavimo ciklą 
prielaidas leidžia sukurti organizacijos in-
formacijos vadybos programa, kurios su-
dedamoji dalis turėtų būti ir informacijos 
saugumas (Detlor, 2010).

Informacijos saugumo dedamųjų ga-
lima aptikti ir analizuojant informacijos 
vadybos modelius. Kaip pagrindiniai iš-
skirtini šie informacijos vadybos modeliai: 
Ch. Choo (2002) sudarytas informacijos 

vadybos procesinis modelis (2 pav.) bei 
T. Davenporto ir L. Prusako (1997) eko-
loginis informacijos vadybos modelis. 
Šių modelių kūrėjai tiesiogiai nepažymi 
informacijos saugumo kaip informacijos 
vadybos proceso ar dedamosios, tačiau 
gretinant Ch. Choo modelio aprašo teorinį 
konceptą su T. D. Wilsono išsakytų požiū-
riu, galima išskirti informacijos vadybos 
procesinio modelio informacijos sklaidos 
procesą (pažymėta pilka spalva 2 pav.). 
Šio proceso turinio apibrėžčiai Ch. Choo ir 
T. D. Wilsonas ryškina informacijos patei-
kimo reikiamam asmeniui, reikiama for-
ma, reikiamu laiku svarbą, kas suponuoja 
būtinybę nustatyti tinkamus informacijos 
saugumo lygius konkrečiai informacijai 
bei užtikrinti atitinkamų prieigos teisių 
nustatymą ir valdymą (Choo 2002; Wil-
son 1997). Prieigos valdymas priskiriamas 
prie pagrindinių informacijos saugumo už-
tikrinimo priemonių, o informacijos sau-
gumo tikslų (konfidencialumo, vientisumo 
ir prieinamumo) kontekste prieigos valdy-
mas aktualiausias užtikrinant informacijos 
konfidencialumą, iš dalies ir vientisumą. 
Konfidencialumas itin svarbus, kad tik 
sankcionuoti (turintys leidimus) vartotojai 
galėtų prieiti prie informacijos. Vientisu-
mas svarbus, kiek tai susiję su informa-
cijos vartotojų teisių (pvz., informacijos 

2 pav. Informacijos vadybos procesinis modelis (Choo, 2002)
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skaitymas, informacijos įrašymas, infor-
macijos naikinimas) valdymu, t. y. apribo-
jus prieigos teises galima sumažinti riziką, 
kad tyčiniu ar netyčiniu būdu bus pakeista 
ar sunaikinta informacija, ir taip paveikti 
informacijos vientisumo išsaugojimą.

Apibendrinant saugumo paieškas infor-
macijos vadybos teorinėse įžvalgose, gali-
ma teigti, kad nors ir fragmentiškai, tačiau 
saugumas tyrinėjamas kaip viena iš infor-
macijos vadybos dalių. Informacijos vady-
bos teoretikai saugumą tiesiogiai įvardija 
kaip vieną iš informacijos vadybos tyrimo 
objektų, saugumas nagrinėjamas kaip su-
dėtinė informacijos kokybės, informacinės 
veiklos kompetencijos sudedamųjų dalių, 
labiausiai saugumas išryškinamas infor-
macijos skaidos procesuose tyrinėjant, 
kaip naudojamos prieigos valdymo prie-
monės. 

Vertinant mokslines diskusijas apie in-
formacijos vadybos turinį, tikslinga išplėsti 
informacijos saugumo dedamosios paieš-
kas į giminingas informacines vadybines 
koncepcijas – įrašų vadybą, informacinių 
išteklių vadybą, informacinių technologijų 
vadybą, duomenų vadybą, informacijos sis-

temų vadybą ir kt. Šiai tyrimo plėtotei ver-
tinga pasiremti M. Wollniko sudarytu trijų 
lygių modeliu, susisteminusiu požiūrius į 
informacijos vadybą (3 pav.). Jame išskiria-
mas aukščiausias – informacijos vadybos 
lygmuo, vidurinysis – informacinių sistemų 
valdymo lygmuo ir žemiausias – informaci-
nės infrastruktūros valdymo lygmuo, api-
mantis technologinį pagrindą (platformą), 
reikalingą aukštesniems lygmenims (Woll-
nik, 1988). 

Identifikavus saugumo ir informacijos 
vadybos tarpusavio ryšį bei išryškinus in-
formacijos saugumo tyrimų tendencijas 
(kaip aptarta straipsnyje, didžiausias tech-
ninių informacijos saugumo aspektų ištir-
tumas), tikėtina žemesniuose (labiau tech-
niniuose) informacijos vadybos lygiuose 
rasti dar glaudesnių saugumo ir informaci-
jos vadybos sąsajų.

Saugumas informacijos išteklių  
vadybos kontekste

Informacijos išteklių vadybos apibrėžtis 
nagrinėjo ir modelius sukūrė C. Burkas,  
D. Marchandas, F. Hortonas, N. Willard, 

3 pav. Trijų lygių informacijos vadybos modelis (Wollnik, 1988) 
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D. Skyrme’as, J. Hovenas, Z. Atkočiūnie-
nė, L. Markevičiūtė ir kiti.

Kaip teigia A. Atkočiūnienė, tikslios 
ir vienareikšmiškos informacijos išteklių 
apibrėžties nėra, o išskiriant kokybinius 
informacijos apdorojimo lygmenis „duo-
menys–informacija–žinios“, išteklius kaip 
informacija gali būti bet kuris iš jų (Atko-
čiūnienė, 2009). D. Marchando ir F. Hor-
tono požiūriu, galima išskirti informacijos 
išteklių vadybos sąvokos genezę nuo po-
pierinių laikmenų optimizavimo iki infor-
macijos ir šiuolaikinių technologijų valdy-
mo strategijų siekiant įgyvendinti organi-
zacijos tikslus, taigi iš esmės informacijos 
išteklių valdyba remiasi informacijos va-
dyba (Marchand ir Horton, 1986).

Analizuojant saugumo vietą informa-
cijos išteklių vadyboje, tikslinga ištirti pa-
grindinius informacijos išteklių vadybos 
modelius, taip pat analizei pasitelkti ir Lie-
tuvos tyrėjų suformuotą bendrąjį informa-
cijos išteklių vadybos modelį. 

Vieną pirmųjų nuoseklių informacijos 
išteklių vadybos modelių sukūrė C. Burkas 
ir F. Hortonas. Šie autoriai aprašė keturis 
informacijos išteklių valdymo etapus – iš-
teklių identifikavimą, išteklių paskirstymą, 
išteklių vertės nustatymą, išteklių žemėla-
pio sudarymą (Burk, Horton, 1988), tačiau 
nė vieno etapo aprašyme saugumas neiš-
skiriamas.

N. Willardas informacijos išteklių val-
dymo modelyje išskyrė penkis pagrindinius 
elementus: identifikavimas ir aprašymas, 
nuosavybės ir atsakomybės nustatymas, ver
tės ir naudos nustatymas, vystymas ir di-
desnės pridėtinės vertės kūrimas, naudoji-
mas organizacijos veikloje. Vėliau prie šių 
elementų buvo pridėtas rizikos elementas, 
kuris apima rizikas, kylančias organizaci-
jai praradus, sunaikinus ar trečioms šalims 

nesankcionuotai pasinaudojus organizaci-
jos informacijos ištekliais (Willard, 1993; 
2003). Pastarasis rizikos elementas gali 
būti siejamas su saugumu ir yra aktualiau-
sias jo kontekste.

Siekdamas efektyviai valdyti informa-
cijos išteklius nemažai principų suformu-
lavo D. Skyrme’as. Šio informacijos va-
dybos teoretiko teigimu, svarbiausia – su-
vokti informacijos reikšmę organizacijos 
veiklai; aiškiai paskirstyti atsakomybes už 
informacijos išteklių vadybos veiklas; su-
kurti aiškią informacijos išteklių valdymo 
politiką, apimančią nuosavybės, informa-
cijos vientisumo ir sklaidos aspektus; iden-
tifikuoti (audituoti) turimus informacijos 
ir žinių išteklius, vertinti jų naudingumą, 
vertę ir sąnaudas; užtikrinti sąsajas su va-
dybos procesais; nuolat vykdyti organiza-
cijos išorinės ir vidinės veiklos stebėseną, 
vertinti išteklius, kurie yra svarbūs orga-
nizacijos veiklai; pasirinkti tinkamas pro-
gramines ir technines priemones vidinei ir 
išorinei informacijai sisteminti ir naudoti; 
skaičiuoti ir optimizuoti lėšas, skiriamas 
informacijos ištekliams įsigyti; integruoti 
informacijos rinkimo ir analizės procesus 
aktualiai informacijai apdoroti; vystyti 
modernias technologines sistemas; išnau-
doti technologijų konvergenciją; skatinti 
palankios informacijos dalijimuisi kultū-
ros kūrimąsi (Skyrme, 1999). Saugumo 
kontekste aktualiausias šio modelio infor-
macijos valdymo politikos principas, api-
mantis informacijos vientisumo ir sklaidos 
aspektus.

J. Hovenas savo darbuose pabrėžia, kad 
glaudus sąryšis turi sieti organizacijos tiks-
lus ir informacijos išteklių vadybos tikslus 
ir tai turėtų atsispindėti organizacijos vers-
lo plane. Sėkmingai informacijos išteklių 
vadybai autorius išskiria šias veiklos sritis: 
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skatinti duomenų svarbos ir jų valdymo 
atsakomybės supratimą; siekti, kad visoje 
organizacijoje dalijantis duomenimis būtų 
naudojama bendra terminija, apibrėžimai 
ir identifikatoriai; sukurti bendrą visai or-
ganizacijai duomenų architektūrą, aiškiai 
parodančią ryšius tarp duomenų, esančių 
įvairiuose organizacijos padaliniuose; už-
tikrinti duomenų vientisumą; užtikrinti 
saugumą taikant ekonomiškai efektyvias 
priemones, apsaugančias išteklius nuo at-
sitiktinio ar sąmoningo pakeitimo, sunai-
kinimo ir neteisėtos prieigos; užtikrinti 
prieinamumą prie aktualių duomenų; ska-
tinti duomenų naudojimą siekiant pateikti 
duomenis veiklai patogia forma; kurti ir 
išlaikyti sąsajas su organizacijos veikla 
(Hoven, 2001). Šiame modelyje galima 
įžvelgti ir su saugumu sieti duomenų vien-
tisumą ir duomenų saugumo priemonių 
taikymą, netiesiogiai dar gali būti priskirta 
prieinamumo prie aktualių duomenų užti-
krinimo sritis.

Z. Atkočiūnienė ir L. Markevičiūtė, 
apibendrindamos informacijos išteklių 
teorinius tyrimus, atkreipė dėmesį, kad 
autoriai dažnai nesiekia apibrėžti viso in-
formacijos išteklių komplekso, o akcen-
tuoja ir analizuoja tik tam tikrus informa-
cijos išteklių valdymo aspektus. Autorės, 
remdamosi N. Willardo, D. Skyrme’o,  

C. Burko ir F. Hortono bei kitų darbais, 
suformulavo bendrąjį informacijos išteklių 
vadybos modelį, kuris susideda iš devynių 
veiklos sričių: rinkimo, formos optimiza-
vimo, apskaitos, atsakomybės, paieškos, 
sklaidos, apsaugos, audito ir technologijų 
taikymo (Atkočiūnienė ir Markevičiūtė, 
2005). Šiame modelyje aiškiai ir tiesiogiai 
įvardijamas informacijos išteklių apsaugos 
aspektas.

Apibendrinant aptartus informacijos iš-
teklių vadybos modelius informacijos sau-
gumo tikslų – prieinamumo, vientisumo ir 
konfidencialumo kontekste, galima kons-
tatuoti, kad informacijos išteklių saugumui 
dėmesio trūksta. C. Burko ir F. Hortono 
modelyje informacijos išteklių saugumas 
neminimas, D. Skyrme’as savo modelyje 
tik iš dalies paliečia informacijos vienti-
sumo problematiką, Z. Atkočiūnienės ir  
L. Markevičiūtės ir papildytame N. Willar-
do modelyje minimi konfidencialumo ir pri-
einamumo aspektai. Galima išskirti J. Ho-
veno informacijos išteklių valdymo modelį, 
kuris tiesiogiai pamini visus tris informaci-
jos saugumo aspektus – vientisumą, prieina-
mumą ir konfidencialumą (2 lentelė).

Vertinant informacijos išteklių vadybą, 
tikslinga pažymėti įrašų vadybos dedamą-
ją. Įrašų vadybos tikslas yra koordinuoti 
įrašų valdymą per visą jų gyvavimo ciklą. 

2 lentelė. Informacijos išteklių sąsajos su informacijos saugumo tikslais (sudaryta autoriaus)

Informacijos 
išteklių  

vadybos  
modeliai 

Informacijos 
saugumo tikslai

C. Burko ir 
F. Hortono 

modelis

N. Willardo 
modelis

D. Skyrme’o 
modelis

J. Hoveno 
modelis

Z. Atkočiūnie-
nės ir  

L. Markevičiūtės 
modelis

Prieinamumas - + - + +
Vientisumas - - + + -
Konfidencialumas - + - + +
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Įrašų gyvavimo ciklas apima įrašų kūrimą, 
sklaidą, naudojimą, saugojimą, prieigą, 
archyvavimą ir naikinimą. Viso šio ciklo 
metu įrašai turi atitikti jiems keliamus 
naudingumo, tinkamumo ir pasiekiamumo 
reikalavimus (Schlögl, 2005; Markevičiū-
tė, 2008; Xiaomi, 2003).

Remiantis A. Willis (2005) įžvalgomis, 
galima pažymėti, kad įrašų vadyba yra 
vienas pagrindinių organizacijų vadybos 
komponentų, ypač svarbus organizacijos 
atskaitomybei ir kasdieninei veiklai. Pa-
grįsdamas šiuos teiginius, jis išskyrė šešis 
įrašų ir informacijos vadybos komponen-
tus, kurie svarbūs sėkmingai organizacijų 
vadybai – tinkamas procesas, skaidrumas, 
atskaitomybė, atitikimas, teisėtumas, sau-
gumas. Taigi, organizacijos turi rūpintis 
visos organizacijos informacijos, kartu ir 
visų įrašų, tinkama apsauga, tokia funk-
cija turi būti aiškiai priskirta atsakingiems 
žmonėms bei užtikrinta tinkama funkci-
jos vykdymo kontrolė. P. Emery (2003), 
nagrinėdama įrašų vadybos turinį, pažy-
mėjo, kad įrašų saugumui dažnai naudo-
jamos vaidmenimis grįstos prieigos teisės, 
taip pat akcentavo saugų įrašų naikinimą 
jų gyvavimo ciklo pabaigoje. Organiza-
cijos valdomos informacijos netinkamas 
atskleidimas gali pažeisti privatumo, kon-
fidencialumo ar kitus teisinius reikalavi-
mus, o informacijos praradimas – lemti 
organizacijos sukauptų žinių, intelektinės 
nuosavybės ar konkurencinio pranašumo 
praradimą (Willis, 2005; Lomas, 2010).

Apibendrinant saugumo sąsajumą su 
informacijos išteklių vadyba pastebėtas 
platesnis saugumo ryškinimas nei infor-
macijos vadyboje. Beveik visuose pagrin-
diniuose informacijos išteklių valdymo 
modeliuose tiesiogiai integruoti informa-
cijos saugumo tikslai. Nagrinėjant įrašų 

vadybos tyrėjų įžvalgas sėkmingam įrašų 
vadybos ciklui galima aiškiai identifikuoti 
pasiekiamumo, konfidencialumo, prieigos 
valdymo ir kitų saugumo priemonių ak-
centus.

Saugumas informacijos vadybos 
mokslų teorinių įžvalgų aprėptyje 

Išanalizavus informacijos vadybos, infor-
macijos išteklių vadybos ir giminingas 
informacijos vadybos mokslų koncepcijas 
galima teigti, kad šiuo metu daugiausia dė-
mesio saugumui skiria informacijos vady-
bos disciplinos ir atitinkami moksliniai ty-
rimai, kuriuose ryškinamas technologinis 
informacijos valdymo aspektas, – įrašų va-
dyba ir informacijos išteklių vadyba. Gali-
ma konstatuoti, kad informacijos saugumo 
prieinamumo ir konfidencialumo tikslai 
glaudžiai integruoti informacijos įrašų va-
dyboje, o visi trys informacijos saugumo 
tikslai ryškinami informacijos išteklių va-
dybos moksliniuose tyrimuose. 

Įvertinus aptartas mokslines įžvalgas, 
galima daryti išvadą, kad saugumas nėra 
plačiai tirtas informacijos vadybos moks-
lų kontekste. Nustatytos saugumo sąsajos 
su informacijos vadybos tyrimų objektu, 
informacijos vadybos procesais, informa-
cinėmis technologijomis ir sistemomis bei 
informacijos vadybos kompetencijomis. 
Kokybiška informacija taip pat turi atitikti 
informacijos saugumo valdymo tikslus. In-
formacijos saugumo sąsajos su M. Wollni-
ko (1988) trijų lygių informacijos vadybos 
modeliu pavaizduotos 4 paveiksle. Šiame 
paveiksle pateikta schema grafiškai atspin-
di ištirtas saugumo problematikos lauko 
slinkties tendencijas nuo technologiškų 
informacinės infrastruktūros bei informa-
cijos sistemų lygmenų į vadybinį informa-
cijos naudojimo lygmenį.
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Išanalizavus informacijos vadybos te-
oretikų tyrimus ir konstatavus nepakanka-
mą jų sąsajumą su informacijos saugumo 
turiniu, galima išryškinti didelę mokslinių 
tyrimų spragą. Mokslinėse įžvalgose, ak-
centuojant informaciją kaip kritinį orga-
nizacijų išteklių ir esminį konkurencinį 
pranašumą, menkas informacijos vadybos 
teoretikų dėmesys šio išteklius saugumui 
užtikrinti tampa aktualia moksline proble-
ma. Moksliškai neįtvirtintas informacijos 
saugumo valdymas lemia ir praktinio ly-
gmens problemas.

Informacijos vadybos įrankiai  
informacijos saugumui valdyti

Straipsnyje formuluojant esminę mokslinę 
prielaidą, kad informacijos saugumas turė-
tų būti sudedamoji informacijos vadybos 
dalis, tikėtina, kad informacijos saugumui 
valdyti turėtų būti pasitelkti ir informaci-
jos vadybos įrankiai. Siekiant pagrįsti šią 
prielaidą, nagrinėjami pagrindiniai infor-

macijos vadybos įrankiai bei, gretinant jų 
apibrėžtis su informacijos saugumo valdy-
mo turiniu, teoriniu lygmeniu patikrinama 
galimybė juos taikyti efektyviam informa-
cijos saugumo valdymui užtikrinti. 

Pagrindiniai informacijos vadybos 
įrankiai

Informacijos vadybos įrankius, jų apibrėž-
tis ir svarbą nagrinėjo D. Chaffey, S. Wood, 
C. Schlöglis, Ch. Choo, D. Skyrme’as,  
M. J. Earl, E. Orna, T. H. Davenportas,  
T. D. Wilsonas ir kiti. Apibendrinant šių 
informacijos vadybos mokslininkų įžval-
gas pagrindiniais informacijos vadybos 
įrankiais įvardytina informacijos politika, 
informacijos strategija, informacijos audi-
tas, informaciniai procesai ir aplinka bei 
informacijos kokybė. 

Organizacijos informacijos politika sie-
ja informacijos valdymą su organizacijos 
veiklos procesais, nustato tikslus ir priori-
tetus (Orna, 2004), informacijos strategija 

4 pav. Informacijos saugumo sąsajos su trijų lygių informacijos vadybos modeliu  
(sudaryta autoriaus) 

Informacijos naudojimo lygmuo

Reikalavimai                                                          Paslaugos

Reikalavimai                                                          Paslaugos

Informacinių sistemų lygmuo

Informacinės infrastruktūros lygmuo

IT valdymas
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apibrėžia informacijos politikos įgyvendi-
nimo kryptis (Schlögl, 2005), informacijos 
auditas padeda įvertinti esamą informa-
cijos vadybos veiklą, nustatyti, ar orga-
nizacijos ištekliai naudojami efektyviai, 
identifikuoti problemas, numatyti galimus 
jų sprendimo būdus (Botha, Boon, 2003; 
Orna, 2004). Informacinių procesų nenu-
trūkstamas ciklas ir aplinkos komponentų 
analizė leidžia organizacijai prisitaikyti 
prie besikeičiančios aplinkos ir koordinuo-
tai įgyvendinti užsibrėžtus tikslus (Choo, 
2002; Davenport ir Prusak, 1997), infor-
macijos kokybės valdymas užtikrina, kad 
organizacija valdo vertingą, organizacijos 
lūkesčius atitinkančią ir pridėtinę vertę ku-
riančią informaciją (English, 2004).

Ieškant gilesnių informacijos saugumo 
ir informacijos mokslų sąsajų ir bendrumų, 
vertinant pagrindinių informacijos vady-
bos įrankių tinkamumą valdyti informa-
cijos saugumą, tikslinga detaliau atskleisti 
šių įrankių apibrėžtį, tikslus ir turinį.

Informacijos politika ir strategija

Svarbiausias informacijos politikos tiks-
las – pateikti pagrindinių principų sąrašą, 
kuris leistų įvertinti informacijos reikšmę 
ir vienareikšmiškai ją sieti su organiza-
cijos tikslais ir prioritetais. Informacijos 
valdymas visų pirma priklauso nuo orga-
nizacijoje vyraujančios informacinės po-
litikos modelio (Davenport, Eccles, Pru-
sak, 1992; Davenport ir Prusak, 1997), o 
pati informacijos politika glaudžiai siejasi 
su informacijos strategija, kuri užtikrina 
kryptingą informacijos politikos įgyvendi-
nimą. Remiantis teoriniais tyrimai organi-
zacijos informacijos strategija, nustatanti 
organizacijos siekius ir veiklos kryptis, 
turi integruoti organizacijos informacinių 

sistemų, informacinių technologijų, infor-
macijos išteklių bei informacijos vadybos 
strategijas (Schlögl, 2005; Earl, 1996), 
apimti organizacijos informacijos išteklių 
organizavimą, kontroliavimą, žmonių ir 
technologijų koordinavimą (Chaffey ir 
White, 2011).

Vertinant informacijos politikos ir stra-
tegijos įrankių reikšmingumą informacijos 
saugumo valdymo kontekste, galima iden-
tifikuoti šių įrankių sąsajas su informacijos 
saugumo valdymo politika ir jos nustato-
mais informacijos saugumo tikslais – kon-
fidencialumu, vientisumu ir prieinamumu. 
Politika, remiantis bendrais organizacijos 
tikslais, turi apibrėžti informacijos saugu-
mo valdymo svarbą kitų organizacijos val-
dymo sričių kontekste, suformuoti pagrin-
dinius informacijos saugumo prioritetus, 
identifikuoti, kurie informacijos saugumo 
tikslai organizacijos veiklai svarbiausi, kas 
turi būti atsakingas už jų įgyvendinimą. 
Strategijos įrankis padeda koordinuoti or-
ganizacijoje vykdomas veiklas, nustatyti 
politikos įgyvendinimo kryptis, priemones 
ir atsakomybes.

Informacijos auditas

Informacijos audito problematiką nagri-
nėję autoriai (H. Botha, E. Orna, C. Burk,  
F. Horton, P. Drucker ir kiti) išryškino, kad 
informacijos auditas tampa įrankiu, pade-
dančiu valdyti informaciją, suderinti in-
formacijos poreikius ir verslo uždavinius, 
išryškinti informacijos valdymo spragas, 
klaidas ir problemas, numatyti jų sprendi-
mo būdus, įvertinti, kokius išteklius valdo 
organizacija ir ar jie naudojami efektyviai.

Atliekant informacijos auditą, priklau-
somai nuo organizacijos poreikių ir audito 
tikslų, svarbu tinkamai pasirinkti konkre-
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taus audito komandą – vidinius ar išorinius 
auditorius. Nėra visuotinai pripažinto in-
formacijos audito proceso modelio, tačiau 
remiantis minėtų tyrėjų įžvalgomis galima 
apibendrintai identifikuoti bendrus infor-
macijos audito proceso etapus: tai audito 
planavimas; auditui reikalingų duomenų 
rinkimas, vertinimas ir analizė; audito 
ataskaitos (rastų trūkumų ir rekomenda-
cijų) parengimas ir pateikimas vadovybei; 
dalyvavimas rengiant trūkumų šalinimo ir 
rekomendacijų įgyvendinimo planą; plano 
įgyvendinimo vertinimas.

Audito įrankis neabejotinai svarbus ir 
informacijos saugumo valdymo konteks-
te, šio įrankio taikymas leidžia įvertinti, ar 
tinkamai funkcionuoja kontrolės sistema, 
turinti užtikrinti informacijos saugumo 
strategijoje numatytų priemonių įgyvendi-
nimą, ar pasiekti numatyti rezultatai, ar šie 
rezultatai siekiami mažiausiomis sąnau-
domis. Auditas taip pat leidžia įvertinti, 
ar tinkamai pasirinkta ir pati informacijos 
saugumo politikos tikslų įgyvendinimo 
strategija. 

Informacijos procesai ir aplinka

Sėkmingam informacinių procesų vykdy-
mui bei informacijos valdymui atsiranda 
vis daugiau informacijos valdymo siste-
mų. Siekiant užtikrinti organizacijos pri-
sitaikymą prie besikeičiančios aplinkos, 
reikėtų taikyti Ch. Choo (2002) pasiūlytą 
procesinį informacijos modelį, kuriame 
pateikiamas nenutrūkstamas ir glaudžiai 
susijusių veiklų (informacijos poreikių 
identifikavimas, informacijos įgijimas, in-
formacijos organizavimas ir saugojimas, 
informacijos produktų ir paslaugų vysty-
mas, informacijos sklaida ir informacijos 

naudojimas) ciklas, ir T. Davenporto bei 
L. Prusako (1997) ekologinį informacijos 
vadybos modelį, kuris nusako, kad turėtų 
būti vertinami tiek išorinės (veiklos, tech-
nologijų ir informacijos rinkos), tiek orga-
nizacinės (verslo situacijos, fizinis pasi-
rengimas, investicijos į technologijas), tiek 
informacinės (strategija, procesai, politika, 
architektūra, darbuotojai, kultūra ir elgse-
na) aplinkos komponentai.

Informacijos vadybos teoretikai, na-
grinėję informacijos vadybos procesus ir 
informacinę aplinką, neišryškino saugumo 
dedamosios, išskyrus jau aptartą informa-
cijos sklaidos procesą, kuriame akcentuota 
prieigos valdymo svarba, t. y. užtikrini-
mas, kad informacija pasiektų tik tuos, 
kam ji skirta. Gretinant informacijos va-
dybos procesinio modelio procesus ir eko-
loginio modelio aplinkas su informacijos 
saugumo valdymo priemonių turiniu ir iš-
skirtomis informacijos saugumo valdymo 
dimensijomis, galima aiškiai identifikuoti 
sąsajas. Akivaizdu, kad siekiant tinkamai 
valdyti informacijos saugumą, jis turi būti 
integruotas į visus informacijos vadybos 
procesus bei informacijos aplinkų deda-
mąsias. 

Informacijos kokybės valdymas

Sėkmingas organizacijos informacijos 
valdymas priklauso nuo informacijos ko-
kybės. Informacijos kokybė gali būti pri-
pažįstama pagrindine informacijos verte. 
Informacijos kokybei būdingos esmės, pri-
einamumo, konteksto ir reprezentatyvumo 
kategorijos, apimančios tikslumo, objek-
tyvumo, patikimumo, reputacijos, prieina-
mumo, saugumo, relevantumo, pridėtinės 
vertės, atlikimo laiku, išsamumo, viena-



24

reikšmiškumo, suprantamumo, glaustumo 
bei nuoseklumo požymius (Wang ir Strong, 
1996). Informacijos kokybė priklauso nuo 
organizacijos informacinės brandos, kuri 
išreiškia ir visų darbuotojų bei vadovybės 
požiūrį į informaciją. Informacinės bran-
dos tyrėjai (English, 2004; Markevičiūtė, 
2009; Griffin, 2006) išskiria informacinės 
brandos lygius, kurie nuo žemiausio iki 
aukščiausio gali būti įvardijami kaip ne-
apibrėžtumo, pirminis, iniciatyvos, valdy-
mo ir optimizavimo, bei kriterijus, kurių 
atžvilgiu šiuos lygius galima vertinti. To-
kių kriterijų pavyzdžiai galėtų būti: požiū-
ris į informaciją, informacijos organizavi-
mas, informaciniai procesai ar informaci-
nių technologijų integravimas procesams 
optimizuoti. Taigi galima teigti, kad vie-
nas svarbiausių sėkmingo organizacijos 
tikslų įgyvendinimo veiksnių yra organi-
zacijos informacinė branda, kuri tiesiogiai 
siejasi organizacijos informacijos kokybės 
valdymu. 

Aptartų informacijos kokybės ir bran-
dos lygių turinį atskleidžia akivaizdus 
jų sąsajumas su informacijos saugumo 
brandos lygiais. Organizacijos brandos ly-
gis lemia tiek informacijos vadybos, tiek 
informacijos saugumo valdymo kokybę. 
Vertėtų išryškinti organizacijos brandos 
lygio ir taikomų vadybos priemonių pri-
klausomybę, t. y. pagal organizacijos bran-
dos lygį turėtų būti parenkami atitinkami 
vadybos metodai. Aukštesnės brandos or-
ganizacijos, kurios supranta ir turi patirtį 
taikyti tiek informacijos vadybos, tiek ir 
informacijos saugumo valdymo metodus, 
gali taikyti vis sudėtingesnius vadybos 
metodus ir užtikrinti informacijos kokybę, 
ir priešingai – menkos brandos organizaci-
joms sudėtingi valdymo metodai numato-
mos naudos neduos.

Informacijos vadybos įrankių  
informacijos saugumui  
valdyti analizės apibendrinimas

Išanalizavus pagrindinių informacijos va-
dybos įrankių turinį bei sąsajas tarp infor-
macijos vadybos bei informacijos saugu-
mo valdymo problematikos, galima api-
bendrintai įvertinti informacijos vadybos 
įrankių aktualumą informacijos saugumo 
valdymui.

Informacijos politika tiesiogiai sietina 
su informacijos saugumo politika, joje nu-
statomais informacijos saugumo tikslais 
ir prioritetais, kurie turi aiškiai, glaustai 
ir vienareikšmiškai identifikuoti pagrindi-
nius informacijos saugumo valdymo prici-
pus. Informacijos strategijos reikšmė svar-
bi informacijos saugumo valdymui ir leistų 
apibrėžti informacijos saugumo valdymo 
atsakomybes, koordinavimą, orientavimą į 
pagrindinius organizacijos procesus, audi-
to bei informacinių technologijų taikymą.

Informacijos audito tikslai aktualūs 
vertinant informacijos saugumo kontekstą. 
Informacijos audito analogijas su informa-
cijos saugumo auditu galima įžvelgti ver-
tinant tiek audito tikslus, tiek informacijos 
audito komandos sudarymo (pasirinkimo 
tarp vidinių ir išorinių auditorių), tiek pa-
ties audito proceso (planavimo, duomenų 
rinkimo, duomenų analizės ir įvertinimo, 
rekomendacijų pateikimo ir jų įgyvendini-
mo) etapus.

Gretinant informacijos vadybos ir in-
formacijos saugumo valdymo įrankius, 
galima daryti prielaidą, kad sėkmingas 
informacijos saugumo valdymas, kaip ir 
organizacijos informacijos valdymas, pri-
klauso nuo organizacijos informacinės 
brandos. Informacinė branda priklauso nuo 
visų darbuotojų bei vadovybės požiūrio į 
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informacijos kokybę, sykiu ir į informaci-
jos saugumą. Čia galima daryti sąsajas su 
straipsnyje aptarta įžvalga, kad tik saugi ir 
patikima informacija gali būti pavadinta 
kokybiška. Organizacijos branda taip pat 
sietina su organizacijos sugebėjimu taikyti 
pažangias valdymo priemones, užtikrinti 
visų informacijos procesų saugumo valdy-
mą bei nepavėluotą reagavimą į išorinės, 
organizacinės bei informacinės aplinkos 
komponentų pokyčius. 

Jeigu organizacijoje yra aiški informa-
cinė politika ir strategija, nuolat atliekamas 
auditas, valdomi visi informaciniai proce-
sai, operatyviai prisitaikoma prie aplinkos 
pokyčių ir yra aukštas informacinės brandos 
lygis, galima pagrįstai tikėtis, kad bus užti-
krintas ir informacijos saugumo valdymas.

Įvertinus informacijos saugumo valdy-
mo objektą, tikslus ir dimensijas, pagrin-
diniais informacijos saugumo valdymo 
įrankiais išskirtini – informacijos saugumo 
politika, informacijos saugumo strategija 
ir informacijos saugumo auditas. Infor-
macijos saugumo procesų, aplinkos kom-
ponentų ir informacijos saugumo brandos 
vertinimas priskirtinas prie papildomų 
įrankių, kurių taikymas teoriniu ir prak-
tiniu lygmeniu galėtų būti nagrinėjamas 
kaip pasiūlymai gerinti informacijos sau-
gumo valdymo brandą ir kokybę.

Integralus informacijos saugumo 
valdymo modelis

Atlikus informacijos saugumo ir informa-
cijos vadybos diskursų tyrimą, suformu-
luoti informacijos saugumo valdymo turi-
nio elementai – objektas, tikslai ir dimen-
sijos, bei aptarti pagrindiniai informacijos 
vadybos įrankiai – informacijos politika, 
informacijos strategija ir informacijos au-
ditas.

Ištyrus teorinius konceptus ir pagrin-
dus, informacijos saugumo valdymo ir 
informacijos vadybos sąsajumą, galima 
gretinti informacijos saugumo valdymo 
turinio elementus su informacijos vadybos 
įrankiais. Remiantis atskleista šių abiejų 
diskursų sudedamųjų dalių apibrėžtimi 
galima jungti šių diskursų politikos lygme-
nį, kuriame nustatomi tikslai ir pagrindi-
niai principai, t. y. informacijos saugumo 
objektas (informacija) ir tikslai (konfiden-
cialumas, vientisumas ir prieinamumas). 
Strategijos lygmuo jungia priemones, 
kuriomis bus siekiama politikoje įvardy-
tų tikslų ir kurias apibendrintai išreiškia 
saugumo dimensijos (strateginė, žmogiš-
koji ir technologinė), bei leidžia užtikrinti 
nuolatinį šių priemonių valdymo procesą. 
Remiantis straipsnyje pateiktais informa-
cijos saugumo valdymo priemonių ana-
lizės rezultatais, galima konstatuoti, kad 
kaip plačiausiai aptartas ir universaliausias 
proceso valdymo įrankis gali būti naudoja-
mas Demingo (2000) ciklas. 

Audito lygmuo užtikrina efektyvaus val-
dymo kontrolę, padeda nustatyti valdymo 
spragas, įvertinti apibrėžtą informacijos 
politiką bei politikos įgyvendinimo strate-
giją. Bet kokiems procesams valdyti būti-
nas įgalinantis veiksnys – įgalioti veikėjai,  
t. y. pakankamų išteklių (kompetencijos) 
suteikimas. Kokybės (brandos) kėlimas 
įvardytinas kaip antrasis procesų tobulinimą 
įgalinantis veiksnys. Audito lygmuo leidžia 
įvertinti ir šiuos įgalinančius veiksnius.

Integralus teorinis informacijos saugu-
mo valdymo modelis, jungiantis aptartą 
informacijos valdybos mokslų ir informa-
cijos saugumo valdymo sąsajumą, patei-
kiamas 5 paveiksle.

Modelio centre pavaizduotas informa-
cijos saugumo objektas – informacija. Pir-
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masis modelio žiedas iliustruoja informa-
cijos saugumo tikslus. Šias modelio deda-
mąsias jungia informacijos politikos įran-
kis ir apibrėžia, kas turėtų būti saugoma 
(modelyje išskirta tamsiai pilka spalva). 
Antrasis žiedas iliustruoja informacijos 
saugumo dimensijas, trečiasis – procesus. 
Šias modelio dedamąsias jungia informa-
cijos strategijos įrankis ir nusako, kaip 
turėtų būti saugoma (modelyje išskirta 
šviesiai pilka spalva). Informacijos audito 
įrankis leidžia patikrinti politikos ir strate-
gijos išsamumą bei įvertinti, ar yra kitos 
prielaidos informacijos saugumui valdyti, 
t. y. ar paskirti veikėjai (suteikti ištekliai 
ir kompetencijos), ar užtikrinama veiklos 
kokybė.

Integralus informacijos saugumo val-
dymo modelis suformuoja visuminį požiū-
rį į informacijos saugumo valdymo turinį, 
nusakantį, kas ir kaip turėtų būti valdoma, 

ir apibrėžia informacijos vadybos įrankius, 
kurie sudaro sąlygas įvertinti ir užtikrinti 
informacijos saugumo valdymo komplek-
siškumą.

Išvados

Vyraujančių informacijos saugumo valdy-
mo priemonių turinys asimiliuojasi, šalia 
technologinių sprendinių taikymo pro-
blematikos ryškėja aktualūs žmogiškieji, 
ekonominiai ir kiti aspektai, kyla platesnio 
vadybinio požiūrio poreikis ir tampa aki-
vaizdu, kad esamos informacijos saugumo 
valdymo priemonės nebėra pakankamos 
informacijos saugumui valdyti.

Informacinių technologijų svarba infor-
macijos tvarkymui yra neabejotina, tačiau 
informacijos saugumo valdymo objektu 
išgryninus informaciją, susidaro prielaidos 
ieškoti naujų informacijos saugumo valdy-

5 pav. Integralus informacijos saugumo valdymo modelis (sudaryta autoriaus) 
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mo priemonių tarp informacijos vadybos 
įrankių.

Išanalizavus informacijos vadybos ty-
rėjų įžvalgas, konstatuota, kad saugumo 
dedamoji informacijos vadyboje nėra iš-
plėtota. Mokslinėse įžvalgose, akcentuo-
jant informaciją kaip kritinį organizacijų 
išteklių, menkas informacijos vadybos 
teoretikų dėmesys šio ištekliaus saugumui 
užtikrinti tampa aktualia moksline proble-
ma, o moksliškai neįtvirtintas informacijos 
saugumo valdymas lemia ir praktinio ly-
gmens problemas.

Įvertinus pagrindinius informacijos va-
dybos įrankius informacijos saugumo val-
dymo kontekste, identifikuota šių įrankių 
vertė valdant informacijos saugumą. Šios 

analizės rezultatai leido sumažinti moksli-
nių tyrimų spragą ir parodyti teorinį moks-
linės problemos sprendimą žvelgiant į in-
formacijos saugumo valdymo problemą in-
formacijos vadybos kontekste. Straipsnyje 
aptartų tyrimų rezultatai sukūrė teorinį pa-
grindą suformuoti integralų informacijos 
saugumo valdymo modelį. Šis modelis 
integruota ir išplėtota saugumo dedamąja 
praplėtė informacijos vadybos ribas.

Tikėtina, kad teorinis integralus infor-
macijos saugumo valdymo modelis gali būti 
taikomas tiek teoriniu, tiek praktiniu lygme-
niu. Modelio praktiniam pritaikomumui in-
formacijos saugumo valdymui vertinti tiks-
linga atlikti tolesnius tyrimus, o šių tyrimų 
rezultatai bus pateikiami kitame straipsnyje.
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Integral Information Security Management Model

Saulius Jastiuginas
S u m m a r y
Analysis of the currently most widely applied means 
of information security management (methodologies, 
standards, models) allows finding a growing assimi-
lation of media content, but the frequent information 
security problems (for example, information security 
incident growth), show that the existing measures do 
not provide sufficient information security manage-
ment.

The analysis of information security research 
problems shows that the main object is to protect the 
information, but it often becomes the subject of securi-

ty information technology or information systems that 
support information processing.

A substantial scientific assumption is that the pri-
mary object of information security is information, it 
is likely that information security should be studied 
as an integral part of information management and 
the other related concepts (information resource  
management, information systems management, in-
formation, records management). 

The analysis of the information management 
has shown that the security component of informa-
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tion management is not developed. Scientific insight, 
emphasizing information as a critical resource or-
ganization, poor information management, focus on 
the resource security becomes a relevant scientific 
problem and do not provide scientific information 
security management problems that are apparent on 
the practical level.

The aim of the study was to create a scientific 
basis for the integral management of information 
security model that integrates information security 
management and information management compo-
nents.

The paper deals with the basic information man-
agement tools and practices of information security 
management possibilities. The results of the analysis 
helped to reduce the gap in research and to develop a 

theoretical basis for the integral form of information 
security management model.

The proposed theoretical model and the inte-
grated security information management component 
extend the possibilities of secure information mana
gement.

The aim of the article was to create a scientific 
basis for the integral model of information security ma
nagement that integrates information security mana
gement and information management components.

The paper analyzes the main information man-
agement tools and opportunities to use them for in-
formation security management. The results of the 
analysis helped to reduce the gap in scientific re-
search and to develop a theoretical basis for the inte-
gral information security management model. 


