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Saugumo sqvoka yra daugialypé ir nevienareikSmiskai apibréZiama, saugumas gali bati suprantamas
kaip basena, kuri gali reiksti ir apsisaugojimg nuo pavojaus (objektyvus saugumas), ir saugumo jausmq
(subjektyvus saugumas). Siekiant sumazinti neapibréZztumgq, aptariant saugumo sqvokq batina jvardyti
objektq, t. y. kas turi bati (tapti) saugu. Analizuojant informacijos saugumo moksliniy tyrimy problema-
tikg, galima daryti prielaidq, kad pagrindinis objektas, kurj siekiama apsaugoti, yra informacija, taciau
neretai saugumo objektu virsta informacinés technologijos ar informacinés sistemos, kuriomis tvarko-
ma informacija. Darant esmine moksline prielaidq, kad svarbiausias informacijos saugumo objektas yra
informacija, tikétina, kad informacijos saugumas turéty bati tiriamas kaip sudétiné informacijos vady-
bos ir kity gretutiniy informaciniy koncepcijy (informacijos istekliy vadybos, informacijos sistemy va-
dybos, informacijos jrasy vadybos) dalis. Straipsnyje aptariamas tyrimas, jrodantis keliamos mokslinés
prielaidos pagrjstumgq.

Pagrindiniai ZodZiai: informacijos saugumas, informacijos saugumo valdymas, informacijos vady-
ba, informacijos saugumo valdymo modelis.

taikomy priemoniy turinio asimiliacija, ta-
Ciau stebint nuolat kylancias informacijos
saugumo problemas (pavyzdziui, informa-
cijos saugumo incidenty gauséjima), aiské-
ja, kad esamos priemongés néra pakankamos
informacijos saugumui valdyti.

Sios tendencijos formuoja naujy in-

Ivadas

Nagrin¢jant teorines mokslininky jzvalgas
ryskéja, kad informacijos saugumo moks-
liniy tyrimy laukas nuolat pleciasi. Ilga lai-
ka i8skirtinai vyrave techniniai informacijos
saugumo klausimai tebéra aktualiis, taciau

pastebima akivaizdi informacijos saugumo
moksliniy tyrimy problematikos slinktis link
platesnio, vis daugiau aspekty apimancio
vadybinio pozidrio. Siuo metu placiausiai
taikomy informacijos saugumo valdymo
priemoniy (metodiky, standarty, modeliy)
raidos analizé leidzia konstatuoti augancia

formacijos saugumo valdymo priemoniy
paieskos moksliniy tyrimy poreikij ir sti-
prina moksling prielaida, kad informacijos
saugumo valdymas i§ technologinés tap-
damas vadybine disciplina turéty biiti na-
grin¢jamas kaip sudedamoji informacijos
vadybos dalis.



Straipsnio tikslas — sukurti moksliskai
pagrista integraly informacijos saugumo
valdymo modelj, jungianti informacijos
saugumo valdymo ir informacijos vadybos
dedamasias. Straipsnyje keliami uzdavi-
niai: suformuoti informacijos saugumo
apibréztj; iSnagrinéti pagrindiniy informa-
cijos vadybos tyréjuy izvalgas ir identifi-
kuoti saugumo vieta informacijos vadybos
moksly konceptuose; lyginamosios ana-
lizés budu isskirti informacijos vadybos
rankius, kurie potencialiai bty tinkami
informacijos saugumui valdyti; apibendri-
nant $iy teoriniy tyrimy rezultatus, sufor-
muoti integraly teorini informacijos sau-
gumo valdymo model;.

Straipsnis parengtas remiantis moksli-
nés literatiiros analizés, lyginamosios ana-
lizés, loginés analizés, abstrakcijos ir ana-
logijos bei apibendrinimo metodais.

Informacijos saugumo apibréztis

Dauguma informacijos saugumo apibréz-
¢iy jau daugiau kaip dvideSimt mety re-
miasi trimis informacijos saugumo tikslais
(CIA triada). Pagal CIA triada jvardijama,
kad informacijos saugumo tikslas — uz-
tikrinti  informacijos  konfidencialuma
(confidentiality), vientisuma (integrity) ir
prieinamuma (availability), kur konfiden-
cialumas suprantamas kaip informacijos
slaptumas, t. y. informacija turi buti priei-
nama tik tiems, kam ji skirta; vientisumas
apima pradinés informacijos tikruma, pati-
kimuma bei autentiSkuma, t. y. informacija
ir jos Saltinis turi buti apsaugoti nuo bet
kokio klaidingo ar nesankcionuoto pakei-
timo, visi pakeitimai yra Zinomi; prieina-
mumas — uztikrinta galimybé pasinaudoti
informacija, t. y. sankcionuoti vartotojai
turi turéti galimybe pasiekti informacija,
kai jos reikia. Kai kurie autoriai, pavyz-

dziui, Donnas Parkeris (1998), pristatyda-
mas savo saugumo heksada, bandé plésti
informacijos saugumo tikslus pridédami
autentifikavimo, autorizavimo, atskaito-
mybés, neatsisakymo ir kitus aspektus, ta-
¢iau sistemiSkai analizuojant informacijos
saugumo tyrimus, galima konstatuoti, kad
Siuos naujai jvardijamus aspektus apima
CIA triada. Pavyzdziui, autentifikavimas
(tapatybés patvirtinimas), autorizavimas
(nustatyty teisiy apdoroti informacija sutei-
kimas), atskaitomybé (vartotojo veiksmy
stebéjimas) yra prieigos valdymo etapai ir
juos apima informacijos konfidencialumo
ir vientisumo tikslai, neatsisakymas (ne-
galéjimas paneigti jvykusios transakcijos)
taip pat yra vientisumo sudedamoji dalis
(Parker, 1981, 1998; McCumber, 2005;
Treek, 2006; ISO 27000 standarty grupé
ir kiti).

Informacijos saugumo apibrézties kai-
tai daré jtaka nemazai moksliniy tyrimy.
Tyrinéjant informacijos saugumo proble-
matika, analizuota informacijos saugu-
mo suvoktis (Parker, 1981; Trcek, 2006;
McCumber, 2005; Zafar ir Clark, 2009;
Mikalauskiené, Brazaitis, 2010), jvairls
techniniai (Anderson, Moore, 2009), eko-
nominiai (Gordon, Loeb, 2006 ir kiti), va-
dybiniai (Chang, Lin 2007; Dlamini, Eloff,
Eloff, 2009), standarty taikymo (Weise,
2009), saugos priemoniy taikymo (Kaza-
naviéius ir kt., 2012; Japertas, Cingikas,
Sestaviskas, 2012), socialinés inzinerijos,
psichologiniai ir zmogiskieji (Ashenden,
2008; Bakhshi, Papadaki ir Furnell, 2009),
teisinio reglamentavimo ir reguliavimo
(Stitilis, Paskauskas, 2007) bei kiti infor-
macijos saugumo aspektai. Analizuojant
ir vertinant informacijos saugumo teorijos
raida ir praktinio taikymo patirti daug pri-
sidéjo F. Bjorckas ir L. Yngstromas (2009),



H. Zafaras ir J. Clarkas (2009), von Solm-
sas (2001, 2010) ir kiti tyréjai.

Analizuojant mokslinése diskusijose
nagringjamy teoriniy izvalgy visuma, gali-
ma konstatuoti aktualiy informacijos sau-
gumui aspekty plétra. Informacijos saugu-
mo turiniui iSryskinti svarbia reikSme igy-
ja nuo devintojo deSimtmecio lygiagreciai
su siaurais atskiry informacijos saugumo
aspekty tyrimais pradéje vystytis tarpdis-
cipliniai informacijos saugumo tyrimai.
I8analizavus Lietuvos ir uzsienio informa-
cijos saugumo moksliniy tyrimy apréptis,
galima aiSkiai jvardyti, kad informacijos
saugumo savokos turinys formavosi tech-
niniy ir technologiniy problemy sprendimo
kontekste. Techninés (informaciniy tech-
nologijy) problemos informacijos saugu-
mo aspektu nagrinétos placiausiai ir islicka
labai svarbios, taciau galima pastebéti, kad
joms spresti nebeuztenka techniniy prie-
moniy. Informacijos saugumo apibréztis,
apimdama ekonominius, Zmogiskuosius,
organizacinius ir kitus aspektus bei i$-
ryskindama juy tarpusavio sarysius, tampa
vadybine disciplina ir aktualia moksline
problema.

Apibendrinant informacijos saugumo
tyrimus ir juose analizuotus informacijos
saugumo aspektus, galima konstatuoti, kad
informacijos saugumo valdymas apima
tris dimensijas — strategine, zmogiskajq
ir technologine. Strateginé dimensija jun-
gia administracinius, organizacinius, val-
dymo, ekonominius, standarty, teisinius,
geryjy praktiky ir pan. aspektus, zmogis-
koji — saugumo kulttiros, etinius, kompe-
tencijy, mokymuy, psichologinius ir pan.;
technologiné — informaciniy technologiju,
techniniy ir programiniy priemoniy, mate-
matinius, kriptografinius ir pan. (Jastiugi-
nas, 2011).

Remiantis Barry Buzano (1997) sau-
gumo studijomis, nagring¢jant saugumo
savoka, kaip objektyvaus saugumo biise-
na, kyla poreikis jvardyti ne tik objekta,
kas turi buti (tapti) saugu, bet ir salygas,
kurios leidzia teigti objekta esant (tapus)
saugy. Jungiant iSrySkintas informacijos
saugumo valdymo dimensijas, formuojasi
visuminis poziiiris | informacijos saugumo
turini, aiskéja platus bei nuolat kintantis
informacijos saugumo salygy kontekstas.
Taigi norint valdyti objektyvaus saugumo
biisena, butina aiSkiai identifikuoti infor-
macijos saugumo salygas ir procesg, ku-
ris leisty reaguoti { Siy salygu kaita, t. y.
apibrézti informacijos saugumo valdymo
turinj ir priemones.

Visuminiam pozilriui | informacijos
saugumo valdymo turinj apibrézti tikslin-
ga jungti informacijos saugumo valdymo
objekta, tikslus ir dimensijas. Remiantis
aptarta teorine medziaga pagrindiniu infor-
macijos saugumo valdymo objektu jvardy-
tina informacija, o informacijos saugumo
valdymo tikslais — aptarta CIA triada, t. y.
konfidencialumas, vientisumas ir prieina-
mumas. Visuminj pozilri | informacijos
saugumo valdymo konteksta iSreiSkia ir
informacijos saugumui aktualius veiksnius
sujungia strateginé, zmogiskoji ir techno-
loginé informacijos saugumo valdymo di-
mensijos.

Informacijos saugumo valdymo turinys
gali biiti apibréziamas kaip siekis uztikrinti
informacijos konfidencialuma, vientisuma
ir prieinamuma derinant strateging, Zmo-
giskaja ir technologing dimensijas (1 pav.).

Siekiant valdyti informacijos sauguma
nepakanka apibrézti informacijos saugu-
mo valdymo turini, tac¢iau blitina numatyti
ir priemones, kuriomis jis galéty buti val-
domas.



1 pav. Informacijos saugumo valdymo turinys (sudaryta autoriaus)

Informacijos saugumo valdymo
priemonés

Platus informacijos saugumo turinys lémeé
jo igyvendinimo priemoniy poreikj. Tarp-
tautiniame lygmenyje formavosi reikmé
nustatyti informacijos saugumo vertinimo
kriterijus, apibrézti palyginamus dydzius,
uztikrinti suderinamuma, nustatyti bendras
sertifikavimo metodikas, geriausias prakti-
kas ir jy igyvendinimo gaires. Sie poreikiai
lémé formalizuoty informacijos saugumo
uztikrinimo priemoniy atsiradimo biitinybg.
Tokiomis priemonémis tapo Siame skyrelyje
aptariami vyraujantys informacijos saugumo
valdymo standartai, metodikos ir modeliai.

Informacijos saugumo valdymo
standartai

Analizuojant ISO standarty kataloga', ga-
lima rasti per 350 standarty, susijusiy su

1'ISO Catalogue. http://www.iso.org/iso/iso_catalo-
gue.htm [ziGréta 2012 m. liepos 16 d.].
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ivairiais informacijos saugumo valdymo
aspektais, taCiau ivertinus juy turinio ap-
raSymus ir bendra informacijos saugumo
srities standarty aprépti, galima konsta-
tuoti, kad daugiausia standarty susij¢ su
ivairiomis techninémis saugumo uztikri-
nimo priemonémis. Vertinant informacijos
standarty vystymasi pabréztina, kad tik
1995 metais pasirodé pirmasis informaci-
jos saugumo standartas placiau iSryskings
vadybines dedamasias, tokiu standartu
tapo Jungtinés Karalystés standartizacijos
istaigos patvirtintas standartas BS 77992
Tarptautinéje erdvéje vis labiau ryskéjant
suderintam informacijos saugumo valdy-
mo poreikiui, 2000 metais, pripazinus bri-
tiskojo standarto pranaSumus, jo pagrin-
du buvo parengtas ISO 17799 standartas,
véliau iSsirutuliojes i atskira informacijos
saugumo valdymo standarty grupe ISO

2 BSI// http://www.bsigroup.co.uk/ [Ziliréta 2012 m.
birzelio 1 d.].



27000. Sios grupés standartai skirti tiesio-
giniam informacijos saugumo valdymui,
informacijos saugumo valdymo sistemos
kiirimui, praktiniy priemoniy diegimui,
ivertinimui ir organizacijos sertifikavimui.
Remiantis J. Weise’o (2009) ir kity infor-
macijos saugumo valdymo standarty tai-
kymo tyréju izvalgomis pazymétina, kad
ISO 27000 grupés standartai pripazinti de
facto informacijos saugumo valdymo ge-
rosios praktikos pavyzdziu.

Informacijos saugumo valdymo
metodikos

Valdant ir diegiant informaciniy technolo-
giju sprendimus susiklosté gery praktiky
pavyzdziai, kurie ilgainiui tapo placiai pri-
pazistamomis, nuolat tobulinamomis me-
todikomis, savo turinyje integravusiomis
ir informacijos saugumo valdymo priemo-
nes. Daugiausia démesio sulauké COBIT
ir ITIL metodikos, kurios apima ir infor-
macijos saugumo valdyma.

COBIT (Control Objectives for Infor-
mation and Related Technologies)® — pa-
saulyje pripazintas metodiky rinkinys In-
formacijos ir rysiy technologiju tikio val-
dymui, kuris remiasi rinkos standartais ir
geriausiomis praktikomis. Pirmoji metodi-
ky rinkinio versija i§leista 1996 metais, ji
nuolat tobulina Informaciniy technologijy
valdymo institutas (/T Governance Institu-
te —ITGI) ir Informaciniy sistemy audito ir
valdymo asociacija (Information Systems
Audit and Control Association — ISACA).
Integruotas Sios metodikos poziiiris { visa
organizacijos informaciniy technologijy
procesy tvarkyma apima ir informaci-
jos saugumo valdyma. COBIT metodika

3 COBIT // http://www.isaca.org/Knowledge-Cen-
ter/COBIT/Pages/Overview.aspx [zitréta 2012 m. kovo
10d.].

(4.1 versija, isleista 2007 metais) iSversta {
daugiau nei desimt jvairiy kalby, 2011 m.
lapkriti buvo pateiktas COBIT metodikos
vertimas ir { lietuviy kalba?.

Vertinant COBIT metodikos vysty-
masi, galima konstatuoti, kad kiekvienoje
versijoje informacijos saugumui valdyti
skiriama vis daugiau démesio, o informa-
cijos saugumo uztikrinimas vis glaudziau
integruojamas i bendrus informaciniy tech-
nologiju s¢kmingo valdymo procesus. Sia
tendencija tesia ir §iuo metu baigiama rengti
COBIT metodikos 5-0ji versija, kurios pro-
jekte saugumas iSrySkinamas kaip vienas
svarbiausiy uzdaviniy. Naujos metodikos
versijos laukiama pasirodant 2012 metais.

ITIL (Information Technology Infras-
tructure Library)’ — verslo valdymo meto-
dologija, orientuota i darbo optimizavima
bei kokybés uztikrinima informaciniy ir
ry$iy technologiju kompanijose ar imoniy
informaciniy ir ry$iy technologiju pada-
linivose. ITIL yra kompleksiné informa-
ciniy ir rySiy technologiju valdymo me-
todologija, paremta geriausios praktikos
pavyzdziais. Metodikos pagrindinis vysty-
tojas — Didziosios Britanijos vyriausybés
Prekybos riimai (Office of Government
Commerce — OGC). ITIL metodika apima
kontrolés priemoniy diegimo reikalavimus
ir saugumo valdymui, metodikos saugumo
valdymo principai glaudziai siejasi su ISO
27000 standarty grupe.

Informacijos saugumo valdymo
modeliai

Informacijos saugumo valdymo tyréjai,
atskiros veiklos Sakos ar net ivairiy saugu-

4 Lietuviska COBIT versija // http://www.cobit.1t/
[zitréta 2012 m. balandzio 11 d.].

5 ITIL // http://www.itil-officialsite.com/ [Ziliréta
2012 m. kovo 10 d.].
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mo produkty gamintojai sukiiré ne viena
informacijos saugumo valdymo modeli.
Neivardydami konkre¢iy priemoniy ar
igyvendinimo gairiy jie suformulavo api-
bendrintus informacijos saugumo valdy-
mo principus.

McCumber kubas. 1991 metais Johnas
McCumberis sukiiré informacijos saugumo
valdymo modelj, kurj sudaro trimacio kubo
lastelés. Trys kuba sudarancios dimensijos
yra §ios: informacijos charakteristikos (in-
formacijos saugumo tikslai) — konfiden-
cialumas, vientisumas, prieinamumas;
informacijos biisena — apdorojimas, sau-
gojimas, perdavimas; informacijos apsau-
gos priemongés — technologijos, politika ir
praktika, zmogiSkasis veiksnys (McCum-
ber, 2005).

Modelio autorius pabrézia §io modelio
universaluma ir atsiribojima nuo techno-
loginio informacijos saugumo pozidrio.
J. McCumberio teigimu, modelio unikalu-
ma uztikrina tai, kad informacija gali biiti
tik trijuy blseny, ir kiekvienu konkreciu
atveju yra arba apdorojama, arba perduo-
dama, arba saugoma, modelyje numatyti
apibendrinti saugumo tikslai — vientisumo,
konfidencialumo ir prieinamumo uztikri-
nimas ir apibendrintos visos galimos sau-
gumo uztikrinimo priemonés — politinés,
technologinés, zmogiskojo veiksnio.

Analizuojant $io modelio taikymo pri-
valumus, galima pastebéti, kad informa-
cijos saugumo problematika gali biti na-
grinéjama bet kuriuo aktualiu pjiviu pasi-
telkiant bet kuria trimacio kubo dimensijy
susikirtimo sudedamaja dali (lastelg), pa-
vyzdziui: pasirenkant informacijos biise-
nos dimensija — perduodama informacija,
saugumo tiksly dimensija — konfidencia-
lumas, informacijos saugos priemoniy di-
mensija — technologijos, galima nagrinéti

12

perduodamos informacijos konfidencialu-
mo uztikrinimo technologijas arba pagal
analogija pasirinkus atitinkamas dimensi-
jas — saugomos informacijos integralumo
uztikrinimo politines priemones ar kita.

Perimetro apsaugos modelis. Sio
modelio objektas — organizacijos vidinis
tinklas, saugumo priemonés taikomos or-
ganizacijos vidinio tinklo ir iSorinio tinklo
susijungimo vietoje siekiant apsaugoti or-
ganizacijos perimetra (Zeltser et al., 2005).
Perimetro apsaugai naudojamos {vairios
techninés ir programinés priemonés — {si-
lauzimo aptikimo ir prevencijos sistemos,
virtualieji privatss tinklai, demilitarizuotos
zonos ir potinkliai, ugniasienés, specialios
marSruty planavimo ir kitos tinklo srauty
skirstymo irangos stebéjimo priemoneés ir
kita.

Vertinant Siuolaikiniy organizacijy vei-
klos mastus ir veiklos pobiidj, tampa sun-
ku grieztai i$skirti organizacijos perimetra,
todél modelio taikymas susiduria su sun-
kumais apibréziant jo taikymo ribas.

Giliosios apsaugos modelis. Kitaip nei
perimetro apsaugos modelio, §io modelio
tikslas — apginti informacing sistema nuo
galimy ataky ne tik taikant saugumo prie-
mones informacinés sistemos perimetrui,
bet ir visuose gilesniuose informacinés inf-
rastruktiros lygmenyse. Modelio esmé —
{vairiais saugumo metodais ir priemonémis
sulaikyti atakas, kol jos bus pastebétos ir
pasalintos. Sis modelis apima koordinuota
technologijy, personalo ir operaciju ele-
menty sauguma per visa informacings sis-
temos gyvavimo cikla (Defence in depth,
2008).

Personalo elementas suprantamas kaip
administracinio lygmens problema, kuri
sprendziama suformuojant saugumo politi-
ka ir procediiras, paskirstant pareigas ir at-



sakomybes, organizuojant nuolatinius per-
sonalo mokymus ir kitomis priemonémis.

Technologiju elementas valdomas re-
miantis saugumo politika ir procediiromis
bei siekiant laikytis pagrindiniy princi-
pu — gynyba daugelyje viety, keliy lygiu
apsauga, patikimos perimetro apsaugos
ir jsilauzimy aptikimo priemonés, stipris
kriptografiniai raktai ir kita.

Operacijy elementu, igyvendinant sau-
gumo politika, siekiama suvaldyti kas-
dienius procesus ir operacijas, reaguoti {
incidentus, atakas ir grésmes, organizuoti
auditus ir sertifikavima.

Personalo, technologiju ir operaciju
elementy suderinimui ir valdymui iSski-
riamas valdymo elementas, kuris uztikina
koordinuotg visu elementy veikima.

Vertinant Giliosios apsaugos modelio
grieztai struktliruoty gynybiniy priemoniy
akcentavima, jis gali buti placiai naudoja-
mas statutinése organizacijose, pavyzdziui,
karinéje srityje.

Informacijos srauty saugumo mode-
lis. Sis modelis skirtas j paslaugas orientuo-
tos architektiiros bei Ziniatinklio paslaugy
saugumui uztikrinti. Dazniausiai modelis
taikomas konkrecioms paslaugoms, kurias
teikiant dalyvauja organizacijos vidiniai ir
iSorés subjektai (McLean). Modelio taiky-
mas leidZia koncentruoti saugumo priemo-
nes konkrecioms prioritetinéms sistemoms
ar svarbiausioms veikloms, ta¢iau tai sie-
jasi su organizaciju informacinés infras-
truktiiros architektiira bei galimybe atskirti
konkreciai paslaugai ar veiklai reikalingas
palaikymo paslaugas.

Informacijos saugumo valdymo
priemoniy lyginamoji analizé

Aptarus placiausiai taikomas informaci-
jos saugumo valdymo priemones, tikslin-
ga atlikti ju lyginamaja analizg siekiant

i$siaiskinti, kiek jos atitinka straipsnyje
suformuota informacijos saugumo valdy-
mo turini. Analizei atlikti i$skirtas aptarty
informacijos saugumo valdymo standar-
ty, metodiky ir modeliy identifikuojamas
informacijos saugumo objektas, tikslai ir
dimensijos. Taip pat iSskirtas $iy informa-
cijos saugumo valdymo priemoniy naudo-
jamas proceso valdymo ciklas. Atsizvel-
giant | deklaruojama priemoniy paskirti
ir i§samuma buvo lygintos Sios informa-
cijos saugumo valdymo priemonés — SO
27000 standarty seima, COBIT metodika,
McCumber kubo modelis ir Giliosios ap-
saugos modelis. Analizéje placiau nenagri-
néta ITIL metodika (dél straipsnyje aptarty
glaudziy jos sasajy su ISO 27000 standarty
Seima), Perimetro apsaugos ir Informaci-
jos srauty saugumo modeliai (Sie modeliai
apsiriboja siauresnio pobiidzio konkreéiy
uzdaviniy sprendimu). Analizés rezultatai
pateikiami 1 lenteléje.

Apibendrinant informacijos saugumo
valdymo standarty, metodiky ir modeliy
turinio lyginamosios analizés rezultatus,
galima teigti, kad tirtuose dokumentuose:

e pagrindiniu saugumo objektu jvar-

dijama informacija (COBIT meto-
dikos atveju pagrindinis valdymo
objektas yra informacinés techno-
logijos, kuriomis apdorojama infor-
macija, taciau aptariant informacijos
saugumo uztikrinima akcentuojama
informacijos apsauga; Giliosios ap-
saugos modelio atveju analogiskai
naudojama informaciniy sistemy
objekto savoka);

e informacijos saugumo valdymo

priemoniy tikslai — vientisumas,
konfidencialumas ir prieinamumas
sutampa,

e informacijos saugumo valdymo di-
mensijos turi daug bendrumu.
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1 lentelé. Informacijos saugumo jgyvendinimo priemoniy palyginimas (sudaryta autoriaus)

Informacijos ISO 27000 COBIT McCumber Giliosios
saugumo kubas apsaugos
valdymo modelis
priemoné

Saugumo Informacija Informacinés Informacija Informaciné

objektas technologijos sistema

Saugumo Konfidencialumas | Konfidencialumas Konfidencialu- | Konfidencia-

tikslai Prieinamumas Prieinamumas mas lumas

Vientisumas Vientisumas Prieinamumas | Prieinamumas
Vientisumas Vientisumas
Saugumo Saugumo Saugumo valdymas; Technologijos; | Technologiju;
dimensijos | politika; saugumo saugumo planas; politika ir operacijy;
organizavimas; tapatybés valdymas; praktikos; personalo;
vertybiy naudotojo paskyros zmogiskasis valdymo
klasifikavimas ir valdymas; saugumo faktorius
kontrolé; personalo | testavimas, priezitira
saugumas; fizinis ir | ir stebésena; saugumo
aplinkos saugumas; | incidento apibrézimas;
komunikacijos ir saugumo technologijy
operacijy valdymas; |apsauga; kriptografinio
prieigos kontrolé; rakto valdymas;
sistemy ktirimas ir | kenksmingos
priezitra; veiklos programinés jrangos
tgstinumo valdymas; | prevencija, aptikimas
atitikimas ir koregavimas;
tinklo saugumas;
keitimasis diskretiskais
duomenimis

Saugumo Planuoti, daryti, Planavimas ir vertinti, kurti, | Valdymo

valdymo tikrinti, veikti organizavimas, idiegti, stebéti, |elementas

ciklas isigijimas ir jdiegimas, |valdyti
paslaugy teikimas ir
palaikymas, stebéjimas
ir jvertinimas

Lyginant analizés rezultatus su straips-
nyje aptartu informacijos saugumo valdy-
mo turiniu, galima konstatuoti, kad tirtuose
dokumentuose iSskirtas objektas ir tikslai
visiSkai sutampa su informacijos saugumo
valdymo turinio objektu ir tikslais. Verti-
nant saugumo dimensijuy konteksta galima
konstatuoti, kad tirtuose dokumentuose di-
dziausias démesio skiriama techniniy prie-
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moniy taikymui (informacijos saugumo
valdymo turinio technologinés dimensijos
sudedamoji dalis) bei organizaciniams ir
administraciniams klausimams (informa-
cijos saugumo valdymo turinio strateginés
dimensijos sudedamoji dalis), visiSkai ne-
minimi ekonominiai (informacijos saugu-
mo valdymo turinio strateginés dimensijos
sudedamoji dalis) ir psichologiniai bei



saugos kultiiros (informacijos saugumo
valdymo turinio Zmogiskosios dimensijos
sudedamoji dalis) klausimai.

Apibendrinus lyginamosios analizés
rezultatus, galima teigti, pagrindiniy pla-
¢iausiai taikomy informacijos saugumo
uztikrinimo priemoniy turinys, nors iki ne-
atspindi suformuoto informacijos saugu-
mo valdymo turinio, turi daug bendrumu,
o vystantis naujoms $iy priemoniy kartoms
ju turinys dar labiau panaséja.

Saugumas informacijos vadybos
moksluose

Siekiant pagristi straipsnyje suformuota
esming moksling prielaida, kad informa-
cijos saugumas turéty buti tiriamas kaip
informacijos vadybos sudedamoji dalis,
Sioje straipsnio dalyje siekiama atskleisti
saugumo teorinj istirtuma informacijos va-
dybos moksly apréptyje.

Saugumas informacijos vadybos
kontekste

Informacijos vadybos apibréztis ir reiks-
me nagringjo daug informacijos vadybos
teoretiky: T. Davenportas, T. Wilsonas,
D. Chaffey, G. White’as, D. Marchan-
das, E. Orna, Ch. Schloglis, S. Woodas,
Ch. Choo, Z. Atkocitniené, E. Macevi-
citté, A. Augustinaitis, R. Gudauskas,
L. Markeviciiité ir kt.

Remiantis $iy tyréju atliktomis moks-
linémis {zvalgomis, informacijos vadybos
savokos raida galima skirti i tris etapus:
1) Sestojo desimtmecio antroje puséje pra-
déta vartoti informacijos vadybos savoka,
dazniausia buvo taikoma duomeny apdo-
rojimo kontekste; 2) astuntojo deSimtme-
¢io antroje puséje savoka pradéta glaudziai
sieti su informatika, informaciniy sistemy

naudojimu; 3) nuo 1990 mety savoka jga-
vo vis daugiau vadybinio konteksto, pa-
bréziamas démesys pazangiems vadybos
sprendimams, efektyviam informacijos
apdorojimui, naudojant informacines tech-
nologijas, atsiranda organizaciniy, kultiiri-
niy, strateginiy aspekty. Siuo metu infor-
macijos vadyboje skiriamos dvi problema-
tikos nagrinéjimo kryptys — informacijos
vadyba, orientuota | informacijos techno-
logijas, ir informacijos vadyba, orientuo-
ta { turini (Atkoc¢itiniené, 2009; Vodacek,
1998; Schldgl, 2005).

ISanalizavus informacijos vadybos ty-
réjuy formuluojamas informacijos vadybos
savokas, tyrimy objekta bei tikslus, infor-
macijos saugumas, kaip informacijos vady-
bos dedamoji, pradeda ryskéti apibréziant
informacijos vadybos tyrimo objekta, t. y.
informacijos vadyba nagrinéja informaci-
jos vertés, kokybés, nuosavybés, naudoji-
mo aktualumo, prieinamumo, legalumo ir
saugumo problematika organizacijos kon-
tekste (Wilson, 1997; Maceviciaté ir Wil-
son, 2002; Chaffey ir White, 2011).

Informacijos vadyboje pabréziama in-
formacijos kokybés svarba, jos vertinimo
kategorijose taip pat galima rasti infor-
macijos saugumo dedamaja. Informacijos
kokybés vertinimo pozymiai skirstomi i
keturias kategorijas: esminé kokybés kate-
gorija, susijusi su tikslumu, objektyvumu,
patikimumu ir reputacija; prieinamumo
kokybés kategorija, apimanti prieinamu-
mo ir saugumo pozymius; kompleksiné
kokybés kategorija, jungianti relevantuma,
pridéting verte, atlikima laiku ir iS§samu-
ma; reprezentatyvumo kokybés kategorija,
pabrézianti interpretavimo, nuoseklumo,
suprantamumo ir glaustumo poZymius
(Wang, Strong, 1996). Taigi saugumas,
vertinamas informacijos kokybés konteks-
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te, i§skiriamas kaip prieinamumo kokybés
kategorijos sudedamoji dalis.

Informacijos saugumas taip pat iSski-
riama kaip viena i$ informacinés veiklos
profesiniy kompetencijy Salia tokiy svar-
biy informacinés veiklos kompetencijy
kaip organizacijos vadybos kompetencija,
informacijos vadybos kompetencija, in-
formaciniy paslaugy vadybos kompeten-
cija ar informaciniy technologiju taikymo
kompetencija (Abels et al, 2003).

Vertinant informacijos sauguma per ri-
ziky mazinimo prizme, saugumas atspindi
strateginio pozilrio i informacijos vadyba
svarba — strateginis pozitris i informacijos
vadyba leidzia organizacijoms sumazinti
i8laidas, riziky neapibréztuma, sukurti pri-
déting vertg esamiems produktams ar pas-
laugoms bei kurti naujus, informacija gris-
tus produktus ir paslaugas (Choo, 2008;
Debowski, 2006). Sékmingai informacijos
vadybai visa informacijos gyvavimo cikla
prielaidas leidzia sukurti organizacijos in-
formacijos vadybos programa, kurios su-
dedamoji dalis turéty bati ir informacijos
saugumas (Detlor, 2010).

Informacijos saugumo dedamuyjy ga-
lima aptikti ir analizuojant informacijos
vadybos modelius. Kaip pagrindiniai i$-
skirtini Sie informacijos vadybos modeliai:
Ch. Choo (2002) sudarytas informacijos

vadybos procesinis modelis (2 pav.) bei
T. Davenporto ir L. Prusako (1997) eko-
loginis informacijos vadybos modelis.
Siy modeliy kiiréjai tiesiogiai nepazymi
informacijos saugumo kaip informacijos
vadybos proceso ar dedamosios, taciau
gretinant Ch. Choo modelio apraso teorini
koncepta su T. D. Wilsono i$sakyty pozil-
riu, galima i$skirti informacijos vadybos
procesinio modelio informacijos sklaidos
procesa (pazyméta pilka spalva 2 pav.).
Sio proceso turinio apibréz&iai Ch. Choo ir
T. D. Wilsonas ryskina informacijos patei-
kimo reikiamam asmeniui, reikiama for-
ma, reikiamu laiku svarba, kas suponuoja
biitinybe nustatyti tinkamus informacijos
saugumo lygius konkreciai informacijai
bei uztikrinti atitinkamy prieigos teisiy
nustatyma ir valdyma (Choo 2002; Wil-
son 1997). Prieigos valdymas priskiriamas
prie pagrindiniy informacijos saugumo uz-
tikrinimo priemoniy, o informacijos sau-
gumo tiksly (konfidencialumo, vientisumo
ir prieinamumo) kontekste prieigos valdy-
mas aktualiausias uztikrinant informacijos
konfidencialuma, i dalies ir vientisuma.
Konfidencialumas itin svarbus, kad tik
sankcionuoti (turintys leidimus) vartotojai
galéty prieiti prie informacijos. Vientisu-
mas svarbus, kiek tai susij¢ su informa-
cijos vartotoju teisiy (pvz., informacijos

Informacijos organizavimas ir saugojimas

Informaciniai
poreikiai y
\ 4
v Informacijos

Informacijos produktai/paslaugos

A

A 4
Informacijos

Adaptyvus elgesys

igijimas

Informacijos sklaida

Y

naudojimas

2 pav. Informacijos vadybos procesinis modelis (Choo, 2002)
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skaitymas, informacijos iraSymas, infor-
macijos naikinimas) valdymu, t. y. apribo-
jus prieigos teises galima sumazinti rizika,
kad ty¢iniu ar netyc¢iniu budu bus pakeista
ar sunaikinta informacija, ir taip paveikti
informacijos vientisumo i§saugojima.

Apibendrinant saugumo paieskas infor-
macijos vadybos teorinése {zvalgose, gali-
ma teigti, kad nors ir fragmentiskai, taciau
saugumas tyrin¢jamas kaip viena i§ infor-
macijos vadybos daliy. Informacijos vady-
bos teoretikai sauguma tiesiogiai ivardija
kaip viena i§ informacijos vadybos tyrimo
objekty, saugumas nagriné¢jamas kaip su-
détiné informacijos kokybés, informacinés
veiklos kompetencijos sudedamyjy daliy,
labiausiai saugumas iSrySkinamas infor-
macijos skaidos procesuose tyrinéjant,
kaip naudojamos prieigos valdymo prie-
mones.

Vertinant mokslines diskusijas apie in-
formacijos vadybos turinj, tikslinga iSplésti
informacijos saugumo dedamosios paies-
kas | giminingas informacines vadybines
koncepcijas — jrasy vadyba, informaciniy
iStekliy vadyba, informaciniy technologiju
vadyba, duomeny vadyba, informacijos sis-

temy vadyba ir kt. Siai tyrimo plétotei ver-
tinga pasiremti M. Wollniko sudarytu triju
lygiy modeliu, susisteminusiu pozidirius i
informacijos vadyba (3 pav.). Jame i$skiria-
mas auksciausias — informacijos vadybos
lygmuo, vidurinysis — informaciniy sistemy
valdymo lygmuo ir Zemiausias — informaci-
nés infrastruktiiros valdymo lygmuo, api-
mantis technologini pagrinda (platforma),
reikalinga aukstesniems lygmenims (Woll-
nik, 1988).

Identifikavus saugumo ir informacijos
vadybos tarpusavio rysi bei iSryskinus in-
formacijos saugumo tyrimuy tendencijas
(kaip aptarta straipsnyje, didZiausias tech-
niniy informacijos saugumo aspekty istir-
tumas), tikétina Zemesniuose (labiau tech-
ninivose) informacijos vadybos lygiuose
rasti dar glaudesniy saugumo ir informaci-
jos vadybos sasaju.

Saugumas informacijos istekliy
vadybos kontekste

Informacijos istekliy vadybos apibréztis
nagrin¢jo ir modelius sukiiré¢ C. Burkas,
D. Marchandas, F. Hortonas, N. Willard,

Informacijos naudojimo lygmuo

A
Reikalavimai

Paslaugos
A 4

Informaciniy sistemy lygmuo

A

Paslaugos

A 4

Informacinés infrastruktiiros lygmuo

IT valdymas

3 pav. Trijy lygiy informacijos vadybos modelis (Wollnik, 1988)
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D. Skyrme’as, J. Hovenas, Z. Atkociiinie-
né, L. Markeviciuteé ir kiti.

Kaip teigia A. Atkocitniené, tikslios
ir vienareikSmiskos informacijos istekliy
apibrézties néra, o iSskiriant kokybinius
informacijos apdorojimo lygmenis ,,duo-
menys—informacija—zinios*, isteklius kaip
informacija gali buti bet kuris i ju (Atko-
¢itniené, 2009). D. Marchando ir F. Hor-
tono poziliriu, galima isskirti informacijos
iStekliy vadybos savokos genez¢ nuo po-
pieriniy laikmeny optimizavimo iki infor-
macijos ir Siuolaikiniy technologiju valdy-
mo strategijy siekiant jgyvendinti organi-
zacijos tikslus, taigi i§ esmés informacijos
iStekliy valdyba remiasi informacijos va-
dyba (Marchand ir Horton, 1986).

Analizuojant saugumo vieta informa-
cijos istekliy vadyboje, tikslinga istirti pa-
grindinius informacijos iStekliy vadybos
modelius, taip pat analizei pasitelkti ir Lie-
tuvos tyréju suformuota bendraji informa-
cijos istekliy vadybos modeli.

Viena pirmyju nuosekliy informacijos
iStekliy vadybos modeliy sukiiré C. Burkas
ir F. Hortonas. Sie autoriai apra¢ keturis
informacijos istekliy valdymo etapus — is-
tekliy identifikavima, iStekliy paskirstyma,
iStekliy vertés nustatyma, istekliy zeméla-
pio sudaryma (Burk, Horton, 1988), taciau
né vieno etapo apraSyme saugumas neis-
skiriamas.

N. Willardas informacijos istekliy val-
dymo modelyje iSskyré penkis pagrindinius
elementus: identifikavimas ir apraSymas,
nuosavybés ir atsakomybés nustatymas, ver-
tés ir naudos nustatymas, vystymas ir di-
desnés pridétinés vertés kuirimas, naudoji-
mas organizacijos veikloje. Véliau prie Siy
elementy buvo pridétas rizikos elementas,
kuris apima rizikas, kylancias organizaci-
jai praradus, sunaikinus ar tre¢ioms Salims
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nesankcionuotai pasinaudojus organizaci-
jos informacijos istekliais (Willard, 1993;
2003). Pastarasis rizikos elementas gali
biiti siejamas su saugumu ir yra aktualiau-
sias jo kontekste.

Siekdamas efektyviai valdyti informa-
cijos iSteklius nemazai principy suformu-
lavo D. Skyrme’as. Sio informacijos va-
dybos teoretiko teigimu, svarbiausia — su-
vokti informacijos reikSme organizacijos
veiklai; aiSkiai paskirstyti atsakomybes uz
informacijos istekliu vadybos veiklas; su-
kurti aiSkia informacijos iStekliy valdymo
politika, apimancia nuosavybés, informa-
cijos vientisumo ir sklaidos aspektus; iden-
tifikuoti (audituoti) turimus informacijos
ir ziniy iSteklius, vertinti ju naudinguma,
verte ir sanaudas; uztikrinti sasajas su va-
dybos procesais; nuolat vykdyti organiza-
cijos iSorinés ir vidinés veiklos stebésena,
vertinti iSteklius, kurie yra svarbis orga-
nizacijos veiklai; pasirinkti tinkamas pro-
gramines ir technines priemones vidinei ir
iSorinei informacijai sisteminti ir naudoti;
skaiCiuoti ir optimizuoti 1ésas, skiriamas
informacijos iStekliams isigyti; integruoti
informacijos rinkimo ir analizés procesus
aktualiai informacijai apdoroti; vystyti
modernias technologines sistemas; iSnau-
doti technologiju konvergencija; skatinti
palankios informacijos dalijimuisi kultt-
ros kiirimasi (Skyrme, 1999). Saugumo
kontekste aktualiausias $io modelio infor-
macijos valdymo politikos principas, api-
mantis informacijos vientisumo ir sklaidos
aspektus.

J. Hovenas savo darbuose pabrézia, kad
glaudus sarysis turi sieti organizacijos tiks-
lus ir informacijos iStekliy vadybos tikslus
ir tai turéty atsispindéti organizacijos vers-
lo plane. Sékmingai informacijos iStekliy
vadybai autorius isskiria Sias veiklos sritis:



skatinti duomeny svarbos ir ju valdymo
atsakomybés supratima; siekti, kad visoje
organizacijoje dalijantis duomenimis buty
naudojama bendra terminija, apibrézimai
ir identifikatoriai; sukurti bendrg visai or-
ganizacijai duomeny architekttira, aiskiai
parodancia rySius tarp duomeny, esanciy
ivairiuose organizacijos padaliniuose; uz-
tikrinti duomeny vientisuma; uztikrinti
sauguma taikant ekonomiskai efektyvias
priemones, apsaugancias iSteklius nuo at-
sitiktinio ar samoningo pakeitimo, sunai-
kinimo ir neteisétos prieigos; uztikrinti
prieinamuma prie aktualiy duomeny; ska-
tinti duomeny naudojima siekiant pateikti
duomenis veiklai patogia forma; kurti ir
iSlaikyti sasajas su organizacijos veikla
(Hoven, 2001). Siame modelyje galima
izvelgti ir su saugumu sieti duomeny vien-
tisumg ir duomeny saugumo priemoniy
taikyma, netiesiogiai dar gali biiti priskirta
prieinamumo prie aktualiy duomeny uzti-
krinimo sritis.

apibendrindamos informacijos istekliy
teorinius tyrimus, atkreipé démesi, kad
autoriai daznai nesiekia apibrézti viso in-
formacijos istekliu komplekso, o akcen-
tuoja ir analizuoja tik tam tikrus informa-
cijos istekliy valdymo aspektus. Autorés,
remdamosi N. Willardo, D. Skyrme’o,

C. Burko ir F. Hortono bei kity darbais,
suformulavo bendraji informacijos istekliy
vadybos modelj, kuris susideda i§ devyniy
veiklos sri¢iy: rinkimo, formos optimiza-
vimo, apskaitos, atsakomybés, paieskos,
sklaidos, apsaugos, audito ir technologijy
2005). Siame modelyje aiskiai ir tiesiogiai
ivardijamas informacijos i$tekliy apsaugos
aspektas.

Apibendrinant aptartus informacijos is-
tekliy vadybos modelius informacijos sau-
gumo tiksly — prieinamumo, vientisumo ir
konfidencialumo kontekste, galima kons-
tatuoti, kad informacijos istekliy saugumui
démesio truksta. C. Burko ir F. Hortono
modelyje informacijos iStekliy saugumas
neminimas, D. Skyrme’as savo modelyje
tik 1§ dalies paliecia informacijos vienti-
sumo problematika, Z. Atkocitnienés ir
do modelyje minimi konfidencialumo ir pri-
einamumo aspektai. Galima iSskirti J. Ho-
veno informacijos istekliy valdymo modeli,
kuris tiesiogiai pamini visus tris informaci-
jos saugumo aspektus — vientisuma, prieina-
mumg ir konfidencialuma (2 lentelé).

Vertinant informacijos istekliy vadyba,
tikslinga pazymeéti jrasy vadybos dedama-
ja. Irasy vadybos tikslas yra koordinuoti
irasy valdyma per visa ju gyvavimo cikla.

2 lentelé. Informacijos istekliy sqsajos su informacijos saugumo tikslais (sudaryta autoriaus)

Informacijos | C. Burko ir | N. Willardo |D. Skyrme’o| J. Hoveno Z. Atkocitnie-
istekliu| F. Hortono | modelis modelis modelis nés ir
Vadybp S| modelis L. Markevicittés

odeliai modelis

Informacijos

saugumo tikslai

Prieinamumas - + - + +

Vientisumas - - + + -

Konfidencialumas - + - + +
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[rasy gyvavimo ciklas apima jrasy kiirima,
sklaida, naudojima, saugojima, prieiga,
archyvavima ir naikinima. Viso §io ciklo
metu jrasai turi atitikti jiems keliamus
naudingumo, tinkamumo ir pasiekiamumo
reikalavimus (Schlogl, 2005; Markeviciti-
te, 2008; Xiaomi, 2003).

Remiantis A. Willis (2005) {zvalgomis,
galima pazyméti, kad iraSy vadyba yra
vienas pagrindiniy organizaciju vadybos
komponenty, ypa¢ svarbus organizacijos
atskaitomybei ir kasdieninei veiklai. Pa-
grisdamas Siuos teiginius, jis iSskyré Sesis
irasy ir informacijos vadybos komponen-
tus, kurie svarbiis sékmingai organizacijy
vadybai — tinkamas procesas, skaidrumas,
atskaitomybé, atitikimas, teisétumas, sau-
gumas. Taigi, organizacijos turi riipintis
visos organizacijos informacijos, kartu ir
visy irasy, tinkama apsauga, tokia funk-
cija turi buti aiskiai priskirta atsakingiems
zmonéms bei uztikrinta tinkama funkci-
jos vykdymo kontrolé. P. Emery (2003),
nagrinédama irasy vadybos turini, pazy-
méjo, kad jrasy saugumui daznai naudo-
jamos vaidmenimis gristos prieigos teisés,
taip pat akcentavo saugy irasy naikinima
ju gyvavimo ciklo pabaigoje. Organiza-
cijos valdomos informacijos netinkamas
atskleidimas gali pazeisti privatumo, kon-
fidencialumo ar kitus teisinius reikalavi-
mus, o informacijos praradimas — lemti
organizacijos sukaupty ziniy, intelektinés
nuosavybés ar konkurencinio pranasumo
praradima (Willis, 2005; Lomas, 2010).

Apibendrinant saugumo sasajuma su
informacijos istekliu vadyba pastebétas
platesnis saugumo ryskinimas nei infor-
macijos vadyboje. Beveik visuose pagrin-
diniuose informacijos istekliy valdymo
modeliuose tiesiogiai integruoti informa-
cijos saugumo tikslai. Nagrinéjant irasy
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vadybos tyréjy izvalgas sékmingam jrasy
vadybos ciklui galima aiskiai identifikuoti
pasickiamumo, konfidencialumo, prieigos
valdymo ir kity saugumo priemoniy ak-
centus.

Saugumas informacijos vadybos
moksly teoriniy jZvalgy apréptyje

ISanalizavus informacijos vadybos, infor-
macijos iStekliy vadybos ir giminingas
informacijos vadybos moksly koncepcijas
galima teigti, kad Siuo metu daugiausia dé-
mesio saugumui skiria informacijos vady-
bos disciplinos ir atitinkami moksliniai ty-
rimai, kurivose rysSkinamas technologinis
informacijos valdymo aspektas, — jraSy va-
dyba ir informacijos istekliy vadyba. Gali-
ma konstatuoti, kad informacijos saugumo
priecinamumo ir konfidencialumo tikslai
glaudziai integruoti informacijos irasy va-
dyboje, o visi trys informacijos saugumo
tikslai rySkinami informacijos iStekliy va-
dybos moksliniuose tyrimuose.

Ivertinus aptartas mokslines iZvalgas,
galima daryti i§vada, kad saugumas néra
placiai tirtas informacijos vadybos moks-
Iu kontekste. Nustatytos saugumo sasajos
su informacijos vadybos tyrimy objektu,
informacijos vadybos procesais, informa-
cinémis technologijomis ir sistemomis bei
informacijos vadybos kompetencijomis.
Kokybiska informacija taip pat turi atitikti
informacijos saugumo valdymo tikslus. In-
formacijos saugumo sasajos su M. Wollni-
ko (1988) trijuy lygiy informacijos vadybos
modeliu pavaizduotos 4 paveiksle. Siame
paveiksle pateikta schema grafiskai atspin-
di iStirtas saugumo problematikos lauko
slinkties tendencijas nuo technologisky
informacings infrastruktiros bei informa-
cijos sistemy lygmeny i vadybini informa-
cijos naudojimo lygmeni.
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I8analizavus informacijos vadybos te-
oretiky tyrimus ir konstatavus nepakanka-
ma jy sasajuma su informacijos saugumo
turiniu, galima iSryskinti didel¢ moksliniy
tyrimy spraga. Mokslinése {Zvalgose, ak-
centuojant informacija kaip kritini orga-
nizacijy istekliy ir esminj konkurencinj
pranasuma, menkas informacijos vadybos
teoretiky démesys Sio iSteklius saugumui
uztikrinti tampa aktualia moksline proble-
ma. Moksliskai nejtvirtintas informacijos
saugumo valdymas lemia ir praktinio ly-
gmens problemas.

Informacijos vadybos jrankiai
informacijos saugumui valdyti

Straipsnyje formuluojant esming moksling
prielaida, kad informacijos saugumas turé-
ty biti sudedamoji informacijos vadybos
dalis, tikétina, kad informacijos saugumui
valdyti turéty baiti pasitelkti ir informaci-
jos vadybos jrankiai. Siekiant pagristi Sia
prielaida, nagrinéjami pagrindiniai infor-

macijos vadybos jrankiai bei, gretinant ju
apibréztis su informacijos saugumo valdy-
mo turiniu, teoriniu lygmeniu patikrinama
galimybé juos taikyti efektyviam informa-
cijos saugumo valdymui uztikrinti.

Pagrindiniai informacijos vadybos
irankiai

Informacijos vadybos jrankius, ju apibréz-
tis ir svarba nagrinéjo D. Chaffey, S. Wood,
C. Schloglis, Ch. Choo, D. Skyrme’as,
M. J. Earl, E. Orna, T. H. Davenportas,
T. D. Wilsonas ir kiti. Apibendrinant Siy
informacijos vadybos mokslininky izval-
gas pagrindiniais informacijos vadybos
irankiais {vardytina informacijos politika,
informacijos strategija, informacijos audi-
tas, informaciniai procesai ir aplinka bei
informacijos kokybé.

Organizacijos informacijos politika sie-
ja informacijos valdyma su organizacijos
veiklos procesais, nustato tikslus ir priori-
tetus (Orna, 2004), informacijos strategija
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apibrézia informacijos politikos igyvendi-
nimo kryptis (Schlogl, 2005), informacijos
auditas padeda jvertinti esama informa-
cijos vadybos veikla, nustatyti, ar orga-
nizacijos iStekliai naudojami efektyviai,
identifikuoti problemas, numatyti galimus
ju sprendimo biidus (Botha, Boon, 2003;
Orna, 2004). Informaciniy procesy nenu-
trikstamas ciklas ir aplinkos komponenty
analizé leidzia organizacijai prisitaikyti
prie besikei¢iancios aplinkos ir koordinuo-
tai igyvendinti uzsibréztus tikslus (Choo,
2002; Davenport ir Prusak, 1997), infor-
macijos kokybés valdymas uztikrina, kad
organizacija valdo vertinga, organizacijos
lukescius atitinkancia ir pridéting verte ku-
rianc¢ig informacija (English, 2004).

Ieskant gilesniy informacijos saugumo
ir informacijos moksly sasajy ir bendrumy,
vertinant pagrindiniy informacijos vady-
bos jrankiy tinkamuma valdyti informa-
cijos sauguma, tikslinga detaliau atskleisti
$iy jrankiy apibrézty, tikslus ir turini.

Informacijos politika ir strategija

Svarbiausias informacijos politikos tiks-
las — pateikti pagrindiniy principy sarasa,
kuris leisty jvertinti informacijos reikSmg
ir vienareik§miskai ja sieti su organiza-
cijos tikslais ir prioritetais. Informacijos
valdymas visy pirma priklauso nuo orga-
nizacijoje vyraujancios informacinés po-
litikos modelio (Davenport, Eccles, Pru-
sak, 1992; Davenport ir Prusak, 1997), o
pati informacijos politika glaudZziai siejasi
su informacijos strategija, kuri uztikrina
kryptinga informacijos politikos igyvendi-
nima. Remiantis teoriniais tyrimai organi-
zacijos informacijos strategija, nustatanti
organizacijos siekius ir veiklos kryptis,
turi integruoti organizacijos informaciniy
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sistemy, informaciniy technologijy, infor-
macijos iStekliy bei informacijos vadybos
strategijas (Schlogl, 2005; Earl, 1996),
apimti organizacijos informacijos iStekliy
organizavima, kontroliavima, Zmoniy ir
technologiju koordinavima (Chaffey ir
White, 2011).

Vertinant informacijos politikos ir stra-
tegijos jrankiy reikSminguma informacijos
saugumo valdymo kontekste, galima iden-
tifikuoti $iy jrankiy sgsajas su informacijos
saugumo valdymo politika ir jos nustato-
mais informacijos saugumo tikslais — kon-
fidencialumu, vientisumu ir prieinamumu.
Politika, remiantis bendrais organizacijos
tikslais, turi apibrézti informacijos saugu-
mo valdymo svarbg kity organizacijos val-
dymo sri¢iy kontekste, suformuoti pagrin-
dinius informacijos saugumo prioritetus,
identifikuoti, kurie informacijos saugumo
tikslai organizacijos veiklai svarbiausi, kas
turi buti atsakingas uz ju jgyvendinima.
Strategijos irankis padeda koordinuoti or-
ganizacijoje vykdomas veiklas, nustatyti
politikos igyvendinimo kryptis, priemones
ir atsakomybes.

Informacijos auditas

Informacijos audito problematika nagri-
néj¢ autoriai (H. Botha, E. Orna, C. Burk,
F. Horton, P. Drucker ir kiti) i§ryskino, kad
informacijos auditas tampa jrankiu, pade-
danc¢iu valdyti informacija, suderinti in-
formacijos poreikius ir verslo uzdavinius,
iSryskinti informacijos valdymo spragas,
klaidas ir problemas, numatyti juy sprendi-
mo budus, jvertinti, kokius iSteklius valdo
organizacija ir ar jie naudojami efektyviai.

Atliekant informacijos audita, priklau-
somai nuo organizacijos poreikiy ir audito
tiksly, svarbu tinkamai pasirinkti konkre-



taus audito komanda — vidinius ar iSorinius
auditorius. Néra visuotinai pripazinto in-
formacijos audito proceso modelio, taciau
remiantis minéty tyréjy izvalgomis galima
apibendrintai identifikuoti bendrus infor-
macijos audito proceso etapus: tai audito
planavimas; auditui reikalingy duomeny
rinkimas, vertinimas ir analizé; audito
ataskaitos (rasty trikumuy ir rekomenda-
ciju) parengimas ir pateikimas vadovybei;
dalyvavimas rengiant trakumy Salinimo ir
rekomendacijy igyvendinimo plana; plano
igyvendinimo vertinimas.

Audito irankis neabejotinai svarbus ir
informacijos saugumo valdymo konteks-
te, Sio jrankio taikymas leidzia jvertinti, ar
tinkamai funkcionuoja kontrolés sistema,
turinti uztikrinti informacijos saugumo
strategijoje numatyty priemoniy igyvendi-
nima, ar pasiekti numatyti rezultatai, ar Sie
rezultatai siekiami maziausiomis sgnau-
domis. Auditas taip pat leidzia jvertinti,
ar tinkamai pasirinkta ir pati informacijos
saugumo politikos tiksly igyvendinimo
strategija.

Informacijos procesai ir aplinka

Sékmingam informaciniy procesy vykdy-
mui bei informacijos valdymui atsiranda
vis daugiau informacijos valdymo siste-
my. Siekiant uZtikrinti organizacijos pri-
sitaikyma prie besikei¢ianc¢ios aplinkos,
reikéty taikyti Ch. Choo (2002) pasitilyta
procesini informacijos modelj, kuriame
pateikiamas nenutrikstamas ir glaudziai
susijusiy veikly (informacijos poreikiy
identifikavimas, informacijos jgijimas, in-
formacijos organizavimas ir saugojimas,
informacijos produkty ir paslaugy vysty-
mas, informacijos sklaida ir informacijos

naudojimas) ciklas, ir T. Davenporto bei
L. Prusako (1997) ekologini informacijos
vadybos modelj, kuris nusako, kad turéty
biti vertinami tiek iSorinés (veiklos, tech-
nologijy ir informacijos rinkos), tiek orga-
nizacinés (verslo situacijos, fizinis pasi-
rengimas, investicijos i technologijas), tick
informacings (strategija, procesai, politika,
architektiira, darbuotojai, kulttra ir elgse-
na) aplinkos komponentai.

Informacijos vadybos teoretikai, na-
gring¢j¢ informacijos vadybos procesus ir
informacing aplinka, neisryskino saugumo
dedamosios, iSskyrus jau aptarta informa-
cijos sklaidos procesa, kuriame akcentuota
prieigos valdymo svarba, t. y. uztikrini-
mas, kad informacija pasiekty tik tuos,
kam ji skirta. Gretinant informacijos va-
dybos procesinio modelio procesus ir eko-
loginio modelio aplinkas su informacijos
saugumo valdymo priemoniy turiniu ir i$-
skirtomis informacijos saugumo valdymo
dimensijomis, galima aiskiai identifikuoti
sasajas. Akivaizdu, kad siekiant tinkamai
valdyti informacijos sauguma, jis turi biti
integruotas i visus informacijos vadybos
procesus bei informacijos aplinky deda-
masias.

Informacijos kokybés valdymas

Sékmingas
valdymas priklauso nuo informacijos ko-

organizacijos informacijos
kybés. Informacijos kokybé gali buti pri-
pazistama pagrindine informacijos verte.
Informacijos kokybei biidingos esmés, pri-
einamumo, konteksto ir reprezentatyvumo
kategorijos, apimancios tikslumo, objek-
tyvumo, patikimumo, reputacijos, prieina-
mumo, saugumo, relevantumo, pridétinés
vertés, atlikimo laiku, iSsamumo, viena-
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reik§miSkumo, suprantamumo, glaustumo
bei nuoseklumo pozymius (Wang ir Strong,
1996). Informacijos kokybé priklauso nuo
organizacijos informacinés brandos, kuri
iSreiskia ir visy darbuotoju bei vadovybés
poziiiri { informacijg. Informacinés bran-
2009; Griffin, 2006) i$skiria informacinés
brandos lygius, kurie nuo Zemiausio iki
auks§ciausio gali biiti ivardijami kaip ne-
apibréztumo, pirminis, iniciatyvos, valdy-
mo ir optimizavimo, bei kriterijus, kuriy
atzvilgiu Siuos lygius galima vertinti. To-
kiy kriteriju pavyzdziai galéty biiti: pozit-
ris | informacija, informacijos organizavi-
mas, informaciniai procesai ar informaci-
niy technologijy integravimas procesams
optimizuoti. Taigi galima teigti, kad vie-
nas svarbiausiy sékmingo organizacijos
tiksly igyvendinimo veiksniy yra organi-
zacijos informaciné branda, kuri tiesiogiai
siejasi organizacijos informacijos kokybés
valdymu.

Aptarty informacijos kokybés ir bran-
dos lygiu turini atskleidzia akivaizdus
ju sasajumas su informacijos saugumo
brandos lygiais. Organizacijos brandos ly-
gis lemia tiek informacijos vadybos, tiek
informacijos saugumo valdymo kokybeg.
Vertéty iSrySkinti organizacijos brandos
lygio ir taikomy vadybos priemoniy pri-
klausomybe, t. y. pagal organizacijos bran-
dos lygi turéty biiti parenkami atitinkami
vadybos metodai. Aukstesnés brandos or-
ganizacijos, kurios supranta ir turi patirtj
taikyti tiek informacijos vadybos, tiek ir
informacijos saugumo valdymo metodus,
gali taikyti vis sudétingesnius vadybos
metodus ir uztikrinti informacijos kokybg,
ir prieSingai — menkos brandos organizaci-
joms sudétingi valdymo metodai numato-
mos naudos neduos.
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Informacijos vadybos jrankiy
informacijos saugumui
valdyti analizés apibendrinimas

[Sanalizavus pagrindiniy informacijos va-
dybos jrankiy turini bei sasajas tarp infor-
macijos vadybos bei informacijos saugu-
mo valdymo problematikos, galima api-
bendrintai {vertinti informacijos vadybos
frankiy aktualuma informacijos saugumo
valdymui.

Informacijos politika tiesiogiai sietina
su informacijos saugumo politika, joje nu-
statomais informacijos saugumo tikslais
ir prioritetais, kurie turi aiSkiai, glaustai
ir vienareikSmiskai identifikuoti pagrindi-
nius informacijos saugumo valdymo prici-
pus. Informacijos strategijos reikSmé svar-
bi informacijos saugumo valdymui ir leisty
apibrézti informacijos saugumo valdymo
atsakomybes, koordinavima, orientavima {
pagrindinius organizacijos procesus, audi-
to bei informaciniy technologijy taikyma.

Informacijos audito tikslai aktualiis
vertinant informacijos saugumo konteksta.
Informacijos audito analogijas su informa-
cijos saugumo auditu galima izvelgti ver-
tinant tiek audito tikslus, tiek informacijos
audito komandos sudarymo (pasirinkimo
tarp vidiniy ir iSoriniy auditoriy), tiek pa-
ties audito proceso (planavimo, duomeny
rinkimo, duomenu analizés ir jvertinimo,
rekomendacijy pateikimo ir jy igyvendini-
mo) etapus.

Gretinant informacijos vadybos ir in-
formacijos saugumo valdymo jrankius,
galima daryti prielaida, kad sékmingas
informacijos saugumo valdymas, kaip ir
organizacijos informacijos valdymas, pri-
klauso nuo organizacijos informacinés
brandos. Informaciné branda priklauso nuo
visy darbuotoju bei vadovybés poziiirio i



informacijos kokybe, sykiu ir i informaci-
jos sauguma. Cia galima daryti sasajas su
straipsnyje aptarta jzvalga, kad tik saugi ir
patikima informacija gali biiti pavadinta
kokybiska. Organizacijos branda taip pat
sietina su organizacijos sugebéjimu taikyti
pazangias valdymo priemones, uztikrinti
visy informacijos procesy saugumo valdy-
ma bei nepaveluota reagavima { iSorings,
organizacinés bei informacinés aplinkos
komponenty pokyc¢ius.

Jeigu organizacijoje yra aiski informa-
ciné politika ir strategija, nuolat atlieckamas
auditas, valdomi visi informaciniai proce-
sai, operatyviai prisitaikoma prie aplinkos
poky¢iy ir yra aukstas informacinés brandos
lygis, galima pagristai tikétis, kad bus uzti-
krintas ir informacijos saugumo valdymas.

Ivertinus informacijos saugumo valdy-
mo objekta, tikslus ir dimensijas, pagrin-
diniais informacijos saugumo valdymo
irankiais i$skirtini — informacijos saugumo
politika, informacijos saugumo strategija
ir informacijos saugumo auditas. Infor-
macijos saugumo procesy, aplinkos kom-
ponenty ir informacijos saugumo brandos
vertinimas priskirtinas prie papildomy
frankiy, kuriy taikymas teoriniu ir prak-
tiniu lygmeniu galéty biiti nagrinéjamas
kaip pasitilymai gerinti informacijos sau-
gumo valdymo branda ir kokybe.

Integralus informacijos saugumo
valdymo modelis

Atlikus informacijos saugumo ir informa-
cijos vadybos diskursy tyrima, suformu-
luoti informacijos saugumo valdymo turi-
nio elementai — objektas, tikslai ir dimen-
sijos, bei aptarti pagrindiniai informacijos
vadybos jrankiai — informacijos politika,
informacijos strategija ir informacijos au-
ditas.

IStyrus teorinius konceptus ir pagrin-
dus, informacijos saugumo valdymo ir
informacijos vadybos sasajuma, galima
gretinti informacijos saugumo valdymo
turinio elementus su informacijos vadybos
irankiais. Remiantis atskleista $iy abiejy
diskursy sudedamuyju daliy apibréztimi
galima jungti Siy diskursy politikos lygme-
ni, kuriame nustatomi tikslai ir pagrindi-
niai principai, t. y. informacijos saugumo
objektas (informacija) ir tikslai (konfiden-
cialumas, vientisumas ir prieinamumas).
Strategijos lygmuo jungia priemones,
kuriomis bus siekiama politikoje jvardy-
ty tiksly ir kurias apibendrintai iSreiSkia
saugumo dimensijos (strateginé, zmogis-
koji ir technologing), bei leidzia uztikrinti
nuolatini Siy priemoniy valdymo procesa.
Remiantis straipsnyje pateiktais informa-
cijos saugumo valdymo priemoniy ana-
lizés rezultatais, galima konstatuoti, kad
kaip placiausiai aptartas ir universaliausias
proceso valdymo jrankis gali buti naudoja-
mas Demingo (2000) ciklas.

Audito lygmuo uztikrina efektyvaus val-
dymo kontrole, padeda nustatyti valdymo
spragas, ivertinti apibrézta informacijos
politika bei politikos igyvendinimo strate-
gija. Bet kokiems procesams valdyti buti-
nas igalinantis veiksnys — jgalioti veikéjai,
t. y. pakankamy istekliy (kompetencijos)
suteikimas. Kokybés (brandos) kélimas
ivardytinas kaip antrasis procesy tobulinima
igalinantis veiksnys. Audito [ygmuo leidzia
vertinti ir Siuos igalinancius veiksnius.

Integralus teorinis informacijos saugu-
mo valdymo modelis, jungiantis aptarta
informacijos valdybos moksly ir informa-
cijos saugumo valdymo sgsajuma, patei-
kiamas 5 paveiksle.

Modelio centre pavaizduotas informa-
cijos saugumo objektas — informacija. Pir-
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masis modelio Ziedas iliustruoja informa-
cijos saugumo tikslus. Sias modelio deda-
masias jungia informacijos politikos jran-
kis ir apibrézia, kas turéty biiti saugoma
(modelyje iSskirta tamsiai pilka spalva).
Antrasis ziedas iliustruoja informacijos
saugumo dimensijas, treciasis — procesus.
Sias modelio dedamasias jungia informa-
cijos strategijos jrankis ir nusako, kaip
turéty biiti saugoma (modelyje iSskirta
Sviesiai pilka spalva). Informacijos audito
irankis leidzia patikrinti politikos ir strate-
gijos iSsamuma bei jvertinti, ar yra Kitos
prielaidos informacijos saugumui valdyti,
t. y. ar paskirti veikéjai (suteikti istekliai
ir kompetencijos), ar uztikrinama veiklos
kokybé.

Integralus informacijos saugumo val-
dymo modelis suformuoja visuminj pozii-
r1 i informacijos saugumo valdymo turini,
nusakantj, kas ir kaip turéty biiti valdoma,
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ir apibrézia informacijos vadybos jrankius,
kurie sudaro salygas jvertinti ir uztikrinti
informacijos saugumo valdymo komplek-
siSkuma.

ISvados

Vyraujanciy informacijos saugumo valdy-
mo priemoniy turinys asimiliuojasi, Salia
technologiniy sprendiniy taikymo pro-
blematikos ryskéja aktualtis zmogiskieji,
ekonominiai ir kiti aspektai, kyla platesnio
vadybinio pozilirio poreikis ir tampa aki-
vaizdu, kad esamos informacijos saugumo
valdymo priemonés nebéra pakankamos
informacijos saugumui valdyti.
Informaciniy technologijy svarba infor-
macijos tvarkymui yra neabejotina, taciau
informacijos saugumo valdymo objektu
iSgryninus informacija, susidaro prielaidos
ieskoti naujy informacijos saugumo valdy-



mo priemoniy tarp informacijos vadybos
irankiy.

ISanalizavus informacijos vadybos ty-
réju izvalgas, konstatuota, kad saugumo
dedamoji informacijos vadyboje néra is-
plétota. Mokslinése izvalgose, akcentuo-
jant informacija kaip kritini organizacijy
iStekliy, menkas informacijos vadybos
teoretiky démesys $io iStekliaus saugumui
uztikrinti tampa aktualia moksline proble-
ma, o moksliskai nejtvirtintas informacijos
saugumo valdymas lemia ir praktinio ly-
gmens problemas.

Ivertinus pagrindinius informacijos va-
dybos irankius informacijos saugumo val-
dymo kontekste, identifikuota Siy jrankiy
vert¢ valdant informacijos sauguma. Sios
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INTEGRAL INFORMATION SECURITY MANAGEMENT MODEL

Saulius Jastiuginas
Summary
Analysis of the currently most widely applied means
of information security management (methodologies,
standards, models) allows finding a growing assimi-
lation of media content, but the frequent information
security problems (for example, information security
incident growth), show that the existing measures do
not provide sufficient information security manage-
ment.

The analysis of information security research
problems shows that the main object is to protect the
information, but it often becomes the subject of securi-

ty information technology or information systems that
support information processing.

A substantial scientific assumption is that the pri-
mary object of information security is information, it
is likely that information security should be studied
as an integral part of information management and
the other related concepts (information resource
management, information systems management, in-
formation, records management).

The analysis of the information management
has shown that the security component of informa-
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tion management is not developed. Scientific insight,
emphasizing information as a critical resource or-
ganization, poor information management, focus on
the resource security becomes a relevant scientific
problem and do not provide scientific information
security management problems that are apparent on
the practical level.

The aim of the study was to create a scientific
basis for the integral management of information
security model that integrates information security
management and information management compo-
nents.

The paper deals with the basic information man-
agement tools and practices of information security
management possibilities. The results of the analysis
helped to reduce the gap in research and to develop a
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theoretical basis for the integral form of information
security management model.

The proposed theoretical model and the inte-
grated security information management component
extend the possibilities of secure information mana-
gement.

The aim of the article was to create a scientific
basis for the integral model of information security ma-
nagement that integrates information security mana-
gement and information management components.

The paper analyzes the main information man-
agement tools and opportunities to use them for in-
formation security management. The results of the
analysis helped to reduce the gap in scientific re-
search and to develop a theoretical basis for the inte-
gral information security management model.



