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Pirmieji informacijos saugumgq reglamentuojantys dokumentai Lietuvoje patvirtinti pries 15 mety. Pir-
masis informacijos saugumo strateginis dokumentas taip pat jau pradéjo skaiciuoti antrq desimtmet;.
Nuolat kintantis informacijos saugumo praktinis problematikos laukas lémé ne vienq Siy dokumenty at-
naujinimo iteracijq bei nemazai informacijos saugumo stiprinimo veikly. Dauguma iy veikly apsiribojo
techniniy ir administraciniy priemoniy taikymo nustatymu bei formalizavo atsakomybes, susijusias su
informacijos saugumu, uztikrinimq.

Vertinant tiek globaly, tiek Lietuvos informacijos saugumo valdymo moksliniy tyrimy kontekstq ga-
lima pastebéti, kad salia ilgq laikq vyravusios technologiniy sprendiniy taikymo problematikos ryskéja
aktualas Zmogiskieji, ekonominiai ir kiti klausimai, kyla platesnio vadybinio poZidrio poreikis ir tampa
akivaizdu, kad esamos praktinés informacijos saugumo valdymo priemonés nebéra pakankamos infor-
macijos saugumui valdyti. SprendZiant $ig problemq, kaip nauja priemoné galéty bati pagalbus teorinis
integralus informacijos saugumo valdymo modelis, sujungiantis informacijos saugumo valdymo ir in-
formacijos vadybos dedamgsias.

Sio straipsnio tikslas - aptarti atliktq teorinio integralaus informacijos saugumo valdymo modelio
praktinio pritaikomumo tyrimq. Praktinio pritaikomumo tyrimas atliekamas vertinat informacijos sau-
gumo valdymaq Lietuvos valstybés institucijose. Straipsnyje aptariamam tyrimui buvo keliami Sie uzdavi-
niai: suformuotiinformacijos saugumo valdymo Lietuvos valstybés institucijose vertinimo prieigg; atlikti
atvejo analize - dokumenty turinio analizés metodu iSnagrinéti teisés akty bazése ir Lietuvos valstybés
institucijy svetainése skelbiamus norminius dokumentus, reglamentuojancius informacijos saugumo
valdymg; gautus analizés rezultatus pagrjsti kokybiniu tyrimu - eksperty apklausa.

Straipsnyje pateikti tyrimy rezultatai leido patvirtinti integralaus informacijos saugumo valdymo
modelio pagrjstumaq, jvertinti informacijos saugumo valdymagq Lietuvos valstybés institucijose, identifi-
kuoti trakumus, pateikti praktinio problemy sprendimo sitlymus ir sukurti prielaidas tolesniems moks-
liniams tyrimams.

Straipsnis parengtas remiantis dokumenty turinio analizés, lyginamosios analizés, dokumentiniu
atvejo tyrimo, kokybinio tyrimo (eksperty apklausos) ir apibendrinimo metodais.

Pagrindiniai Zodziai: informacijos saugumo valdymas, integralus informacijos saugumo valdymo
modelis, Lietuvos valstybés institucijos.
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Integralus informacijos saugumo
valdymo modelis

Integralus informacijos saugumo valdymo
modelis suformuotas remiantis informaci-
jos saugumo ir informacijos vadybos tyréju
moksliniy {zvalgu lyginamosios analizés,
analogijos ir apibendrinimo metodais.
Dauguma informacijos saugumo apibréz-
¢iy jau daugiau kaip dvideSimt mety remiasi
trimis informacijos saugumo tikslais (CIA
triada). Pagal CIA triada jvardijama, kad
informacijos saugumo tikslas — uztikrinti
informacijos konfidencialuma (confidenti-
ality), vientisuma (integrity) ir prieinamu-
ma (availability) (Parker, 1981; McCum-
ber, 2005; Trcek, 2006; ISO 27000 stan-
darty grupé ir kiti). Analizuojant moksli-
nése diskusijose nagrinéjamy informacijos
saugumo teoriniy jzvalgy visuma, galima
konstatuoti platy tyrimy turinio konteks-
ta — tyr¢jai aktyviai nagrinéja jvairius va-
dybinius, organizacinius ir ekonominius
(Chang, Lin 2007; Dlamini, Eloff, Eloff,
2009; Gordon, Loeb, 2006), techniniy, tei-
siniy, standarty ir kity saugumo priemoniy
taikymo (Anderson, Moore, 2009; Weise,
2009; Kazanavicius ir kt., 2012; Japertas,
Cingikas, Sestaviskas, 2012; Stitilis, Pas-
kauskas, 2007), socialinés inzinerijos, psi-
chologinius ir kompetenciju (Ashenden,
2008; Bakhshi, Papadaki ir Furnell, 2009)
ir kitus aktualius informacijos saugumo
valdymo aspektus. Apibendrinant infor-
macijos saugumo tyrimuose analizuotus
informacijos saugumo aspektus, galima
konstatuoti, kad informacijos saugumo
valdymas apima tris dimensijas — strategi-
ne, jungiancia administracinius, organiza-
cinius, valdymo, ekonominius, standarty,
teisinius, geryju praktiky ir pan. aspektus;
zmogiSkqjq, jungiancia saugumo kulttros,

32

etinius, kompetenciju, mokymuy, psicho-
loginius ir pan. aspektus; technologine,
jungiancia informaciniy technologiju,
techniniy ir programiniy priemoniy, ma-
tematinius, kriptografinius ir pan. aspektus
(Jastiuginas, 2011).

Jungiant informacijos saugumo valdy-
mo objekta (informacija), tikslus (konfi-
dencialuma, prieinamuma, vientisuma) ir
dimensijas (strateging, zmogiskaja, tech-
nologing), informacijos saugumo valdymo
turini galima apibreézti kaip sieki uztikrinti
informacijos konfidencialuma, vientisuma
ir prieinamuma derinant strateging, Zmo-
giskaja ir technologing dimensijas. Taciau
siekiant valdyti informacijos sauguma ne-
pakanka apibrézti informacijos saugumo
valdymo turinj, biitina numatyti ir prie-
mones, kuriomis jis galéty biiti valdomas.
Siuo metu pla¢iausiai taikomy informaci-
jos saugumo valdymo priemoniy (metodi-
ky, standarty, modeliy) turinys labai pana-
Sus, taciau stebint nuolat kylancias infor-
macijos saugumo problemas (pavyzdziui,
informacijos saugumo incidenty skaiciaus
augima) ryskeja, kad esamos priemonés
néra pakankamos informacijos saugumui
valdyti. Vertinant tendencijas, kad infor-
macijos saugumo valdymas i§ technologi-
nés tampa vadybine disciplina, o pagrin-
dinis saugumo objektas yra informacija,
informacijos saugumo valdymui siektina
pasitelkti informacijos vadybos jrankius.

Informacijos vadybos
apibréztis ir svarba nagrinéjo D. Chaf-
fey, S. Woodas, C. Schloglis, Ch. Choo,
D. Skyrme’as, M. J. Earl, E. Orna, T. H. Da-
venportas, T. D. Wilsonas ir kiti. Apiben-
drinant $iy informacijos vadybos moksli-
ninky {zvalgas pagrindiniais informacijos
vadybos jrankiais jvardytina informacijos
politika, informacijos strategija, infor-
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macijos auditas, informaciniai procesai ir
aplinka bei informacijos kokybé. Organi-
zacijos informacijos politika sieja infor-
macijos valdyma su organizacijos veiklos
procesais, nustato tikslus ir prioritetus
(Orna, 2004), informacijos strategija api-
brézia informacijos politikos igyvendini-
mo kryptis (Schlogl, 2005), informacijos
auditas padeda jvertinti esama informa-
cijos vadybos veikla, nustatyti, ar orga-
nizacijos iStekliai naudojami efektyviai,
identifikuoti problemas, numatyti galimus
ju sprendimo biidus (Botha, Boon, 2003;
Orna, 2004). Informaciniy procesy nenu-
trikstamas ciklas ir aplinkos komponenty
analizé leidzia organizacijai prisitaikyti
prie besikei¢iancios aplinkos ir koordinuo-
tai jgyvendinti uzsibréztus tikslus (Choo,
2002; Davenport ir Prusak, 1997), infor-
macijos kokybés valdymas uztikrina, kad
organizacija valdo vertinga, organizacijos
lukescius atitinkancia ir pridéting verte ku-
rian¢ig informacija (English, 2004).
Vertinant informacijos vadybos sa-
sajas su informacijos saugumo valdymo
problematika, galima nustatyti informaci-
jos vadybos jrankiy reikSme informacijos
saugumo valdymui. Informacijos politika
tiesiogiai sietina su informacijos saugu-
mo politika, joje nustatomais informacijos
saugumo tikslais ir prioritetais, kurie turi
aiskiai, glaustai ir vienareik§miskai identi-
fikuoti pagrindinius informacijos saugumo
valdymo pricipus. Informacijos strategi-
jos reikSmé svarbi informacijos saugumo
valdymui ir leisty apibrézti informacijos
saugumo valdymo atsakomybe, koordina-
vima, orientavima i pagrindinius organi-
zacijos procesus, audito bei informaciniy
technologijy taikyma. Informacijos audi-
to tikslai aktuallis vertinant informacijos

saugumo konteksta. Informacijos audito
analogijy su informacijos saugumo auditu
galima jzvelgti vertinant tiek audito tiks-
lus, tiek informacijos audito komandos
sudarymo (pasirinkimo tarp vidiniy ir iSo-
riniy auditoriy), tiek paties audito proceso
(planavimas, duomeny rinkimas, duomeny
analizeé ir jvertinimas, rekomendacijy pa-
teikimas ir jy igyvendinimas) etapus.

Gretinant informacijos vadybos ir in-
formacijos saugumo valdymo irankius, ga-
lima daryti prielaida, kad s¢kmingas infor-
macijos saugumo valdymas, kaip ir orga-
nizacijos informacijos valdymas, priklauso
nuo organizacijos informacinés brandos, o
§i —nuo visy darbuotojy bei vadovybés po-
zitrio | informacijos kokybe, sykiu ir { in-
formacijos sauguma. Organizacijos branda
taip pat sietina su organizacijos sugebéji-
mu taikyti pazangias valdymo priemones,
uztikrinti visy informacijos procesy sau-
gumo valdyma ir nepavéluota reagavima
1 iSorinés, organizacinés bei informacinés
aplinkos komponenty pokycius.

Jeigu organizacija turi aiskia informa-
cing politika ir strategija, nuolat atlieka-
mas auditas, valdomi visi informaciniai
procesai, operatyviai prisitaikoma prie
aplinkos poky¢iy ir informacinés brandos
lygis yra aukStas, galima pagristai tikétis,
kad bus uztikrintas ir informacijos saugu-
mo valdymas.

Ivertinus informacijos saugumo val-
dymo objekta, tikslus ir dimensijas, kaip
pagrindiniai informacijos saugumo val-
dymo jrankiai iSskirtini — informacijos
saugumo politika, informacijos saugumo
strategija ir informacijos saugumo auditas.
Informacijos procesai ir aplinkos kompo-
nentai bei informacijos brandos vertinimo
irankiy taikymas teoriniame ir praktiniame
lygmenyse galéty biiti nagrinéjami kaip
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informacijos saugumo valdymo brandos ir
kokybés gerinimas.

Remiantis atskleista informacijos sau-
gumo valdymo ir informacijos vadybos
diskursy sudedamuyjy daliy apibréztimi,
teorinio integralaus informacijos saugu-
mo valdymo modelio formavimo pagrindu
i§skirtini informacijos saugumo valdymo
turinio elementai — objektas, tikslai ir di-
mensijos, bei pagrindiniai informacijos
vadybos jrankiai — informacijos politika,
informacijos strategija ir informacijos au-
ditas.

Formuojant integraly informacijos sau-
gumo valdymo modeli, politikos lygmeniu
nustatomi tikslai ir pagrindiniai principai,
t. y. informacijos saugumo objektas (in-
formacija) ir tikslai (konfidencialumas,
vientisumas ir prieinamumas). Strategi-
jos lygmuo apima priemones, kuriomis
bus siekiama politikoje ivardyty tiksly ir

INFORMACIJOS
STRATEGUA

-Dimensijos
-Procesai

—ar-

ClJOos

kurias apibendrintai iSreiskia saugumo
dimensijos (strateginé, zmogiskoji ir tech-
nologiné) bei leidzia uztikrinti nuolatinj
$iy priemoniy valdymo procesa tam pasi-
telkiant Demingo (2000) cikla. Audito ly-
gmuo uztikrina efektyvaus valdymo kon-
trolg, padeda nustatyti valdymo spragas,
ivertinti apibrézta informacijos politika bei
politikos igyvendinimo strategija. Bet ku-
riems procesams valdyti biitinas jgalinan-
tis veiksnys — jgalioti veikéjai, t. y. pakan-
kamuy iStekliy (kompetencijos) suteikimas.
Kokybés (brandos) kélimas jvardytinas
kaip antrasis procesy tobulinimg jgalinan-
tis veiksnys. Audito lygmuo leidZia jver-
tinti ir $iuos jgalinancius veiksnius.
Integralus informacijos saugumo val-
dymo modelis, jungiantis aptarta infor-
macijos valdybos moksly ir informacijos
saugumo valdymo sasajuma, pateikiamas
1 paveiksle. Modelio centre pavaizduotas

1 pav. Integralus informacijos saugumo valdymo modelis (sudaryta autoriaus)
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informacijos saugumo objektas — infor-
macija. Pirmasis modelio Ziedas vaizduo-
ja informacijos saugumo tikslus. Sias dvi
modelio dedamasias jungia informacijos
politikos jrankis ir apibrézia, kas turéty
biti saugoma (modelyje iSskirta tamsiai
pilka spalva). Antrasis ziedas iliustruoja
informacijos saugumo dimensijas, trecia-
sis — procesus. Sias modelio dedamasias
jungia informacijos strategijos irankis ir
nusako, kaip turéty biiti saugoma (mode-
lyje i8skirta Sviesiai pilka spalva). Infor-
macijos audito jrankis leidzia patikrin-
ti politikos ir strategijos iSsamuma bei
vertinti, ar yra prielaidos informacijos
saugumui valdyti, t. y. ar paskirti veiké-
jai (suteikti iStekliai ir kompetencijos),
ar uztikrinama veiklos kokybé, ar visi Sie
veiksniai darniai saveikaudami leidzia
siekti didesnés informacijos saugumo
valdymo brandos.

Integralus informacijos saugumo val-
dymo modelis jungia valdomo informaci-
jos saugumo turini, nusakantj, kas ir kaip
turéty biiti valdoma, ir informacijos vady-
bos jrankius, kurie sudaro salygas jvertinti
ir uztikrinti informacijos saugumo valdy-
mo kompleksiskuma.

Integralaus informacijos saugumo
valdymo modelio taikymas
Lietuvos valstybés institucijoms

Teoriniame lygmenyje suformuotas in-
tegralus informacijos saugumo valdymo
modelis, tikétina, gali biti taikomas ne tik
moksliniy tyrimy plétotei, bet ir praktinio
lygmens problemy sprendimui. Siai prie-
laidai patikrinti biitina atlikti empirinj ty-
rima, kuris leisty pagristi modelio taikymo
galimybes.

Empirinio tyrimo metodologija

Empirinio tyrimo tikslas — nustatyti teo-
rinio integralaus informacijos saugumo
valdymo modelio praktinio pritaikomumo
galimybes.

Empirinio tyrimo objektas — integralaus
informacijos saugumo valdymo modelio
praktinis taikymas Lietuvos valstybés ins-
titucijy informacijos saugumui valdyti.

Empirinio tyrimo uzdaviniai:

1. Suformuoti informacijos saugumo
valdymo vertinimo prieiga, irankius
ir vertinimo kriterijus.

2. Nustatyti Saltinius, formuojancius
informacijos saugumo valdymo rei-
kalavimus Lietuvos valstybés insti-
tucijoms.

3. Istirti identifikuoty Saltiniy turing
suformuotos informacijos saugumo
valdymo prieigos irankiy ir vertini-
mo kriterijy kontekste.

4. Pagristi gauty teorinio tyrimo rezul-
taty praktinj pritaikomuma.

Empirinio tyrimo modelis

Remiantis teoriniu integruotu informacijos
saugumo valdymo modeliu buvo sufor-
muota informacijos saugumo vertinimo
prieiga, iSskirti informacijos saugumo val-
dymo irankiai ir apibrézti vertinimo kri-
terijai. Si prieiga taikyta atvejo analizei,
atvejo analizés rezultatai patikrinti eksper-
tuy apklauso metodu.

Empirinio tyrimo hipotezés:

1. Informacijos saugumas yra infor-
macijos vadybos sudedamoji dalis,
todél efektyvus informacijos saugu-
mo valdymas gali biiti uztikrintas
pasitelkiant informacijos vadybos
frankius.
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2. Integruotas informacijos saugumo
valdymo modelis leidzia identifi-
kuoti informacijos saugumo val-
dymo Lietuvos valstybés institu-
cijose trikumus, o Siuos trikumus
pasalinus, uztikrinti kompleksiska
ir efektyvy informacijos saugumo
valdyma.

Empirinio tyrimo vykdymo laikotarpis

Empirinis tyrimas vykdytas 2012 m. sau-
sio—birzelio ménesiais, rezultaty apdoro-
jimas ir analizé — 2012 m. kovo—rugséjo
ménesiais.

Empirinio tyrimo metodai

Empiriniam tyrimui atlikti taikyta miSriy
metody prieiga derinant dokumenty turinio
analizés ir eksperty apklausos tyrimo me-
todus. Pagrindiniai miSriy metoduy prieigos
taikymo motyvai: siekis surinkti {vairesng,
gausesng empiring medziaga bei pagris-
ti tyrimo rezultatus skirtingais duomeny
Saltiniais ir formomis (Creswell ir Clark,
2006). Taigi, derinant Siuos metodus gali-
ma uztikrinti patikimus tyrimo rezultatus
teorinio integralaus informacijos saugumo
valdymo modelio praktinei realizacijai.

Atvejo analizés tyrimas

Informacijos saugumo valdymo Lietuvos
valstybés institucijose atvejis nagrinéja-
mas dokumenty analizés metodu. Sis me-
todas taikytinas pirminiams duomenims
rinkti, kai pagrindinis informacijos Salti-
nis yra dokumentai. Metodo patikimuma
uztikrina oficialiy dokumenty naudojimas
(Tidikis, 2003). Atvejo analizés tyrimo
metu dokumenty turinio analizés metodu
iSanalizuoti Lietuvos valstybés instituci-
joms galiojantys informacijos saugumo
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reikalavimai, instituciju nuostatai ir Kkiti
informacijos sauguma reglamentuojantys
norminiai dokumentai.

Tyrimui reikalingi norminiai dokumen-
tai atrinkti pasinaudojant vieSai prieinama
Lietuvos Respublikos Seimo teisés akty
baze!. Sioje bazéje buvo ieskoma teisés
akty, reglamentuojanciy informacijos sau-
guma, paieskos kriterijumi pasirenkant
reik§minius ZodZius ,,sauga‘, ,,saugumas®,
Linformacijos sauga“ ,,informacijos saugu-
mas®, ,,duomeny apsauga“ ir pan. I§sames-
né paieska buvo vykdoma remiantis teisés
akty bazés nuorodomis { susijusius teisés
aktus bei juose rastomis nuorodomis, pa-
pildomos paieskos atliktos teisés aktuose
nurodyty juos igyvendinanciy institucijy
interneto svetainése.

Eksperty apklausa

Eksperty apklausos metodas — tai specialiai
parinktos grupés Zmoniy, kurie iSmano tam
tikra sriti, apklausa. Sis metodas leidzia
patikrinti metodologijos kokybe, pagristi
praktiniy rekomendacijy argumentavima,
tokiomis apklausomis sickiama moksli-
nio objektyvumo (Tidikis, 2003). Atlieka-
mame tyrime eksperty apklausa siekiama
pagristi ir papildyti atvejo analizés tyrimo
rezultatus, taigi Sio metodo taikymas leisty
susieti teorini lygmeni su praktinio jgyven-
dinimo realybe, ivertinti teoriniy iSvady
pritaikomuma praktikoje. Ekspertams for-
muluotini nestruktiruoti klausimai, sietini
su informacijos saugumo valdymo objek-
tu, tikslais, dimensijomis bei jy sasajomis
su informacijos vadybos irankiy taikymu
(politikos, strategijos, audito, veikéjy ir

! Lietuvos Respublikos Seimas. Dokumenty

paieska: http://www3.Irs.It/dokpaieska/forma L. htm
[ziaréta 2012 m. birzelio 8 d.].



kokybés). Apibendrintos klausimy grupés
suformuotos atlikus dokumentinj turinio
analizés tyrima.

Eksperty parinkimas

Respondentams atrinkti vykdyta tiksliné
atranka, kuriai taikyti kriterijai: ne ma-
zesné nei penkeriy mety darbo patirtis in-
formacijos saugumo srityje, dalyvaujant
informacijos saugumo politikos formavi-
me arba jgyvendinime, valdant ypatingos
svarbos valstybés informacinius isteklius;
atstovavimas skirtingoms organizacijoms.
Ekspertai atrinkti i§ valstybés instituciju,
dalyvavusiy rengiant Elektroninés infor-
macijos saugos (kibernetinio saugumo)
plétros 2011-2019 metais programa ir
paskirty atsakingais uz §ios programos
igyvendinima; i§ Valstybés kontrolés bei
institucijy, valdan¢iy ypatingos svarbos
valstybés informacinius iSteklius.

Remiantis $iais kriterijai kokybiniam
tyrimui buvo atrinkti 6 ekspertai.

Informacijos saugumo valdymo
vertinimo prieiga

Integralaus informacijos saugumo valdy-
mo modelio taikymui informacijos saugu-
mo valdymui vertinti formuotina informa-
cijos saugumo valdymo vertinimo prieiga.
Siam uzdaviniui atlikti dekomponuotas
integralus informacijos saugumo valdymo
modelis, i$skleidziant informacijos vady-
bos irankius, $iy irankiy turini susiejant
su informacijos saugumo valdymo turinio
dedamosiomis (objektu, tikslais, dimen-
sijomis) ir taip suformuojant vertinimo
kriterijus. Informacijos saugumo valdymo
vertinimo prieiga pateikiama 1 lenteléje.

Vertinant tai, kad informacijos saugu-
mo valdymas valstybés lygmeniu galimas
tik uztikrinus informacijos saugumo val-
dyma organizaciju lygmeniu (valstybés
institucijose), tikslinga tirti esama infor-
macijos saugumo valdymo situacija insti-
tucijy ir valstybés lygmeniu.

1 lentelé. Informacijos saugumo valdymo vertinimo prieiga (sudaryta autoriaus)

Irankis Vertinimo kriterijus
Informacijos saugumo | Ar nustatytas informacijos saugumo valdymo objektas?
politika Ar nustatyti informacijos saugumo tikslai (konfidencialumas,

vientisumas ir priecinamumas)?

Informacijos saugumo
strategija

Ar nustatytos strateginés informacijos saugumo politikos
igyvendinimo kryptys, prioritetai, uzdaviniai?

Ar nustatytos strategijos igyvendinimo priemonés, ar §ios priemonés
apima strateging, zmogiskaja ir technologing dimensijas?

Ar apibréZtas informacijos saugumo procesy ciklas, uztikrinamas
reagavimas | aplinkos poky¢ius?

Informacijos saugumo

auditas vykdymo kontrolé?

Ar apibréztas audito procesas, atsakomybé, periodiSkumas ir

Ar vykdomas informacijos saugumo politikos jgyvendinimo
strategijos ir informacijos saugumo veikéjy veiklos vertinimas?

Informacijos saugumo

veikéjai atsakomybés?

Ar apibréztas informacijos saugumo organizavimas ir nustatytos

Ar paskirtos informacijos saugumo valdymo atsakomybeés ir
igaliojimai (kompetencijos)?

Informacijos saugumo
branda

Ar nustatyti informacijos saugumo brandos lygiai?
Ar vertinama informacijos saugumo branda?
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Tyrimui reikalingy Saltiniy analizé

Atlikta tyrimui reikalingy Saltiniy paieska
leido sudaryti informacijos sauguma regla-
mentuojanciy teisés akty sarasa (chronolo-
ginis teisés akty sarasas pateiktas straipsnio
priede). Analizuojant Siy teisés akty turinj
konstatuotina, kad Lietuvoje néra atskiro
istatymo, nuosekliai reglamentuojancio su
informacijos saugumu susijusius santykius.
Siuo metu jstatymai (auks¢iausios galios
teisés aktai), bent i§ dalies reglamentuo-
jantys informacijos sauguma, yra Lietuvos
Respublikos elektroniniy rysiy istatymas,
Lietuvos Respublikos asmens duomeny
teisinés apsaugos istatymas bei 2012 m.
sausio 1 d. isigaliojes Lietuvos Respubli-
kos valstybés informaciniy istekliy valdy-
mo istatymas. Sis jstatymas pakeité iki tol
galiojusi Lietuvos Respublikos valstybés

registry jstatyma. Informacijos saugumas
reglamentuotas ir zemesnés teisinés galios
norminiuose dokumentuose — Lietuvos
Respublikos Vyriausybés nutarimuose,
ministry ir kity igalioty institucijy vado-
vy isakymuose bei kituose dokumentuose.
Lietuvos valstybés institucijoms galiojan-
¢iy informacijos saugumo reikalavimy
ry$iai pateikiami 2 paveiksle. Kairéje Sio
paveikslo puséje iSdéstyti aktualiis jstaty-
mai, Vyriausybés nutarimai, atsakingy ins-
tituciju isakymai ir metodiniai dokumentai
(valstybés lygmuo), desinéje — Lietuvos
valstybés institucijoms privalomi parengti
vidiniai dokumentai (instituciju lygmuo).
Siame paveiksle rodyklés nurodo prievole
nustatancius rysius, punktyrinés rodyklés —
metodinius dokumentus, padedancius pa-
rengti privalomus dokumentus.

Teisés aktai, reikalavimai, metodikos

‘ Institucijy vidaus dokumentai ‘

Istatymai

istatymas

Lietuvos Respublikos asmens duomeny teisinés apsaugos
istatymas

Lietuvos Respublikos elektroniniy rysiy istatymas

Lietuvos Respublikos valstybés informaciniy istekliy valdymo

Informacinés sistemos nuostatai ‘

Duomeny saugos nuostatai
Saugaus elektroninés informacijos

tvarkymo taisykles

Vyriausybés nutarimai

Valstybés registry ir kadastry steigimo, reorganizavimo ir
likvidavimo taisyklés

ir {staigy informacinése sistemose reikalavimai

Valstybés informaciniy sistemy steigimo ir jteisinimo taisykles

Bendrieji elektroninés informacijos saugos valstybés instituciju

Informacinés sistemos veiklos testinu-
mo valdymo planas
Informacinés sistemos naudotojuy
administravimo taisyklés

N

[sakymai, metodikos

vimo pagal jose tvarkoma elektronong informacija gairés
nés informacijos techniniai saugos reikalavimai

istaigy interneto svetainéms aprasas

saugumo priemonéms

informacijos saugumo valdymo aspektai

metodai.

Informacijos saugumo valdymo sistemos. Reikalavimai
Valstybés informaciniy sistemy ktirimo metodika

Valstybeés institucijy ir {staigy informaciniy sistemy klasifika-
Valstybeés institucijy ir {staigy informaciniy sistemy elektroni-
Bendryjy reikalavimy valstybés ir savivaldybiy institucijy ir
Bendrieji reikalavimai organizacinéms ir techninéms duomeny
LST ISO/IEC 17799:2006. Informacijos tehnologija. Praktiniai

LST ISO/IEC 27001:2006. Informacijos tehnologija. Saugumo

2 pav. Informacijos saugumo valdymo reikalavimy sqrysiai (sudaryta autoriaus)
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Atvejo analizés tyrimo rezultaty
aptarimas

Identifikuoti tyrimo Saltiniai analizuojami
remiantis suformuota informacijos sau-
gumo valdymo tyrimo prieiga, o tyrimo
rezultatai — remiantis iSskirtais informaci-
jos saugumo politikos, strategijos, audito,
brandos bei veikéjy jrankiais bei sufor-
muotais vertinimo kriterijais.

Informacijos saugumo politika
Lietuvos valstybés institucijose

Analizuojant Lietuvoje galiojanc¢ig infor-
macijos saugumo valdymo politika i$skir-
tini Sie vertinimo kriterijai — informacijos
saugumo valdymo objektas ir tikslai.

Informacijos saugumo valdymo
objektas

Remiantis identifikuoty tyrimo Saltiniy
analize galima i$skirti informacijos saugu-
mo valdymo objektus, kuriuos nustato ati-
tinkami Lietuvos Respublikos jstatymai,
atsizvelgiant | ju reglamentuojama sriti.
Sie informacijos saugumo objektai patei-
kiami 2 lenteléje.

Atsizvelgiant | tyrimo objekta, aktua-
liausias Lietuvos valstybés institucijoms
galiojantis informacijos saugumo valdy-
mo objektas yra informaciniai istekliai.

Informaciniy iStekliy aplinkos analizei iki
2011 m. gruodzio 31 d. aktualiausi galio-
jantys teisés aktai — Lietuvos Respublikos
valstybés registry istatymas ir Lietuvos
Respublikos Vyriausybés nutarimai, kuriais
patvirtinta: Valstybés registry ir kadastry
steigimo, reorganizavimo ir likvidavimo
taisyklés; Valstybés informaciniy sistemy
steigimo ir jteisinimo taisyklés; Bendrieji
elektroninés informacijos saugos valstybés
institucijy ir istaigy informacinése sistemo-
se reikalavimai. Siy teisés akty turinio ana-
lizé leidZia konstatuoti, kad Lietuvos Res-
publikos valstybés institucijos valdo keturiy
rasiy informacinius iSteklius — valstybés
registrus, zinybinius registrus, valstybés
informacines sistemas ir vidaus adminis-
travimo informacines sistemas, taciau tik
valstybés registry gyvavimo ciklas (kartu
ir saugumo valdymas) buvo apibréztas
istatymy lygiu. Visy kity informaciniy
iStekliy funkcionavima nustaté Lietuvos
Respublikos Vyriausybeg, taigi konstatuoti-
na, kad zinybiniy registry, valstybés infor-
maciniy sistemy ir vidaus administravimo
sistemy valdytojams, kurie tiesiogiai nepa-
valdiis Lietuvos Respublikos Vyriausybei
(Lietuvos Respublikos Seimas, Lietuvos
Respublikos Prezidentiira, savivaldybés,
teismai, prokuratiira ir pan.), gyvavimo
ciklo ir saugumo reikalavimai buvo tik re-
komendacinio pobiidzio.

2 lentelé. Informacijos saugumo valdymo objektai (sudaryta autoriaus)

Lietuvos Respublikos jstatymas

Saugumo valdymo objektas

Elektroniniy rySiy jstatymas
apsauga

Viesyju rysiy tinkly elektroniniy rysiy infrastruktiiros

Viesuyju rysiy tinkly ir vieSyjy elektroniniy rySiy paslaugy
saugumas ir vientisumas

Asmens duomeny teisinés
apsaugos jstatymas

Fizinio asmens duomeny saugumas

Valstybés informaciniy iStekliy
valdymo istatymas

Valstybés informaciniy istekliy sauga
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3 lentelé. Informaciniy istekliy gyvavimo ciklo ir saugumo reikalavimy taikymas nuo 2011 sau-

sio 1 d. (* paZymétas taikymas Lietuvos Respublikos Vyriausybei nepavaldiioms institucijoms)

. Vidaus
. S Valstybés . .
T D] Valstybés Zinybiniai . . administravimo
IStekliai o S informacinés . .
registrai registrai . informacinés
sistemos .
sistemos
. . Sodros, Dok t
ve . Gyventojuy, Kraujo donoruy, Odros, oxummenty
Pavyzdziai N .. Vyriausiosios valdymo, finansy
Juridiniy asmeny Mokiniy . ... .
rinkimy komisijos apskaitos
Gyvavimo oo a a4 a4
M Apibréztas Apibréztas Apibréztas Neapibréztas
ciklas
. . . Privalomas
Saugumas Privalomas Privalomas Privalomas -
Rekomenduojamas*

Nuo 2012 m. sausio 1 d. isigaliojus Lie-
tuvos Respublikos Valstybés informaciniy
iStekliy valdymo jstatymui, kuris valstybés
informacinius iSteklius apibrézé kaip in-
Jformacijos, kuriq valdo institucijos, atlik-
damos teisés akty nustatytas funkcijas, ap-
dorojamos informaciniy technologijy prie-
monémis, ir jq apdorojanciy informaciniy
technologijy priemoniy visumq, butent Sis
istatymas apibrézé valstybés informaciniy
iStekliy kiarimq, tvarkymaq, valdymq, nau-
dojimgq, prieziuirq, sqveikq, planavimq, fi-
nansavimaq ir saugq.

Apibrézus valstybés informaciniy iS-
tekliy gyvavimo cikla ir ju saugumo uz-
tikrinimg jstatymuy lygiu, Sie reikalavimai
tapo privalomi visam Lietuvos vieSajam
sektoriui. Pazymeétina, kad Lietuvos Res-
publikos valstybés informaciniy istekliu
valdymo istatyme iSskirti kiti valstybés in-
Jformaciniai istekliai, kuriuos sudaro infor-
macija, kuriq valdo institucija, atlikdama
vidaus administravimo funkcijas, apdoro-
Jjamas kitomis informacinémis sistemomis,
ir Siq informacijq apdorojancios informa-
cinés sistemos. Siame punkte minimy in-
Jformaciniy sistemy steigimo, kiirimo, mo-
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dernizavimo ir likvidavimo tvarkq nustato
Lietuvos Respublikos Vyriausybés jgalio-
tos institucijos. Taciau $iuo metu vidaus
administravimo informacinéms sistemoms
gyvavimo ciklo reikalavimai néra apibréz-
ti, o jstatymo straipsnis, nustatantis vals-
tybés informaciniy istekliy sauga, vidaus
administravimo informacinéms sistemos
netaikomas.

Apibendrinant galima pazymeéti, kad
$iuo metu informacijos saugumo reikalavi-
mai privalomai taikomi platesnei Lietuvos
viesojo sektoriaus subjekty grupei, taciau
vidaus administravimo sistemy valdyto-
jams, kurie néra tiesiogiai pavaldis Lie-
tuvos Respublikos Vyriausybei, informa-
cijos saugumo valdymo reikalavimai néra
privalomi (3 lentelé).

Informacijos saugumo
valdymo tikslai

Remiantis galiojanciu Lietuvos Respubli-
kos valstybés informaciniy istekliy valdy-
mo istatymu ,.tvarkant valstybés informa-
cinius iSteklius, privaloma jgyvendinti sau-
gos priemones, skirtas uztikrinti duomeny
ir informacijos tiksluma ir apsaugoti...



4 lentelé. Informacijos saugumo valdymo tiksly lyginamoji lentelé (sudaryta autoriaus)

Informacijos Lietuvos valstybés institucijoms galiojantys informacijos saugumo
saugumo valdymo valdymo tikslai
tikslai

Konfidencialumas Privaloma igyvendinti saugos priemones, skirtas ... apsaugoti nuo ...
atskleidimo, neteiséto pasisavinimo, paskelbimo, pateikimo ar kitokio
panaudojimo, taip pat nuo bet kokio kito neteiséto tvarkymo...

Prieinamumas -

Vientisumas Privaloma igyvendinti saugos priemones, skirtas uztikrinti duomeny ir
informacijos tiksluma ir apsaugoti juos ... nuo atsitiktinio ar neteiséto
sunaikinimo, pakeitimo, sugadinimo...

nuo atsitiktinio ar neteiséto sunaikinimo,
pakeitimo, sugadinimo, atskleidimo, ne-
teiséto pasisavinimo, paskelbimo, pateiki-
mo ar kitokio panaudojimo, taip pat nuo
bet kokio kito neteiséto tvarkymo®, taigi
galima daryti i§vada, kad §is reikalavimas
atitinka tik du i$ trijy pagrindiniy informa-
cijos saugumo valdymo (konfidencialu-
mas, vientisumas ir prieinamumas) tiksly
(4 lentele), t. y. Lietuvos valstybés institu-
cijoms neprivaloma uztikrinti informacijos
prieinamumo tikslo.

Aptarti valstybés lygmens informacijos
saugumo reikalavimai nustato ir atitinka-
mus institucinio lygmens informacijos
saugumo politikos reikalavimus. Remian-
tis Bendryju elektroninés informacijos
saugos valstybés institucijy ir istaigy in-
formacinése sistemose reikalavimy nuos-
tatomis, Lietuvos valstybés institucijos
informacijos saugumo politika iSdésto
rengiamuose duomeny saugos nuosta-
tuose, kuriuose nustato institucijoje tai-
komus informacijos saugumo uztikrini-
mo ir valdymo principus bei pagrindines
taisykles, i kurias atsizvelgiant derinami
institucijos informaciniy sistemy veiklos
ir naudojimo procesai, procediiros bei
rengiami juos reglamentuojantys doku-
mentai.

Informacijos saugumo valdymo
strategija Lietuvos valstybés
institucijose

Analizuojant Lietuvoje galiojancia in-
formacijos saugumo valdymo strategija
i$skirtini Sie vertinimo kriterijai: informa-
cijos saugumo valdymo politikos igyven-
dinimo kryptys, prioritetai, ir uzdaviniai;
strategijos igyvendinimo priemonés ir ju
turinys (strateginés, zmogiskosios ir tech-
nologinés dimensijy kontekste); informa-
cijos saugumo valdymo procesu ciklas,
reagavimas { aplinkos poky¢ius.

Informacijos saugumo valdymo
politikos jgyvendinimo kryptys,
prioritetai ir uzdaviniai

Lietuvoje apibrézta valstybés instituciju
strateginiy dokumenty hierarchija isdésty-
ta Strateginio planavimo metodikoje?, kuri
nustato planavimo dokumenty schema.
Vertinant $ios metodikos nuostatas ir Lie-
tuvoje galiojancius informacijos saugumo
strateginius dokumentus galima iSdéstyti
Lietuvos vieSojo sektoriaus strateginiy in-

2 Strateginio planavimo metodika: http:/

www3.Irs.1t/pls/inter3/dokpaieska.showdoc 1?7p
id=397970&p_query=&p_tr2=2 [zitiréta 2012 m. birze-
lio 6 d.].
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Valstybés pazangos strategija Nacionalinio saugumo

strategija

— ~

plétros 20112019 mety programa |<—>

Lietuvos informacinés visuomenés Elektroninés informacijos saugos

plétros 2011-2019 metais programa

(kibernetinio saugumo)

Tarpinstitucinis veiklos
planas

v

Strateginiai veiklos
planai

v

Metiniai veiklos planai

3 pav. Strateginiy informacijos saugumo dokumenty schema (sudaryta autoriaus)

formacijos saugumo dokumenty schema
(3 pav.).

Auksciausio lygmens Lietuvos Respu-
blikos strateginio dokumento, numatancio
Salies vystymosi prioritetus ir perspekty-
vas iki 2030 m. — Valstybés pazangos stra-
tegijos? projekte, informacijos saugumas
neisskirtas. Paminétina, kad $is dokumen-
tas tebéra svarstymo stadijos. Analizuojant
kity strateginiy Salies dokumenty turinj ir
tiriant sasajas su informacijos saugumu,
paminétina 2012 m. Lietuvos Respublikos
Seimo patvirtinta Nacionalinio saugumo
strategija, kurioje informacijos ir kiber-
netinis saugumas minimi tarp pirmaeiliy
nacionalinio saugumo interesy®. Uztikrinti
elektroninés erdvés sauguma ir patikimu-
ma, didinti gyventojy ir imoniy pasitikeji-

3 Lietuvos pazangos strategija 2030: http://
www.lietuva2030.1t/images/stories/projektas.pdf [Zitiré-
ta 2012 m. vasario 6 d.].

4 Nacionalinio saugumo strategija: http:/
www3.Irs.1t/pls/inter3/dokpaieska.showdoc_1?p_
1d=428981&p_query=&p_tr2=2 [ziliréta 2012 m. rug-
séjo 5d.].

4

ma elektronine erdve — vienas 1§ Lietuvos
informacinés visuomenés plétros 2011—
2019 mety programos® prioritety, taciau
kaip §ios programos jgyvendinimo prie-
monés minimos tik elektroninés tapatybés
patikimumo ir elektroniniy dokumenty
autentiSkumo, vientisumo ir i$saugojimo
problemos.

Detaliai informacijos saugumo tikslai,
uzdaviniai ir juy igyvendinimo vertinimo
kriterijai nustatyti 2011 m. birzelio 29 d.
Lietuvos Respublikos Vyriausybés patvir-
tintoje Elektroninés informacijos saugos
(kibernetinio saugumo) plétros 2011-2019
metais programoje’. Sio dokumento tiks-
las — apimti visus, ne tik viesaji, sektorius,

5 Lietuvos informacinés visuomenés plé-

tros 20112019 mety programa: http:/www3.lrs.It/
pls/inter3/dokpaieska.showdoc 1?7p id=394457&p
query=&p_tr2= [zilréta 2012 m. birzelio 5 d.].

6 Elektroninés informacijos saugos (kiberne-
tinio saugumo) plétros 2011-2019 metais programa:
http://www3 Irs.It/pls/inter3/dokpaieska.showdoc 17p
1d=403385&p_query=&p_tr2=2 [zitréta 2012 m. liepos
124d.].



taciau uzdaviniy jgyvendinimo vertinimo
kriterijy reikSmés nustatytos tik 2015 ir
2019 metams. Pazymétina, kad tik kai ku-
rios atsakingos institucijos patvirtindamos
savo metinius veiklos planus numaté dar-
bus, kuriuos planuoja atlikti informacijos
saugumo valdymo srityje 2012 metais, pa-
vyzdZiui, Vidaus reikaly ministerija’. Jokie
kiti detalesni tarpinstituciniai veiklos pla-
nai dar nepatvirtinti, todél Siuo metu néra
galimybiy atlikti detalesnés dokumento
analizés ir vertinimo.

Informacijos saugumo valdymo
priemonés (dimensijy kontekste)

Analizuojant Lietuvos Respublikos Vals-
tybés informaciniy istekliy valdymo jsta-
tyma, reikSminga §io istatymo nuostata,
kad ,registro ar valstybés informaciniy
sistemy tvarkytojai privalo ... uztikrinti
reikiamas administracines, technines ir
organizacines duomeny saugos priemones
ir tokiy priemoniy laikymasi®, taciau §i
nuostata neleidzia vienareikSmiskai teigti,
ar valstybés institucijoms privaloma tai-
kyti priemones, apimancias pagrindines
informacijos saugumo valdymo dimensi-
jas (strateging, technologing ir Zmogiska-
ja). Ivertinus kita nagrinéjamo jstatymo
nuostata, kad ,,siekiant uztikrinti valstybés
informaciniy iStekliy sauga, vadovaujan-
tis Vyriausybés patvirtintais bendraisiais
elektroninés informacijos saugos reikala-
vimais, rengiami, derinami ir tvirtinami
valstybés informacinés sistemos ar regis-
tro saugos dokumentai®, galima daryti
iSvada, kad tolesné saugumo reikalavimy
turinio analizé turéty remtis informacijos

7 Lietuvos Respublikos vidaus reikaly minis-

terijos 2012-yjy mety veiklos planas: http://www.vrm.
It/index.php?id=1174 [Zzitiréta 2012 m. birzelio 5 d.].

saugumo valdymo dimensiju turini greti-
nant su Bendryju elektroninés informaci-
jos saugos valstybés institucijy ir istaigy
informacinése sistemose reikalavimy tu-
rinio nuostatomis. Atlikus $iy reikalavimy
ir dimensijy (strateginés, technologinés ir
zmogiskosios) turinio lyginamaja analizg
galima teigti, kad Bendryju elektroninés
informacijos saugos valstybés institucijy
ir {staigy informacinése sistemose reikala-
vimy turinys i§ esmés apima informacijos
saugumo valdymo dimensijy turini.

Informacijos saugumo valdymo
procesy ciklas, reagavimas
i aplinkos pokycius

Valstybés lygmeniu informacijos istekliy
valdymo ciklas analizuotas nagringjant
informacijos saugumo valdymo objek-
ta ir informacijos istekliy funkcionavimo
(gyvavimo ciklo) aplinka (3 lentelé), ins-
titucijy lygmeniu — remiantis Bendraisiais
elektroninés informacijos saugos valsty-
bés institucijy ir istaigy informacinése sis-
temose reikalavimais, Lietuvos valstybés
institucijos ipareigotos atlikti rizikos ana-
lizg ir atitikties vertinima, nuolat perzitréti
informacijos saugumo valdyma reglamen-
tuojancius dokumentus ir valdyti sistemos
pokycius.

Informacijos saugumo auditas
Lietuvos valstybés institucijose

Analizuojant  Lietuvoje galiojancio in-
formacijos saugumo auditq isskirtini Sie
vertinimo kriterijai — audito procesas,
atsakomybés, periodiskumas ir vykdymo
kontrolé; saugumo politikos gyvendinimo
strategijos ir informacijos saugumo veike-
Jju veiklos vertinimas.

43



Valstybés kontrolé, kaip Lietuvos Res-
publikos auksciausioji valstybinio audito
institucija, yra atlikusi ne viena audita,
kurio metu buvo vertinamas ir informaci-
jos saugumo valdymas Lietuvos valstybés
institucijose. Paskutinis auditas susijes su
informacijos saugumu — ,.ISankstinio ty-
rimo ataskaita. Strateginés informacijos
sauga“8. Sio iankstinio tyrimo metu buvo
nustatytos dvi pagrindinés su informacijos
saugumo valdymu susijusios problemos,
sietinos su informacijos saugumo valdymo
politika ir jgyvendinimo strategija:

» 1. Strateginio planavimo ir teisinio re-
glamentavimo tritkumai (neapibréz-
ti planavimo procesai, nepakanka-
mas teisinis reglamentavimas, nei-
dentifikuoti strateginés elektroninés
informacijos saugos objektai).

2. Nesukurta strateginés elektroninés
informacijos stebésenos sistema ir
nepakankamai apibrézta Siq sritj ko-
ordinuojanéiy institucijy kompeten-
cija (nebaigta formuoti organizaciné
strukttira ir valdymas, nenustatyta
grésmiy ir pazeidziamumy, preven-
cijos, incidenty pasekmiy valdymo
ir likvidavimo sistema).*?

Valstybés kontrolé¢ §i audita vykdé
2009 metais iki patvirtinant aptarta Elek-
troninés informacijos saugos (kibernetinio
saugumo) plétros 2011-2019 metais pro-
grama, taciau $ios i§vados vertinamo em-
pirinio tyrimo kontekste tebéra aktualios.

Informacijos saugumo vertinima ir
audita apibrézia Valstybés informaciniy
iStekliy valdymo istatymo nuostatos, kad
Vidaus reikaly ministerija ,,organizuo-
ja informaciniy technologijy priemoniy

8 ISankstinio tyrimo ataskaita. Strateginés in-
formacijos sauga: http://www.vkontrole.lt/failas_senas.
aspx?id=3081 [zitréta 2012 m. birzelio 2 d.].

9 Ten pat.
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valdymo ir saugos vertinima™ ir ,,atlicka
saugos reikalavimy laikymosi prieZiiirg®,
bei jstatymo 14 straipsnio nuostatos, kad
,vertinant valstybés informaciniy sistemuy,
kuriomis apdorojama visai valstybei svarbi
institucijos valdoma informacija, ir pagrin-
diniy valstybés registry, taip pat valstybés
informaciniy sistemy ir registry, kuriems
kurti ar modernizuoti virSytas Vyriausybés
ar jos igaliotos institucijos nustatytas &Sy
dydis, valdyma ir sauga, ne reciau kaip
karta per trejus metus atlickamas informa-
ciniy technologiju auditas® ir ,,informaci-
niy technologijy audita atlicka visuotinai
pripazinty tarptautiniy organizacijy serti-
fikuoti informaciniy sistemuy auditoriai®.
Pazymeétina, kad iki Siol nepatvirtinta Siy
nuostaty igyvendinimo tvarka, informa-
cijos saugumo valdymo audito priemoniy
nenumatyta ir aptartose Elektroninés in-
formacijos saugos (kibernetinio saugumo)
plétros 2011-2019 metais programos igy-
vendinimo priemoneése.

Bendruosiuose elektroninés informa-
cijos saugos valstybés institucijy ir istaigy
informacinése sistemose reikalavimuose
itvirtinta nuostata, kad saugos politikos
dokumentus valstybés institucijos su Vi-
daus reikaly ministerija privalo derinti
prie$ juos patvirtindamos ir kad ,,saugos
dokumentai valstybés institucijoje turi biiti
persvarstomi (perzitirimi) ne reciau kaip
karta per metus ... po rizikos analizés ar
informaciniy technologiju saugos atitikties
vertinimo atlikimo arba valstybés institu-
cijoje jvykus esminiams organizaciniams,
sisteminiams ar kitiems pokyc¢iams®. Taigi
galima teigti, kad egzistuoja administraci-
nés priemonés, uztikrinancios informaci-
jos saugumo audita instituciniu lygmeniu,
ta¢iau atkreiptinas démesys, kad nenuma-
tyta procedira, kaip turéty biti kontroliuo-



jamas nuolatinis $iy reikalavimy jgyvendi-
nimas.

Atsizvelgiant | i8déstytas aplinkybes,
galima teigti, kad organizaciju lygmenyje
periodinis informacijos saugumo audito
privalomumas nustatytas, valstybés ly-
gmenyje nuostata dél periodinio informa-
cijos saugumo audito yra itvirtinta istaty-
me, taciau $iy reikalavimy igyvendinimo ir
kontrolés tvarka néra uztikrinta.

Informacijos saugumo valdymo
veikéjai Lietuvos valstybés
institucijose

Analizuojant informacijos saugumo valdy-
mo veikéjus isskirtini Sie vertinimo kriteri-
Jjai. informacijos saugumo organizavimas,
atsakomybés ir jgaliojimai (kompetenci-
jos).

Isanalizavus  Lietuvos Respublikos
ministerijy!® ir kity instituciju nuostatus
ir vykdomas funkcijas, vertinant informa-
cijos saugumo valdymo organizavima ir
kontrolg galima iSskirti §iuo metu didziau-
sig itaka tam turinCias institucijas — Vidaus
reikaly ministerija (pagrindinés funkcijos
informacijos saugumo kontekste — valsty-
bés institucijy informacijos saugumo poli-
tikos formavimas), Susisiekimo ministeri-
ja (ry$iy saugumo politikos formavimas),
Teisingumo ministerija (asmens duome-
ny apsaugos politikos formavimas), Ry-
$iy reguliavimo tarnyba (rySiy operatoriy
prieziiira, saugumo incidenty stebésena),
Policijos departamenta (elektroniniy nusi-
kaltimy tyrimas).

Institucijy veiklos koordinavimui dar
2006 m. Lietuvos Respublikos Vyriausybé

1o Lietuvos Respublikos ministerijos: http:/

www.Irv.lt/It/vyriausybe/apie-vyriausybe/ministerijos/,
[zitréta 2012 m. liepos 2 d.].

1§ minéty institucijy atstovy sudaré nuola-
ting Elektroninés informacijos saugos ko-
ordinavimo komisija!l. Sios komisijos su-
détis buvo ne kartg keista, taciau vertinant
komisijai pavestas funkcijas galima teigti,
kad komisija vykdé koordinacines, reko-
mendacines ir stebésenos funkcijas, bet
neturéjo igaliojimy tiesiogiai duoti nuro-
dymuy ar priimti sprendimuy, privalomy ko-
kiems nors tikio subjektams. Nagrinéjant
komisijos veikla pazymétina, kad $i komi-
sija atliko placia esamos situacijos analiz¢
ir padéjo pamatus rengti nauja strategini
dokumenta — Elektroninés informacijos
saugos (kibernetinio saugumo) plétros
2011-2019 metais programa. Si programa,
o kartu ir atsakingi jos jgyvendintojai buvo
patvirtinti Lietuvos Respublikos Vyriausy-
bés 2011 m. birzelio 29 d. sprendimu!2,
Programos igyvendinimo koordinatoriumi
paskirta Lietuvos Respublikos vidaus rei-
kaly ministerija, kuriai pavesta vadovauti
ir reorganizuotam kolektyviniam koordi-
naciniam organui — Elektroninés informa-
cijos saugos (kibernetinio saugumo) koor-
dinavimo komisijai'3 (4 pav.).

Siekiant jvertinti instituciju galimybes
vykdyti pavestas informacijos saugumo
valdymo koordinacines funkcijas, atlikta
$iy institucijy zmogiskyjuy istekliy analize.
Analizés metu iSnagrinéti | komisija jei-
nanciy institucijy ir jy padaliniy, tiesiogiai

1 Lietuvos Respublikos Vyriausybés nutari-

mas: http://www3.Irs.1t/pls/inter2/dokpaieska.showdoc 1
?p_1d=288880&p_query=&p_tr2= [zilréta 2012 m. lie-
pos2d.].

12 Elektroninés informacijos saugos (kiberne-
tinio saugumo) plétros 2011-2019 metais programa:
http://www3.Irs.It/pls/inter3/dokpaieska.showdoc 17p
1d=403385&p_query=&p_tr2=2 [zitréta 2012 m. liepos
124d.].

13 Lietuvos Respublikos Vyriausybés nutarimas:
http://www3.lIrs.1t/pls/inter2/dokpaieska.showdoc 17p
1d=423568 [zitréta 2012 m. birzelio 6 d.].

45



Lietuvos Respublikos Vyriausybé

Uzdaviniai

Sitilymai, rekomendacijos

Elektroninés informacijos saugos (kibernetinio saugumo) koordinavimo komisija

‘ Teisingumo ministerija | ‘

Vidaus reikaly ministerija | |

Susisiekimo ministerija |

’ Rysiy reguliavimo tarnyba | ’

Ministro Pirmininko tarnyba

| | Kraito apsaugos ministerija |

’ Valstybés saugumo departamentas | ‘

Kriminalinés policijos biuras

| | Uzsienio reikaly ministerija |

Ry3iy ir informaciniy sistemy tarnyba prie

Informatikos ir ry3iy departamentas
KAM prie VRM

Valstybiné asmens duomeny apsaugos
inspekcija

Stebésena, koordinavimas

| Valstybés institucijos |

Bendradarbiavimas

’ Privatus sektorius |

4 pav. Elektroninés informacijos saugos (kibernetinio saugumo) koordinavimo komisijos

sudeétis ir sqsajos (sudaryta autoriaus)

atsakingy uz informacijos saugumo koor-
dinavimo funkciju vykdyma, nuostatai bei
$iy padaliniy darbuotojy pareigybiy apra-
Symai.

ISanalizavus Vidaus reikaly ministe-
rijos (VRM) administracijos padaliniy'4
nuostatus buvo identifikuotas Elektroninés
valdzios politikos skyrius, kurio nuostatuo-
sel’ tiesiogiai jra$ytos atsakomybés uZ in-
formacijos sauguma: ,,formuoti valstybés
politika informaciniy technologiju saugos
srityje, organizuoti, koordinuoti ir kontro-
livoti jos igyvendinima“. IS viso Siame sky-
riuje dirba 10 darbuotojuy, taciau iSnagriné-
jus jo valstybés tarnautojy funkcijas'® buvo
identifikuotas vienas valstybés tarnautojas,

14 Lietuvos Respublikos vidaus reikaly mi-

nisterija: Ministerijos administracijos padaliniai: http://
www.vrm.lt/index.php?id=43 [zitréta 2012 m. birzelio
10d.].

15 Lietuvos Respublikos vidaus reikaly minis-
terijos Elektroninés valdzios politikos skyrius: http://
www.vrm.lt/fileadmin/Padaliniu_failai/El valdzios po-
litikos sk/20110324 Nr1V-244 EVPS nuostatai_pasi-
rasyti.pdf [zitiréta 2012 m. birzelio 10 d.].

16 Lietuvos Respublikos vidaus reikaly minis-
terija : Kontaktai ir strukttra: http://www.vrm.It/index.
php?id=48 [zitréta 2012 m. birzelio 10 d.].

46

kuriam saugumo koordinavimo funkcijos
priskirtos kartu su kitomis (skyriaus vado-
vas), ir vienas valstybés tarnautojas, kurio
funkcijos tiesiogiai susijusios tik su infor-
macijos saugumo valdymu. Informatikos
ir rySiy departamente prie Vidaus reikaly
misterijos (IRD prie VRM) identifikuotas
Saugos skyrius!'?, kurj sudaro $e$i vals-
tybés tarnautojai, taCiau, jvertinus jiems
priskirtas ir jslaptinty sistemy prieziiiros
funkcijas, galima isskirti tris darbuotojus,
kuriy funkcijos tiesiogiai susijusius su in-
formacijos saugumo valdymu.
Nagrinéjant atitinkamas Lietuvos Res-
publikos susisiekimo ministerijos (SM)
funkcijas, buvo identifikuotas Informaci-
nés visuomenés politikos departamento
Elektroniniy ry$iy skyrius'®, kuriame dir-
ba du valstybés tarnautojai, ir jy bent viena

17 Informatikos ir ry$iy departamentas prie
Lietuvos Respublikos vidaus reikaly ministerijos: http://
www.ird.lt/viewpage.php?page_id=12 [zilréta 2012 m.
birzelio 10 d.].

18 Lietuvos Respublikos susisiekimo ministe-
rija: http://www.transp.lt/lt/struktura_ir kontaktai/kon-
taktai/ministerijos_kontaktai [ziGréta 2012 m. birzelio
10d.].



i$ vykdomy funkcijy siejasi su dalyvavi-
mu koordinuojant informacijos saugumo
uztikrinima (vieno bendra ir kito el. rySiy
srityje). Lietuvos Respublikos teisingumo
ministerijoje (TM) isskirtas Registry de-
partamento Registry teisinio reguliavimo
skyrius!?. Siame skyriuje dirba $esi vals-
tybés tarnautojai, penkiy viena i§ pavesty
funkcijy susijusi su asmens duomeny ap-
sauga ir vieno valstybés tarnautojo funk-
cijos tiesiogiai siejasi su asmens duome-
ny apsauga. Rysiy reguliavimo tarnyboje
(RRT), pagal interneto svetainéje skelbia-
ma informacija?’, yra atskiras struktiirinis
padalinys — Tinkly ir informacijos saugu-
mo departamentas, kuriame dirba septyni
darbuotojai, triju i ju funkcijos priskirtinos
tiesiogiai informacijos saugumo problemy
sprendimui, dar dviejy — i§ dalies. Valstybi-
néje asmens duomeny apsaugos inspekcijo-
je (VDALI) pagal etaty sarasa ir paskelbtus
pareigybiy apraS§ymus?!' buvo identifikuoti
trys valstybés tarnautojai, kuriy viena i§
funkcijy — asmens duomeny, apdorojamy
informacinémis technologijomis, apsauga.

Kriminalinés policijos biure galima
identifikuoti atskirg Nusikaltimy elektro-
ningje erdvéje tyrimo valdyba??, tadiau jos
etaty sarasas ir konkrecios funkcijos inter-
nete neskelbiamos.

Lietuvos Respublikos Ministro Pirmi-

19 Lietuvos Respublikos teisingumo ministeri-
ja: http://www.tm.1t/struktura/kontaktineinfo/12 [zitiréta
2012 m. birzelio 10 d.].

20 Lietuvos Respublikos Rysiy reguliavimo
tarnyba — Struktiira ir kontaktai » Strukttira ir kontaktai »
Kontaktai: http://www.rrt.1t/lt/struktura-ir-kontaktai/struk-
tura-ir-kontaktai_838/kontaktai.html [zitréta 2012 m.
birzelio 10 d.].

21 Valstybiné duomeny apsaugos inspekcija:
http://www.ada.lt/index.php?Ing=It&action=page&id=
57 [ziaréta 2012 m. birzelio 10 d.].

2 Policijos departamentas prie VRM » Kiri-
minalinés policijos biuras: http://www.policija.lt/index.
php?id=7441&o0u=3053 [ziliréta 2012 m. birzelio 10 d.].

ninko tarnybos etaty sarasuose?? nepavyko
identifikuoti padalinio ar valstybés tarnau-
tojo, tiesiogiai atsakingo uz informacijos
sauguma. Lietuvos Respublikos krasto ap-
saugos ministerija (KAM), Rysiy ir infor-
maciniy sistemy tarnyba prie KAM, Lietu-
vos Respublikos uzsienio reikaly ministe-
rija bei Valstybés saugumo departamentas
savo padaliniy funkcijy ir darbuotojy pa-
reigybiy apra§ymy internete neskelbia.

Bendri zmogiskyju istekliy, atsakingy
uz informacijos saugumo koordinavimo
funkciju vykdyma, skaiciai pateikiami
5 lenteléje. Zmogiskieji istekliai skai¢iuoti
nevertinant atitinkamy valstybés instituci-
ju vadovy ir bendryjy funkcijy padaliniy,
tokiy kaip biuro administravimo, teisés ir
pan., kurie prisideda prie visy organizaci-
jos funkcijy vykdymo.

Apibendrinant Lietuvos Respublikos
valstybés institucijy, atsakingy uz infor-
macijos saugumo valdyma, funkcijas gali-
ma teigti, kad funkcijos yra padalytos tarp
pagrindiniy instituciju, veiksmy koordina-
vimui uZztikrinti specialiai sudaryta Elek-
troninés informacijos (kibernetinio saugu-
mo) koordinavimo komisija. ISanalizavus
zmogiSkuosius $iy institucijy iSteklius aki-
vaizdu, kad institucijos (ypac¢ pagrindinis
koordinatorius VRM), neturi pakankamai
zmogiSkyjuy iStekliy koordinuoti informa-
cijos saugumo Lietuvos valstybés institu-
cijose valdyma.

Vadovaujantis Lietuvos Respublikos
valstybés informaciniy iStekliy valdymo
istatymu ir kitais aptartais teisés aktais,
pagrindinis institucinio lygmens informa-
cijos saugumo valdymo veikéjas — saugos

23 LR Vyriausybé — Ministro Pirmininko tar-

nybos kontaktai: http://www.Irv.1t/lt/kontaktai/ministro-
pirmininko-tarnyba/ [ziGréta 2012 m. birzelio 10 d.].
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5 lentelé. Zmogiskieji istekliai Lietuvos valstybés institucijose, atsakingose u¥ informacijos sau-

gumo valdymo koordinavimq (sudaryta autoriaus)

Institucija Darbuotojuy, tiesiogiai vykdanciy | Darbuotojy, kuriy funkcijos i§ dalies
funkcijas, susijusias su susijusios su informacijos saugumu,
informacijos saugumu, skaicius skaiCius
VRM 1 1
IRD prie VRM 3 -
SM 1 1
™ 1 5
RRT 3 2
VDAI 3 -

igaliotinis, kurj privalo paskirti kiekvienos
valstybés institucijos, valdancios informa-
cinius iSteklius, vadovas. Saugos igalioti-
nis atsako uz saugos reikalavimy vykdyma
ir atlieka kitas teisés aktuose nustatytas
funkcijas.

Informacijos saugumo valdymo
branda Lietuvos valstybés
institucijose

Analizuojant informacijos saugumo valdymo
brandq isskirtini Sie vertinimo kriterijai — in-
Jormacijos saugumo brandos lygiai; infor-
macijos saugumo brandos vertinimas.

Elektroninés informacijos saugos (kiber-
netinio saugumo) plétros 2011-2019 metais
programoje numatyta, kad bus vertinamas
informaciniy sistemy valdytoju elektroni-
nés informacijos saugos valdymo brandos
lygis, taciau Lietuvos valstybés instituci-
joms informacijos saugumo brandos lygiai
teisés aktuose neapibrézti, vertinimo siste-
ma nenumatyta.

Informacijos saugumo valdymo
kokybinio tyrimo rezultaty analizé
Empirinio tyrimo metodologijoje pazymé-
ta, kad atvejo dokumenty turinio analizés
rezultatams pagristi tikslinga juos patikrin-
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ti kokybiniu tyrimu. Kaip kokybinio tyri-
mo metodas pasitelkta eksperty apklausa.
Ekspertams buvo formuluojamos penkios
pagrindinés klausimy grupés.
1. Informacijos  saugumo
objektas ir tikslai.
Ekspertai pripazino esamo informacijos

valdymo

saugumo valdymo objekto — informacijos,
valdomos valstybés informaciniais iste-
kliais, — trikumus. Pazymeéta, kad objektu
galéty baiti ir kompiuteriy tinklai, taip sie-
kiant apsaugoti informacija, perduodama
tarp informaciniy sistemy. Eksperty many-
mu, informacijos saugumo objektas galéty
biti ir bet kuri institucijos tvarkoma infor-
macija, taciau $ig istoriskai susiklosciusig
situacijq labai sudétinga pakeisti, tam rei-
kéty nemazai istekliy ir pastangy.
Informacinése sistemose ir registruose
valdoma svarbiausia valstybei informaci-
ja, taciau iki 2012 m. sausio 1 d. reikala-
vimai privalomai buvo taikomi tik Lietu-
vos Respublikos Vyriausybei pavaldZzioms
institucijos. Taip pat biita neapibréztumo
dél informacijos saugumo valdymo reika-
lavimy taikymo vidaus administravimo in-
formaciniams iStekliams. Sudéjus bendra
institucijose valdomos informacijos kieki,
kuriam saugumo reikalavimai nebuvo tai-
komi, tai galima suvokti kaip labai didelg



saugumo spraga. Naujasis Valstybés infor-
maciniy iStekliy valdymo istatymas apémé
daug didesni istekliy skai¢iy ir praktiskai
dengia visas informacijos valdymo formas
institucijose, o vertinant tai, kad instituci-
jos, valdancios kelis ar keliolika informa-
cijos iStekliy, gali jungti ju saugos regla-
mentavima vienu pagrindiniu dokumentu
(t. y. i8vengti atskiro dokumento kiekvie-
nam informaciniam istekliui), Sis istaty-
mas sudaro geras prielaidas informacijos
saugai uztikrinti.

Ekspertai taip pat pazyméjo, kad disku-
sijos, kas turéty biiti informacijos saugumo
objektas, kyla ir Europos Sajungos mastu,
taciau vienareikSmisko atsakymo néra.
Kai kuriose Salyse kaip saugumo objektas
labiau rySkinami kompiuteriy tinklai, ki-
bernetiné erdve.

Eksperty manymu, informacijos saugu-
mo tikslai turéty labiau priklausyti nuo ins-
tituciju valdomy informaciniy istekliy, tu-
réty buti leidziama pacioms institucijoms
spresti, kuris tikslas galéty biti jy aukstes-
nis prioritetas. Net keli ekspertai pareis-
ké nuomong, kad detaliuose techniniuose
reikalavimuose per daug sureikSmintas
prieinamumo tikslas, pavyzdziui, 15 min.
sistemos atkiirimo reikalavimas pirmos
kategorijos informacinéms sistemoms
(svarbiausioms) Sis reikalavimas nepro-
porcingai didelis net ir labai pazengusioms
institucijoms, turin¢ioms patikimus duo-
meny centrus, todél daznai jgyvendinamas
tik formaliai, nes realus jo jgyvendinimas
biity labai brangus. I$siskyré eksperty nuo-
monés, kurie kriterijai institucijoms galéty
buti svarbiis: pareikSta nuomoné, kad tai
néra tirta ir biity labai aktualu iSsiaiSkin-
ti, o kity eksperty teigimu, institucijoms
svarbesni vientisumo ir konfidencialumo
tikslai.

2. Informacijos saugumo valdymo or-
ganizavimas, kompetencijos ir atsakomy-
bés.

Ekspertai pazyméjo, kad neseniai i$
naujo sudaryta Elektroninés informacijos
saugos (kibernetinio saugumo) koordi-
navimo komisija, joje atsirado UZsienio
reikaly ministerijos, Valstybés saugumo
departamento atstovy. Tai leidzia tikétis
naujy darbuy. Komisijai vadovauti paskirta
pagrindin¢ informacijos saugumo koor-
dinatoré — Vidaus reikaly ministerija. Su-
darytas sarasSas teisés akty, kuriuos biitina
parengti naujam Valstybés informaciniy
iStekliy valdymui igyvendinti, tarp ju yra
ir susijusiy su saugumu.

Beveik visi ekspertai pazyméjo ben-
dra tendencija — kompetencijos ir Zzmoniy
stygiu. Pagrindiné koordinatoré Vidaus
reikaly ministerija, turéjusi specialius in-
formacijos saugumo valdymo problemy
koordinavimo ir sprendimo padalinius, per
pastaruosius keleta mety dél jvairiy reor-
ganizacijy ir kity priezas¢iy beveik visai
iSbarsté sukaupta informacijos saugumo
kompetencija. PanaSios tendencijos pas-
tebimos ir kitose institucijose, atsakingose
uz atskiras su saugumu sietinas funkcijas.
Turint esama etaty skaiCiy, sunku tikétis
proverzio ar dideliy darby. Jau kurj laika
pastebimas létas reikalingy teisés akty ren-
gimas, uztrunkantis nuostaty ir kity saugos
dokumenty derinimas. Taip pat iSdéstyta
nuomoné, kad saugos atsakomybé po tru-
puti iSdalyta daugeliui institucijy, atskiry
sri¢iy koordinatoriy apstu, o realius darbus
dirbti néra kam. Turint po kelis Zmones
institucijose, ypa¢ vertinant biurokratinio
darbo mastus, tikrai negalima nuveikti
dideliy darby. Tad iki naujy rinkimy ma-
zai tikétinas koks nors proverzis. Galbiit
daugiau tvarkos padéty inesti ir Valstybés
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kontrolés aktyvesné veikla analizuojant
saugos igyvendinima institucijose. Eks-
pertai pastebéjo Valstybés kontrolés indélj
1 informacijos saugumo kokybés geréjima,
atskiri (nors ir ne sisteminio pobiidzio)
valstybés institucijy patikrinimai mobili-
zuoja, rasty trikumy Salinimo priemoniy
planai padeda institucijoms geriau tenkinti
galiojancius informacijos saugumo reika-
lavimus ir sekti ,,gerosios praktikos® pa-
vyzdziais.

Kita tendencija — ekspertai pastebé-
jo tiek verslo, tiek akademinio sluoksniy
pageidavimus dalyvauti platesnio pobu-
dzio konsultaciniame procese. Nauda buty
veikianti idéju generavimo, konsultaciné
struktiira. Cia biity galima pasimokyti i3
Estijos, kurioje labai sékmingai dirba sa-
vanori$ka organizacija — Saugumo lyga.
Si organizacija aktyviai veikia iskilus {vai-
riems incidentams, padeda su sunkumais
susidiirusioms organizacijoms, veikia kaip
reagavimo 1 incidentus (CERT) padalinio
rezervas. Pazymétina, kad nors ji savano-
riSka, taciau | Sia organizacija priimami
tik kompetentingi saugos profesionalai,
institucija sukarinta, veikia pagal grieztas
taisykles, o valstybé islaiko tik nedidelg
administracija, visi kiti dirba neatlygin-
tinai. Beje, Siuo pavyzdziu ketina sekti ir
kaimynai latviai, susidoméjo ir kitos Salys.

Ekspertai taip pat pastebé&jo, kad kri-
tinés (ypatingos svarbos) infrastruktiiros
klausimai sprendziami netinkamai — néra
ne tik vienareikSmiskai atsakingos institu-
cijos, bet net ir $ios infrastruktiiros apibré-
Zimo.

3. Informacijos saugumo brandos ver-
tinimo kriterijai ir poreikis. Institucijy si-
tuacija.

Eksperty teigiamu, pagal Kibernetinio
saugumo programa numatytas brandos kis-
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mo steb¢jimas, taciau kol kas néra bendros
metodikos brandai vertinti, nevykdomi pla-
tesni tyrimai. Tokia metodika galéty remtis
COBIT, ITIL ar kitos tarptautinés metodi-
kos principais. IS eksperty vertinimo gali-
ma numanyti, kad mazdaug du tre¢daliai
Lietuvos institucijy atitinka pirma, trecda-
lis — antra brandos lygi (i$ penkiy), galbiit
su labai retomis iSimtimis. Ekspertai pa-
stebi ir tai, institucijos paliktos savieigai,
stipresnés juda, silpnesnéms labai sunku.
Informacijos saugumo vertinimai — labiau
proginés veiklos nei sistema. Net ir didelés
institucijos, investavusios nemazai 1ésy {
informaciniy sistemy sauguma, nesugeba
iSvengti incidenty, o taip neturéty buti. Tai-
gi, galima numanyti, kad institucijy branda
labai jvairi: tikrai yra smarkiai pazengusiy
instituciju, taciau kas dedasi, pavyzdziui,
savivaldybése (ypa¢ mazesnése), labai
sunku pasakyti. Tyrimai $iame kontekste
nedaryti ir iSties buty aktualis.

Brandos lygis ar jo sickimas taip pat
galéty buti siejamas su institucijy valdomy
informaciniy istekliy svarba (kategorija).
Kuo svarbesnius iSteklius valdo instituci-
ja, tuo aukstesnio brandos lygio ji turéty
siekti.

4. Informacijos saugumo funkcijy cen-
tralizavimo poreikis ir apimtys.

Eksperty teigimu, jau dabar Valstybés
informaciniy iStekliy valdymo istatyme yra
iteisintas kai kuriy veikly koncentravimas
ir centralizavimas valstybés informaciniy
iStekliy saveikumo platformoje.

IS esmés funkcijos galéty biti centra-
lizuojamos ivairiai, pavyzdziui, ,,vyriau-
sybés debesis“ (angl. Government Cloud),
apsaugotas valstybés rysiy tinklas, kolek-
tyvinés rySiy gynybos sistemos ar kitos
infrastruktiirinés priemonés. Argumentuo-
tam tokiuy funkcijy saraso sudarymui rei-



kéty detalios valstybés institucijy turimy
priemoniy analizés.

Kitas labai svarbus veiksnys — stipri ko-
ordinavimo institucija, turinti pakankamai
kompetencijos koordinuoti darbus, rengti
metodinius dokumentus, mokymus, pagal
viena metodika ir vertinimo kriterijus or-
ganizuoti centralizuotus saugos vertinima,
audita, rizikos analiz¢ ir pan.

Esant tokiai kompetencijos situacijai
vieSajame sektoriuje, eksperty nuomone,
reikia galvoti apie kompetencijy centrus,
nes ilgainiui institucijos nesugebés kie-
kviena sau islaikyti aukstos kompetencijos
specialisty. Kompetencijos centrai galéty
buti kuriami ir pagal funkcines sritis, pa-
vyzdziui, savo kompetencija ir kitus pajé-
gumus galéty sujungti Valstybiné mokesciy
inspekcija, SODRA, Muitinés departamen-
tas.

Eksperty manymu, brandesnés institu-
cijos galbiit gali ,,savimi pasirfipinti®, ta-
¢iau maziau brandzioms tikrai praversty
centralizuota pagalba. Biity verta svarstyti
ir galimybe centralizuotai paskirti kokiai
nors institucijai tokia funkcija kaip finan-
siniy istekliy paieska.

5. Informacijs saugumo stebésenos ir
kontrolés sistemos kiirimas bei vertinimo
kriterijai.

Tokia sistema turéty buti esminis ko-
ordinavimo institucijos darbo irankis.
Numatytos kelios priemonés Kibernetinio
saugumo programos igyvendinimo plane,
1§ tiesy tokios sistemos poreikis yra, taciau
su esama kompetencija ir iStekliais sunkiai
tikétina reikSminga stebésena ir kontrolé.
Galeéty biti stebimas ir organizacijy bran-
dos lygis bei jo kitimas.

Eksperty pastebéta, kad Siuo metu jau
taikoma automatizuota incidenty ir ano-
malijy tinkluose stebésenos sistema.

Empirinio tyrimo rezultaty
aptarimas

[Sanalizavus informacijos saugumo val-
dyma Lietuvos valstybés institucijose,
galima teigti, kad teorinio integralaus in-
formacijos saugumo valdymo modelio pa-
grindu suformuota vertinimo prieiga leido
identifikuoti informacijos saugumo valdy-
mo trikumus visuose lygiuose.
Informacijos saugumo politikos ly-
gmeniu buvo identifikuota, kad informa-
cijos saugumo politika valstybéje nustato
Lietuvos Respublikos Valstybés informa-
ciniy iStekliy valdymo jstatymas, institu-
cijose — saugumo politikos dokumentas
(duomeny saugos nuostatai). Sie dokumen-
tai informacijos saugumo valdymo objektu
ivardija informacija, valdoma pasitelkiant
informacinius iSteklius. Lietuvos valsty-
bés institucijoms galiojantys informacijos
saugumo valdymo reikalavimai $iuo metu
tiesiogiai netaikomi vienai informaciniy
iStekliy rasiai — vidaus administravimo
sistemoms. Kokybinio tyrimo rezultatai
iSryskino vyraujancia eksperty nuomong,
kad nors informacijos saugumo valdymo
objektas remiasi valstybés informaciniais
iStekliais ir turi trilkumuy, taciau jo pakeiti-
mas kainuoty daug 1ésy. Eksperty nuomo-
ne, tinkamesnis sprendimas — patvirtinti
trukstamus informacijos saugumo valdymo
reikalavimus, kompleksiskai taikyti vidaus
administravimo sistemos ir informacijos
saugumo valdyma reglamentuojancius do-
kumentus visiems konkrecios institucijos
valdomiems informacijos iStekliams.
Dokumenty turinio analizé leido identi-
fikuoti, kad informacijos saugumo valdy-
mo reikalavimai tiesiogiai apima tik du i§
trijy informacijos saugumo valdymo tiks-
Iy — konfidencialuma ir vientisuma, tac¢iau
neapima prieinamumo. Sio tikslo siekis
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tampa ypa¢ aktualus vertinant pastaryjy
mety tendencijas — {jvairias kibernetinés
erdvés atakas, kurioms pavykus informa-
cijos iStekliai tampa neprieinami. Eksper-
tai taip pat iSsaké abejoniy dél tapaciai
taikomy informacijos saugumo tiksly vi-
soms valstybés institucijoms. Jy manymu,
institucijos turéty turéti galimybe nustatyti
$iy tiksly taikymo prioritetus, atsizvelgda-
mos { institucijoje valdomos informacijos
specifika.

Informacijos saugumo strategijos
lygmeniu dokumenty turinio tyrimo metu
buvo identifikuota, kad valstybés institu-
cijos nejpareigotos rengti atskiros infor-
macijos saugumo strategijos, o valstybés
lygmeniu $§i strategija parengta, taciau dar
néra patvirtinty detaliy igyvendinimo pla-
ny. Vertinant taikomy informacijos saugu-
mo valdymo priemoniy turinj informacijos
saugumo dimensiju (strateginés, zmogis-
kosios, technologinés) kontekste, svar-
bios eksperty izvalgos dél kompetencijos
trikumo (zmogiskosios dimensijos sude-
damoji dalis), nevertinamo ekonominio
konteksto nustatant racionaliai nepagristy,
brangiai kainuojanciy techniniy priemoniy
privaloma taikyma (strateginés dimensijos
sudedamoji dalis). Taip pat paminéta, kad
informacijos saugumo valdymo procesas
apibréztas tiek istatymuy, tiek juy igyven-
dinamyjy akty, tac¢iau néra uZztikrinama
proceso nuolatinio taikymo ir kontrolés
tvarka.

Informacijos saugumo audito lygme-
niu teorinis tyrimas leido nustatyti, kad
institucijos privalo vykdyti periodinius
auditus — Lietuvos Respublikos valstybés
informaciniy istekliy valdymo istatymas
bei kiti reikalavimai apibrézia informaci-
jos saugumo audito vykdyma valstybés ir
instituciju lygmeniu, taciau Siy reikalavi-
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my igyvendinimo ir kontrolés tvarka néra
nustatyta. Kokybiniame tyrime dalyva-
ve¢ ekspertai taip pat pabrézé §i trukuma.
Minima problema lemia tai, kad valstybés
institucijos dauguma informacijos saugu-
mo valdymo pareigy atlieka tik formaliai,
neuztikrinama informacijos saugumo rei-
kalavimy igyvendinimo kontrolé, nezino-
ma reali situacija Lietuvos valstybés insti-
tucijose, nevaldomi informacijos saugumo
procesai.

Informacijos saugumo brandos ly-
gmeniu atvejo analizé parodé, kad infor-
macijos saugumo brandos lygiai ir vertini-
mo sistema néra nustatyti. Kokybinio tyri-
mo metu ekspertai beveik vieningai pabré-
7¢ brandos lygiuy nustatymo ir vertinimo
pranasumus. Pagal institucijy brandos lygi
galéty biiti parenkamos informacijos sau-
gumo valdymo priemonés, svarbesnius is-
teklius valdancios institucijos turéty siekti
aukstesnio brandos lygmens.

Informacijos saugumo veikéjy (kom-
petencijos) lygmeniu dokumentinis tyri-
mas atskleidé, kad atsakingos uz informa-
cijos saugumo valdyma institucijos yra pa-
skirtos, tac¢iau iSanalizavus kompetentingy
instituciju funkcijas ir etaty sarasus tapo
akivaizdu, kad koordinuojancios institu-
cijos néra pajégios vykdyti joms iSkelty
uzdaviniy. Kokybinis tyrimas patvirtino
Siuos rezultatus, ekspertai pazymeéjo, kad
nors yra sudarytas kolegialus koordina-
vimo organas, paskirtos kompetentingos
institucijos, taciau informacijos saugumo
organizavimas pasizymi menka instituci-
ju kompetencija, specialisty trikumu, 1étu
paskirty uzduoc¢iy vykdymu. Eksperty ma-
nymu, Sig situacija padéty spresti kompe-
tencijos centry kiirimas, pagristas funkcijy
optimizavimas ir centralizavimas, visuo-
meninés konsultacinés tarybos sukiirimas.
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5 pav. Integralaus informacijos saugumo valdymo modelio jgyvendinimas Lietuvos valstybés

institucijose

Apibendrinti informacijos saugumo
valdymo Lietuvos valstybés institucijose
tyrimy rezultatai pateikiami 5 paveiksle.
Siame paveiksle tamsiai pilka spalva i3-
skirti integralaus informacijos saugumo
valdymo modelio elementai, kurie yra api-
brézti ir taikomi Lietuvos valstybés insti-
tucijose, Sviesiai pilka spalva — ne iki galo
apibrézti arba apibrézti, taciau nejgyvendi-
nami, balta spalva — neapibrézti ir neigy-
vendinami.

ISvados ir sitilymai

1. Remiantis teoriniu integralaus infor-
macijos saugumo valdymo modeliu
suformuota vertinimo prieiga Lietuvos
valstybés institucijose ir identifikuotos
spragos visuose informacijos saugumo

valdymo lygmenyse leidzia teikti Siuo
sitilymus:

a)

b)

Informacijos saugumo valdy-
mo politikos lygmuo — apibrézti
trikstamus gyvavimo ciklo ir
informacijos saugumo valdymo
reikalavimus vidaus administra-
vimo informacinéms sistemoms.
I informacijos saugumo valdy-
mo reikalavimus jtraukti infor-
macijos prieinamumo tiksla;

Informacijos saugumo strategijos
lygmuo — patvirtinti valstybiniy
strategijy igyvendinimo priemo-
niy planus. Nustatant konkrecias
informacijos saugumo valdymo
priemones atsizvelgti | informa-
cijos saugumo valdymo dimen-
siju konteksta, ypa¢ strateginés
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ir zmogiskosios, kurios apima
§iuo metu nereglamentuojamus
ekonominio naudingumo, kom-
petencijos ir kitus aspektus. Uz-
tikrinti, kad nustatytas informa-
cijos saugumo valdymo procesas
vykty nuolat, apibrézti proceso
cikliSkumo kontrolg;

¢) Informacijos saugumo audito
lygmuo — nustatyti informacijos
saugumo valdymo audito igy-
vendinimo ir kontrolés tvarka;

d) Informacijos saugumo veikéju
lygmuo — sustiprinti jgaliotas
institucijas, uztikrinant, kad jos
galéty kokybiskai vykdyti pa-
vestas funkcijas. Konkreciai
valstybés institucijai nustatyti
aiSkius jgaliojimus ir pareiga
kontroliuoti, kaip Lietuvos vals-
tybés institucijos igyvendina
informacijos saugumo valdymo
reikalavimus. Suburti visuome-
niniais pagrindais veikiancia
informacijos saugumo valdymo
konsultacing taryba, jungiancia
vie$ojo, akademinio bei priva-
taus sektoriy atstovus;

e) Informacijos saugumo brandos
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INTEGRAL INFORMATION SECURITY MANAGEMENT MODEL

FOR LITHUANIAN STATE INSTITUTIONS

Saulius Jastiuginas
Summary

The information security management research anal-
ysis shows that for a long time the technological solu-
tions of research problems have dominated, but lately
more relevant have become the human, economic and
other issues, and there is a need for a more manage-

rial approach. It is obvious that the current practice of
information security management tools is no longer
adequate for information security management. As a
new instrument to address this problem, a theoreti-
cal integral information security governance model
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could be used. It combines the information security
management and information management tools.
The article aims to discuss empirical study as
a theoretical integral information security manage-
ment model that could be applied in practice. The
practical applicability of the model was checked in
in the Lithuanian state institutions. The paper dis-
cusses the study which has the following objectives:
development of information security management in
the Lithuanian state institutions evaluation approach,
analysis of a case — the content analysis method to

Priedas

examine the legislative databases published in nor-
mative documents concerning information security
management and proving the results through qualita-
tive research (expert interview).

The paper presents the research results which
confirm the validity of the integral theoretical infor-
mation security management model and allows to as-
sess information security management in the Lithu-
anian state institutions, to identify the shortcomings,
to make suggestions for practical problem-solving
and create conditions for the further research.

INFORMACIJOS SAUGUMA REGLAMENTUOJANTYS

LIETUVOS TEISES AKTAI

Siame straipsnio priede pateikiami svar-
biausi jstatymai ir jstatymy igyvendina-
mieji aktai, reglamentuojantys informa-
cijos sauguma. Sie dokumentai naudoti
kaip Saltinis atvejo analizei nagringjant
informacijos saugumo valdyma Lietuvos
valstybés institucijose.

1996 m. birzelio 11 d. buvo priimtas
Lietuvos Respublikos asmens duome-
ny teisinés apsaugos jstatymas, 2003 m.
ir 2008 m. isdéstytas nauja redakcija. Sis
istatymas aktualus tuo, kad reglamentuo-
ja fiziniy asmenu, kaip duomenu subjektu,
teises, §iy teisiy apsaugos tvarka, juridiniy
ir fiziniy asmeny teises, pareigas ir atsako-
mybeg tvarkant asmens duomenis. Pazymé-
tina, kad asmens duomenis galima rinkti
tik apibréztais ir teisétais tikslais, tokios
apimties, kuri biitina asmens duomenims
tvarkyti. [statymas taip pat reglamentuoja
ir kitus informacijos saugumo aspektus:
asmens duomenu saugojima ir teikima,
duomeny saugumui biitinas priemones.
Pagal §j istatymga iSanksting duomeny pa-
tikra atlicka Valstybiné duomeny apsaugos
inspekcija, kuriai ir pavesta prizidiréti ir
kontroliuoti §io istatymo vykdyma.
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1996 m. rugpjicio 13 d. buvo priimtas
Lietuvos Respublikos valstybés registry
jstatymas (2004 m. nauja redakcija). Sis
istatymas nustato registry steigimo, tvar-
kymo, naudojimo, pertvarkymo ir likvida-
vimo tvarka; reglamentuoja valstybés re-
gistry tvarkymo istaigy, joms vadovaujan-
¢iy ir ju priezitra atliekanciy institucijy,
valstybés registrams duomenis teikianciy
bei valstybés registry duomenis naudo-
janciy juridiniy ir fiziniy asmeny pareigas
ir teises, juridiniy ir fiziniy asmeny, kuriy
duomenys yra registro objektas, pareigas ir
teises, Siy teisiy apsauga. Aktualiausia jsta-
tymo dalis — duomeny, tvarkomy registre,
saugumo reglamentavimas. [statyme nu-
statoma pareiga uztikrinti duomeny sauga,
vadovaujantis Lietuvos Respublikos Vy-
riausybés patvirtintais reikalavimais.

1997 m. rugséjo 4 d. buvo priimtas Lie-
tuvos Respublikos Vyriausybés nutarimas
Nr. 952 ,,Dél duomenuy apsaugos valstybés
ir vietos savivaldos informacinése siste-
mose®, 2002 m., véliau 2007 m. isigaliojo
naujos $io nutarimo redakcijos. Nutarimu
patvirtinami Bendrieji duomeny saugos
reikalavimai. Sie reikalavimai taikomi



registry ir informaciniy sistemu valdyto-
jams.

2001 m. gruodzio 22 d. Lietuvos Res-
publikos Vyriausybés nutarimu Nr. 1625
buvo patvirtintas pirmasis informacijos
saugumo valdyma Lietuvos valstybés ins-
titucijose strategiskai apibréziantis doku-
mentas — Informacijos technologijy sau-
gos valstybiné strategija.

Vadovaujantis Informacijos technolo-
gijuy saugos valstybiné strategija:

1. 2002 m. gruodzio 31 d. nutarimu
Nr. 2105 Lietuvos Respublikos Vyriau-
sybé patvirtino nauja Bendryju duomeny
saugos reikalavimy redakcija. Siy reika-
lavimy tikslas — sudaryti salygas saugiai
tvarkyti duomenis valstybés registruose ir
kitose valstybés informacinése sistemose.

2. 2003 m. sausio 27 d. jsakymu
Nr. 1V-33 Lietuvos Respublikos vidaus
reikaly ministras patvirtino Informacijos
klasifikavimo pagal duomeny grupes
rekomendacijas. Rekomendacijose duo-
meny svarbumas buvo apibréztas informa-
cinés sistemos kategorija, kuri nustatoma
pagal informacinés sistemos duomeny
grupes ir ty grupiy savybiy jtaka informa-
cinés sistemos darbui.

3.2003 m. liepos 16 d. isakymu Nr. 1V-
272 Lietuvos Respublikos vidaus reikaly
ministras patvirtino Tipinius duomeny
saugos nuostatus. Juose nurodoma, kad
valstybés registro ar kitos valstybés insti-
tucijos informacinés sistemos valdytojas,
kuris vadovaujasi $iais nuostatais, rengia
ir suderings su Vidaus reikaly ministerija
tvirtina savo informacinés sistemos duo-
meny saugos nuostatus, kurie kartu su
rengtinomis detaliomis instrukcijomis,
procediiry apraSymais ir saugaus darbo
su duomenimis tvarkos taisyklémis api-
brézia informacinés sistemos saugumo
politika.

4. 2004 m. geguzés 6 d. jsakymu
Nr. 1V-156 Lietuvos Respublikos vidaus
reikaly ministras patvirtino Informaciniy
technologijy saugos atitikties vertinimo
metodika. Si metodika parengta vadovau-
jantis Bendraisiais duomeny saugos rei-
kalavimais, ja siekiama sudaryti salygas
ivertinti informaciniy technologiju saugos
valstybés registruose arba kitose informa-
cinése sistemose sutikima su $iais reikala-
vimais.

5. 2004 m. geguzés 14 d. isakymu
Nr. V-167 Lietuvos Respublikos vidaus
reikaly ministras patvirtino Saugaus vals-
tybinio duomeny perdavimo tinklo (to-
liau — SVDPT) nuostatus ir paslaugy tei-
kimo taisykles. SVDPT funkcijas pavesta
vykdyti valstybés imonei ,,Infostruktiira®.
SVDPT paskirtis — sudaryti salygas saugiai
keistis duomenimis tiek Lietuvos Respu-
blikos valstybés institucijoms tarpusavyje,
tiek su Europos Sajungos institucijomis.

6. 2004 m. geguzés 21 d. isakymu
Nr. 1V-176 Lietuvos Respublikos vidaus
reikaly ministras patvirtino Interneto tar-
nybiniy stociy apsaugos rekomendaci-
jas. Jomis siekiama uztikrinti interneto tar-
nybiniy stociy sauga, apibréziant visuma
bendro pobiidzio priemoniy tarnybinéms
stotims valstybés institucijose ir jstaigose
apsaugoti nuo iSoriniy ir vidiniy grésmiy.

7. 2002 m. liepos 1 d. isigaliojo Lie-
tuvos standartas ,,Informacijos techno-
logija. Praktiniai informacijos saugumo
valdymo aspektai“, tapatus tarptautiniam
standartui ISO/IEC 17799:2000, kurj Lie-
tuvos standartizacijos departamentas pa-
tvirtinimo bidu perémé i§ Tarptautinés
standartizacijos organizacijos ir Tarptauti-
nés elektrotechnikos komisijos.

8. 2004 m. balandzio 19 d. nutarimu
Nr. 451 Lietuvos Respublikos Vyriausybé
patvirtino Valstybés informaciniy siste-
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my steigimo ir jteisinimo taisykles. Tai-
syklése pazymeétina, kad informacingés sis-
temos steigéjas Vidaus reikaly ministerijai
turi pateikti steigiamos sistemos nuostatus
ir Sios sistemos duomeny saugos nuosta-
tus, kurie turi buti parengti pagal pirmiau
nurodytus Tipinius duomeny saugos nuos-
tatus.

2006 m. birzelio 19 d. Lietuvos Res-
publikos Vyriausybé priémé nutarima, ku-
riuo patvirtino Elektroninés informacijos
saugos valstybés institucijy informaci-
nése sistemose valstybine strategija iki
2008 mety bei Elektroninés informacijos
saugos valstybés institucijy informaci-
nése sistemose valstybinés strategijos iki
2008 mety jgyvendinimo priemoniy plana.
Igyvendinant $ia strategija buvo priimti Sie
sprendimai ir teisés aktai:

1. 2006 m. gruodzio 13 d. nutarimu
Nr. 1266 Lietuvos Respublikos Vyriausybé
sudaré Elektroninés informacijos saugos
koordinavimo komisija.

2. 2007 m. balandzio 25 d. nutarimu
Nr. 410 Lietuvos Respublikos Vyriausybé
nauja redakcija patvirtino Bendruosius
duomeny saugos reikalavimus.

3. 2007 m. geguzés 8 d. jsakymu
Nr. 1V-172 Lietuvos Respublikos vidaus
reikaly ministras patvirtino Saugos doku-
menty turinio gaires, kurios pakeité Tipi-
nius duomeny saugos nuostatus.

4. 2007 m. birzelio 29 d. jsakymu
Nr. 1V-241 Lietuvos Respublikos vidaus
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reikaly ministras patvirtino Saugaus elek-
troninés informacijos teikimo sutarties
pavyzding forma.

5.2007 m. liepos 11 d. isakymu Nr. 1V-
247 Lietuvos Respublikos vidaus reikaly
ministras nauja redakcija patvirtino:

a. Valstybés institucijy ir jstaigy in-
formaciniy sistemy klasifikavimo
pagal jose tvarkomg elektroning
informacija gaires;

b. Valstybés institucijy ir jstaigy in-
formaciniy sistemy elektroninés
informacijos saugos reikalavimus.

6. 2008 m. spalio 27 d. isakymu
Nr. 1V-384 Lietuvos Respublikos vidaus
reikaly ministras pripazino netekusiais ga-
lios Valstybés institucijy ir jstaigy infor-
maciniy sistemy elektroninés informa-
cijos saugos reikalavimus ir patvirtino
Valstybés institucijy ir jstaigy informa-
ciniy sistemy elektroninés informacijos
techninius saugos reikalavimus.

2011 m. birzelio 29 d. Lietuvos Res-
publikos Vyriausybé patvirtino naujq stra-
tegini dokumenta — Elektroninés infor-
macijos saugos (kibernetinio saugumo)
plétros 20112019 metais programa. Sio
dokumento tikslas — apimti ne tik vieSaji,
bet ir kitus sektorius.

2012 m. sausio 1 d. isigaliojo Valstybés
informaciniy iStekliy valdymo jstaty-
mas. Sio jstatymo tikslas — uztikrinti tinka-
ma valstybés informaciniy istekliy ktirima,
tvarkyma, valdyma, naudojima, priezilira,
saveika, planavima, finansavima ir sauga.



