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Pagrindinis tyrimo tikslas buvo atskleisti studenty — basimuyjy teisésaugos pareigtny, kurie, kaip tikima-
si, ateityje uZtikrins kity Zmoniy saugumg, informuotumaq apie savo ir kity asmeny saugumq skaitmeni-
néje erdvéje. Straipsnyje pateikiami teoriniai svarstymai ir empiriniai duomenys (surinkti 2016-2017 m.),
kurie padéjo atskleisti, ar basimi teisésaugos pareigtnai geba identifikuoti pagrindinius pavojus skai-
tmeninéje erdvéje ir apsaugoti savo asmeninius duomenis. Tyrimas yra reikSmingas, nes vis daugiau
Siuolaikiniy socialinio, asmeninio ir profesinio gyvenimo veikly vyksta skaitmeninéje erdvéje. Jei patys
basimi teisésaugos pareigtinai negebés atpazinti su skaitmenine sauga susijusiy pavojy, jie nebus pa-
kankamai profesionalts ir pasirenge konsultuoti ir teikti paramq pilie¢ciams minétais klausimais, kurie
yra dominuojantys siuolaikinio Zmogus pasaulyje.

Reiksminiai ZodzZiai: socialiniai tinklai, grésmés socialiniuose tinkluose, asmens duomeny saugu-
mas.

Ivadas

Internetas atsirado be plano ir kontrolés,
todél vartotojo saugumo uztikrinimas
yra sudétingas uzdavinys (Gar$va, Sku-
dutis, 2004). Siandien, pra¢jus keliems
deSimtmeciams, kartais sunku uztikrinti
sauguma internete, nes daugelis priemoniy

turi biti idiegtos (ir buvo idiegtos) véliau,
sprendziant aktualius saugumo uzdavinius
internete. Vienas i§ sprendimy yra skai-
dymasis | atskirus segmentus (intranetus)
(Vacca, 1997). ,,Tokie procesai nors ir
neisvengiami, priestarauja visuotinio tinklo
idéjai (Garsva, Skudutis 2004). Teigiama
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(Schneier, 2015), kad technologijos negali
i§spresti kompiuterinio saugumo (angl.
computer security) problemos. Viena i§ $ios
problemos sprendimo sudedamyjy daliy yra
technologijos, bet pagrindiné atsakomybé
uz sauguma tenka zmonéms, kurie techno-
logijas kuria arba jomis naudojasi. XX a.
9-ajame deSimtmetyje atsiradg ir Siandien
ypac iSpopuliaréje virtuallis socialiniai
tinklai iSkélé naujus saugumo virtualioje
aplinkoje uzdavinius vartotojui. Siandien
virtualiuose socialiniuose tinkluose daly-
vauja 2,51 milijardo vartotojy ir progno-
zuojama, kad 2020 m. juy skaicius pasieks
2,95 milijjardo. ,,Socialiniy tinkly masinis
paplitimas visuomenéje reiskia, kad kuo
daugiau asmeny naudojasi socialiniy tinkly
paslaugomis, tuo labiau didéja duomeny
subjekto teisiy pazeidimy tikimybé“ (Ma-
linauskaité van de Castel, 2017). Daroma
iSvada, kad asmenys ,,igyvendindami savo
teises virtualiy socialiniy tinkly aplinkose
<...> gali uztikrinti savo teises tik i§ dalies*
(ten pat). Viena i§ priezas¢iy galéty buti var-
totoju Ziniy apie socialinius tinklus spragos.

Tobuléjant technologijoms ir vis po-
puliaré¢jant interneto jrankiams, atsiradus
galimybei vartotojams kurti turinj internete,
duomeny ir vartotojy saugumo problema
iSkyla kaip kompleksinis uzdavinys, kurj turi
spresti IT profesionalai ir vartotojai kartu.
Neteiséta veikla, 1§ pradziy panaséjusi | ne-
kaltus pokstus (1978 m. pirmasis brukalas,
kompiuteriniai virusai (pirmasis 1988 m.,)
operacinés sistemos veiklai sutrikdyti arba
internetiniy puslapiy iSvaizdai pakeisti
(angl. defacement), ilgainiui tapo vis labiau
finansiskai motyvuota, orientuota { tiesio-
ginés piniginés naudos siekima (Kalpokas,
Marcinauskaité, 2012). Naujausio poksto
pavyzdys: Microsoft dirbtinio intelekto Tay
Microsoft bandymas socialiniame tinkle
(Lee, 2016). Bandymas buvo nutrauktas po
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24 val., nes dirbtinis intelektas émé keiktis
ir reiksti rasistines mintis (Vincent, 2016).
Sis trumpas jvadas leidZia pagristi nuostata,
kad studentai (biisimieji teisésaugos parei-
giinai) turi biti supazindinami su saugumu
skaitmeningje erdvéje, t. y. Zinoti, kokiy yra
grésmiy ir koks elgesys yra saugus.

Pagrindinis tyrimo tikslas — at-
skleisti, koks yra studenty — biisimy tei-
sésaugos pareigtny, kurie, kaip tikimasi,
ateityje uztikrins kity Zmoniy sauguma,
informuotumas apie savo ir kity asmeny
sauguma skaitmeninéje erdvéje.

Uzdaviniai:

1. Aptarti sampratas: virtualus socialinis
tinklas ir vartotojo duomeny saugumas.

2. Atskleisti virtualiy socialiniy tinkly
vartotojy poziiiri { asmens duomeny
sauguma remiantis moksline literatiira.

3. Atskleisti studenty (btisimy teisésaugos
pareigiiny) poziiiri | asmens duomeny
sauguma internete (virtualiame sociali-
niame tinkle).

Tyrimo objektas — studenty veiklos ir
asmeniniy duomeny saugojimo jprociai
socialiniuose tinkluose. Socialinis tinklas
pasirinktas kaip populiariausia studenty
laisvalaikio veikla internete.

Straipsnyje pateikiami teoriniai svars-
tymai ir empiriniai duomenys (surinkti
20162017 m.). [Ssamiau iSdéstytos izval-
gos, kurios jau buvo aptartos ankstesnéje
Siame straipsnyje pateikiami nauji empiri-
niai 2017 mety duomenys, tai yra autorés
vykdo testinj tyrima, kurio tikslas — nusta-
tyti tendencijas ir modelius.

Socialinis tinklas: keli istorijos
momentai ir Siandienos situacija

Virtualus socialinis tinklas (angl. Online
Social Networks — OSN; Social Network
Sites — SNS) apibréziamas kaip saityno



(angl. web) paslauga, leidzianti asmenims:
konstruoti vieSa ar pusiau vieSa paskyra
(angl. profile) apribotos sistemos viduje,
aiskiai nustatyti saraSa kity vartotoju, su
kuriais jie turi ry$j, perzifiréti savo ir kity
vartotojuy sukurty rySiy sarasa sistemos
viduje (Boyd, Ellison, 2007). Asmens duo-
menys (angl. personal data) yra bet kuri
informacija, susijusi su asmeniu (duomeny
subjektu), kurio tapatybé yra nustatyta arba
gali biiti nustatyta.

Pirmieji socialiniai tinklai buvo sukurti
paskutiniame praéjusio amziaus deSimtme-
tyje. Ju vartotojai (Classmates.com pradéjo
veikla 1995 m. lapkri¢io mén.) neturéjo ga-
limybés susikurti paskyry ir draugy sarasy.
SixDegrees.com pradéjo veikla 1996 m.
geguzés mén. Kiekvienas §io socialinio
tinklo vartotojas buvo su kitu susietas ne
daugiau kaip per Sesis bendrus pazistamus.
Vartotojai tur¢jo paskyras, galéjo kviesti
draugus, organizuoti grupes ir perzitiréti
kity vartotojy paskyras. Mazdaug po deSim-
ties mety Web.2.0 technologijos paskatino
reikmingus socialiniy tinkly poky¢ius. Sios
technologijos yra orientuotos i vartotoja
(nesudétinga vartotojo sasaja) ir todel labai
patrauklios pradedantiesiems. Technologiju
pokytis paskatino netgi tuos zmones, kurie
buvo skeptiskai nusiteike socialiniy tinkly
atzvilgiu. Kita vertus, toks greitas pokytis
(socialiniy tinkly vartotojy skaicius sparciai
auga) turéjo pasekmiy, nes vartotojai ne vi-
sada naudojasi technologijomis saugiai. Net
tokioms organizacijoms kaip universitetai
sudétinga saugiai integruoti technologijas
ir visa ju potenciala, patraukly ir naudinga
studentams. Web 2.0 jrankiai leidZia sponta-
niskai, horizontaliai, daugeliu atvejy nekon-
troliuojamai kurti informacija ir ja dalintis.
Web 2.0 irankiais naudotis visai paprasta.
Tai pritraukia maziau patyrusius interneto
vartotojus. I§ ¢ia kyla nesaugaus dalinimosi

skaitmeniniu turiniu grésmeé, nes beveik
kiekvienas vartotojas (tas, kuris moka) gali
dalintis, gali pasiekti jkelta skaitmenini tu-
rinj (Anzai, 2009; Davidson, Waddington,
2010; Fraser, Dutta, 2010). Dél asmeninés
neigiamos patirties stokos socialiniy tinkly
vartotojai elgiasi neatsargiai. Jie neapsaugo
asmens duomeny ar savo paskyry ir, zino-
ma, jraSy — nuotrauky, filmy, tekstu.

Saugumo skaitmeninéje erdvéje
aspektai

EUROSTAT! duomenimis, 2015 m. Eu-
ropos Sajungoje 1 i§ 4 interneto varto-
toju susidiiré su saugumo problemomis.
S. Jastiuginas (2011) teigia, kad ivertinus
informacijos saugumo incidenty masta,
galima teigti, kad individy ir organizacijy
netinkamas pasirengimas valdyti informa-
cijos saugumo incidentus gali lemti visos
valstybés ir net pasaulines problemas, todél
gebéjimas valdyti informacijos sauguma
turi tapti strateginiu tiek organizacijy, tiek
valstybiy tikslu. Tik valstybés, suvaldziu-
sios informacijos saugumo problema savo
viduje, gali tinkamai prisideéti prie tarptau-
tinio lygmens rizikos valdymo (CIO, CSO
and PwC study, 2010; Ernst & Young’s
12th Annual Global Information Security
Survey; NATO, 2010). Skandalo, susijusio
su ,,Panama Papers®, pavyzdys iliustruoja
prieStaravimus, su kuriais susiduria kie-
kviena organizacija ir valstybé — atsklei-
dzia nevienareikSmi nusikaltimy pobudi.
Nors isilauzimas yra nusikaltimas, taciau
tos pacios isilauzimo priemonés internete
naudojamos slepiamiems nusikalstamiems
duomenims pasiekti. Nutekinti duomenys
atskleidé neetiska ir net potencialiai bau-

' 2015 m. Europos Sajungoje vienas i§ keturiy in-
terneto naudotojy susiduria su saugumo problemomis
(EUROSTAT). February 11, 2016.



dziamaji procesa, kuris, paradoksalu, gali
bti laikomas kova su nusikalstama veikla
(The International Consortium of Investi-
gative Journalists, 2016). Kai kurie i$ Siy
aspekty jau tapo, o kiti dar taps (tobuléjant
technologijoms) dominuojanc¢ia biisimyjy
teisésaugos pareigiiny darbo dalimi.

2008 m., kai Facebook buvo dar pa-
lyginti nauja technologija, buvo atliktas
tyrimas, kuriame dalyvavo 1740 JAV stu-
denty (Lewis, Kaufman, Christakis, 2008).
1710 studenty (98,3 % respondenty) buvo
Facebook vartotojai. K. Lewis, J. Kaufman
ir N. Christakis (2008) teigia, kad studentas
daug labiau linkgs turéti privacia socialinio
tinklo paskyra, jei: 1) jo draugai (ypac kam-
bario draugai) turi privacias paskyras; 2) jei
jis yra aktyvus Facebook vartotojas; 3) jei
studentas yra moteris; 4) jei jis / ji dalijasi
populiariais muzikos irasais. Autoriai daro
iSvada, kad riba tarp privatumo ir vieSumo
yra perzengta: vartotojai per daug privaciy
duomeny skelbia viesojoje erdvéje, o dél to
gali bti prarastos darbo galimybés arba —
dar blogiau — galima seksualiné prievarta
ar tapatybés vagysté. Autoriai prognozuoja,
kad interneto vartotojy, suprantanciy pri-
vatumo esme, déka turéty atsirasti naujos
kartos virtuali erdvé (angl. self-regulating
systems), kur keiciamasi idéjomis ir socia-
liniais rySiais ir kur nesaugi saveika turéty
biiti perzitiréta. Karty teorijos tyrinétojai
teigia, jog Z kartos atstovai kitaip suvokia
asmens duomeny sauguma socialiniuose
tinkluose — jie gali pateikti nepazistamam
asmeniui ne tik savo, bet ir artimy zmoniy
(tévy, seneliy, broliy, sesery) asmeninius
duomenis (Palfrey, Gasser, 2011).

Kai kurie autoriai teigia, kad Siuolaikiniy
kompiuteriy sistemy sauguma uztikrinti yra
1§ esmés nejmanoma dél interneto struktiiros
ir saugumo uztikrinimo standartuy. Siandien
internetas techniSkai sukuria galimybe
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Siuolaikiniam pasauliui siekti atvirumo ir
zodzio laisvés (GarSva, Skudutis, 2004).
Tokia galimybe uztikrina vartotojy anoni-
miSkumas internete. Apibendrinant galima
atkreipti démesj i susidariusios situacijos
dvilypuma: viena vertus, siekiama saugumo
uztikrinimo priemoniy internete, kita vertus,
vartotojy anonimiskumas yra atvirumo ir
zodzio laisvés garantas.

Metodologija ir empirinis tyrimas

I etapas. N=147 (80 — 2016 m. ir 67 —
2017 m.). Respondentai yra antro ir trec¢io
kurso studentai — biisimieji teisésaugos
pareigiinai. Amzius — nuo 19 iki 23 mety.

Studentai testg atliko semestro pradzio-
je. Vienas i§ klausimy — kaip jis vertinate
savo gebéjima naudotis paieskos internete
irankiais? (1 pav.). Pusé studenty vertino
savo gebéjimus kaip nepriklausomo varto-
tojo. 2016 m. 30 % respondenty, 0 2017 m.
24 % vadino save patyrusiu vartotoju. Ga-
limi pasirinkimai buvo $ie: pradedantysis
vartotojas, nepriklausomas vartotojas, pa-
tyrgs vartotojas ir pazenges vartotojas (,,a$
interneto ekspertas®).

Studentams buvo uzduotas klausimas,
kokius interneto jrankius jie naudoja savo
kasdiengje veikloje (2 pav.). Populiariausias
tarp studenty yra socialinis tinklas Facebook.
Daugelio jrankiy studentai nenaudoja visai
arba naudoja labai retai. Tarp Siy nenaudoja-
my jrankiy — debesy technologijos (Dropbox,
SugarSync) (1 arba 2 studentai i§ 80-ies).

11 etapas. N=147. Studenty prasyta uz-
pildyti tyrimo instrumenta, kuris parengtas
vykdant projekta ,,Langas i ateiti (2015).
Testas parengtas atsizvelgiant { Lietuvos
Respublikos visuotinio kompiuterinio
raStingumo standarto reikalavimus, taip
pat { kity programy (ECDL2, Microsoft

2 European Computer Driving Licence (ECDL)
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2 pav. Studenty kasdienéje veikloje naudojami interneto jrankiai (procentai)

Unlimited Potential Community Learning
Curriculum, Microsoft Digital Literacy
Curriculum v.2) nustatytus reikalavimus.
»Langas | ateit{” (2015) tyrimo instru-
mento vertinimai: jei respondentas surinko
maziau negu 60 % tasky — testo neislai-
keé; 60—70 % — pradedantysis vartotojas;
70—-80 % — nepriklausomas vartotojas;
80-90 % — patyrgs vartotojais; daugiau kaip
90 % — pazenggs vartotojas (3 pav.).
Siame tyrimo etape buvo siekiama
i$siaiSkinti respondenty kompiuterinio
raStingumo, gebéjimo naudotis interneto

el. paslaugomis lygi. Naudotas standarti-
zuotas testas.

Teste tarp kituy klausimy buvo pateikti
tokie, kurie atspindi kompiuterio vartotojo
gebéjima elgtis saugiai:

Klausimy blokas ,,Kompiuteris®:
Kuriais atvejais galite buti tikri, kad
virusai nepateks i Jisy kompiuteri?

Ar antivirusines programas reikia nuolat
naujinti, kad atpazinty ir naujai atsira-
dusius virusus?

Ka darysite jtarg, kad Jasy USB atmin-
tukas uzkréstas kompiuteriy virusais?
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Klausimy blokas ,,Internetas®:

» Kuo skiriasi interneto duomeny perda-
vimo protokolai, zymimi http ir https?
Klausimy blokas ,,El. paslaugos®:

* Ar saugu pirkti prekes internetu?

» Kas yra elektroninis parasas?

» Ka daryti gavus banko el. laiska su
nurodymu pranesti savo internetinés
bankininkystés prisijungimo slaptazodi?

» Kas gali nutikti, jei internete atskleisite
savo asmens duomenis (pavyzdziui,
varda, pavarde, gimimo data ar kredito
kortelés numerj)?

111 etapas. N=38. Studentai buvo papra-

Syti atlikti specialy ECDL testa, kuriuo buvo

vertinami saugaus elgesio internete gebéji-
mai. Testa studentai atliko po paskaitos apie
duomeny sauguma ir interneting etika. Imtis
yra patogioji — dalyvavo studentai, kurie
tuo metu klausési paskaitos. ReikSmingy
apibendrinimy nebiity galima daryti. Ap-
klausos rezultatai bus naudojami tik kaip
tam tikry galimy tendencijy rodikliai ir
leis numatyti naujus tyrimus, siekiant gauti
patikimesnius duomenis.

Kaip matyti i$ 4 pav., studentai stengiasi
apsaugoti savo asmens duomenis. Asmens
duomeny saugumas apklausos dalyviams
yra reikSmingas.

Tie studentai (4 pav.), kuriems saugumas
internete atrodé reikSmingas, taip pat buvo

pradedantysis
vartotojas

testo neidlaike

nepriklausomas  patyres vartotojais
vartotojas

patenges
vartotojas

4 pav. Studenty Zinios apie saugq: privatumas, saugumas internete ir el. paste,
saugumas socialiniuose tinkluose (respondenty dazniai)
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pazenge vartotojai — 9 (ketvirtadalis i§ 38).
Studenty saugaus elgesio internete ir nau-
dojimosi elektroniniu pastu gebéjimai yra
neblogi, nes daugiau kaip pusé studenty
(4 pav.) pagal pirmiau iSvardytus aspektus
buvo identifikuoti kaip nepriklausomi, pa-
tyre ir pazengg vartotojai. Vis délto studenty
gebéjimai naudotis socialiniais tinklais
(kurie yra populiariausias studenty jrankis)
yra prastesni. Tyrimy rezultatai parode, kad
beveik pusé studenty (4 pav.) identifikuoti
kaip pradedantieji vartotojai. Apibendri-
nant galima teigti, kad studentai (blisimi
teisésaugos pareigiinai) Siek tiek riipinasi
asmens duomeny apsauga, susirasinéjimo,
kito teikiamo turinio skaitmeningje erdveé-
je apsauga, privatumu, ta¢iau menkiau,
negu prasminga Siandienos nesaugiame
pasaulyje.

1V etapas. N=89. Studentai buvo papra-
Syti paaiskinti, kaip jie vertina savo saugu-
ma socialiniuose tinkluose. Buvo uzduoti
du uzdarieji klausimai apie Facebook (Kiek
studentas turi draugy socialiniame tinkle?
Kiek socialinio tinklo draugy studentas
pazista asmeniskai?). Uzduoti atvirojo
tipo klausimas: 1) Kokie yra socialiniy
tinkle privalumai ir trilkumai? ParaSykite,
kaip saugote savo privatuma socialiniuose
tinkluose; 2) Ar zinote, kas gauna jiisy {
Facebook ikeliama medziaga?

Analizuojant atsakymus { minétus
klausimus vienas respondentas iSkrito i$
konteksto. Jis nurod¢, kad turi 1188 draugus
ir visus juos pazista. Respondentas komen-
tavo, kad negali pasakyti, kiek i§ savo Face-
book draugy pazista gerai. Sio respondento
atsakymas | atvira klausima parodé¢, kad jis
domisi bendravimo internete grésmémis:
»<...> dabar, kai yra placiai naudojami
socialiniai tinklai miisy visuomeng¢je, néra
saugu, nes kuo toliau, tuo daugiau atsiranda
visokiausiy virusy, ir kas svarbiausia, kad

kai kurie zmonés niekaip nesuvokia, kad

tai virusai. Nors kartais biina taip akivaizdu

<...>“. Respondentas negaléjo pasakyti, kas
gauna jo 1 Facebook ikelta informacija:

,.<...> su kuo dalinuosi paprasé¢iausiai kokiu

nors straipsniu, daina ar savo mintimis <...>

manau daugelis tai mato.*

Uzdarojo klausimo apie Facebook drau-
gu skaiciy analizé parodé, kad didziausias
.draugy“ skaicius yra 1000, o maZziausias —
45. Gerai pazistamy draugy didziausias
skaicius 800 (vienas studentas teigé, kad
asmeniskai pazista tiek savo Facebook
»draugy®), maziausias gerai pazistamy
draugy skai¢ius — 5. Tik pusé studenty (42)
galéjo iSvardyti priemones, kurios uztikrina
Facebook paskyros sauguma.

Pirmo atvirojo klausimo duomeny ana-
lizés rezultatai leido suskirstyti studentus {
tris grupes:

1. Studentai néra tikri, kad tinkamai ir
pakankamai kontroliuoja savo sauguma
(,,Manau, kad nieko as nekontroliuo-
Ju..o.

2. Studentai pripaZzista, kad Facebook’e
néra saugus (,,Stengiuosi, kad tik mini-
malus skai¢ius zmoniy matyty, ka publi-
kuoju profilyje, nes nezinau, kam ir kas
ir kaip panaudos turini; ,,Nesu tikras,
kad informacija apie mane prieinama
tik tiems, kuriems tokia teis¢ suteikiau®;
,»Nezinau, ar tikrai Zzmonés yra tie, kas
sakosi esa’; ,, Tiek daug, per daug zmo-
niy zino, ka a§ mégstu, ka darau, kur
esu...”; ,,Savo, kaip vartotojo sauguma
skaléje nuo 0 iki 10 jvertinciau 4°).

3. Studentai teigia kontroliuojantys Fa-
cebook paskyra: ,,Manau, kad tai saugi
aplinka, juk a$ nusprendziu, kas yra
viesa, kas ne. Facebook turi taisykles,
jos ir uztikrina vartotojo sauguma <...>*;
.Kontroliuoju viska, kg noriu; juk tam
yra nustatymai; tik mano draugai mato
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viska paskyroje®; ,,Taip, as kontroliuoju

paskyra, kam prienami kurie kontaktai,

informacija <...>*.

Atsakymus { antra atvirg klausima taip
pat buvo galima suskirstyti i tris grupes:

1. Studentai jauciasi nesaugiis socialinia-
me tinkle. Trys atsakymai: ,,<...> kiek
informacijos apie save dalinsiesi, tiek
jos turés ir kiti. Dél saugumo negalima
pasitikéti net Zzmogum, ka jau kalbéti
apie socialinj tinkla®; ,,Niekur nekeliu
jokios medziagos®; ,,<...> nesiunciu
nicko asmenisko, jei reikia, pasitelkiu
kitas priemones, biidus <...>“.

2. Studentai Zino, kad jie negali kontroliuo-
ti turinio, kuriuo dalijasi su socialinio
tinklo draugais: ,,<...> siunciu vienam
asmeniui, o kas gauna véliau nezinau*;
»<...> gauna tas zmogus, kuriam, siun-
¢iu, o kur informacija keliauja véliau
nezinau <...>“.Didziausia studenty
grupé nezino, kaip sklinda turinys
socialiniuose tinkluose, nes teigé zi-
nantys, kas gauna jy ikelta turini: ,,<...>
kam a$ nustatau rodyti ir vieSinti savo
ikeliama informacija, tai tie ir mato, o
mano iSreikS§tos nuomongs taip pat yra
mano pasirinkimas, kur ir kada ja reiksti
<..>*; ,,<..>taip, kontroliuoju, kas gali
matyti mano postus, nuotraukas ir visa
kita, kuo as esu pasidalinusi <...>*.

ISvados

1. Virtualus socialinis tinklas apibrézia-
mas kaip saityno paslauga, leidzianti
asmenims konstruoti vieSa ar pusiau
viesa paskyra apribotos sistemos viduje,
aiskiai nustatyti sarasa kity vartotojuy,
su kuriais jie turi rysi, perziiiréti savo
ir kity vartotojy sukurty rysiy sarasa
sistemos viduje. Vartotojo duomeny
saugumas — tai visuma priemoniy, kurios
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leidzia apsaugoti asmens duomenis — bet
kuria informacija, susijusia su asmeniu
(duomeny subjektu), kurio tapatybé yra
nustatyta arba gali biiti nustatyta.

2. Empirinis tyrimas parodé, kad du i$ trijuy
universiteto studenty (bisimyjy teisésau-
gos pareigiiny) savo geb¢jima saugiai
elgtis socialiniuose tinkluose jvardijo
kaip ,,nepriklausomo vartotojo*.

3. Pirmas kokybinio tyrimo klausimas
atskleidé tris aspektus: studentai néra
tikri, kad tinkamai ir pakankamai kon-
troliuoja savo sauguma, pripazista, kad
Facebook’e néra saugis, teigia kontro-
livojantys Facebook paskyra. Atsakymai
1 antra kokybinio tyrimo klausima leido
studentus suskirstyti i tris grupes: tai
studentai, kurie 1) jauciasi nesaugis
socialiniame tinkle; 2) zino, kad negali
kontroliuoti turinio, kuriuo dalijasi su so-
cialinio tinklo draugais; 3) neZino, kaip
sklinda turinys socialiniuose tinkluose
(jie sudaro didziausia grupg).

Sio keturiy etapy tyrimo rezultatai
turéty biiti vertinami atsargiai del tekste
nurodyty apribojimy: patogiosios imties ir
mazo dalyviy skaic¢iaus. Nepaisant to, tam
tikros tendencijos ir izvalgos vis délto yra
reikSmingos.

Pirma — jauni zmonés, studentai, net
biisimi teisésaugos pareigiinai, aiSkiai
neatskiria asmeninés ir vieSosios erdviy
internete. Tai, kad jie neturéjo neigiamos
ar net pavojingos patirties, trukdo jiems
suprasti prevencijos ir atsargumo biitinu-
ma. Siandien daug veiklos sri¢iy: studijos,
el. bankininkysté, paskoly tvarkymas,
el. prekyba ir pan., yra skaitmenizuotos,
todel musy kaip Svietéjy pareiga nuolat
jauniems zmonéms priminti apie bitinuma
buti atsargiems. Net blisimi teisésaugos
pareigiinai yra naiviis ir nepasireng¢ nei
ripintis savimi, nei konsultuoti kitus.



Antra — faktas, kad jaunieji misy
kolegos yra gana kompetentingi skaitme-
ninés erdvés vartotojai (bent jau ju paciy
subjektyvia nuomone, kaip parodé misy
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RISKS IN SOCIAL NETWORKS: AWARENESS OF FUTURE LAW-ENFORCEMENT OFFICERS

Edita Butrimé, Vaida Zuzevi¢iité
Summary

The main purpose of this article is to investigate
the awareness of students, future law enforcement
officers — who will be expected to protect other
citizens — on the risks of their personal safety in the
digital space. The paper presents both theoretical
considerations and empiric data from a study (com-
pleted in 2016 and in 2017), dedicated to investigating
whether future law enforcement students recognize
the main risks for safety in digital space. This study
is important in light of the fact that a large part of

2017 m. birzelio 1 d.
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our contemporary social, personal and professional
lives is being carried out in digital spaces. If future
law enforcement officers are unable to recognize the
risks on safety, they, as a consequence, will not be
professional and ready enough to consult and provide
support for citizens on the issues that begin, in some
cases, to dominate the functioning of a contemporary
person in a contemporary world.

Keywords: social network sites, risks in social
networks, safety of personal data.



