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Santrauka. Straipsnio tikslas — nustatyti, kokiomis pagrindinémis teorinémis ir metodologinémis pozicijomis
remiasi tyréjai, atlikdami socialinius tyrimus apie elektroninius nusikaltimus. Temos aktualumg lemia tai, kad
dauguma Sios srities apzvalgy apsiriboja vienos arba keliy siauresniy teoriniy prieigy pristatymu, todél triiksta
sisteminés viso tyrimy lauko analizés. Nustatyta, kad dvi pagrindinés paradigmos elektroniniy nusikaltimy
tyrimuose — neopozityvistine, kuri telkia démes;j j individualius veiksnius ir remiasi kiekybine metodologija,
bei kritiné-kultiriné, kuri telkia démesj j platesnius socialinius veiksnius ir teikia pirmenybg¢ kokybinés me-
todologijos taikymui tyrimuose. Lietuvoje tyrimai apie elektroninius nusikaltimus kaip socialines praktikas
atlickami retai ir fragmentiskai, jie kol kas nepateikia iSsamesniy teoriniy debaty ir metodologinés jvairoveés.
Pagrindiniai ZodZiai: elektroniniai nusikaltimai, kriminologija, socialiniy tyrimy metodologija, technologiju
diskursai, interneto tyrimai.

Social Research about Online Crime: Key Global Paradigms and the State of Research in
Lithuania

Summary. This paper analyses key differences between two paradigms dominant in social research on online
crime: the more prevalent neopositivist paradigm and the more recent critical—cultural paradigm. Based on
an extensive analysis of up-to-date literature, the key paradigmatic oppositions in online crime research en-
compass: 1) in neopositivism, the conceptual separation of technological and social practices, the reliance on
rational choice approaches in theory, especially routine activity theory, and the tendency towards quantitative
research methods; 2) in the critical—cultural paradigm, a complex and context-dependent approach to the
technosocial as a continuum, theoretical roots in critical theory, cultural criminology, actor-network theory,
and feminist theory, and the emphasis on qualitative methods. The field of online crime research in Lithuania
is dominated by legal studies, while social research is rare and fragmented. The existing social research of
online crime in Lithuania lacks a solid theoretical basis in either paradigm. Methodologically, there are exam-
ples of both quantitative (surveys, analysis of registered crime statistics) and qualitative studies (interviews,
discussion groups, content analysis). However, most of the studies are small-scale and their scarcity makes it
nearly impossible to evaluate the strengths, weaknesses, and complimentary potential of each approach in the
specific national and regional context.

Keywords: cybercrime, online crime, criminological theory, social research methodology, technology
discourses, online research.
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Ivadas

Straipsnio aktualumas. Elektroninio saugumo ir informaciniy technologijy taikymo
srityje pagrindiné moksliné perspektyva, formuojanti problematikg, zodyna, savoky
konceptualizavimg ir tyrimy metodus, yra techniné-inzineriné, apimanti telekomunika-
cijy ir informatikos inzinerija, ja vejasi teisiné perspektyva (Yar, 2018, p. 119-120). O
socialiniy tyrimy apie elektroninius nusikaltimus truksta (Diamond, Bachmann, 2015;
Maimon, Louderback, 2019, p. 192) kriminologijoje ir kitose socialiniy moksly discipli-
nose — deviacijy sociologijoje, komunikacijos moksluose, medijy studijose, socialinése
technologijy studijose. Tai yra reik§minga Ziniy spraga, atsizvelgiant j elektroniniy
nusikaltimy kaip socialinio reiskinio paplitima, globaluma, jsitvirtinimg Siuolaikinése
visuomenése, ekonominj ir politinj poveikj.

Socialiniy moksly disciplinoms biitina jveikti atsilikima nuo inzinerinio ir teisinio
diskurso — jj iliustruoja daznai pasikartojanti situacija, kai socialiniy moksly atstovai
savo tyrimuose naujomis vadina technologijas, kurios 20 ir daugiau mety yra masinio
naudojimo rinkoje (Lee, 2018, p. 238) ir nebegali biiti laikomos naujove nei technologi-
niu, nei socialiniu poziiiriu. Skirtingose disciplinose ir veiklos sferose — akademiniuose
tyrimuose, politikos formavimo procese, verslo imonése, teisésaugoje — technologiniy
arba socialiniy Ziniy spragos egzistuoja skirtingose nisose (Broadhead, 2018, p. 1180),
kurios lemia poreikj konsoliduoti skirtingy sriciy Zinias, jas plésti bei gilinti, stiprinti
tarpdalykinj ir tarpsektorinj bendradarbiavima, tiriant elektroniniy nusikaltimy reiskinj.

Nagrinéjama problematika. Socialiniy tyrimy apie elektroninius nusikaltimus laukas
socialiniy moksly disciplinose yra fragmentuotas. Pirma, tebevyksta gincai dél tinkamo
internetinés veiklos — tiek kasdienés, tieck deviantinés bei nusikalstamos — konceptualizavi-
mo. Antra, lauko susiskaldyma atspindi naujausi apzvalginiai kriminology straipsniai, kuriy
autoriai iSkelia tikslg susisteminti visas lauko Zinias, tac¢iau publikacijose paliecia tik dalj
pagrindiniy taikomy teoriniy ir metodiniy prieigy, o empiriniuose tyrimuose kiekybinés ir
kokybinés prieigos refleksija, jy derinimas pasitaiko retai. Kriminologijoje (kuri Sios temos
kontekste svarbi kaip a priori | nusikaltimus nukreipta mokslin¢ disciplina) pagrindiné
takoskyra bréziama tarp neopozityvistiniy ir kritiniy-kultfiriniy $ios srities tyrimy. Jie
remiasi skirtingais, daznai vienas kitam prieSprieSinamais teoriniais ir metodologiniais
sprendimais. Panasi skirtis biidinga ir kitoms $ig temg nagrin¢jan¢ioms disciplinoms.

Kviesdami jveikti minétas spragas, tyréjai pabrézia paradigmy derinimo ir tarp-
dalykiniy tyrimu svarba, jtraukiant sociologijos, informatikos, politikos moksly, zur-
nalistikos, medijy ir kultlros studijy tyréjus (Stratton, Powell, Cameron, 2017, p. 27).
Bendradarbiavimas tarp skirtingy teoriniy ir metodologiniy kryp¢iy tyréjy, teoriniy
perspektyvy ir metody derinimas prisidéty prie geresnio supratimo, kokia nelegali veikla
jmanoma, pasitelkiant informacijos ir komunikacijos technologijas, kaip ji vyksta, kaip
ji kinta, jsitvirtinant technologinéms inovacijoms, kaip turima patirtj pritaikyti naujoms,
ateityje jsitvirtinsian¢ioms technologijoms, kaip besikei¢iant technologijoms veikia normy
kiirimas ir socialiné kontrole.

Straipsnio tikslas. Atsizvelgiant | minétas problemas, Sio straipsnio tikslas — api-
brézti, kokios egzistuoja teorinés ir metodologinés takoskyros elektroniniy nusikaltimy
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socialiniuose tyrimuose, ir apibrézti lauka kaip visuma. Siam tikslui jgyvendinti keliami
uzdaviniai:

1) ISskirti ir kritiSkai jvertinti pagrindinius prieStaravimus Siuolaikiniy elektroniniy
nusikaltimy moksliniy tyrimy lauke, apibendrinti ir palyginti pagrindines teorines
ir metodines prieigas, atstovaujancias neopozityvistinei bei kritinei-kultiirinei
paradigmonms. Sis tikslas svarbus norint suvokti tyrimo lauka kaip visuma, nusta-
tyti skirtingy paradigmy privalumus ir trikumus, santykj tarp jy, apibrézti buisimy
empiriniy tyrimy aktualuma, paradigmy derinimo potencialg ir galimybes jveikti
lauko fragmentiskuma.

2) Ivertinti Lietuvoje atliekamy socialiniy tyrimy apie elektroninius nusikaltimus
biikle — kokig teoring ir metoding jvairove atspindi atlickamos studijos, lyginant su
globaliu kontekstu? Kur ir kaip turéty judéti socialiniai tyrimai apie elektroninius
nusikaltimus Lietuvoje?

Straipsnyje susitelkiama j specifinj elektroniniy nusikaltimy socialiniy tyrimy lauka,
atspindintj, visy pirma, kriminologijos, kaip su nusikaltimais tiesiogiai susijusios disci-
plinos, perspektyva, kurios jzvalgos tinka ir kitoms disciplinoms — deviacijy sociologijai,
komunikacijos ir informacijos mokslams, medijy studijoms, socialinéms technologijy
studijoms. | iskeltus klausimus atsakoma analizuojant naujausia pasauling literattirg apie
jvairius elektroniniy nusikaltimy aspektus, taip pat pagrindinius socialinés srities elek-
troniniy nusikaltimy tyrimus, atliktus Lietuvoje. Siekiant jgyvendinti straipsnio tikslus,
pagrindinis démesys buvo sutelktas ] teoriniy prielaidy, argumenty, metodologiniy
nuostaty jvertinimg ir palyginima, teorinés jvairovés apimtj ir apréptj, o ne kiekybines
charakteristikas. Tai néra j empirinés metodologijos taikyma orientuotas darbas taip pat
ir dél tos priezasties, kad dauguma aptariamy Saltiniy — naujausios tarptautinés $io lauko
publikacijos, kuriy jprasta sistemin¢ analizeé paprasciausia neuz¢iuopty, nes jos apima per
daug skirtingy discipliny ir sri¢iy, naudojanciy labai skirtingas reiskinio operacionaliza-
vimo nomenklatiiras bei vartojanciy skirtingus pagrindinius terminus.

Elektroniniy nusikaltimy kaip tyrimo objekto
konceptualizavimo prielaidos

Apibrézdami, konceptualizuodami, o empiriniuose tyrimuose — operacionalizuodami
elektroninius nusikaltimus kaip socialinio tyrimo objekta, tyréjai remiasi skirtingomis
pamatinémis prielaidomis apie §j reiskinj, kuriy prieStaravimai kelia visam laukui bendras
problemas, nepriklausomai nuo tyréjy pasirenkamos teorinés ir metodologinés prieigos
konkreciame tyrime. Jie kyla i§ pamatinés technologijy filosofijos bei technologijy so-
ciologijos diskusijos apie tai, kokius interpretacinius rémus suteikti informacijos ir ko-
munikacijos jrankiams bei Siuolaikinéms masinéms medijoms: kas biidinga internetinei
(elektroninei, kibernetinei, virtualiai) ir fizinei (gyvai, realiai, trimatei) tikrovei? Koks jy
tarpusavio santykis ir kokia tarp jy skirtis? Nuo pasirinktos pozicijos priklauso nuostatos
kitais klausimais — kaip konceptualizuoti technologing veikla, kaip vertinti tikra arba ta-
riama technologijomis paremty socialiniy praktiky naujuma, kaip pagristi vienos ar kitos
mokslinés teorijos pasitelkima joms paaiskinti?
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Internetinés ir fizinés tikrovés perskyra problemiska. Vieni tyréjai uzima supaprastin-
ta pozicijg — vienareikSmiskai teigia arba paneigia Sios perskyros egzistavimg. Pirmieji
palaiko pozitrj, kad tai kardinaliai atskiri vienas nuo kito reiskiniai, antri tokiy skirtumy
nenagrinéja i$ viso. Trecia pozicija vertina interneting ir fizing tikrove kaip kontinuuma.
Ji leidzia svarstyti, kokiais biidais socialinés praktikos skirtingu mastu jtraukia virtualig
ir realig dimensija, kaip priklausomai nuo situacijos kinta socialiniy veikéjy suvokimas
apie elektroninés ir trimatés tikrovés santykj, jy jsitraukimas j vieng arba abi bendrabiivio
formas, pasiekiamumas, vienos ar kitos tikrovés reikSmé skirtingose socialinése praktikose.

Grieztas elektroninés ir fizinés tikrovés atskyrimas daznai iSreiSkiamas pasitelkiant
erdvés metafora: egzistuoja trimaté fiziné erdvé ir nuo jos atskira, kitokia, kitoniska in-
ternetiné erdvé. Remiantis tokiu poziiiriu, §ios erdvés yra aiskiai atskirtos, joms biidingos
skirtingos savybés, veikimo taisyklés, poveikis individams. Individai vienu metu priklauso
tik vienai 1§ Siy erdviy, veikdami tarsi perZengia i§ vienos ] kitg. IS esmés mokslinéje
fantastikoje jtvirtinta kibernetinés erdvés (angl. cyberspace) samprata migravo j vie$ajg
vaizduotg ir paskatino atsirasti daugybe susijusiy sgvoky (Zr. Strate, 1999) — angly kalboje
su démeniu cyber, lietuviy kalboje — su budvardziu kibernetinis. Tarp tokiy naujadary yra
ir sgvoka kibernetiniai nusikaltimai — nusikaltimai, vykstantys, tesiant erdving metafora,
kitokioje, kitokioms taisykléms pakliistanc¢ioje erdvéje.

Sio pozitrio kritikai jvardija dvi jame slypin¢ias konceptualines klaidas.

Pirma, jeigu internetiné tikrove interpretuojama kaip visiskai atskira nuo fizinés tikro-
vés, kyla rizika neatsizvelgti j tai, kaip joje skleidZiasi jau egzistuojancios, jsitvirtinusios
socialinés praktikos, kaip masinio vartojimo rinkoje informacijos ir komunikacijos tech-
nologijos tampa ne atskira veikla, o nuolatiniu kasdienio gyvenimo prat¢simu, netekusiu
to unikalumo ir i$skirtinumo, kuriuo pasizyméjo prie§ 20 ir daugiau mety. Lyginant su
informacijos ir komunikacijos technologijy isitvirtinimo pradzia, stipriai transformavimosi
globalios technologijy naudojimo socialinés praktikos. Globaliai vykdomi elektroniniai
nusikaltimai susiduria su neiSvengiamai lokalizuotomis auky bei teisésaugos institucijy
praktikomis (Wall, 2017, p. 4). O socialiné tikrové gaubia abi sferas — tiek fizine erdve,
tiek interneta.

Antra, biidvardis ,.kibernetinis“ (lietuviy kalboje taip pat vartojami sinonimai ,,elek-
troninis®, ,,skaitmeninis®, zr. Stunzinas, 2017, p. 153) tarsi subendrina visas veiklas,
susijusias su informacijos ir komunikacijos technologijomis. Jis akcentuoja technologinj
lygmenj, o ne socialines praktikas, taigi, neatskleidzia internetinés veiklos praktiky ir
jrankiy jvairovés, jy susisaistymo su Siuolaikiniy visuomeniy kasdieniu gyvenimu (Strat-
ton, Powell, Cameron, 2017, p. 22), dabartyje patiriamy transformacijy, istorinés kaitos
ir globalios jvairovés.

Biitent $i problema buidinga elektroninio (kibernetinio, skaitmeninio) nusikaltimo ter-
minui, kuris iki Siol daznai tebevartojamas socialiniuose tyrimuose. Jeigu tyréjai nesilaiko
deramos kritinés distancijos, $ios savokos vartojimas gali uzkirsti kelig tyréjams uzduoti
ir atsakyti ] esminius su $ia tyrimy sritimi susijusius klausimus ir analizuoti, kaip infor-
macijos ir komunikacijos technologijy naudojimas nusikaltimams susij¢s su platesniais
Siuolaikiniais politiniais, ekonominiais ir socialiniais kontekstais.

Naujesnés konceptualizacijos remiasi poziiiriu, kad internetiné ir fiziné tikrové sudaro
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vieng bendrg fechnosocialing sistema arba kontinuuma. Joje vykstancios praktikos supran-
tamos kaip technosocialinés — jgalintos technologijy, bet paremtos socialinémis sgveikomis
tarp individy ir jy grupiy. Anot Sio poziiirio Salininky (kriminologijos teoriniame kontekste
pirmoji autoré, pateikusi i§samy Sios pozicijos pagrindimg, buvo Brown, 2006), biitina
atsisakyti grieztos skirties tarp internetinés ir fizinés tikrovés — t. y. ,,nusikaltimus, devia-
cijas ir teisinguma konceptualizuoti kaip vis labiau technosocialines praktikas, vykstan-
Cias skaitmeninéje visuomenéje* (Stratton, Powell, Cameron, 2017, p. 24). Skaitmeninés
visuomenés samprata padeda jveikti internetinés ir fizinés tikrovés perskyra, nes jvietina
technologijas socialiniuose santykiuose (o ne vienoje ar kitoje Siy santykiy skleidimosi
erdvé¢je) ir suteikia galimybe tirti ,,reprodukuojamus, reinstitucionalizuojamus, reliacinius,
kulttrinius, afektinius, politinius, socialinius-strukttrinius nusikaltimy ir teisingumo as-
pektus, kuriems potencialiai gali bliti prieSinamasi pazjstamais ir nepazjstamais veikimo
budais* (Stratton, Powell, Cameron, 2017, p. 24).

Oponuodami tiems, kas jvardija technologijas esant naujy, iki $iol nezinomy nusikal-
timy Saltiniu, technosocialiniy praktiky koncepcijos Salininkai ragina atsisakyti viena-
reik§més perskyros tarp virtualiy ir realiy, seny ir naujy nusikaltimy: ,,visi nusikaltimai
ivyksta tinkluose, kurie palaiko skirtinga pusiausvyra tarp elektroninés ir fizinés tikroveés™
(Stratton, Powell, Cameron, 2017, p. 22). O Siame lauke dirbantys tyr¢jai turi nagrinéti
sankirtas tarp ,,biologijos ir technologijy, gamtos ir visuomenés, objekty ir agenty, dirb-
tiniy ir zmogisky veikéjy* (Brown, cit. i§: Stratton, Powell, Cameron, 2017, p. 22). Taip
apibréziamas tyrimy laukas apima gerokai daugiau uz tradicinius elektroniniy nusikaltimy
socialinius tyrimus — technologinius nusikaltimus plac¢iaja prasme.

Technosocialinis konceptualizavimas padeda jveikti ir kita susijusig problema: ar
elektroniniai nusikaltimai yra kokybiSkai naujos praktikos, ar nauja formg jgave seni
nusikaltimai? Ar elektroniniams nusikaltimams aiSkinti tinka egzistuojancios krimino-
logijos, deviacijy sociologijos, komunikacijos moksly teorijos, ar biitina kurti visiskai
naujas teorijas? Remiantis technosocialiniu pozitiriu, vienareik§misko atsakymo j §iuos
klausimus negali bt ir kiekvienoje tyrimo situacijoje reikia i§ naujo atsakyti j specifinius,
prie temos pritaikytus klausimus: kas yra nauja, o kas tesia egzistuojancias praktikas
konkretaus elektroninio nusikaltimo atveju? Kokios technosocialinés praktikos buidingos
pazeidéjams, aukoms, teisésaugos institucijoms ir kiek konkreciu atveju jas lemia techno-
logijy naudojimas, o kiek — gyvos saveikos tarp proceso dalyviy? Kokius klasikiniy teorijy
aspektus tinka pritaikyti interpretuojant konkrecius elektroniniy nusikaltimy atvejus?

Ivertinus konceptualiuosius rémus, kuriuose atlickami tyrimai, butina kritiSkai apibrézti
elektroninio nusikaltimo savoka. Siuolaikiniai tyréjai elektroninius nusikaltimus paprastai
skirsto j dvi pagrindines kategorijas, priklausomai nuo to, koks yra technologijy vaidmuo,
vykdant nusikaltima. Sig tipologija pasiiile Wallas (zr. Wall, 2001), véliau jg papildé
(Wall, 2017, p. 8). Ja daznai pasitelkia kiti autoriai, apibréZdami savo tyrimo objektg ir
joribas (zr. Maimon, Louderback, 2019, p. 192; Stratton, Powell, Cameron, 2017, p. 20):

1. Nusikaltimai, kuriuose informacijos ir komunikacijos technologijos yra nusikaltimo

taikinys (angl. cyber-dependent crime, computer-dependent crime). Tai nusikal-
timai, kurie gali jvykti tik naudojant informacijos ir komunikacijos technologijas
(Wall, 2017, p. 8). Wallas $iai kategorijai priskiria elektroninius jsilauzimus (angl.
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cyber-tresspass), kuriuos kiti autoriai tiksliau jvardija kaip ,,neautorizuota prieiga
prie kompiuteriniy sistemy, tinkly arba duomeny Saltiniy* (Stratton, Powell, Ca-
meron, 2017, p. 20). Nors teisiSkai vien neautorizuota prieiga prie kompiuterinés
sistemos gali bti traktuojama kaip nusikaltimas, praktiskai pazeidéjai paprastai $ig
veiklg jvykdo turédami papildomy tiksly — keisti sistema, kopijuoti arba naikinti
duomenis, atlikti kitus, jau su technologijomis nesusijusius nusikaltimus. Be
neautorizuotos prieigos, kiti galimi $ios kategorijos pazeidimai — iSorinis sistemy
veiklos trikdymas, fizinés infrastruktiiros pazeidimai.

2. Nusikaltimai, kuriuose informacijos ir komunikacijos technologijos yra nusikaltimo
jrankis (angl. cyber-assisted crime, computer-assisted crime). Tai nusikaltimai,
kurie vyko ir vyksta nepriklausomai nuo technologijy (Wall, 2017, p. 8), o tech-
nologijos gali tik keisti jy forma. Wallas Sioje kategorijoje jvardijo tris nusikaltimy
tipus — suk¢iavimai ir vagystés, pornografija, internetinis smurtas. Nors neat-
naujintg, prading Sio skirstymo versijg mokslininkai vis dar pasitelkia aptardami
bendra elektroniniy nusikaltimy apibrézima (pavyzdziui, Holt, Bossler, 2014), ji
atspindi specifinj ir jau pasikeitusj 2000 metais vyravusj technologinj konteksta.
Tikslinant §ig kategorija, viena i§ galimy prieigy — technologijas kaip nusikaltimy
jrank]j skirstyti pagal tai, kas yra pagrindinis pazeidimo taikinys, kokie pazeidéjy
tikslai:

a) Finansiniai ir investiciniai iStekliai — vagystés i§ atsiskaitymo korteliy ir banko
saskaity, vagystés i$ banky ir kity finansiniy institucijy, skaitmeniniy vertybiy
(pavyzdziui, internetinio zaidimo artefakty) vagystés, sukCiavimas, nelegali
prekyba ir mokes¢iy vengimas globaliose rinkose, prekyba juodosiose rinkose
internete, vagystés ir machinacijos kriptovaliuty rinkoje.

b) Skaitmeninis turinys — intelektinés nuosavybés teisiy pazeidimas (neteisétas
kiiriniy vartojimas, neteisétas kiiriniy platinimas su arba be pasipelnymo),
vieSosios informacijos sklaidos pazeidimai (probleminis pavyzdys — ne visada
akivaizdi perskyra tarp satyros ir melagingy naujieny), pornografinis turinys
arba tam tikros jo formos (jy naudojimas, saugojimas, platinimas, vaidybos ir
kvazirealizmo problema), nepilnameciy seksualinj iSnaudojima vaizduojantis
turinys.

¢) Zmogus arba socialiné grupé — nepageidaujami elektroniniai laiskai (siunéia-
mi ne vien turint tikslg sukciauti arba platinti kenkéjiska programing jrangg),
sekimas ir persekiojimas (angl. cyberstalking), tapatybés pasisavinimas, inter-
netinés patycios ir neapykantos nusikaltimai, asmeniniy duomeny nutekinimas
ir vieSinimas.

Kartais iSskiriama trecia elektroniniy nusikaltimy kategorija — nusikaltimai, kuriuose
technologijos jgalina nusikaltima (angl. cyber-enabled crime, computer-enabled crime).
Tai nusikaltimai, kuriems jvykti technologijos néra biitinos, bet technologijy panaudojimas
kiekybiskai ir kokybiskai paveikia $iy nusikaltimy poveikj ir mastg (Wall, 2017, p. 8).
Taciau toks atskyrimas yra abejotinas, nes suponuoja, kad kai pazeidéjai ima pasitelkti
naujas technologijas nusikaltimams vykdyti, nusikaltimy mastas ir poveikis iSauga tik
kai kuriais atvejais. Prasmingiau analizuoti technologijy, kaip nusikaltimo jrankio, raidos
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stadijas: i$ pradziy jy poveikis konkretaus nusikaltimo atveju yra retas, niSinis kaip ir pati
technologija, o véliau, technologijoms i$ ankstyvyjy vartotojy tarpo plintant | masinio
naudojimo rinka, jie jgauna galimybe, Wallo terminais, jgalinti pazeidéjg veikti globaliu
mastu, paveikti ne tik auka, kuriai sukelta zala, bet ir kitus socialinius, ekonominius bei
politinius procesus.

Apibendrinant galima teigti, kad esminé elektroniniy nusikaltimy konceptualizavimo
problema — tinkamy rémy suteikimas. Kol vieni autoriai laikosi vienpusio poziiirio, kad
interneting ir fiziné tikrové — dvi skirtingos erdviy formos, arba visiskai nesigilina i $ig per-
skyra, kiti autoriai sifilo konceptualizuoti individy veikla internete ir fizinéje erdvéje kaip
technosocialines praktikas. Pastarasis pozitiris akcentuoja, kad technologijy naudojimas —
tai, visy pirma, socialinés praktikos, kurios turi biiti nagrinéjamos kaip sudétingi reiskiniai,
o internetings ir fizinés tikrovés santykis yra daugiareik§mis, kintantis ir kompleksinis.

Taip pat problemiska ir elektroniniy nusikaltimy samprata, kuri pernelyg supaprastina
jai priskiriamas veiklas ir ] pirmg vietg iSkelia technologinj, o ne socialinj iy nusikaltimy
lygmenj. Galima tiksliau apibrézti, kad yra bendras reiskinys, nepriklausantis nuo kon-
krecios technologijy srities — technologiniai nusikaltimai, kuriuos galima skirstyti j dvi
kategorijas — technologijos kaip nusikaltimy taikinys ir technologijos kaip nusikaltimy
irankis. Tokio skirstymo pagrindu galima konkretizuoti veiklas, atlieckamas su konkrecios
srities technologijomis. Pavyzdziui, informacijos ir komunikacijos technologijy atveju
atskirti veiklas, kuriy metu kompiuteriai ir kompiuteriniai tinklai yra nusikaltimy taikinys,
nuo veikly, kuriy metu technologijos naudojamos kaip nusikaltimy jrankis. Technologi-
niy nusikaltimy samprata, savo ruoztu, leidzia j tyrimy matymo laukg jtraukti ne tik Siuo
metu i§sivysciusig technologijy sritj — informacijos ir komunikacijos technologijas, bet ir
naujasias technologijas (angl. emerging technologies) — $iuo metu plétojamas, o masinj
vartojima pasieksiancias per artimiausius 5 ar 10 mety, pavyzdZziui, biotechnologijas ar
iSmanigsias transporto sistemas.

Teorinés ir metodinés paradigmos socialiniuose tyrimuose
apie elektroninius nusikaltimus

Pagrindiniai teoriniai ir metodologiniai uzdaviniai, kylantys tiriant elektroninius nusikal-
timus — pagrijstas ir tikslus sgvoky konceptualizavimas ir operacionalizavimas (Holtfreter,
Meyers, 2015, p. 56), nuolatinis poky¢iy ir transformacijy jtraukimas j egzistuojancias
teorijas, metody pritaikymas tiriant kintancias socialines praktikas. Dalis elektroniniy
nusikaltimy socialiniy tyrimy problemy yra tos pacios kaip tiriant baltyjy apykakliy nu-
sikaltimus, su kuriais jie daznai lyginami: triksta aiSkaus elektroniniy nusikaltimy riby
apibrézimo, riboti duomeny apie pazeidéjus ir aukas Saltiniai, teisinio reguliavimo skir-
tumai tarp valstybiy, jstatymy ir vykstan¢iy veikly neatitikimai, ribotas atraminiy tyrimy
skai€ius, konkurencija del démesio su emociskai paveikesniais smurtiniais nusikaltimais,
taip pat — transnacionalinis elektroniniy nusikaltimy pobtidis ir neerdviné raiska (Holtf-
reter, Meyers, 2015, p. 57).

Elektroniniy nusikaltimy socialiniuose tyrimuose stebima teoriniy ir metodologiniy
prieigy jvairové (Holt, Bossler, 2014, p. 21). Kriminologinéje literatiiroje jas jungia dvi
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pagrindinés paradigmos, apimancios skirtingas teorines ir metodologines nuostatas. Do-
minuojancia laikoma neopozityvistiné teoriné ir kiekybiné tiriamoji paradigma, o alter-
natyvioji, ja iSple¢ianti — kriting arba kulttiring teoring prieiga ir kokybing metodologija
palaikanti paradigma.

Neopozityvistiné teoriné paradigma aptinkama psichologiniuose ir kriminologiniuose
elektroniniy nusikaltimy tyrimuose, kuriy tyréjai dazniau remiasi metodologiniu indivi-
dualizmu (Yar, 2018, p. 120-121). Metodologinis individualizmas lemia, kad pazeidéjai
ir aukos laikomi racionaliai pasirenkanciais, nepriklausomais veikéjais, kuriy apsispren-
dimas jvykdyti nusikaltimg arba tikimybé tapti nusikaltimo auka priklauso nuo jy paciy
asmeniniy apsisprendimy ir atlikty veiksmy, uz kuriuos individai laikomi visapusiskai
atsakingais. Socialinio, politinio, kulttrinio konteksto jtaka tokiuose tyrimuose daznai
lieka kokybiskai neatskleista, o kiekybiskai — menkai operacionalizuota.

Teorijos, kurias vienija racionalaus pasirinkimo prielaidos — bendroji nusikaltimy
teorija, socialinio iSmokimo, kontrolés, atgrasymo teorijos (Maimon, Louderback, 2019,
p. 196), dazniausiai taikoma — rutininiy veiksmy teorija (Maimon, Louderback, 2019,
p. 201; Yar, 2018, p. 121). Pastaroji redukuoja elektroninj nusikaltima j jo racionaly arba
ekonominj motyva (Yar, 2018, p. 121-122), o internet traktuoja kaip atskira erdve, kuri
padidina galimybes motyvuotiems pazeidéjams sutikti tinkamas aukas (Lee, 2018, p. 231).
Neopozityvistinés paradigmos atstovai teigia, kad XX a. antrosios pusés racionalaus pasi-
rinkimo kriminologijos teorijos gali biiti pritaikomos elektroniniams nusikaltimams, jos
sukuria pagrinda toliau pagrjstai kurti situacinés prevencijos priemones, siekiant uzkirsti
kelig nusikaltimams (Holtfreter, Meyers, 2015, p. 56-57). Taciau §ios teorijos pritaikymui
blidingi apribojimai, susij¢ su interneto konceptualizavimu kaip atskirai veikian¢ios
erdvés arba kaip tik atsisakymas deramai atsizvelgti j skirtumus tarp interneto ir fizinés
tikroves. Oponentai teigia, kad Sios teorijos silpnai paaiskina elektroninius nusikaltimus,
nes originalios jy versijos pabrézia biitent aplinkos ir fiziniy veiksniy jtakg galimybéms
daryti nusikaltimus, o kaip tik erdvés aspekta elektroniniuose tyrimuose apibrézti sudétinga
(Yar, 2005; Diamond, Bachmann, 2015, p. 28). Kol kas néra ir vienareikSmisko empirinio
Jju patvirtinimo arba paneigimo (Leukfeldt, Yar, 2016).

Neopozityvistinés paradigmos atstovai dazniausiai remiasi kiekybine metodologine
prieiga — visy pirma, visuomenés ir atskiry socialiniy grupiy apklausomis (Maimon,
Louderback, 2019, p. 200; Holtfreter, Meyers, 2015, p. 58), teisésaugos institucijy
duomenimis apie registruotus nusikaltimus. Sie duomenys siekia reprezentatyvumo ir
galimybés apibendrinti duomenis valstybés mastu, taciau jiems biidingos patikimumo ir
validumo problemos. Atlikdami apklausas, tyréjai daznai pasirenka nereprezentatyvias,
patogiasias studenty arba organizacijy darbuotojy imtis (Maimon, Louderback, 2019,
p- 208). Nestandartizuoti tyrimo instrumentai (Maimon, Louderback, 2019, p. 208-209)
lemia menkas galimybes lyginti skirtingy tyrimy rezultatus arba skirtingy valstybiy duo-
menis. Apklausoms ir teisésaugos institucijy duomenims buidingas tiek sumazintas, tick
padidintas realiy nusikaltimy skai¢ius (angl. underreporting, overreporting), duomeny
pertrukiai (Broadhead, 2018, p. 1184). Globaliai vykdomus elektroninius nusikaltimus
problemiska nagrinéti apsiribojus nacionaliniy valstybiy ir atskiry visuomeniy lygmeniu
(Broadhead, 2018, p. 1184).
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Be apklausy, kiti kiekybiniai metodai, jvardijami elektroniniy nusikaltimy tyrimy apz-
valgose — ekonominiai zalos vertinimai, kvazieksperimentai. Ekonominiy Zalos vertinimy
tikslas —nustatyti bendrag ekonominj poveikj, kurj padaro elektroniniai nusikaltimai valsty-
bei arba tam tikrai ekonominés veiklos sriciai, ir pagrjsti priimamus politinius sprendimus,
taCiau jie yra metodologiSkai problemiski, nes siekia daryti visuminius apibendrinimus
pagal palyginti mazas duomeny imtis: pavyzdziui, organizacijy apklausa apie elektroninius
nusikaltimus, patirtus per pastarajj ménesj, tampa pagrindu apskaic¢iuoti meting elektroni-
niy nusikaltimy Zalg visame ekonomingés veiklos sektoriuje (Broadhead, 2018, p. 1185).

Kvazieksperimentai nagrinéja, kaip pazeidéjai, neteisétai sgveikaujantys su informaci-
némis sistemomis, specialiai sukurtomis tyrimo tikslais, reaguoja j skirtingas perspéjimo ir
atgrasymo priemones (Maimon, Louderback, 2019, p. 204-206), nors gaunami rezultatai
menkai reik§mingi, lyginant su informacijos saugumo paslaugas teikian¢iy profesionaly
galimybémis taikyti ir testuoti atgrasymo priemones, realiu laiku stebéti jrenginiy ir tinkly
duomenis (kuriy informacijg kaip svarbig iSskiria Maimon, Louderback, 2019, p. 208).

Kritiné-kultiiriné teoriné paradigma elektroniniy nusikaltimy socialiniuose tyrimuose
aptinkama reciau. Klasikinés kritinés kriminologijos teorijos, taikomos elektroniniams
nusikaltimams — socialinio iSmokimo teorija, diferencinés asociacijos teorija, neutraliza-
cijos techniky teorija (Diamond, Bachmann, 2015, p. 29-30). Jos atskleidzia pazeidimy
kaip socialiniy praktiky specifika pazeidéjy socialinio rato ir visuomenés kontekste. Ta-
¢iau Sios paradigmos atstovai atsargiai vertina senesniy teorijy taikymga elektroniniams
nusikaltimams, teigdami, kad empiriné medziaga yra biitina sglyga apsispresti dél teorijy
pritaikymo, o ne atvirk$¢iai. Pirma bitina jsigilinti j internete kuriamas ir palaikomas
socialines praktikas, o tada ieSkoti arba pritaikyti joms geriausig egzistuojantj teorinj
paaiskinima, nes nebitinai vienareik§miskai tiks tos teorijos, kurios pagrjstai paaisSkina
fizinéje erdvéje vykstancias praktikas (Lee, 2018, p. 232-237).

Kritinés-kulttirinés paradigmos atstovai nurodo ] potencialg taikyti kult@irinés krimi-
nologijos teoring baze elektroniniy nusikaltimy tyrimams, pabrézdami, kad kol kas Sis
derinys nepelnytai retas (Yar, 2018, p. 116). Kultiiriné¢ kriminologija suteikia galimybe¢
nuodugniau interpretuoti interneto ir elektroniniy nusikaltimy socialinj poveikj, nes i$
principo nagrinéja, kaip internetas, medijos, technologijos keicia kulttiras bei individu-
alias tapatybes (Yar, 2018, p. 116), kaip nuolat kinta santykis tarp normos ir deviacijos,
kaip kuriamos normos naujai diegiamose, anks¢iau nereguliuojamose srityse, kg reiskia
technologiniy subkultiiry veikla. Tokiu biidu ji atliepia technosocialing nuostatg, kad
technologijos ir visos su jomis susijusios deviacijos (ne tik nusikaltimai) glaudZziai siejasi
su kasdieniu gyvenimu. Savo sitilyma daugiau démesio sutelkti j kult@irinius elektroniniy
nusikaltimy tyrimus Yaras grindzia teiginiu, kad ,,individualiy ir kolektyviniy reikSmiy
kiirimas (ir vartojimas) svarbus formuojant internetinius nusikaltimus, deviacijas ir soci-
aline kontrole* (Yar, 2018, p. 116).

Technosocialinis pozilris artimas kitai teorinei kryp¢iai, kildinamai i§ mokslo ir
technologijy studijy (angl. science and technology studies) disciplinos, kuri taikoma ir
elektroniniy nusikaltimy studijose (Balzacq, Cavelty, 2016; Wagen, Pieters, 2015). Tai
veikéjo—tinklo arba veiksniatinklio teorija (angl. actor-network theory). Ji jvardijama
kaip ontologiskai prieSinga rutininiy veiksmy teorijai (Stratton, Powell, Cameron, 2017,
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p- 23), nes nutrina ribas tarp socialiniy ir technologiniy veikéjy, traktuodama juos kaip
visuminio tinklo dalyvius, taigi ir unikalus individo racionalumas praranda prasme kaip
pagrindinis nusikaltimo motyvas. Si teorin¢ prieiga sutelkia démesj j saveikas, vyks-
tan¢ias kompleksiniame zmoniy ir technologijy tinkle. Ji gali biiti taikoma analizuojant
skirtingus elektroninius nusikaltimus — nuo internetiniy paty¢iy iki terorizmo (Luppicini,
2014), konceptualizuojant ir interpretuojant visy tinklo dalyviy socialinius vaidmenis bei
patirtis (Wagen, Pieters, 2018).

Kritinei perspektyvai taip pat atstovauja feministing ir gueer teorija, kuri iSryskina
elektroniniy nusikaltimy niuansus, susijusius su lytimi, menkai atskleidziamus kity te-
oriniy prieigy atstovy (Lazarus, 2019, p. 15; Hutchings, Ting Chua, 2016). Feministiné
elektroniniy nusikaltimy analizé, kaip besiformuojanti tyrimy kryptis, gali remtis feminis-
tinés kriminologijos, feministiniy medijy studijy, feminizmo ir queer krypc€iy socialinéje
teorijoje perspektyvomis ir derinti jy iSkeliamg problematika. Motery jsitraukimas j veikla
internete, dalyvavimas globalioje politikoje ir aktyvizmas vykdomas pasitelkus socialines
medijas bei kitus techninius jrankius, technologijy igalinamos ly¢iy ideologijos — reiski-
niai, kuriuos vieni tyréjai vadina ketvirtgja feminizmo banga (Jackson, 2018, p. 35), kiti
— postfeminizmu (Gill, 2016). Sios teorinés diskusijos ir jy empiriniai atitikmenys turi
potencialo uzpildyti ankstesniame deSimtmetyje jvardyta ,,globalios feministinés politinés
ekonomingés analizés* trikumga feministiniuose medijy tyrimuose (Lee, 2006, p. 201-202).

Naudodami minétas prieigas tyréjai pateikia, visy pirma, kritinj poZiiirj j lyties dimen-
sijg turin¢ius nusikaltimus, pavyzdziui, persekiojimg internete, neapykantos nusikaltimus,
seksualinj priekabiavimg arba, pavyzdziui, klausimus, kaip lytis susijusi su elektroninius
nusikaltimus atliekanciy pazeidéjy bei jy auky motyvacija bei patirtimis? Kartu jie apima
ir gerokai platesng lytimi jréminty technosocialiniy patirciy palete. Pavyzdziai — vyrisky,
moterisky, queer technologijy naudojimo patir¢iy kritiné analiz¢, lyties homogeniSkumo ir
heterogeniSkumo poveikis interneto bendruomenéms, socialinio konflikto raiska interneto
medijose per lyties prizme. Kompleksing technosocialing perspektyva atliepia ir naujai
konceptualizuojami kiinai bei kiiniSkumo patirtys, kurias kei¢ia technologijos, jtinklinty
seksualiniy praktiky tyrinéjimas.

Taigi, lyties perspektyva i§ esmés isryskina nevienareik§mj normy ir deviacijy, sociali-
nés kontrolés, socialinio teisingumo santykj. Pridéjus prie jos intersekcionalumo perspek-
tyva — nuostata, kad individo socialing pozicijg iSreiSkia ne pavienés sociodemografinés
charakteristikos, o kompleksinés lyties, rasés, klasés, amziaus sankirtos (Burgess-Proctor,
2000), kurios turi biiti jtraukiamos ] tyréjy akiratj, feministiné perspektyva dar stipriau
praplecia kritinés-kultlirinés analizés ribas. Vadovaudamiesi Siomis prieigomis, tyréjai
telkia démesj ne tik j individualius veikéjus, kurie yra pagrindinis racionalaus pasirinkimo
prieigos Salininky objektas, bet | socialines grupes ir tapatybes, jy tarpusavio santykius,
reprezentacijas internete, technosocialines praktikas bei patirtis, mikro- ir makrolygmens
galios santykiy raiska.

Kritinés-kulttirinés paradigmos atstovai, taip pat jiems nepriklausantys autoriai, kurie
savo darbuose, i§ esmés, pritaiko panasius principus, remiasi kokybine metodologine pri-
eiga. Taip jie atliepia poreikj kreipti tiriamajj zvilgsnj ,,i§ apacios® — remtis grindziamaja
teorija (angl. grounded theory), dalyvavimu bei jsitraukimu, siekiu suprasti niuansus,
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neuz¢iuopiamus kiekybiniais matavimais (Lee, 2018, p. 238). Giluminiai interviu, etno-
grafijos, naratyvy ir diskursy analizés jvairiose medijose atskleidzia ir nusikalstamos
veiklos, ir su technologijomis susijusiy socialiniy normy kiirimo ir socialinés kontrolés
palaikymo bruozus.

Kokybiniai metodai suteikia galimybe aprépti transnacionaling arba globalig perspekty-
va, kurios daznai neatspindi nacionaliniu mastu renkami ir analizuojami kiekybiniai duo-
menys, atskleisti tarpkultiirinius (deviantiniy) socialiniy praktiky skirtumus (Zr. Nguyen,
2016), santykj tarp deviacinés veiklos, technologiniy subkultiiry ir dominuojancios kulttiros
(Steinmetz, 2014). Taip paneigiami neopozityvistinés paradigmos atstovy teiginiai, neva
pasiekti elektroninius nusikaltimus darancius pazeidéjus, kuriy nepasiekia teisésauga,
»socialiniams tyréjams yra mazai vilties™ (Holtfreter, Meyers, 2015, p. 59). Praktiniu
pozitriu, kokybiniy tyrimy rezultatai suteikia galimybe ieskoti alternatyviy, patirtimi
paremty, technologijy ribas perzengianciy sprendimy elektroniniy nusikaltimy keliamoms
problemoms ir jy prevencijai (Steinmetz, 2018, p. 132; Wagen, Pieters, 2018, p. 14).

ELEKTRONINIYU NUSIKALTIMU TYRIMAI

Mckslo disciplinos ‘ Teisés studijos ‘
‘ Informatikos inZinerija ‘
‘ Kriminelegija ‘
/ \
Paradigmos. ‘ ‘ Neopozityvistiné ‘ ‘ Kritiné-kultQriné
| !
Tikrovés kenceptualizavimas ‘ ‘ Fizinés erdvés ir interneto atskyrimas ‘ ‘ Technosocialinis kentinuumas
. !
Teorinés prieigos ‘ ‘ Racionalaus pasirinkimo prieiga ‘ ‘ Veiksniatinklio teorijos

Kultdriné, feministiné kriminologlija

! )

Tyrimo metodai
Kiekybiniai:

Kokybiniai:
Interviu
Etnografijos
Naratyvy ir diskursy analizé

Apklausos
Registruoty nusikaltimy duomenys
Ekenominis modeliavimas
Kvazieksperimental

1 pav. Moksliniu tyrimy apie elektroninius nusikaltimus paradigmos (sudaryta autorés)

Taigi, neopozityvistiné paradigma apima racionalaus pasirinkimo prieiga taikancias
teorijas, i$ kuriy taikymo daznumu pasizymi rutininiy veiksmy teorija, o kritinei-kultirinei
paradigmai galima priskirti kult@irinés kriminologijos teorines nuostatas, taip pat artimas
principines nuostatas turin¢ig veiksniatinklio teorijg ir feministines teorijas. Neopozity-
vistinés paradigmos atstovams biidingas démesys individualiems nusikaltéliy motyvams
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ir viktimizacijos — tapimo auka — veiksniams, kuriuos jie tiria pasitelkdami kiekybing
metodologijg. Jie dazniau traktuoja interneta ir fizing erdve kaip atskiras erdves arba ne-
kreipia démesio j skirtumus tarp jy. Kritinés-kultirinés paradigmos atstovai interpretuoja
elektroninius nusikaltimus kaip globalig ir lokalig dimensija turin¢ias socialines praktikas,
jtinklinancias socialines grupes. Jiems artimesnis kompleksinis technosocialinis poziiiris
1 informacijos ir komunikacijos technologijy naudojima. Nustatytos takoskyros tarp pa-
radigmy grafiskai apibendrintos 1 paveiksle.

Teorinés ir metodinés paradigmos socialiniuose tyrimuose
apie elektroninius nusikaltimus Lietuvoje

Tyrimy, kurie elektroninius nusikaltimus nagrinéja i$ socialiniy moksly perspektyvos,
Lietuvoje atlickama nedaug. Apie elektroninius nusikaltimus palyginti gausiai raSomi
magistro darbai — bent 100 jy yra prieinama vieSai per Lietuvos disertacijy ir baigiamyjy
darby duomeny baz¢ Lietuvos akademinéje elektroningje bibliotekoje (eLABa ETD,
https://lvb.It), o Siuo metu neprieinamy, tikétina, yra dar daugiau. Recenzuojamy moks-
liniy publikacijy yra gerokai maziau. Atliekant Saltiniy paieska mokslinése duomeny
bazése buvo naudojami jvairQis paieskos metodai (terminai ,,elektroniniai nusikaltimai‘
ir jy sinonimai — ,,kibernetiniai‘, ,,skaitmeniniai, ,,kompiuteriniai“ nusikaltimai, atski-
ros elektroniniy nusikaltimy rusys, i§vardytos pirmame $io straipsnio skyriuje, taip pat
konkrec¢iy Siomis temomis rasanciy autoriy publikacijy sarasai, Sios temos publikacijy
bibliografinés nuorodos j kitas susijusias publikacijas), padedantys aprépti kuo didesne
perspektyvy ir tyrimy jvairove.

Didziaja dalj lietuviy kalba iSleidziamy publikacijy apie elektroninius nusikaltimus su-
daro teisinés analizés. Tarp naujausiy —moksliniai straipsniai (Marcinauskaité, Pukanasyte,
gukyté, 2019; Stitilis et al., 2017a; Stitilis, Laurinaitis, 2017; Meskauskaité, Lankauskas,
2016; Marcinauskaité, 2016; Stitilis et al., 2016; Bucitinas, 2016) ir kitos publikacijos,
taip pat disertacijos (Sidlauskiené, 2019; Malinauskaité-van de Castel, 2017; Akulavicius,
2015; Laurinaitis, 2015). Sios tematikos publikacijy gausa i$siskiria Stitilis, Marcinaus-
kaiteé. Kai kurie Lietuvos mokslininkai, tiesiogiai nenagrinédami elektroniniy nusikaltimy,
pateikia pavienius darbus apie kriminalistinius Siy nusikaltimy aspektus (tarp naujausiy —
Grigalitinas, Toldinas, Venckauskas, 2017; Barkauskas, Spiecitite, Juodkaité-Granskiene,
2016; Venckauskas et al., 2015), nacionalinj sauguma ir kritine infrastruktiirg (Stitilis et
al., 2017b; Limba, Stankevicius, Andrulevic¢ius, 2019; Limba et al., 2017b; Martisius,
2014; ir kiti), elektroninius rinkimus (Limba et al., 2017a; Limba, Agafonov, 2012). Siy
sriciy mokslininky jdirbj detaliai analizuoti reikéty atskirai dél kitokiy nei socialiniuose
tyrimuose teoriniy ir metodiniy pagrindy, specifiniy praktinio taikymo galimybiy. Kartu
su teisiniais darbais jie toliau Siame straipsnyje nenagrinéjami.

Toliau, vertinant teoriniy ir metodologiniy prieigy jvairove ir jy taikymo specifika,
aptariamos tos studijos ir tyrimai, kuriy démesio centre — socialiniai elektroniniy nusi-
kaltimy aspektai, socialiniy praktiky analizé, poveikis visuomenei ir sasajos su kitais
socialiniais reiSkiniais.
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Elektroniniy nusikaltimy teoretizavimo ir konceptualizavimo problemos yra nagrinétos
Siais aspektais: informacijos kiirimas ir platinimas informacinéje visuomengje Zmogaus
teisiy ir reguliavimo kontekste (Prokopcik, 2004), elektroninés erdvés apibrézimas ir
elektroniniy nusikaltimy traktavimas kaip kokybiskai naujy veikly ar tokiy paciy veikly,
atliekamy naujomis priemonémis (Kalpokas, 2009), informacinés visuomenés kaip
bendrabiivio formos poky¢iai ir dirbtinio intelekto taikymas teisinéje sistemoje (Caplins-
kas, 1999; taip pat zr. Amilevicius, 2017), tarpsektorinio, tarpinstitucinio, tarptautinio
bendradarbiavimo modeliai, reguliuojant skaitmeninj elgesj informacinéje visuomenéje
(Kalpokas, 2010). Tarp kity konceptualizavimui skirty darby taip pat galima isskirti
ankstyva bandyma apibrézti elektroniniy nusikaltimy kategorijas ir konceptualiai su-
sieti jas su platesniu technologijy poveikiu tapatybés ir tarpasmeniniy santykiy kiirimui
(Starkus, 2001) bei naujesng Wallo elektroniniy nusikaltimy tipologijos apzvalga, kuri
pabrézia tarpdalykiniy tyrimy svarba, siekiant geriau suprasti elektroninius nusikaltimus
(Kuklyte, Usas, 2017).

Visos i§vardytos publikacijos viena ar kita forma remiasi informacinés visuomenés
sgvoka, apibrézdamos kontekstg, kuriame vykdomi elektroniniai nusikaltimai. Nors tai,
i§ esmés, sudaro pagrindg konceptualizuoti elektroninius nusikaltimus technosocialiniy
praktiky paradigmoje, dazniau tokia iSvada lieka veikiau numanoma nei tiesiogiai iSsaky-
ta. Be to, darbai, nusikaltimus informacingje visuomenéje nagrinéjantys kaip pagrindine
tema (Starkus, 2001; Kalpokas, 2009), buvo parasyti prie§ daugiau nei 10 mety, o aktualiag
situacija atspindinciy interpretacijy triksta. Taip pat triksta sasajy tarp jvardyty teoriniy
apzvalgy ir nacionalinés arba regioninés elektroniniy nusikaltimy specifikos, kuri galéty
suteikti konkretesnj teorinj pagrindg Sioje srityje Lietuvoje atlickamiems empiriniams
tyrimams. Aiskaus interpretacinio rémo triikumas lemia ir tai, kad neatsiranda skirtingy
pozicijy, kurioms atstovaujantys mokslininkai tarpusavyje diskutuoty, dél pernelyg mazo
tyrimy skaiciaus néra ir gin¢y dél elektroninio nusikaltimo sampratos i$ socialiniy moksly
perspektyvos.

Elektroninius nusikaltimus nagrinéjantys empiriniai tyrimai savo teorinése dalyse daz-
niausiai remiasi siauresniais, konkrecios dalykinés srities tyrimais, taikomaisiais jy aspek-
tais (pavyzdziui, Jokubaité, 2014; Skalisiené, Zukauskiené, 2018; Balsevi¢iené, Ruibyte,
2015; Paluckaité, Zardeckaite-Matulaitiené, 2015; Gasparéniené et al., 2018; ir kiti) arba
1§ esmés islieka ateoretiniai. Tai reiSkia, kad kol kas neuzpildyta spraga — platesnio masto
teoriniy modeliy analizé ir taikymas, skirtingy tyrimo nuostaty pagrindimas, paaiskinimo
ir interpretacijos lygmuo. Nei neopozityvisting, nei kritiné-kultiiriné paradigma (ar bent
kokios su jomis susijusios prielaidos) kol kas néra isreikstai aptinkama.

Elektroniniy nusikaltimy empiriniuose tyrimuose Lietuvoje nominaliai atstovaujama
ir kiekybine, ir kokybiné metodologiné prieiga. Kiekybinés prieigos taikymo atvejai —
statistiniai duomenys apie interneto paplitimg ir vartojimo praktikas (Kalpokas, 2010),
kiekybinés apklausos, atliktos su moksleiviais (Pilkauskaité-Valickiené, Raiziene, Zu-
kauskiené, 2009; Gedutiené et al., 2012; Valeckiené, 2011; Zibéniené, Brasiené, 2013),
studentais (Butrimé, Zuzeviéiiite, 2017), banky klientais (Cepinskis, Rakevi¢iené, Rudyte,
2004). Kokybinei prieigai atstovauja interviu (Skalisiené, Zukauskiené, 2018), eksperty
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interviu (Gasparéniené et al., 2016), fokusuotos diskusijy grupés su moksleiviais (Ruskus,
Zvirdauskas, Ka¢enauskaité, 2010), kokybiné masiniy medijy turinio analizé (Auskalniené,
2000), tarptautiniy politikos formavimo dokumenty analiz¢ (Kalpokas, 2010). Paminétini
metodologiniai darbai — intelektinés nuosavybés pazeidimy tyrimy metodologijy palygi-
namoji analizé (Kiskis, Kriksc¢ionaitis, 2008), ekonominio modelio, skirto skaitmeninei
Sesélinei ekonomikai apskaiciuoti, kiirimas (Gasparéniené et al., 2018).

Kaip matyti i§ negausaus empiriniy tyrimy, atlikty per pastaruosius 15 mety, saraso,
jie yra pavieniai, atlickami nesistemingai, tod¢l yra sudétinga vertinti stipriasias ir silpna-
sias skirtingy metody taikymo lietuviskame kontekste puses arba galimybes tyrimams
vienas kita papildyti. Kiti trikumai — menkas t¢stinumas arba atnaujinimas, pavyzdziui,
registruotos elektroniniy nusikaltimy statistikos analizé nebuvo atlikta nuo 2011 m. (Zr.
Bilevicieng, Bilevicitte, 2011), kiekybiniuose tyrimuose — nereprezentatyviy imc¢iy nau-
dojimas, apribojantis galimybes apibendrinti rezultatus. Moksleiviy dominavimas kaip
tyrimy tikslinés grupés taip pat lemia tai, kad elektroniniai nusikaltimai priskiriami edu-
kologijos, o ne kriminologijos ar informacijos ir komunikacijos mokslams. Taigi esminiy
ziniy apie kity visuomenés grupiy nuostatas ir patirtis su jvairiausiy formy elektroniniais
nusikaltimais triiksta.

ISvados

Pagrindinés paradigmos, apimancios teorines ir metodines nuostatas socialiniuose ty-
rimuose apie elektroninius nusikaltimus —neopozityvistiné ir kritiné-kultiiriné. Jos atliepia
bendresng paradigmy skirtj kriminologijos disciplinoje, taciau esmingai prisideda prie
tyrimy lauko konceptualaus formavimo. D¢l Sios priezasties jo aktualios kity discipliny
atstovams, tiriantiems elektroninius nusikaltimus.

Straipsnyje pateikta teoriné lauko analizé iSskyré, kad yra trys pagrindiniai, vienas
kitam priesingi §iy paradigmy principai:

1) Skirtingai konceptualizuojamas supratimas apie santykj tarp internetings ir fizinés
tikrovés: neopozityvistai dazniau grieztai atskiria interneto tikrove nuo fizinés,
atskiria technologines ir socialines praktikas, o kritinés-kulttrinés paradigmos
atstovai dazniau jvardija jas kaip vientisa, sudétingg technosocialiniy rysiy sistema.

2) Neopozityvistai atstovauja individualistinéms teorinéms perspektyvoms (dazniau-
siai — priklausanc¢ioms racionalaus pasirinkimo prieigai), kurios koncentruojasi j
pazeidéjy motyvus, viktimizacija. Kritinés-kultiirinés paradigmos atstovai vadovau-
jasi holistinémis perspektyvomis (veiksniatinklio teorija, kultiiriné ir feministiné
teorija), kurios padeda uzciuopti lokalius ir globalius elektroniniy nusikaltimy
aspektus, jy poveikj skirtingoms socialinéms grupéms, lyties ir tarpkulttirinius
skirtumus elektroniniy nusikaltimy socialinése praktikose, normy nustatymg ir
socialing kontrolg¢ internete.

3) Metodologiskai Sios paradigmos atliepia klasiking kiekybiniy (neopozityvizmas)
ir kokybiniy (kritine-kultiiriné paradigma) metody skirtj socialiniuose moksluose.

Siy jtampy suvokimas, taip pat supratimas, kad pats laukas apima abu pozitrius, gali
tapti gerokai jvairesniy ir subtilesniy ziniy Saltiniu negu pavieniy teoriniy pozicijy aktua-
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lizavimas. Tai, savo ruoZztu, padeda vertinti konkreciy tyrimy uzimamas nisas, formuluoti
i§samiau pagristus politinius sprendimus, telkti individualistinj ir holistinj zinojima, ieSkoti
naujy galimybiy derinti tyrimy metodologijas.

Lietuvoje atlickami negausiis socialiniai tyrimai apie elektroninius nusikaltimus.
Teorinés publikacijos remiasi informacinés visuomenés koncepcija arba fragmentiskai
apzvelgia viena ar kitg elektroniniy nusikaltimy apibrézimo modelj, taciau nepateikia
iSsamesniy diskusijy apie tyrimams reikSmingas prielaidas, nesusieja jy su nacionaline
ir regionine elektroniniy nusikaltimy specifika. Pavieniai empiriniai tyrimai linke savo
teorinj pagrinda apibrézti lakoniskai, susiaurindami jj iki dalykinés srities apzvalgos, arba
iSlieka ateoretiniai. Jie atlieckami pasitelkiant tiek kiekybing, tiek kokybine metodologija,
taciau paciy tyrimy yra per mazai, kad juos biity galima vertinti kaip savarankiskg teminj
lauka, lyginti skirtingy metody atskleidziamus rezultatus apie lietuviska elektroniniy nu-
sikaltimy konteksta. Sig sritj reikty gerokai plésti, uztikrinti tyrimy jvairove ir testinuma,
rezultaty jvairove ir skirtingy paradigminiy nisy uzpildyma.

Literatiira

AKULAVICIUS, Marius (2015). Digital Piracy Management in Creative Content Industry. Kaunas:
Vilnius University.

AMILEVICIUS, Darius (2017). Dirbtinis intelektas ir besiformuojanéiy technologijy etika. Naujasis
zidinys-Aidai, vol. 4, p. 19-24.

AUSKALNIENE, Lina (2006). Etninis nepakantumas Lietuvos internetinéje Ziniasklaidoje: komentarai
internete. Etniskumo studijos, vol. 1, p. 45-58.

BALSEVICIENE, Biruté; RUIBYTE, Laima (2015). Kriminalinio profiliavimo pritaikymo galimybés
nusikaltimy, jvykdyty elektroningje erdvéje, tyrimui. Visuomenés saugumas ir viesoji tvarka, vol. 15, p. 13-26.

BALZACQ, Thierry; CAVELTY, Myriam Dunn (2016). A Theory of Actor-network for Cyber-security.
European Journal of International Security, vol. 1 (2), p. 176—198. https://doi.org/10.1017/eis.2016.8

BARKAUSKAS, Marius; SPIECIUTE, Audroné; JUODKAITE-GRANSKIENE, Gabriel¢ (2016). Eko-
nominiy ekspertiniy tyrimy galimybés tiriant ikines ir finansines nusikalstamas veikas. Teisés apZvalga, vol.
2 (14), p. 281-305.

BILEVICIENE, Tatjana; BILEVICIUTE, Eglé (2011). Dynamics of Crimes against the Security of Electro-
nic Data and Information Systems, and Its Influence on the Development of Electronic Business in Lithuania.
Jurisprudencija, vol. 18 (2), p. 689—702.

BROADHEAD, Stearns (2018). The Contemporary Cybercrime Ecosystem: A Multi-disciplinary Overview
of the State of Affairs and Developments. Computer Law and Security Review, vol. 34, p. 1180-1196. https://
doi.org/10.1016/J.CLSR.2018.08.005

BROWN, Sheila (2006). The Criminology of Hybrids: Rethinking Crime and Law in Technosocial
Networks. Theoretical Criminology, vol. 10 (2), p. 223-224.

BUCIUNAS, Gediminas (2016). Laikino nuosavybés teisés apribojimo taikymo ypatumai krypto-valiutai
[sic]. Visuomenés saugumas ir viesoji tvarka, vol. 17, p. 21-30.

BURGESS-PROCTOR, Amanda (2006). Intersections of Race, Class, Gender, and Crime. Feminist Cri-
minology, vol. 1 (1), p. 27-47. https://doi.org/10.1177%2F1557085105282899

BUTRIME, Edita; ZUZEVICIUTE, Vaiva (2017). Rizika socialiniuose tinkluose: Biisimyjy teisésaugos
pareigiiny informuotumas. Informacijos mokslai, t. 79, p. 7-16. https://doi.org/10.15388/Im.2017.79.11373

CAPLINSKAS, Albertas (1999). Informaciné visuomené, dirbtinis intelektas ir teisé. Jurisprudencija,
vol. 14 (6), p. 73-85.

CEPINSKIS, Jonas; RAKEVICIENE, Jolita; RUDYTE, Dalia (2004). Saugumo rizikos valdymas
internetinéje bankininkystéje. Organizacijy vadyba: sisteminiai tyrimai, vol. 31, p. 31-41.

55


https://doi.org/10.1017/eis.2016
https://doi.org/10.1016/J.CLSR.2018.08.005
https://doi.org/10.1016/J.CLSR.2018.08.005
https://doi.org/10.1177
https://doi.org/10.15388/Im.2017.79.11373

ISSN 1392-0561 eISSN 1392-1487 Informacijos mokslai

DIAMOND, Brie; BACHMANN, Michael (2015). Out of the Beta Phase: Obstacles, Challenges, and
Promising Paths in the Study of Cyber Criminology. International Journal of Cyber Criminology, vol. 9 (1),
p- 24-34. http://doi.org/10.5281/zenodo.22196

GASPARENIENE, Ligita; REMEIKIENE, Rita; GINEVICIUS, Romualdas; SCHIEG, Martin (2018).
Adoption of Mimic Model for Estimation of Digital Shadow Economy. Technological and Economic Develo-
pment of Economy, vol. 24 (4), p. 1453—1465. https://doi.org/10.3846/20294913.2017.1342287

GASPARENIENE, Ligita; REMEIKIENE, Rita; SADECKAS, Alius; GINEVICIUS, Romualdas (2016).
Level and Sectors of Digital Shadow Economy: The Case of Lithuania. Entrepreneurship and Sustainability
Issues, vol. 4 (2), p. 183-197.

GEDUTIENE, Reda; SIMULIONIENE, Roma; CEPIENE, Ramuté; RUGEVICIUS, Mindaugas (2012).
Patycios elektroningje erdvéje: jaunesniojo amziaus paaugliy patirtis. 7iltai, vol. 1, p. 133—148.

GILL, Rosalind (2016). Post-postfeminism? New Feminist Visibilities in Postfeminist Times. Feminist
Media Studies, vol. 16 (4), p. 610-630. https://doi.org/10.1080/14680777.2016.1193293

GRIGALIUNAS, Sariinas; TOLDINAS, Jevgenijus; VENCKAUSKAS, Algimantas (2017). An Ontolo-
gy-based Transformation Model for the Digital Forensics Domain. Elektronika ir elektrotechnika, vol. 23 (3),
p- 78-82. https://doi.org/10.5755/j01.eie.23.3.18337

HOLT, Thomas J.; BOSSLER, Adam M. (2014). An Assessment of the Current State of Cybercrime
Scholarship. Deviant Behavior, vol. 35 p. 20-40. https://doi.org/10.1080/01639625.2013.822209

HOLTFRETER, Kristy; MEYERS, Travis J. (2015). Challenges for Cybercrime Theory, Research and
Policy. The Norwich Review of International and Transnational Crime, vol. 1, p. 54-66.

HUTCHINGS, Alice; TING CHUA, Yi (2016). Gendering Cybercrime. In Thomas J. Holt (ed.). Cybercrime
through an Interdisciplinary Lens. London: Routledge.

JACKSON, Sue (2018). Young Feminists, Feminism and Digital Media. Feminism & Psychology, vol. 28
(1), p- 32-49. https://doi.org/10.1177%2F0959353517716952

JOKUBAITE, Rasa (2014). Paaugliy rizikingo elgesio internete veiksniai. Tiltai, vol. 1, p. 1-12.

KALPOKAS, Vaidas (2009). Nusikaltimai elektroningje erdvéje: kriminologinés sampratos dilemos.
Teisés problemos, vol. 1 (63), p. 75-87.

KALPOKAS, Vaidas (2010). Skaitmeninés erdvés reguliavimas ir kontrolé: saugumo aspektai. Teisés
problemos, vol. 4 (70), p. 133—157.

KISKIS, Mindaugas; KRIKSCIONAITIS, Mindaugas (2008). Intelektinés nuosavybés teisiy pazeidimy
tyrimai: metodologiniai aspektai. Teisé, vol. 68, p. 37-50.

KUKLYTE, Jaraté; USAS, Antanas (2017). Informacinés visuomenés issiikiai: kokios yra kibernetiniy
nusikaltimy formos? Visuomenés saugumas ir viesoji tvarka, vol. 18, p. 184-194.

LAURINAITIS, Marius (2015). Elektroniniy pinigy teisinis reguliavimas. Vilnius: Mykolo Romerio
universitetas.

LAZARUS, Suleman (2019). Just Married: The Synergy between Feminist Criminology and the Tripartite
Cybercrime Framework. International Social Science Journal, vol. 69 (231), p. 15-33. https://doi.org/10.1111/
issj.12201

LEE, Micky (2006). What’s Missing in Feminist Research in New Information and Communication
Technologies. Feminist Media Studies, vol. 6 (2), p. 191-210. https://doi.org/10.1080/14680770600645168

LEE, Murray (2018). Crime and the Cyber Periphery: Criminological Theory beyond Time and Space. In
Kerry Carrington, Russel Hogg, John Scott, Maximo Sozzo (eds.). The Palgrave Handbook of Criminology
and the Global South. Basingstoke: Palgrave, p. 223-244.

LEUKFELDT, Eric Rutger; YAR, Majid (2016). Applying Routine Activity Theory to Cybercrime: A
Theoretical and Empirical Analysis. Deviant Behavior, vol. 37 (3), p. 263-280. https://doi.org/10.1080/016
39625.2015.1012409

LIMBA, Tadas; AGAFONOYV, Konstantin (2012). Elektroniniy rinkimy sistemy konstravimo principai,
modeliai ir jy apsaugos uztikrinimas. Socialinés technologijos, vol. 2 (2), p. 376-389.

LIMBA, Tadas; AGAFONOV, Konstantin; PAUKSTE, Linas; DAMKUS, Martynas; PLETA, Tomas
(2017a). Peculiarities of Cyber Security Management in the Process of Internet Voting Implementation.
Entrepreneurship and Sustainability Issues, vol. 5 (2), p. 368—402. https://doi.org/10.9770/jesi.2017.5.2(15)

56


http://doi.org/10.5281/zenodo.22196
https://doi.org/10.3846/20294913.2017.1342287
https://doi.org/10.1080/14680777.2016.1193293
https://doi.org/10.5755/j01.eie.23.3.18337
https://doi.org/10.1080/01639625.2013.822209
https://doi.org/10.1177
https://doi.org/10.1111/issj.12201
https://doi.org/10.1111/issj.12201
https://doi.org/10.1080/14680770600645168
https://doi.org/10.1080/01639625.2015.1012409
https://doi.org/10.1080/01639625.2015.1012409
https://doi.org/10.9770/jesi.2017

Maryja Supa.
Socialiniai tyrimai apie elektroninius nusikaltimus: globali paradigmy takoskyra bei jos raiska Lietuvoje

LIMBA, Tadas; PLETA, Tomas; AGAFONOV, Konstantin; DAMKUS, Martynas (2017b). Cyber Se-
curity Management Model for Critical Infrastructure. Entrepreneurship and Sustainability Issues, vol. 4 (4),
p- 559-573.

LIMBA, Tadas; STANKEVICIUS, Andrius; ANDRULEVICIUS, Antanas (2019). Industry 4.0 and National
Security: The Phenomenon of Disruptive Technology. Entrepreneurship and Sustainability Issues, vol. 6 (3),
p. 1528-1535. DOI: 10.9770/jesi.2019.6.3(33)

LUPPICINI, Rocci (2014). Illuminating the Dark Side of the Internet with Actor-Network Theory: An
Integrative Review of Current Cybercrime Research. Global Media Journal, vol. 7 (1), p. 35-49.

MAIMON, David; LOUDERBACK, Eric R. (2019). Cyber-dependent Crimes: An Interdisciplinary Review.
Annual Review of Criminology, vol. 2, p. 191-216. https://doi.org/10.1146/annurev-criminol-032317-092057

MALINAUSKAITE-VAN DE CASTEL, Inga (2017). Duomeny subjekto teisés virtualiuose socialiniuose
tinkluose. Vilnius: Mykolo Romerio universitetas.

MARCINAUSKAITE, Renata (2016). Neteiséto prisijungimo prie informacinés sistemos kriminalizavimo
ypatumai ir kvalifikavimo problemos. Teisés apzvalga, vol. 2 (14), p. 250-266.

MARCINAUSKAITE, Renata; PUKANASYTE, Indré; SUKYTE, Jolita (2019). Cyber Security Issues:
Problematic Aspects of Hacking. Journal of Security and Sustainability Issues, vol. 8 (3), p. 331-343.

MARTISIUS, Mantas (2014). Rusisko informacinio karo bruozai. Informacijos mokslai, t. 69, p. 7-25.
https://doi.org/10.15388/Im.2014.69.5095

MESKAUSKAITE, Liudvika; LANKAUSKAS, Mindaugas (2016). Baudziamoji atsakomybé uz asmens
privataus gyvenimo nelie¢iamumo pazeidimus Europos Zmogaus Teisiy Teismo bei Lietuvos teismy praktikos
kontekste. Teisés problemos, vol. 1 (91), p. 52-80.

NGUYEN, Lilly U (2016). Infrastructural Action in Vietnam: Inverting the Techno-politics of Hacking in
the Global South. New Media & Society, vol. 18 (4), p. 637-652. https://doi.org/10.1177%2F1461444816629475

PALUCKAITE, Ugné; ZARDECKAITE-MATULAITIENE, Kristina (2015). Rizikingas elgesys inter-
nete: jo formos ir pasekmés tarpasmeniniams santykiams bei asmens privatumui. Visuomenés sveikata, vol.
3 (70), p. 29-38.

PILKAUSKAITE-VALICKIENE, Rasa; RAIZIENE, Saulé¢; ZUKAUSKIENE, Rita (2009). Elektroni-
niy patyCiy paplitimas tarp Klaipédos apskrities vyresniyjy klasiy moksleiviy. Socialinis darbas, vol. 8 (2),
p. 114-121.

PROKOPCIK, Marija (2004). Informacinés technologijos ir Zmogaus teisés: galimybés ir grésmeés. In-
formacijos mokslai, t. 30, p. 14-28.

RUSKUS, Jonas; ZVIRDAUSKAS, Dainius; KACENAUSKAITE, Viktorija (2010). Interneto vartojimo
grésmiy suvokimas ir patirtis: moksleiviy viktimizacijos prielaidos. Socialinis darbas, vol. 9 (2), p. 70-78.

SKALISIENE, Rasa; ZUKAUSKIENE, Lilia (2018). Paaugliy mergaiéiy atsakingumo dalyvaujant inter-
neto socialiniuose tinkluose ugdymo galimybés vaiky dienos centruose. Pedagogika, vol. 129 (1), p. 250-267.
https://doi.org/10.15823/p.2018.17

STARKUS, Saulius (2001). Kriminologiniai kompiuterizacijos aspektai. Jurisprudencija, vol. 20 (12),
p. 85-92.

STEINMETZ, Kevin F. (2014). Craft(y)ness: An Ethnographic Study of Hacking. British Journal of
Criminology, vol. 55, p. 125—-145. https://doi.org/10.1093/bjc/azu061

STEINMETZ, Kevin F. (2018). Technocrime at the Margins: Introduction to the Special Issue on Critical
or Marginal Perspectives and Issues in the Study of Technocrime. Journal of Qualitative Criminal Justice and
Criminology, vol. 6 (2), p. 131-136. https://doi.org/10.21428/88de04al.1d0b3f17

STRATE, Lance (1999). The Varieties of Cyberspace: Problems in Definition and Delimitation. Western
Journal of Communication, vol. 63 (3), p. 382-412.

STRATTON, Greg; POWELL, Anastasia; CAMERON, Robin (2017). Crime and Justice in Digital Society:
Towards a Digital Criminology? International Journal for Crime, Justice and Social Democracy, vol. 6 (2),
p- 17-33. https://doi.org/10.5204/ijcjsd.v6i2.355

STUNZINAS, Robertas (2017). Europos Sajungos kibernetinio saugumo terminai su démeniu kibernetinis,
(-¢): reiksmes, kilme, sinonimija. Terminologija, vol. 24, p. 145-163.

SIDLAUSKIENE, Jiraté (2019). Teisés j privaty gyvenimq pazeidimas anoniminiais komentarais: inter-

57


10.9770/jesi
https://doi.org/10.1146/annurev
https://doi.org/10.15388/Im.2014.69.5095
https://doi.org/10.1177
https://doi.org/10.15823/p.2018.17
https://doi.org/10.1093/bjc/azu061
https://doi.org/10.21428/88de04a1.1d0b3f17
https://doi.org/10.5204/ijcjsd.v6i2.355

ISSN 1392-0561 eISSN 1392-1487 Informacijos mokslai

neto tinklalapiy valdytojy civilinés atsakomybés taikymq pateisinantys kriterijai. Vilnius: Mykolo Romerio
universitetas.

STITILIS, Darius; LAURINAITIS, Marius (2017). Treatment of Biometrically Processed Personal Data:
Problem of Uniform Practice under EU Personal Data Protection Law. Computer Law & Security Review,
vol. 33, p. 618-628.

STITILIS, Darius; PAKUTINSKAS, Paulius; KINIS, Uldis; MALINAUSKAITE, Inga (2016). Concepts
and Principles of Cyber Security Strategies. Journal of Security and Sustainability Issues, vol. 6 (2), p. 197-210.

STITILIS, Darius; PAKUTINSKAS, Paulius; LAURINAITIS, Marius; MALINAUSKAITE-VAN DE
CASTEL, Inga (2017a). Rekomendacijos Lietuvos Respublikos kibernetinio saugumo jstatymui. Vilnius:
Mykolo Romerio universitetas.

STITILIS, Darius; PAKUTINSKAS, Paulius; LAURINAITIS, Marius; MALINAUSKAITE-VAN DE
CASTEL, Inga (2017b). Model for the National Cyber Security Strategy: The Lithuanian Case. Journal of
Security and Sustainability Issues, vol. 6 (3), p. 357-372. http://dx.doi.org/10.9770/jss1.2017.6.3(3)

VALECKIENE, DzZiuginta (2011). Elektroniniy paty&iy tarp 5-12 klasiy mokiniy prevencijos gairés
mokykloje: mokiniy ir pedagogy pozitris. 7iltai, vol. 3, p. 345-356.

VENCKAUSKAS, Algimantas; DAMASEVICIUS, Robertas; JUSAS, Vacius; TOLDINAS, Jevgenijus;
RUDZIKA, Darius; DREGVAITE, Giedré (2015). A Review of Cyber-crime in Internet of Things: Technolo-
gies, Investigation Methods and Digital Forensics. International Journal of Engineering Sciences & Research
Technology, vol. 4 (10), p. 460-477.

WAGEN, Wytske van der; PIETERS, Wolter (2015). From Cybercrime to Cyborg Crime: Botnets as
Hybrid Criminal Actor-networks. The British Journal of Criminology, vol. 55 (3), p. 578-595. https://doi.
org/10.1093/bjc/azv009

WAGEN, Wytske van der; PIETERS, Wolter (2018). The Hybrid Victim: Reconceptualizing High-tech
Cyber Victimization through Actor-network Theory. European Journal of Criminology, Online first, p. 1-18.
https://doi.org/10.1177%2F1477370818812016

WALL, David S. (2001). Cybercrimes and the Internet. In David S. Wall (ed.). Crime and the Internet.
London: Routledge.

WALL, David S. (2017). Crime, Security and Information Communication Technologies: The Changing
Cybersecurity Threat Landscape and Implications for Regulation and policing. In Roger Bronsword, Eloise
Scotford, Karen Yeung (eds.). The Oxford Handbook on the Law and Regulation of Technology. Oxford:
Oxford University Press.

YAR, Majid (2005). The Novelty of Cybercrime’: An Assessment in Light of Routine Activity Theory.
European Journal of Criminology, vol. 2 (4), p. 407-427. https://doi.org/10.1177%2F147737080556056

YAR, Majid (2018). Toward a Cultural Criminology of the Internet. In Kevin Steinmetz, Matt R. Nobles
(eds.). Technocrime and Criminological Theory. New York, London: Routledge, p. 116—-132.

ZIBENIENE, Gintauté¢; BRASIENE, Dovilé (2013). Naudojimasis internetu, internetiniais socialiniais
tinklais ir galimai patiriamos grésmeés: mokiniy nuomoné. Socialinés technologijos, vol. 3 (1), p. 53—67.

58


http://dx.doi.org/10.9770/jssi.2017
https://doi.org/10.1093/bjc/azv009
https://doi.org/10.1093/bjc/azv009
https://doi.org/10.1177
https://doi.org/10.1177

	Socialiniai tyrimai apie elektroninius nusikaltimus: globali paradigmų takoskyra bei jos raiška Lietuvoje. Maryja Šupa
	Santrauka.
	Social Research about Online Crime: Key Global Paradigms and the State of Research in Lithuania
	Įvadas
	Elektroninių nusikaltimų kaip tyrimo objekto konceptualizavimo prielaidos
	Teorinės ir metodinės paradigmos socialiniuose tyrimuose apie elektroninius nusikaltimus
	Teorinės ir metodinės paradigmos socialiniuose tyrimuose apie elektroninius nusikaltimus Lietuvoje
	Išvados
	Literatūra

