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Informacijos saugumas tampa vis aktualesnis Siuolaikinéje visuomenéje. Dazniausiai informacijos
saugumo problematika isryskéja jvykus informacijos saugumo incidentams ar paZeidimams, todél su-
prantama, kad visame pasaulyje augantis informacijos saugumo paZeidimy skaicius ir dél jy patiriamy
nuostoliy mastai jvardijami kaip vienas is pagrindiniy informacijos saugumo problemy egzistavimo ro-
dikliy. Vertinant nuolatinj iy problemy pobadj, galima daryti prielaidq, kad triksta sisteminio poZiario j
informacijos saugumo valdymgq. UzZsienio Saliy mokslininkai informacijos saugumo valdymo problema-
tikq nagrinéja jvairiais strateginio, Zmogiskojo veiksnio bei technologinio poZitrio aspektais; isskiriamas
problematikos specifiskumas organizacijy, valstybés bei tarptautiniu lygmeniu, taciau Lietuvoje infor-
macijos saugumo valdymo mokslinis istirtumas tebéra menkas. Siekiant iSryskinti informacijos saugu-
mo valdymo formavimosi Lietuvoje ypatumus tarptautiniame kontekste, straipsnyje teorinés uZsienio ir
Lietuvos mokslininky informacijos saugumo valdymo paradigmos jungiamos j sistemine informacijos
saugumo valdymo koncepcijq, o atliktas tyrimas leido jvertinti Lietuvos viesojo sektoriaus informacijos
saugumo valdymo bukle ir suformuoti tolimesniy moksliniy tyrimy prielaidas.

Pagrindiniai ZodzZiai: informacijos saugumas, informacijos saugumo valdymas, informacijos sau-
gumo valdymo koncepcija, saugumo standartai, saugumo reikalavimai, informacinés sistemos, valsty-
bés registrai, valstybés institucijos, viesasis sektorius.

Ivadas kriptologijai (Denning, 1999; Rusell, Gan-
gemi, 1991).

Informacijos saugumo problematika sena . o . L
Siuolaikinis supratimas apie informa-

kaip pati informacija, informacijos sau-
gumo aktualumas iSryskéjo atsiradus po-
reikiui saugoti, perduoti ir kitaip tvarkyti
informacija. Dar Julijaus Cezario laikais macija ir Zinias antroje XX a. puséje. Vi-
saugiam informacijos perdavimui buvo Suomenei tampant vis labiau priklausomai
naudojami slapti kodai, kurie davé pradzia nuo patikimo informacija apdorojanciy

cijos sauguma pradéjo formuotis atsiradus
kompiuteriams ir poreikiui valdyti infor-



technologijy veikimo, $iy jos individy,
organizacijy ar net visos visuomeneés gy-
venimga nuolat veikia technologijy veiklos
sutrikimai, pavyzdziui, nepageidaujami
laiSkai, virusai, interneto svetainiy sutriki-
mai, tapatybés pasisavinimas, slaptos in-
formacijos nutekéjimas (pvz., Wikileaks)
ar Tukstantmecio klaidos (Y2K) sukeltas
aziotazas visame pasaulyje (Amaral, 2007;
Atkocitniené, 2009; Kuttschreuter, Gutte-
ling, 2004).

Daugéjant informacijos saugumo pa-
zeidimy (zr. iliustracija), kyla poreikis
valdyti informacijos saugumo problemas
valstybiy lygmeniu, taciau kibernetines
erdvés ir interneto infrastrukttiros globalus
pobudis reikalauja dar platesnio poziirio.
Pasaulinei interneto infrastruktiirai priski-
riami didZiausi elektroniniy rySiu paslaugy
teikéjai, interneto srauty skirstymo jranga,
vardy sri¢iy saugyklos ir kita milijonus
vartotoju bei milijardus uzklausy aptar-
naujanti jranga; S$ios irangos sutrikimai
ar tikslingos atakos gali smarkiai sulétinti
tarptautiniy duomeny srauta, atkirsti pavie-
nius tinklus ar ju grupes bei kitus iSteklius
nuo kity vartotoju (Ryan, 2007). Tokiy ata-
kuy realuma ir zala parodé jvykiai Estijo-
je perkeliant ,,bronzinio kario skulptiirg™,
kai dél organizuoto informacinio puolimo
pries $ia Salj buvo atkirstos visos valstybés
galimybés susisiekti su pasauliu, gauti ar
pranesti informacija apie Salyje vykstan-
¢ius procesus, paralyzuotas valstybés ins-
tituciju darbas ir galimybé tvarkyti verslo
ar kasdieninio gyvenimo poreikius elek-
troninéje erdvéje. Sis {vykis sukélé plagia
tarptauting diskusija dél tokio masto pazei-
dziamumo ir kolektyviniy veiksmy tokiais
atvejais biitinybés. Diskusijoje dalyvavo ir
NATO bei Europos Sajungos atitinkamos

institucijos (Janelitinas, 2007; Lorents,
Rain, Rikk, 2009).

Iliustracija: Augantys informacijos saugu-

mo pazeidimy atvejai:

v Jungtinése Amerikos Valstijose per ket-
verius pastaruosius metus kompiuteriniy
incidenty skaiCius iSaugo daugiau nei
400 procenty (GAO ataskaita, 2010).

v Didziojoje Britanijoje 92 proc. didziuju
bendroviy pranesa apie rimtus saugumo
incidentus, patirtus 2009 metais (paly-
ginimui 2008 metais — 72 proc.) ir iSau-
gusius vidutinius didZiausio incidento
atneStus nuostolius, kurie apytiksliai
nuo 90-170 tukst. svary sterlingy i$-
augo iki 280-690 tikst. svary sterlingy
(Infosecurity Europe, 2010).

v' Lietuvoje su incidentais susiduria 85 proc.
internetu  besinaudojan¢iy jmoniy, o
27,2 proc. gyventojy ir 23 proc. imo-
niy nurodo, kad dél incidenty patyré
nuostoliy (Tinkly ir informacijos sau-
gumo..., 2009).

Ivertinus informacijos saugumo inci-
denty masta, galima teigti, kad individy
ir organizacijy netinkamas pasirengimas
valdyti informacijos saugumo incidentus
gali lemti visos valstybés ir net pasaulines
problemas, todél gebéjimas valdyti infor-
macijos sauguma turi tapti strateginiu tiek
organizacijy, tiek valstybiy tikslu. Aki-
vaizdu, kad tik valstybés, suvaldziusios
informacijos saugumo problematika savo
viduje, gali tinkamai prisidéti prie tarptau-
tinio lygmens rizikos valdymo (CIO, CSO
ir PwC tyrimas, 2010; Ernst & Young’s
12th Annual Global Information Security
Survey; NATO, 2010).

Vertinat situacija Lietuvoje, galima pa-
zyméti, kad nors miisy Saliai taip pat aktu-
alios globalios problemos — esame susidii-



re su internetinés bankininkystés sistemy
sutrikimais, registry ir valstybés informa-
ciniy sistemy duomeny nepasiekiamumu,
asmens duomeny nutekéjimu 1§ valsty-
bés institucijy, plataus atgarsio sulauké
2008 mety birzelj ivykdytas isilauzimas {
privataus rySiu paslaugy tiekéjo serverius,
del kurio nukentéjo keli Simtai privaciy
bendroviy ir keliy valstybés institucijy in-
terneto svetainés, buvo sutrikdytas ju dar-
bas (Gamulis, Kiskina, 2009; Janelitinas,
2007; RRT, 2010; iliustracija), — taciau
atsizvelgiant { menka mokslinj informaci-
jos saugumo valdymo istirtuma Lietuvoje,
sudétinga argumentuotai vertinti Lietuvos
pasirengima globalioms rizikoms.

Straipsnio tikslas — tarptautinio infor-
macijos saugumo valdymo kontekste jver-
tinti situacija Lietuvos vieSajame sektoriu-
je. Sis sektorius pasirinktas atsizvelgiant ir
1 viesosios teisés principus, nusakancius,
kad vieSajam sektoriui leidziama tik tai,
kas nurodyta, t. y.: 1) vieSojo administra-
vimo subjektams leidziama tik tai, kas nu-
matyta teisés aktuose; 2) vieSojo adminis-
travimo subjektams privaloma atlikti tai,
kas numatyta teisés aktuose, t. y. vieSasis
sektorius ispraustas | aiSkius rémus ir ne-
gali laisvai rinktis, kaip reaguoti i infor-
macijos saugumo rizikas, todél Lietuvos
valstybés instituciju informacijos saugu-
mas tiesiogiai priklauso nuo galiojanciy
informacijos saugumo valdymo reikala-
vimy, vadinasi, Sie reikalavimai turi bati
tinkamai pagristi.

Tikslui jgyvendinti iSkelti Sie uzdavi-
niai: 1) apibrézti informacijos saugumo
valdymo turini, kad bty iSanalizuoti tarp-
tautiniame lygmenyje vyraujantys poziii-
riai | informacijos saugumo valdyma ir,
juos apibendrinus, suformuluota informa-
cijos saugumo valdymo koncepcija; 2) i$-

skirti placiausiai taikomas informacijos
saugumo valdymo priemones, leidziancias
igyvendinti informacijos saugumo valdy-
mo koncepcija; 3) atsizvelgiant { tarptau-
tines tendencijas, atlikti Lietuvos viesajam
sektoriui galiojan¢iy informacijos saugu-
mo valdymo reikalavimy ir juy taikymo
analize.

Tyrimo metodai: mokslinés literatiiros
ir teisés akty turinio analizés, informacijos
sisteminimo, lyginimo ir apibendrinimo
metodai, teorinis dokumentinis tyrimas.

Informacijos saugumo valdymo
savokos ir koncepcija

Informacijos saugumo valdymo savokos
apibrézima pirmiausia komplikuoja infor-
macijos saugumo apibréztis, todél svarbu
nuosekliai aptarti informacijos saugumo,
informacijos saugumo valdymo, Kitas su-
sijusias savokas, ju genezg bei tarpusavio
ry$ius, o informacijos saugumo valdymo
koncepcijq suformuluoti kaip holistini po-
zitir] 1 informacijos saugumo valdyma.
Dauguma informacijos saugumo api-
brézimy remiasi Donno B. Parkerio api-
bréztais informacijos saugumo tikslais.
Anot Parkerio, informacijos saugumo
tikslas — uztikrinti informacijos konfi-
dencialumaq, vientisumgq ir prieinamumgq.
Konfidencialumas suprantamas kaip in-
formacijos slaptuma, t. y. informacija turi
buti prieinama tik tiems, kam ji skirta;
vientisumas apima pradinés informaci-
jos tikruma, patikimuma ir autentiSkuma,
t. y. informacija turi biiti apsaugota nuo
klaidingo ar nesankcionuoto pakeitimo;
prieinamumas — uztikrinta galimybé pasi-
naudoti informacija, t. y. sankcionuoti var-
totojai turi turéti galimybe pasiekti infor-
macija, kai jos jiems reikia (Parker, 1981).

9



Informacijos saugumo srityje varto-
jami ivairQis terminai: informacijos, duo-
meny, kompiuteriy, rysSiy tinkly, informa-
cijos technologijy, informaciniy sistemy
saugumas (apsauga), ir nors §ie terminai
skiriasi savo objektu ir turiniu, literatiro-
je dazna sinonimiska juy vartosena. Tech-
niSkiausiems ir siauriausiems terminams
priskirtini kompiuteriy saugumas ir rysiy
tinkly saugumas, kurie apibréziami kaip
visuma priemoniy, skirty apsaugoti infor-
macijai, tvarkomai kompiuteryje ar per-
duodamai rySiy tinklais, nuo atsitiktiniy
ar tyCiniy grésmiy. Savokos informacijos
technologijy saugumas ir informaciniy
sistemy saugumas taip pat daznai vartoja-
mos sinonimi$kai, taciau reikéty pasakyti,
kad informaciniy technologijy saugumas
apima daugiau technologinius aspektus,
o informaciniy sistemy saugumas — dar
ir zmogiskaji veiksni (von Solms, 2000;
Trcek, 2006; Mikalauskiené, Brazaitis,
2010). Siy savoky sasajos pavaizduotos
1 paveiksle.

Minéti autoriai sutaria, kad informacija
yra didZiausias turtas ir svarbiausias saugu-
mo objektas, taciau reikéty pazyméti, kad
Lietuvoje néra grieztai nusistovéjes Siame
kontekste angly kalboje vartojamo termi-
no security vertimas — saugumas, sauga,
apsauga. Siuo metu terminas apsauga
dazniausiai pasitaiko asmens duomeny

teisinés apsaugos, privatumo kontekste
(Asmens duomeny..., 2008), sauga — vals-
tybés registry ir informaciniy sistemy kon-
tekste (Valstybés registry jstatymas, 2009),
saugumas vartojamas placiausiai, kaip ap-
imantis visus iSvardytus aspektus, todél
informacijos saugumo savoka labiausiai
tinka siekiant atskleisti {vairialypi infor-
macijos saugumo valdymo konteksta.

Vertinant informacijos saugumo savo-
kos genezg, galima teigti, kad poziiris |
informacijos sauguma nuo pirmyjy kom-
piuteriy pasirodymo iki $iy dieny i§ esmés
evoliucionavo — nuo siauro informacijos
saugumo supratimo kaip tik grynai techno-
loginés problemos iki plac¢ios informacijos
saugumo valdymo suvokties (Denning,
1999; Dlamini, Eloff, Eloff, 2009; Rusell,
Gangemi, 1991).

Siuos organizaciju lygmens poky¢ius
detaliai analizavo Johanesburgo univer-
siteto profesorius Basie von Somsas, ku-
ris savo mokslinése publikacijose i§skyre
tris saugumo bangas, o véliau pristaté ir
ketvirtaja bei penktaja (von Solms, 2000,
2006, 2010; 2 paveikslas).

Pirmoji banga, trukusi iki devinto-
jo desimtmecio, charakterizuojama kaip
technologiné banga (Technical Wave) —
informacijos saugumo uztikrinimas buvo
suprantamas kaip technologiju problema,
kuria riipinosi vien techninis personalas.

Informacijos saugumas

Informaciniy sistemy saugumas

Informaciniy technologijy saugumas

Rysiy tinkly saugumas Kompiuteriy saugumas

1 pav. Informacijos saugumo srities sqvoky sqsajos
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Antroji banga pasiZyméjo organizacijy
vadovybés itraukimu i saugumo uztikri-
nimo procesus, buvo pradéti formalizuoti
saugumo tikslai ir uzdaviniai, kuriuos tvir-
tindavo vadovybé, kartu jpareigodama at-
sakingus uz sauguma pareiglinus atsiskai-
tyti apie situacija ir paZanga uztikrinant
sauguma organizacijoje. Si banga galéty
biti pavadinta administracine banga (Ma-
nagement Wave), ji truko mazdaug iki de-
Simtojo deSimtmecio vidurio.

Treciosios — institucinés bangos (Ins-
titutionalization Wave) formavimasi 1émé
glaudesnis organizacijy vadovybés isitrau-
kimas sprendziant saugumo problemas; tai
leido i§ esmés pagerinti saugumo situacija
ir nuolat jtraukti saugumo klausimus i kas-
dieng organizacijos veikla. Organizacijos
pradéjo lyginti savo saugumo lygi su kito-
mis, taikyti gerosios praktikos pavyzdZzius
ir standartus, o pripazinus Zzmogiskojo
veiksnio itaka saugumui, pradétas skatinti
saugumo kultliros ugdymas.

Ketvirtoji — informacijos saugumo val-
dymo (Information Security Governance)
banga pra¢jo formuotis po 2000 mety.
Didéjantis organizacijy poreikis vertinti ir
tarpusavyje lyginti informacijos saugumo
situacija padéjo formuotis praktikai pla-
¢iau taikyti informacijos saugumo valdy-
mo standartus (pvz., ISO 27000 standarty
grupé), informaciniy technologijy valdymo
metodikas (pvz., Cobit, ITIL). Sie doku-
mentai nustato, kad organizacijos turi ge-
béti valdyti rizikas, susijusias su tinkamu
informacijos technologiju veikimu, visa ju
gyvavimo cikla, o organizacijos vadovybé
yra tiesiogiai atsakinga uz riziky valdymo
sistemos ir atitinkamuy kontrolés priemoniy
diegima, nuolatini saugos kultiiros skatini-
ma organizacijoje.

Prie glaudaus valdymo funkcijy inte-
gravimo | informacijos saugumo valdymo
savoka daug prisidéjo informacijos sau-
gumo valdymo reikalavimy iteisinimas
atskiry Saliy teisés aktais, kurie jtvirtino
privaloma saugos standartais ir metodi-
komis grindziamy informacijos saugumo
valdymo priemoniy taikyma bei nustaté
asmening organizacijos vadovy atsako-
mybg, pavyzdziui, DidZiosios Britanijos
ir Svedijos sprendimai taikyti ISO 27000
informacijos saugumo valdymo standar-
tus vieSajame sektoriuje (Cyber Security
Strategy of the United Kingdom (2009),
Swedish Administrative Development
Agency regulation of government agencies
(VERVAFS 2007)); JAV patvirtintas SOX
(2002), kuris itvirtino reikalavimus pri-
vaciam sektoriui, ir FISMA (2002), kuris
apibrézé privalomus informacijos sau-
gumo valdymo jpareigojimus visam JAV
vieSajam sektoriui. Saugumo valdymo rei-
kalavimai ilgainiui buvo nustatyti ir spe-
cifinéms verslo bei veiklos Sakoms: medi-
cining informacija tvarkan¢ioms organiza-
cijoms — Health Insurance Portability and
Accountability Act (HIPAA, 1996), finan-
sing informacija — Payment Card Industry
Data Security Standard (PSI, 2008), kurie
del savo universalumo taikomi kaip saugu-
mo valdymo metodikos ir kitose srityse.

Informacijos saugumo bangy skiria-
masis bruozas — juy orientacija | organiza-
cijos viding veikla ir valdomg informacija,
taciau atsizvelges 1 tai, kad organizacijos
vis labiau naudoja interneto ir kitas or-
ganizacijos tiesiogiai nekontroliuojamas
vieSojo tinklo technologijas, pavyzdziui,
nuotoliniam darbui, elektroninei komer-
cijai ir kitai veiklai, Basie von Solmsas
i8skyré penktqjq — kibernetinio saugumo
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(Cyber Security) banga. Prie $ios bangos
susiformavimo prisidéjo ir besikeiciantis
rizikos S$altinis; autoriaus teigimu, vis di-
desne grésme pradeda kelti ne pakankamai
gerai apsaugotais organizacijos iStekliais
bandantys neteisétai pasinaudoti asmenys,
o paprasti, ,,naiviis“ vartotojai, kurie kar-
tu yra ir organizacijy elektroniniy paslau-
gu klientai, ar darbuotojai, kurie dirba i§
ivairiausiy nutolusiy kompiuteriy, taciau
skiria nepakankamai démesio savo asme-
niniy kompiuteriy saugumui ir taip tampa
grésme organizacijuy informaciniams iste-
kliams. Taigi kibernetinio saugumo banga
pasizymi démesiu ir organizacijos iSorinés
aplinkos poveikiui (von Solms, 2010).

Informacijos saugumo valdymo savo-
kos turinio pokycius galima jzZvelgti nagri-
néjant moksling literatlira, kurioje tyriné-
jant informacijos saugumo aspektus ir ju
tarpusavio sasajuma iSrySkinamos poky¢iy
priezastys.

Analizuojant mokslines publikacijas,
skirtas informacijos saugumo valdymo
problematikai, galima konstatuoti, kad di-
dziausias yra jvairiy informacijos saugumo
valdymo technologiniy aspekty iStirtumas.

Technologiniy aspekty tyrimai prasidéjo
dar 1970 metais. Mokslininkai daug déme-
sio skyré techninés ir programinés irangos
architektiiros tyrimams, kriptografinéms
priemonéms, slaptazodziy, biometrijos ir
kity identifikavimo priemoniy patikimumui
nagrinéti, tinkly topologijos, ugniasieniy ir
kitoms informacijos saugumo technologi-
joms analizuoti (D’Archy, Hovav, 2009).
Rossas Andersonas ir Tyleris Motore’as
taip pat pazymi, kad iki pat 2000 mety in-
formacijos saugumas buvo suprantamas
tik kaip technologijuy srities disciplina, be-
siremianti informatikos (computer scien-
ce) ir matematikos mokslais bei naudojan-
ti technologinius jrankius — kriptografija,
tinkly protokolus ir pan. Sie Kembridzo ir
Harvardo universitety mokslininkai teigia,
kad nusistovéjes poziiiris émé kisti, kai
mokslininkai ir praktikai pradéjo suvokti
ekonominiy veiksniy itaka; tuomet Salia
privatumas, programinés jrangos klai-
dos ar vartotojy tapatybés pasisavinimas
(phishing), atsiranda informacijos sistemy
patikimumo, strateginio planavimo, inves-
ticiju valdymo ir kiti ekonominiai aspektai

Kibernetinio
. saugumo
" banga
. Informacijos
Institucine  saugumo banga
._ ) banga
Administraciné
° banga
Techniné
banga

2 pav. Informacijos saugumo sqvokos raida (pagal von Solms 2000, 2006, 2010)
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(Anderson, Moore, 2009). Ekonominiai
veiksniai taip pat spaudzia informaciniy
technologijy sprendimy kiiréjus skubéti is-
leisti i rinka vis naujus produktus, skirtus
informacijos saugumui uZztikrinti, daznai
neskiriant pakankamai laiko Siems pro-
duktams tinkamai baigti, paliekant klaidy
Salinima biisimiems programinés irangos
patobulinimams (Anderson, 2001). Moks-
lininky manymu, i§ esmés paciy informa-
ciniy technologijy produkty gamintoju
ekonominiy veiksniy nulemti sprendimai
ir per menkas démesys mokslininky {Zval-
goms suformavo dabarting informacijos
saugumo situacija (Caelli, 2002).

Technologiniy, ekonominiy veiksniy
sqsajumas su psichologiniais ir kitais zmo-
giskaisiais veiksniais 1§rySkéja nagrinéjant
paciy informacijos saugumo valdymo
technologiju sudétinguma. JAV Carnegie
Mellon ir Kalifornijos universitety moks-
lininky, vadovaujamy Almos Whitten ir
J. D. Tygaro, atlikta studija atskleidé di-
dziulg properSa tarp saugumo programy
kiiréjy lukesciy ir vartotojy veiksmuy — eks-
perty sukurtos saugumo programos, skirtos
paprastiems vartotojams, yra per sudétin-
gos, vartotojai nesupranta §iy programy ga-
limybiy ir naudojimo tiksly, klaidingai jas
interpretuodami palieka saugumo spragy, o
paciy programy turé¢jimas vartotojams su-
formuoja klaidinga jausma, kad juy naudo-
jamos technologijos yra saugios (Whitten,
Tygar, 1999). Panasius rezultatus atskleidé
ir kiti tyrimai, kuriy iSvadose pabréziami
saugumo programy kiiréjy isivaizduojamy
teoriniy problemy ir realios $iy programy
diegimo ir valdymo praktikos skirtumai bei
paciy programy kiiréjy netikrumas dél ju
produkty saugumo (Anderson, 1994; An-
derson, Moore, 2009).

Siame kontekste svarbu pabrézti, kad
psichologiniai socialinés inzinerijos ins-
trumentai vis labiau iSnaudojami siekiant
surinkti jautria informacija ivairioms sau-
gumo atakoms ir kitoms nusikalstamoms
veikoms. Tam prielaidas sudaro kelios
priezastys: 1) Zmoneés daznai yra patikliis
ir nori pritapti, o kaip rodo socialinés
psichologijos studijuy eksperimentai, kar-
tais net ir neigdami akivaizdzia realybg;
2) zmogiskasis veiksnys ilga laika nebuvo
nagriné¢jamas kaip sudétiné informacijos
saugumo valdymo dalis; 3) informacijos
saugumo eksperty dialogas su kitais orga-
nizacijos nariais yra nepakankamas (Asch,
1952; Ashenden, 2008, Timko, 2008).

Informacijos saugumo valdymo kaip
daugiadalykio tyrimy subjekto pozicijg 8-
ryskina ir Kanados bei Taivano mokslinin-
kai, kurie savo empirinése studijose taip
pat atkreipia démes;j i tai, kad mokslinéje
literatiiroje placiai diskutuojama apie tech-
nologinius veiksnius, ta¢iau pabrézia, kad
biitina vertinti organizacijos kultliros ir
valdymo principy sasajas, o efektyvus in-
formacijos saugumo valdymas turi remtis
darniu zmogiskyjy, organizaciniy ir tech-
nologiniy veiksniy koordinavimu (Chang,
Lin, 2007; Parakkattu, Kunnathur, 2010;
Werlinger et al, 2009).

Vertinant jvairiy informacijos saugu-
mo valdymo aspekty sasajas svarbios Jano
Eloffo ir Mariki Eloff izvalgos; jie aptaré
Demingo rato (planuok — daryk — pati-
krink — veik) taikyma informacijos saugu-
mo valdymui, i§skyré informacijos saugu-
mo valdymo sistemos kaip proceso ir kaip
produkto kiirimo problematika, akcentavo
geryjy praktiky ir standarty taikymo nauda
uztikrinant informacijos saugumo valdy-
ma. Taip pat svarbis ir Basie von Solmso
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apibendrinimai, kur jis, pristatydamas sau-
gumo bangas bei pabrézdamas informaci-
jos saugumo daugiadalykiskuma, nagriné-
jo organizacijos valdymo, saugumo politi-
kos, geryjy praktiky, etikos, sertifikavimo,
teisinius, mokymy, vertinimo ir stebéjimo
bei kitus informacijos saugumo valdymui
svarbius aspektus (J. Eloff, M. Eloff, 2003;
von Solms, 2001).

Autoriui nepavyko aptikti informacijos
saugumo valdymo problematika nagri-
néjanciy Saltiniy Lietuvoje, taciau moks-
liniuose darbuose analizuojami aktualis
Lietuvai teisinio reglamentavimo ir regu-
liavimo (Césna, Stitilis, 2000; Stilis, Pas-
kaukas, 2006; Paskauskas, 2007; kiti VU
ir MRU mokslininkai), techniniai (Garsva,
2006; Mikucionis ir kt., 2007; Paulauskas,
2009; kiti VU, KTU, VGTU mokslinin-
kai), komunikaciniai (Janelitinas, 2007),
mokymy (Venckauskas, Krivickiené, Tol-
dinas, 2009) ir kiti informacijos saugumo
aspektai.

Remiantis mokslinés literatiiros apz-
valga, galima pritarti kai kuriy autoriy
(Dlamini, Eloff, Eloff, 2009) isvadoms,
kad informacijos saugumo valdymo kon-
tekstas juda strateginio pozitirio kryptimi
ir pasireisSkia informacijos saugumo admi-
nistravimo (information security manage-
ment) virtimu informacijos saugumo val-
dymu (information security governance).

ISanalizavus moksliniuose darbuose
tirtus informacijos saugumo valdymo as-
pektus ir siekiant apibrézti informacijos
saugumo valdymo koncepcija, galima is-
skirti tris pozitrius (dimensijas):

1) strategini — apimantj administraci-
nius, organizacinius, valdymo, eko-
nominius, teisinius, geryju praktiky
ir pan. aspektus;

2) zmogiskojo veiksnio — apimanti
saugumo kulttros, etinius, kompe-
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tencijy, mokymuy, psichologinius ir
pan. aspektus;

3) technologini — apimantj informaci-
niy technologiju, techniniy ir pro-
graminiy priemoniy, matematinius,
kriptologinius ir pan. aspektus.

Apibendrinant informacijos saugumo

valdymo problematika tyrin€jusiy moksli-
ninky {zvalgas galima teigti, kad moksli-
nése diskusijose nagrinéjami jvairiis infor-
macijos saugumo aspektai, tatiau mazdaug
nuo 1990 mety lygiagreciai su siaurais ats-
kiry informacijos saugumo aspekty tyri-
mais buvo plétojami tarpdalykiniai tyrimai
ir pradéjo formuotis informacijos saugumo
valdymo samprata, kuri integravo strategi-
ni, zmogiskojo veiksnio ir technologini
pozitirius (dimensijas) ir tapo placia infor-
macijos saugumo valdymo koncepcija.

Informacijos saugumo
valdymo Kkoncepcijos
igyvendinimo priemonés

Platus informacijos saugumo valdymo
koncepcijos turinys inspiravo atitinka-
my jos igyvendinimo priemoniy poreikj.
Tarptautiniu lygmeniu formavosi reikmé
nustatyti palyginamus dydzius, uztikrinti
suderinamuma, apibrézti jvertinimo ir ser-
tifikavimo metodikas, nurodyti vieningas
geriausiy praktiky igyvendinimo gaires.
Sie poreikiai lémé standartizavimo biitiny-
be. Taip pagrindinémis informacijos sau-
gumo valdymo koncepcijos igyvendinimo
priemonémis tapo standartai, kuriy Salti-
niai — verslo Saky kuriamos metodikos,
vyriausybiy nustatomi reikalavimai bei
nacionaliniy ir tarptautiniy standartizacijos
organizacijy tvirtinami standartai (Amaral,
2007; Weise, 2009).



Pasauliniu mastu aktualiausi Tarp-
tautinés standartizacijos organizacijos
(International Organisation for Standar-
disation — ISO) priimti tarptautiniai susi-
tarimai, kurie skelbiami kaip tarptauti-
niai standartai. Si organizacija, kurdama
informacijos ir ry$iu technologijy srities
standartus, bendradarbiauja su Tarptauti-
ne elektrotechnikos komisija (/nternatio-
nal Electrotechnical Commission — IEC)
ir Tarptautine telekomunikacijuy sajunga
(International Telecommunication Union —
ITU).

Analizuojant ISO standarty kataloga!,
galima rasti per 350 standarty, susijusiy su
jvairiais informacijos saugumo valdymo
aspektais, taciau jvertinus ju turinio apra-
Symus svarbiausiais informacijos saugu-
mo valdymo standartais galima jvardyti
ISO 27000 grupés standartus. Sie standar-
tai kilo 1§ britiskojo standarto BS-7799 ir
pakeit¢ informacijos saugumo valdymo
tarptautini standarta 1ISO 17799. Sios gru-
pés standartai skirti tiesiogiai informaci-
jos saugumui valdyti, saugumo valdymo
sistemai kurti, praktinéms priemonéms
diegti, jvertinti ir organizacijai sertifikuoti,
jie placiausiai pripazistami de facto infor-
macijos saugumo valdymo geros praktikos
pavyzdziu (Gorge, 2009).

Valdant ir diegiant informaciniy tech-
nologiju sprendimus susiklosté geros
praktikos pavyzdziai, kurie ilgainiui tapo
placiai pripazistamomis, nuolat tobulina-
momis metodikomis, o $ios — informacijos
saugumo valdymo koncepcijos igyvendi-
nimo priemonémis. Daugiausia démesio
sulauké COBIT ir ITIL metodikos, kurios
apima ir informacijos saugumo valdyma.

IS0 Catalogue. Prieiga per interneta: http:/www.iso.
org/iso/iso_catalogue.htm [ziGréta 2010 m. liepos 16 d.].

COBIT (Control Objectives for Infor-
mation and Related Technologies)?* — pa-
saulyje pripazintas metodiky rinkinys
informacijos ir ry$iy technologijy tkiui
valdyti, kuris remiasi rinkos standartais ir
geriausia praktika. Si metodiky rinkinj to-
bulina Informaciniy technologijy valdymo
institutas (/T Governance Institute — ITGI)
ir Informaciniy sistemy audito ir valdymo
asociacija (Information Systems Audit and
Control Association — ISACA). Integruo-
tas Sios metodikos poziiiris | visa organi-
zacijos procesy sutvarkyma apima ir infor-
macijos saugumo valdyma.

ITIL (Information Technology Infras-
tructure Library)’? — verslo valdymo meto-
dologija, orientuota i darbo optimizavima
bei kokybés uztikrinimg informaciniy ir
rySiy technologijy bendrovése ar jmoniy
informaciniy ir ry$iy technologiju pada-
liniuose. ITIL yra kompleksiné informa-
ciniy ir rySiu technologiju valdymo me-
todologija, paremta geriausios praktikos
pavyzdziais. Pagrindinis metodikos vysty-
tojas — Didziosios Britanijos vyriausybés
prekybos rumai (Office of Government
Commerce — OGC).

ITIL metodologija taip pat pripazinta
Tarptautinés  standartizacijos organizacijos
standarty — ISO/IEC 20000-1:2005, ISO/IEC
20000-2:2005, ISO/IEC TR 20000-3:2009,
ISO/IEC TR 20000-5:2010, kurie Siuo metu
perzitirimi pagal 3-iaja ITIL versija.

ITIL metodika apima kontrolés prie-
moniy diegimo reikalavimus ir saugumui
valdyti, metodikos saugumo valdymo pri-

2 COBIT. Priciga per interneta: http://www.isaca.
org/Knowledge-Center/COBIT/Pages/Overview.aspx
[zitréta 2011 m. kovo 10 d.].

3ITIL. Prieiga per interneta: http://www.itil-official-
site.com [zitréta 2011 m. kovo 10 d.].
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Informaciniy
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valdymas

Organizacijos valdymas

Informacijos
saugumo
valdymas

3 pav. Organizacijos valdymo sqsajos su IT ir saugumo valdymu

cipai glaudziai siejasi su ISO 27000 stan-
darty grupe.

I8analizavus minéty informacijos sau-
gumo valdymo standarty ir metodiky turi-
ni, galima teigti, kad Sie dokumentai kaip
pagrindinj saugumo objekta ivardija infor-
macijg ir pabrézia informacijos saugumo
valdymo sistemiskuma, jo taikyma visos
organizacijos mastu, taigi informacijos
saugumo valdymas, suderintas su infor-
maciniy technologijy valdymu, turi bti
integrali visos organizacijos valdymo dalis
(3 pav.).

Organizacijos (verslo ar valstybinés),
remdamosi pristatytais informacijos sau-
gumo valdymo standartais ir metodikomis,
informacijos saugumo valdymo tikslus,
uzdavinius ir informacijos tvarkymo rei-
kalavimus turéty nustatyti pagrindiniame
organizacijos saugumo valdymo doku-

mente, vadinamame informacijos saugu-
mo politikos dokumentu. Kiekviena orga-
nizacija, nusprendusi taikyti savo veikloje
Siuos standartus, turi turéti toki koncepcini
dokumenta, patvirtinta aukSciausios orga-
nizacijos vadovybés.

Informacijos saugumo politikos doku-
mento turinys individualus kiekvienai or-
ganizacijai, jame apraSoma sieckiama infor-
macijos saugumo biiklé, bendrieji saugumo
principai, {vardijama saugoma informacija
ir iStekliai, nustatomi saugumo prioritetai
(ISO 27000 standarty grupé). Informaci-
jos saugumo politika igyvendinama stan-
dartais, procediiromis, rekomendacijomis
ir kitais Zemesniojo valdymo lygio doku-
mentais, kuriy paskirtis, sarysiai ir nuoro-
dos 1 juos taip pat idéstomi informacijos
saugumo politikos dokumente (4 pav.).
Sie dokumentai skirti konkre¢iu paslaugy

e
A
AR
AR

4 pav. Informacijos saugumo valdymo dokumenty hierarchija
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vartotojams, informaciniy technologiju
specialistams, sistemy administratoriams.
Apibendrinant galima teigti, kad aptar-
ty informacijos saugumo valdymo stan-
darty ir metodiky turinys isreiskia platy in-
formacijos saugumo valdymo koncepcijos
turini ir jie gali biiti laikomi informacijos
saugumo koncepcijos jgyvendinimo prie-
monémis. Siy priemoniy taikymas suteikia
organizacijoms tikrumo dél strateginio po-
zitirio, saugumo tiksly ir uzdaviniy nusta-
tymo, administraciniy procediiry jgyven-
dinimo ir kontrolés, taikomy informacijos
saugumo technologijuy patikimumo ir su-
derinamumo su kitomis organizacijomis,
geriausiy praktiky laikymosi, tinkamo
isipareigojimy valdymo, personalo kvali-
fikacijos uztikrinimo, pripazinto {vertini-
mo ir sertifikavimo galimybés, atitikties
teisiniams reikalavimams bei aplinkai ir
nusako, ko galima tikétis i§ organizacijos,
idiegusios konkrety standarta, t. y. siste-
miskai jgyvendinti informacijos saugumo
valdymo koncepcija strateginiu, Zzmogis-
kojo veiksnio ir technologiniu poziiriais.

Informacijos saugumo valdymo
Lietuvos vieSajame sektoriuje
tyrimas

Sisteminant mokslininky teorinius kon-
ceptus, formuluojant informacijos sau-
gumo valdymo koncepcija ir iSskiriant
jos igyvendinimo priemones, sukuriamos
prielaidos vykdyti informacijos saugumo
valdymo tyrimus. Kaip minéta, informaci-
jos saugumo valdymo problematikos spe-
cifiSkumas pasireiskia organizacijy, valsty-
bés bei tarptautiniu lygmeniu, o valstybés,
suvaldziusios informacijos sauguma savo
viduje (t. y. organizacijy lygmeni), gali tin-

kamai prisidéti prie tarptautinio lygmens
informacijos saugumo uZztikrinimo.

Vertinant Lietuvos pasirengima tarptau-
tinio lygmens rizikai valdyti, iSkeltas uzda-
vinys jvertinti situacijg Lietuvos vieSajame
sektoriuje. Sis sektorius, kaip jau minéta,
pasirinktas atsizvelgiant | vieSosios teisés
pricipus: vieSajam sektoriui leidziama tik
tai, kas nurodyta, t. y. sektoriy jpareigoja
aiSkas teisiniai rémai, kuriy sektoriaus su-
bjektai negali perzengti pasirinkdami, kaip
reaguoti i globalias rizikas.

Vykdant tyrima atlikta: 1) dokumenty
analizé — jvertintas informacijos saugumo
valdymo reikalavimy, jtvirtinty Lietuvos
Respublikos teisés aktais, skirtais vieSojo
sektoriaus organizacijoms, turinys, ieSkant
sasaju su isskirtomis informacijos saugu-
mo valdymo koncepcijos igyvendinimo
priemonémis — tarptautiniais informaci-
jos saugumo valdymo standartais; 2) do-
kumentinis tyrimas, kaip $iy reikalavimy
laikomasi pasirinktoje grupéje — Lietuvos
Respublikos ministerijose. Sis tyrimas
vykdomas apsiribojant strateginiu infor-
macijos saugumo valdymo koncepcijos
pozitiriu.

Pirmuosius informacijos saugumo rei-
kalavimus Lietuvos Respublikos Vyriau-
sybé patvirtino 1997 metais, sickdama
uztikrinti duomeny patikimuma ir apsau-
ga nuo neteiséto naudojimo (Bendrieji
duomeny apsaugos reikalavimai, 1997),
ir ipareigojo duomeny valdytojus, vado-
vaujantis Lietuvos standartais, atitinkan-
Ciais tarptautinius grupés ,Informacijos
technologija. Saugumo technika“ SO/
IEC standartus, arba kitomis rekomenda-
cijomis, suformuluoti specialius duomeny
saugos priemoniy reikalavimus ir nustatyti
duomeny saugos jgyvendinimo tvarka bei
priemones. Informacijos saugumo valdy-
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mas turi biiti iSdéstytas duomeny saugos
nuostatuose (saugumo politikos dokumen-
te), kuri tvirtina informacinés sistemos
valdytojas.

2001 metais i informacijos sauguma
buvo pazvelgta placiau ir strateginés vals-
tybés IT saugos raidos kryptys ir priemo-
nés buvo iSdéstytos pirmojoje Lietuvos
IT saugos valstybingje strategijoje (Infor-
macijos technologiju saugos..., 2001), ku-
rioje, uztikrinant informacijos sauguma,
rekomenduojama vadovautis Informacijos
technologiju saugos valstybine strategija
bei Lietuvos ir tarptautiniais grupeés ,,In-
formacijos technologija. Saugumo techni-
ka“ grupés standartais.

Nuo 2006 mety valstybés elektroninés
informacijos saugumo uztikrinimo tikslus
ir uzdavinius bei juy igyvendinima nustaté
antrasis strateginis informacijos saugu-
mo valdymo dokumentas — Elektroninés
informacijos saugos valstybés instituciju
informacinése sistemose valstybiné stra-
tegija (Elektroninés informacijos sau-
gos..., 2006). Igyvendinant Sia strategija,
buvo atnaujinti Bendrieji elektroninés
informacijos saugos valstybés institucijy
ir istaigy informacinése sistemose reika-
lavimai (toliau — Bendrieji saugumo rei-
kalavimai), kuriy aktualioje redakcijoje,
uztikrinant informacijos sauguma, reko-
menduojama vadovautis Lietuvos standar-
tais LST ISO/IEC 17799:2006, LST ISO/
IEC 27001:20006, taip pat kitais Lietuvos
ir tarptautiniais grupés ,,Informacijos tech-
nologija. Saugumo metodai“ standartais,
apibtidinanciais saugy informacinés siste-
mos duomeny tvarkyma.

Igyvendinant antraja saugos strategija
taip pat buvo patvirtinta: 1) informaciniy
sistemy klasifikavimo gairés, kurios nu-
staté informaciniy sistemy klasifikavimo
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kriterijus nuo pirmos (svarbiausiy) iki ke-
tvirtos kategorijos; 2) detalts elektroninés
informacijos saugos reikalavimai, kurie
detalizavo konkrecios kategorijos infor-
maciniy sistemy reikalavimus.

Vertinant registry reikalavimus, paste-
béta: aktuali Valstybés registry istatymo
redakcija nustato, kad registry informaci-
jos saugumas taip pat uztikrinamas vado-
vaujantis Vyriausybés patvirtintais ben-
draisiais duomeny saugos reikalavimais
(Valstybes registry istatymas, 2009).

Siuo metu yra rengiamas naujas strate-
ginis dokumentas — Elektroninés informa-
cijos (kibernetinio saugumo) plétros pro-
grama, kurios tikslas — apimti visus, ne tik
vie$aji, sektorius, taciau Sis dokumentas
dar nepatvirtintas; buvo parengtos kelios
redakcijos, vyksta diskusijos dél jo turinio,
todeél Siuo metu néra galimybiy detaliau i$-
analizuoti ir jvertinti dokumento.

Atlikus Lietuvos vieSajam sektoriui ga-
liojanciy teisés akty turinio analizg, galima
konstatuoti:

1. Teisés aktais (Bendraisiais saugumo
reikalavimais) Lietuvos vieSajame sekto-
riuje yra jteisintas pagrindinis informacijos
saugumo valdymo dokumentas — duomeny
saugos nuostatai, kurie savo esme atitinka
tarptautiniuose informacijos saugumo val-
dymo standartuose jvardijama informaci-
jos saugumo politikos dokumenta.

2. Teisés aktais taip pat yra nustatyta
informaciniy sistemy klasifikavimo pagal
svarbumga tvarka, patvirtinti Sioms kate-
gorijoms taikomi minimaliis saugumo rei-
kalavimai, kurie siejami su rekomenduo-
jamu tarptautiniy ar atitinkamy Lietuvos
standarty taikymu, o privalomai Lietuvos
standarte LST ISO/IEC 17799:2006 nu-
rodytas technines priemones turi jgyven-
dinti tik pirmos kategorijos (svarbiausiy)



valstybés informaciniy sistemy valdytojai.
Pazymeétina, kad tik rekomenduojamas
standarto taikymas apsunkina informaci-
jos saugos valdymo reikalavimy ir infor-
macijos saugumo valdymo koncepcijos
atitikties vertinima, taip pat kad LST ISO/
IEC 17799:2006 standarta jau pakeité ISO
27000 grupés standartai.

3. Visi teisés aktai, reglamentuojantys
informacijos saugumo valdyma, Lietuvos
Respublikos Vyriausybés patvirtinti be jsta-
tymy pagrindo (iSskyrus valstybés registry
atveji), o be Sio pagrindo pati Vyriausybé
neturi galiy reguliuoti jai nepavaldziy ins-
titucijy veiklos; tai leidzia teigti, kad visi
nustatyti informacijos saugumo reikalavi-
mai privalomi tik Lietuvos Respublikos
Vyriausybei pavaldzioms institucijoms.

Taigi ir Bendrieji saugumo reikalavi-
mai privalomai taikomi tik valstybés regis-
try valdytojams ir valstybés informacines
sistemas valdanc¢ioms Lietuvos Respubli-
kos Vyriausybei pavaldzioms institucijoms
(ministerijoms, Vyriausybés istaigoms,
departamentams ir pan.), taciau instituci-
jos, valdancios informacines sistemas, bet
nepavaldzios Lietuvos Respublikos Vy-
riausybei (teismai, prokuratiira, savivalda

ir pan.), saugos reikalavimus gali taikyti
savo nuozilira arba jy i§ viso netaikyti.

Irodyti, kad $i situacija yra rimta sau-
gumo uztikrinimo problema, galima re-
miantis Valstybés kontrolés i§vadomis. Si
institucija turi didZiausia idirbj vertinant
informacijos saugumo valdymo reikalavi-
mus ir ju taikyma Lietuvos vieSajame sek-
toriuje. Valstybés kontrolé dar 2007 metais
valstybiniy institucijy informaciniy siste-
my valdymo audito ataskaitoje konstata-
vo, kad 25 procentai valstybés instituciju
nesilaiké privalomy informacijos saugumo
reikalavimy, o vertinant institucijas, ku-
rioms $ie reikalavimai yra tik rekomenda-
cinio pobiidzio, konstatuota, kad ju nesi-
laiké daugiau kaip 40 procenty valstybés
institucijy (Alelitinas, Kinduryté, Kiskina,
2007; 5 pav.).

4. Lietuvos vieSajame sektoriuje infor-
macijos saugumo valdymo reikalavimy
taikymo objektu istoriSkai susiklosté (ir
teisés aktais jtvirtinta) informacinés sis-
temos ir registrai, todél duomeny saugos
nuostatus privalo parengti ir patvirtinti in-
formaciniy sistemy ir registry valdytojai.
Si situacija kelia sunkumy institucijoms,
kurios valdo daugiau nei viena valstybés
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5 pav. Reikalavimy laikymasis Lietuvos vie§ojo sektoriaus institucijose
(pagal Aleliiinas, Kinduryté, Kiskina, 2007)
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6 pav. Informacijos saugumo politikos dokumenty skaicius ministerijose

informacing sistema ar registra, o instituci-
jos, kurios nevaldo né vienos formalizuo-
tos informacinés sistemos ar registro, licka
uz informacijos saugumo valdymo reikala-
vimy taikymo riby.

Sioms informacijos saugumo valdymo
problemoms atskleisti atliktas Vidaus rei-
kaly ministerijos turimy valstybés institu-
ciju, kurios pagal nustatytus Bendruosius
saugos reikalavimus teikia ministerijai
saugos reikalavimy atitikties informacija,
duomeny tyrimas. Analizuojant Vidaus
reikaly ministerijos sukauptuose sarasuose
esamus jrasus apie 14 Lietuvos Respubli-
kos ministerijy, galima rasti net 45 galio-
janc¢ius duomeny saugos nuostatus (saugu-
mo politikos dokumentus). Sios analizés
rezultatai pateikti 6 paveiksle. Pazymeti-
na, kad tik viena ministerija turi vienus,
visas jos valdomas informacijos sistemas
apimancius duomeny saugos nuostatus
(virSutinis 6 pav. stulpelis), vienuolika mi-
nisterijy turi dvejus ir daugiau duomeny
saugos nuostaty, kai kurios i$ ju turi net
po keturis ir daugiau patvirtinty saugos
politikos dokumenty atskirai kiekvienai
valdomai informacinei sistemai (vidurinis
6 pav. stulpelis), taip pat Siame saraSe gali-
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ma rasti dvi ministerijas, kurios neturi jo-
kio patvirtinto saugos politikos dokumento
(apatinis 6 pav. stulpelis) ir nevaldo jokios
teisés akty nustatyta tvarka jteisintos infor-
macings sistemos.

Remiantis prielaida, kad optimaliai
organizacijoje turéty biti vienas auks-
¢iausio lygmens informacijos saugumo
valdymo strateginis dokumentas, kuris
vienareikSmiskai nustatyty organizacijos
informacijos saugumo valdymo tikslus ir
uzdavinius, galima daryti i§vada, kad stra-
teginiu informacijos saugumo koncepcijos
igyvendinimo pozitriu (politikos doku-
menty jvertinimu) tik vienoje ministerijoje
i§ keturiolikos yra optimali informacijos
saugumo valdymo situacija, vienuolikoje
neoptimali, o dvi ministerijos i§ viso netai-
ko informacijos saugumo valdymo reika-
lavimy savo veikloje.

Apibendrinant dokumenty analizés re-
zultatus galima teigti, kad Lietuvos viesa-
jam sektoriui teisés aktai nustato informa-
cijos saugumo valdymo reikalavimus, ku-
rie remiasi informacijos saugumo valdymo
koncepcijos igyvendinimo priemonémis,
taciau Sie reikalavimai neapima visy sekto-
riaus organizacijy. Informacijos saugumo



valdymo koncepcijos igyvendinimo kon-
tekste galima iSskirti tris pagrindines in-
formacijos saugumo valdymo problemas,
kurios susiformavo visy pirma dél to, kad
galiojantys informacijos saugumo reika-
lavimai i§ esmés tik rekomenduoja taikyti
tarptautinius informacijos saugumo valdy-
mo standartus, dél to sunku jvertinti paciy
reikalavimy turini be detalios papildomos
lyginamosios analizés; antra, Lietuvos Res-
publikos Vyriausybé be teisinio pagrindo
neturi galiy reglamentuoti jai nepavaldziy
instituciju veiklos, todél tokioms vieSojo
sektoriaus institucijoms informacijos sau-
gumo valdymo reikalavimy taikymas nu-
statytas tik kaip rekomendacija; trecia pro-
blema susidaro dél informacijos saugumo
valdymo reikalavimy taikymo informaci-
niams iStekliams (sistemoms ir registrams),
o0 ne paciai organizacijai, todél formaliai in-
formaciniy sistemy nevaldancios instituci-
jos reikalavimy netaiko, o valdancios kelias
sistemas turi papildomy sunkumy derinda-
mos kelis auksc¢iausio lygio informacijos
saugumo politikos dokumentus.

ISvados ir sitlymai

Informacijos saugumo valdymo savokos
turinys evoliucionavo nuo siauro techninio
suvokimo iki placios informacijos saugu-
mo valdymo koncepcijos, kuri integravo
strategini, zmogiSkojo veiksnio ir techno-
loginj pozitirius (dimensijas). Tarptautiniai
informacijos saugumo valdymo standartai
ir metodikos pagal savo turini gali buti lai-
komi informacijos saugumo valdymo kon-
cepcijos igyvendinimo priemonémis.
Atliktos dokumentinés analizés re-
zultatai leidzia teigti, kad informacijos
saugumo valdymas Lietuvos vieSajame
sektoriuje neuztikrina sistemisko informa-
cijos saugumo valdymo koncepcijos igy-
vendinimo. Pagrindinés priezastys Sios:

1) galiojantys informacijos saugumo valdy-
mo reikalavimai remiasi tik rekomenduoja-
mu informacijos saugumo valdymo kon-
cepcijos igyvendinimo priemoniy taikymu;
2) informacijos saugumo valdymo reikala-
vimai patvirtinti subjekto, kuris neturi jga-
liojimy teikti privalomy nurodymy visam
Lietuvos vieSajam sektoriui; 3) galiojanciy
informacijos saugumo valdymo reikalavimy
objektas — informacinés sistemos —neapima
visos organizacijose tvarkomos informaci-
jos. Taigi, siekiant sistemiskai jgyvendinti
informacijos saugumo valdymo koncepcija
Lietuvos viesajame sektoriuje, biitina plésti
informacijos saugumo valdymo reikalavi-
my taikymo objekta ir subjektus.
Pazymeétina, kad Lietuvoje truksta
moksliniy informacijos saugumo valdymo
tyrimy, todél formuluojant detalius siii-
lymus, kaip koreguoti Lietuvos viesajam
sektoriui galiojan¢ius informacijos sau-
gumo valdymo reikalavimus, straipsnyje
pristatyta tyrimy tema turéty biti tgsiama
keliomis kryptimis. Reikéty ivertinti, kaip
Lietuvos vieSasis sektorius jgyvendina re-
komendacija taikyti tarptautinius informa-
cijos valdymo standartus ir metodikas, t. y.
atlikti detalia vieSojo sektoriaus subjekty
duomeny saugos nuostaty (saugumo poli-
tikos dokumentuy), galiojan¢iy informacijos
saugumo reikalavimy ir tarptautiniy infor-
macijos saugumo valdymo standarty turinio
lyginamaja analizg. Taip pat vertéty placiau
palyginti tyrimy rezultatus su uzsienio Saliy
viesojo sektoriaus analogiska patirtimi.
Tokios analizés rezultatai galéty iSrys-
kinti, ar siekiant sistemiSkai jgyvendinti
informacijos saugumo valdymo koncep-
cija pakanka iSplésti Lietuvos vieSajam
sektoriui galiojanciy reikalavimy taikymo
objekta ir subjektus, ar reikia esminiy Siy
reikalavimy turinio korekciju remiantis
privalomu tarptautiniy standarty taikymu.
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INFORMATION SECURITY MANAGEMENT IN LITHUANIA’S PUBLIC SECTOR

Saulius Jastiuginas

Summary

Information security is becoming more and more
important in modern society. The most common
information security issues become apparent when
information security incidents or violations occur.
Worldwide growth in the number of security breaches
and losses are the major indicators showing that
there is a lack of systematic approach to information
security management.

Solution of practical problems requires the use of
scientific approaches. Among academic researchers,
a number of studies that focus on various aspects
of information security management have emerged
in recent years. Scientists are exploring the issues
of information security management in various
strategic, technological and human factor issues

that also deals with the problems of organizations,
national and international levels.

Currently, in Lithuania is a lack of information
security management research. In order to highlight
the information security management characteristics
of Lithuania in an international context, this paper
combines a theoretical foreign and Lithuanian
scientific information security management insights
into the systemic information security management
concept.

This article also contains the results of the
study, which allowed an assessment of the situation
in Lithuania’s public sector information security
management and creates preconditions for further
research.
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