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Straipsnyje analizuojama tapatybés vagysté elektroninéje erdvéje ir pagrindiniai §ios pavojingos vei-
kos poZymiai. Straipsnj sudaro keturios dalys. Pirmoje dalyje analizuojamos tapatybés ir identifikavi-
mo elektroninéje erdvéje kategorijos. Antroji dalis skirta aptarti ir susisteminti tapatybés elektroninéje
erdvéje vagystés buadams ir formoms. TrecCioje straipsnio dalyje pateikiama tapatybés vagystés elek-
troninéje erdvéje samprata. Ketvirtoji straipsnio dalis skirta tapatybés vagystes elektroninéje erdvéje,
kaip atskiros veikos, kriminalizavimo aptarciai. Straipsnyje atlikta analizé leidZia teigti, kad tapatybés
vagystés elektroninéje erdvéje badai ir formos yra labai jvairds ir nuolat kinta, atsiranda vis naujy.
[vairiuose Saltiniuose iki Siol diskutuojama del tapatybés vagystes sampratos. Atlike analize autoriai
sidilo naudoti tapatybés vagystés elektroninéje erdvéje sampratos variantg. Straipsnyje taip pat patei-

kiamos naujausios tapatybes vagystes elektroninéje erdvéje kriminalizavimo tendencijos.

Ivadas

Sparciai auganti interneto ekonomika turi ir
neigiamy padariniy. Vienas i§ juy — tapatybés va-
gysté elektroningje erdvéje. Dél tapatybeés vagys-
tés elektroninéje erdvéje daroma zala paprastiems
vartotojams, finansy institucijoms ir galiausiai vi-
sai ekonomikai. JAV Federalinés prekybos komi-
sijos duomenimis, pastaraisiais metais tapatybés
vagysté buvo labiausiai paplitusi i§ visy sukcia-
vimo atvejy, o pavojingos veikos aukos tapaty-
bés vagyste jvardijo kaip vieng i$ triju didziausiy
grésmiy (Federal Trade..., 2007).

2006 mety ataskaitoje apie tapatybés va-
gyste taip pat nurodoma, jog 2005 metais apie
8,3 mlIn. JAV pilieciy nukentéjo dél tapatybés
vagystés. Kitose uzsienio valstybése atlikti ty-
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rimai taip pat patvirtina didelius tapatybés va-
gystés mastus ir jos daroma didziulg finansing
zala. Tapatybés vagysté daznai netgi vadinama
greiCiausiai plintancia XXI amziaus nusikalsta-
ma veika (Online Identity ..., 2008).

Tapatybés vagystés elektroningje erdveje
grésmé mazina pasitikéjima elektronine komer-
cija, sandoriy internete skaiciy ir sykiu létina in-
terneto ekonomika. Elektroninés erdvés saugumo
aljanso ataskaitoje pazymima, kad 2005 metais
apie 48 procenty vartotojy venge internete {sigyti
prekiy ar paslaugy vien dél rizikos prarasti savo
finansing informacija (Federal Trade..., 2007).

Tapatybés vagyste elektroninéje erdvéje iga-
vo naujy bruozy, palyginti su tapatybés vagyste
nenaudojant Sios erdvés. Dél to reikia i§samiai i§-
nagrinéti $ia naujo tipo veika, jos pozymius ir ke-



liamg grésme visuomeniniams santykiams (t. y.
ivertinti veika i§ baudziamosios teisés poziciju).

Deja, Lietuvos moksle tapatybés vagystés
elektroningje erdvéje tema i§ viso nenagrinéta,
uzsienyje pastebimos tik tapatybés vagystés
elektroningje erdvéje analizés apraiskos — daz-
niausiai jvairiy ataskaity ir studiju publikavi-
mas. Mokslingje literatiiroje §i tema kol kas
labai mazai diskutuota. Iki Siol literatiiroje tapa-
tybés vagysté elektroninéje erdvéje suvokiama
labai jvairiai, pateikiamos $ios veikos sampratos
labai skiriasi, pozymiai ir biidai nesusisteminti,
o kriminalizavimo klausimu pastebimos tik pra-
diniy diskusiju apraiskos.

Sio straipsnio tikslas — iSnagrinéti tapatybés
vagyste elektroningje erdvéje, susisteminant es-
minius tapatybés vagystés kaip pavojingos veikos
pozymius. Straipsnio objektas — tapatybés va-
gysté elektroninéje erdvéje kaip pavojinga veika.
Straipsnyje naudojamas loginis, lyginamasis, sis-
teminis, analizés, statistinis ir kiti metodai. Tyrimo
pagrindas — {vairiy uzsienio valstybiy mokslo
literatiira, tarptautiniy organizacijy ataskaity me-
dziaga, tarptautiniai ir Lietuvos Respublikos nor-
miniai aktai, statistiné informacija ir kiti Saltiniai.
Straipsnyje aptariami tapatybés vagystés elektro-
ninéje erdvéje budai ir formos, $ios pavojingos
veikos samprata ir kriminalizavimas.

Tiriama tema Lietuvos teisés moksle nenagri-
néta. Tyrimo naujumas pasireiskia tuo, jog pirma
karta sistemiSkai analizuojama tapatybés vagysté
kaip pavojinga veika, pateikiama apibendrinto
pobiidZio ir susisteminta tapatybés vagystés sam-
prata, susisteminti tapatybés vagystés elektroni-
néje erdvéje biidai, analizuojami $ios pavojingos
veikos kriminalizavimo klausimai ir keliama ats-
kiros veikos (t. y. tapatybés vagystés elektroniné-
je erdvéje) ivardijimo savarankis$ku nusikaltimu
Lietuvos Respublikos baudziamajame kodekse
problema. Remdamiesi atliktu tyrimu, autoriai
siilo tapatybés vagyst¢ elektroningje erdvéje
kaip savarankiska pavojinga veika kriminalizuoti
Lietuvos Respublikos baudziamajame kodekse.

Tapatybé ir identifikavimas

Siuolaikiné visuomene vis labiau tampa pri-
klausoma nuo asmeninés informacijos, skirtos

ivairiose situacijose identifikuoti asmenis. Tokia
informacija gali buti naudojama prisijungti prie
elektroniniy banko sistemy, gauti e. valdzios
paslaugas ir pan. Kaip tapatybés siejasi su iden-
tifikavimu?

Visy pirma riekia paminéti, jog tapatybé
neatskiriama nuo individualumo (Cuganesan,
Lacey, 2003). Tapatybé gali bliti nustatoma nau-
dojant identifikatorius: biometrinius identifika-
torius (pvz., pirSty atspaudai, balsas), rasytinius
identifikatorius (pvz., vairuotojo pazymeéjimas),
finansinius identifikatorius (pvz., banko saskai-
ta) (Identity Crime..., 2007).

Tapatybé sietina ir su asmens duomenimis.
1981 m. Europos Tarybos konvencijoje ,,Dél
asmeny apsaugos, susijusios su automatizuotu
asmens duomeny apdorojimu‘ asmens duome-
nys apibréziami kaip bet kokia informacija, su-
sijusi su identifikuotu ar identifikuotinu asmeniu
(Convention..., 1981). Taigi bet kuri konkrety
fizini asmeni identifikuojanti informacija sudaro
tapatybés elektroningje erdvéje turini.

Tarptautiniy zodziy zodyne (Bendoriené ir
kt., 2003) tapatybé sutapatinama su identitetu.
Identitetas (identitas, kilm. identitatis) — tapa-
tybé, ko nors apibréztumas, individualumas.
Lictuviy kalbos zodynas tapatybeg apibrézia kaip
objekto lygybe paciam sau arba kitam objektui,
tolyguma, vienoduma. Identifikavimas supran-
tamas kaip tapatybés pripazinimas, nustatymas;
sutapatinimas (Naktiniené ir kt., 2005).

Taip pat biitina pabrézti, kad tapatybé fiziné-
je erdvéje yra visisSkai kitokia nei elektroninéje
erdvéje. Fizinéje erdvéje savo tapatybg asmuo
patvirtina vienu i§ privalomy elementy — asmens
dokumentu. Elektroninéje erdveje tapatybe gali
atstoti vardas ir slaptazodis. Vardas — kokio nors
objekto sutartinis, ta objekta vienareikSmiskai
identifikuojantis pavadinimas. Jis sistemoje turi
bati unikalus. Slaptazodis — zenkly seka, zinoma
tik paslaugos teikéjui ir jos vartotojui, pagal kuria
paslaugos teikéjas patikrina { ji besikreipianciojo
tapatybe (Dagiené ir kt., 2008). 1§ savoky matyti,
kad elektroningje erdvéje tapatybé sutapatinama
su prisijungimo vardu ir slaptazodziu ir visos
saugumo uztikrinimo priemonés, pavyzdziui,
skaitmeniniai sertifikatai ir kt., i§ esmés atitinka
asmens tapatybg elektroninéje erdvéje.
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Elektroningje erdvéje dazniausi tapatybés
nustatymo buidai yra Sie:

— slaptazodzio valdymas vartotojy kompiu-

teryje;

— tapatybés nustatymas interneto paslaugy
,,Proxy* serveryje;

— tapatybe nustato trecioji $alis (naudojami
specialiis protokolai);

— tapatybg nustato $alis, kuri yra viena i§ pa-
sitik¢jimo grupés nariy (EDS sistema Lie-
tuvoje, pasitikéjimo Salis — bankas, identifi-
kuojantis vartotoja elektroninéje erdvéje).

Pazymétina, kad tapatybés nusikaltimai daz-
nai susij¢ su asmens suklastotos tapatybés nau-
dojimu. Manoma, kad suklastota tapatybé gali
biti susijusi su fiziniu arba juridiniu asmeniu.
Gali bti naudojama ir fiktyvi, nerealaus asmens
tapatybé (Identity Crime..., 2007).

EBPO elektroninio identifikavimo rekomen-
dacijoje identifikavimas suprantamas kaip var-
totojo tapatybés nustatymas informacinéje siste-
moje (OECD Recommendation..., 2007). Taigi
tapatybés elektroninéje erdvéje nustatymo pro-
cesas gali buti laikomas asmens identifikavimu.

Tapatybés vagystés budai ir formos

Tapatybés vagysté elektroningje erdvéje
yra sudétingas reiSkinys. Dazniausiai ji ivyk-
doma naudojant skirtingus veiksmus (Online
Identity..., 2009).

Tapatybés vagysté dazniausiai yra tokiy nu-
sikaltimy kaip nelegali imigracija, terorizmas ir
$nipinéjimas, Santazas, finansiniy nusikaltimy pa-
lengvinimo priemoné. Ne visais atvejais motyvas
yra finansinés priezastys, tai gali bliti asmens per-
sekiojimas, troskimas biiti kitu. Tac¢iau suklastotos
tapatybés kiirimas pats savaime yra nusikalstama
veika. Nusikaltimas gali prasidéti suklastojus ta-
patybe, kuri tampa biisimy nusikaltimy pradzia.
Tapatybés vagysté neapsiriboja tik apsimetimu
kitu asmeniu. Ji taip pat apima melagingos doku-
mentacijos naudojima, teigianti neegzistuojanti
rySi su teisétomis kompanijomis, neegzistuojan-
¢iomis korporacijomis ar sukéiavimui naudoja-
momis organizacijomis. Suklastotos, netikros ta-
patybés naudojamos ikuriant teisiskai tvarkingas
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kompanijas. Sukurtos netikros tapatybés — klasto-
tés, véliau padeda iSvengti atsakomybeés, kilusios
dél neteisétos tokiy kompanijy veiklos.

Praktikoje tapatybés vagystés biidai evoliu-

cionavo | atskira suk¢iavimy sriti, kuri dazniau-
siai skirstoma i:

e tradicinius suk¢iavimus, atlieckamus fizi-
néje erdvéje;

e moderniyjy technologijy sukéiavimus,
atlickamus elektroninéje erdvéje.

Nagringjant tapatybés vagystg elektroninéje

erdvéje pastebima, kad dazniausiai pasitaiko Sie
nusikaltimai pasitelkiant modernias technologi-
jas (Identity Theft..., 2007):

e Isibrovimas (angl. hacking). Dazniau-
siai sukCius apeidamas sistemos slapta-
zodzius, saugumo priemones, patenka i
sistema. Ypac stengiamasi pasinaudoti
saugumo spragomis, neapsaugotais be-
vieliais, intraneto tinklais, taip pat ieSko-
ma sistemy, kuriose dauguma apsaugos
funkcijy yra iSjungtos.

e Snipin¢jimo programa (angl. spyware).
Tai programiné {ranga, kuri be asmens Zi-
nios renka ir siuncia jo asmeninius duomenis
nurodytu adresu. Dazniausiai pazeidinéja-
mi privatumo lygiai. Renkami ir fiksuojami
asmens narSymo iprociai, daznai lankomuy
svetainiy adresai. Rinkodaros kompanijos
kasmet isleidzia milijonus doleriy bandy-
damos nustatyti naudotojy iSlaidy iprocius.
Nar§ymo ipro¢iai paprastai nusiunciami
reklamos kompanijai, kuri ateityje pateikia
tuos iprocius atitinkancia reklama.

e Slaptazodzio Zvejyba (angl. phishing,
Password phishing). Pasinaudojant ne-
pageidaujamomis  elektroninio  pasto
zinutémis ar netikrais internetiniais tin-
klalapiais bandoma iSgauti prisijungimo
prie informaciniy sistemy slaptazodzius,
kitus asmeninius duomenis. Dazniausiai
tokiu suk¢iavimy aukos yra banko klien-
tai, sickiama suzinoti jy prisijungimo prie
elektroninés bankininkystés sistemy slap-
tazodzius ar kreditiniy korteliy duomenis.
Gauta informacija gali biiti panaudota pa-
sipelnymo tikslais vykdant nusikalstamas
veikas, neteisétus prisijungimus prie in-



formaciniy sistemuy, vagystes iS saskaity ar
elektroningje erdvéje atsiskaitant uz prekes
svetimomis mokéjimo kortelémis. Taip pat
egzistuoja trumpyjy zinuciy sukciavimai
(angl. Smishing), internetinés balso telefo-
nijos suk¢iavimai (angl. vishing), apgaulin-
gas laiskas (angl. scam). Tai néra baigtinis
sukéiavimuy sarasas, kiti budai ir metodai
labai panasis i ka tik aptartuosius.

e Trojos arklys (angl. trojans). Programa,
sprendzianti koki nors naudingg uzdavi-
ni, taciau i$ tikryjy atliekanti kita darba.
Naikina, sugadina kompiuteryje esanc¢ius
duomenis, programas. Dazniausiai tro-
jos arkliai skirstomi | kirminams artimas
programas, jos platina savo kopijas kom-
piuteriy tinkluose. Kita riisis — nuotolinio
valdymo programos. Tai jprastos progra-
mos, naudojamos nuotoliniam sistemy
administravimui. Pavojingiausios progra-
mos pasisavina informacija, ja persiuncia
tretiesiems asmenims, daznai net naudoja
paprasta el. pasta ar svetaines.

o Apgaulinga IP taktika (angl. pharming).
Siekiama nukreipti vienos svetainés srau-
ta { kita. Tai gali biiti atliekama pakeitus
pagrindinio kompiuterio nustatymus arba
pasinaudojus sric¢iy vardy serveriy (DNS)
eksploatavimo pazeidimais. Pazeisti sri-
¢iy vardy serveriai vadinami uznuodytais
(angl. dns cache poisoning).

o Pakartojimo ataka (angl. replay attack) —
méginama prisijungti prie kompiuterio
tinklo, siekiant pakartotinai i$siysti var-
totojo informacija. Jeigu informacija ko-
duojama, galima pakartoti ta pati duome-
ny siuntima tikintis, kad serveris patikés,
jog tai tas pats vartotojas.

Pasaulyje egzistuoja daugelis kity metody,
bet visi jie veikia panasiai, iSnaudodami tinkly,
sistemuy saugumo ar technologines spragas.

Atsirandantys nauji metodai verc¢ia informa-
ciniy technologijy gamintojus keisti saugumo,
duomeny perdavimo ar apsikeitimo standartus.
Vienintelis galimas budas uztikrinti tapatybeg
elektroninéje erdvéje — galinga kriptografija.
Biitent kriptografijos metodas labai sumazina
tapatybés vagystes rizika.

Literatiiroje dazniausiai jvardijami Sie tapaty-
bés vagystés elektroningje erdvéje motyvai: kity
nusikaltimy vykdymas (pvz., sukéiavimo naudo-
jant kompiuterj), informacijos pardavimas, realios
tapatybés nuslépimas, ir tokios stadijos: pasirengi-
mas, | stadija (su tapatybe susijusios informacijos
gavimas), 2 stadija (saveika su tapatybe susijusia
informacija (turé¢jimas, pardavimas) ir 3 stadija
(su tapatybe susijusios informacijos panaudojimas
siekiant jvykdyti nusikaltima) (Gercke, 2007).

Tapatybés vagystés elektroninéje erdvéje
samprata

Siuo metu visuotinai priimtina tapatybés
vagystés elektroninéje erdvéje samprata néra
galutinai susiformavusi, netgi pacios veikos
pavadinimas skiriasi. Tai sunkina kova su §iuo
pavojingu reiskiniu.

JAV, Kanadoje, Koréjoje vartojama tapaty-
bés vagystés (angl. id theft) savoka, o ES Salyse
tapatybés suk¢iavimo (angl. identity fraud) arba
tapatybés nusikaltimo (angl. identity crime) sa-
vokos kaip sinonimai. Pranciiziskai kalbanciose
valstybése vartojamos tapatybés vagystés (pranc.
vol d’identile) arba apsimetimo (pranc. usurpati-
on d’identile) savokos (Scoping paper..., 2008).

Pasak Europolo 2006 mety ES organizuoto
nusikalstamumo grésmiy ivertinimo dokumento
(angl. EU Organized Crime Threat Assessment
(,,OCTA™)), tapatybés vagysté ir tapatybés suk-
Ciavimas yra sudedamosios tapatybés nusikalti-
mo dalys. Tapatybés vagysté laikoma tapatybés
sukc¢iavimo subkategorija, nes tapatybés vagysté
apsiriboja kito asmens tapatybés vagyste, o ta-
patybés suk¢iavimas yra susijgs su kito asmens
tapatybés naudojimu sukc¢iavimo tikslais.

Jungtiniy Tauty tarpvyriausybinés eksper-
ty grupés parengtoje sukCiavimo ir tapatybés
klastojimo studijoje tapatybés vagysté ir suk-
¢iavimas taip pat laikomi tapatybés nusikaltimo
(t. y. visy neteiséty veiky, susijusiy su tapatybe)
sudedamosiomis dalimis. Studijoje i$skiriamos
tapatybés vagystés ir tapatybés sukéiavimo vei-
kos apibréziamos taip:

— tapatybés vagysté (angl. identity theft)— to-

kia veika, kai su tapatybe susijusi informa-
cija (kuri gali biiti esmin¢ identifikuojanti
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informacija arba tam tikrais atvejais — kita
asmeniné informacija, pvz., asmens duo-
menys yra pavagiama / pasisavinama,
iskaitant ir nematerialios informacijos va-
gyste / pasisavinima;

— tapatybés sukciavimas (angl. identity
fraud) — identifikuojancios informacijos
naudojimas padaryti kitiems nusikalti-
mams arba siekiant iSvengti nustatymo ar
baudziamojo persekiojimo (The United
Nations..., 2007).

Taigi, sukc¢iavimo terminas studijoje sieja-
mas su vélesniu pavogtos / pasisavintos tapaty-
bés informacijos panaudojimu, siekiant apgauti
kitus asmenis, t. y. ivykdyti nusikaltima/(-us).

Jungtin¢je Karalystéje tapatybés vagyste api-
bréziama kaip ,,veika, kurios metu gaunama pa-
kankamai informacijos apie tapatybg, siekiant
ivykdyti tapatybés sukc¢iavima™ (Scoping paper...,
2008). Vadinasi, tapatybés vagysté suprantama
kaip parengiamieji veiksmai {vykdyti sukéiavima.

EBPO tapatybés vagystés elektroninéje erdveé-
je 2008 mety ataskaitoje sitiloma tokia tapatybés
vagystés samprata: ,, Tapatybés vagysté {vykdoma,
kai asmuo neteisétai igyja, siunéia, valdo ar nau-
doja kito asmens asmening informacija, ketinant
ivykdyti ar vykdant sukéiavima ar kitus nusikalti-
mus® (Scoping Paper..., 2008). Identiska samprata
pateikiama EBPO 2009 mety dokumente dél tapa-
tybés vagystés elektroningje erdvéje, Cia taip pat
pazymima, kad kol kas néra visuotinai priimtinos
tapatybés vagystés elektroningje erdvéje sampra-
tos (Identity Theft..., 2009). Panasios nuomongés
laikosi ir Europos Komisija, komunikate dél elek-
troniniy nusikaltimy pateikdama tokia tapatybés
vagystés samprata: ,,asmenj identifikuojancios
informacijos naudojimas kaip priemonés ivykdyti
kitus nusikaltimus® (Communication..., 2007).

Mokslinéje literatiiroje tapatybés vagystés /
suk¢iavimo sampratos kol kas neaptariamos.

Apibendrinant galima daryti iSvada, kad eg-
zistuoja dvi veikos — piktnaudziavimas tapaty-
be elektroningje erdvéje (Siuo atveju néra tikslo
ivykdyti nusikaltima/-(us) ir tapatybés vagysté
(sukciavimas) elektroningje erdvéje (kai yra
konkretus tikslas jvykdyti nusikaltima, dazniau-
siai susijgs su materialinés naudos gavimu).
Pastarajai, pavojingesnei, veikai apibrézti autoriai
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sitilo vartoti Sia tapatybés vagystés elektroninéje
erdvéje samprata: pagrindiniy asmens tapatybe
liudijancios informacijos elementy (elektroningje
erdvéje) gavimas siekiant apsimesti tuo asmeniu,
turint tikslg atlikti nusikaltimus. Kai néra tikslo
atlikti nusikaltimus, veika gali buti apibréziama
kaip piktnaudziavimas tapatybe. Kai naudojama-
si neegzistuojancio asmens tapatybe, veika turéty
bati vadinama tapatybés klastote.

Reikéty pazyméti, kad vienoda samprata
galéty uztikrinti efektyvesng kova su tokio tipo
veikomis, ypac atsizvelgiant | galima tarptauting
tapatybés vagystés veikos pobudi.

Baudziamoji atsakomybé uz tapatybés
vagyste elektroninéje erdvéje

Tapatybes vagystes elektroningje erdveje su-
détingumas lemia nevienoda praktika vertinant
Sia pavojinga veika. Vis dazniau kyla diskusijos
dél baudziamosios atsakomybés uz tapatybés va-
gyste elektroningje erdvéje. Atsizvelgdamos | ta-
patybés vagystés keliamas grésmes, tiek Europos
Komisija, tieck Ekonominio bendradarbiavimo
ir plétros organizacija kelia tapatybés vagystés
elektroningje erdvéje veikos kriminalizavimo
klausima. EBPO laikosi nuomonés, kad valstybés
narés turi kriminalizuoti tapatybés vagyste kaip
atskirg nusikaltima (Online ID..., 2009). Europos
Komisijos komunikate dél elektroniniy nusikal-
timy nurodoma, kad lengviau irodyti tapatybés
vagystés nusikaltimg nei suk¢iavima, dél to ta-
patybés vagystés kriminalizavimas visose valsty-
bése narése pageidautinas ir tai padéty uztikrinti
geresni teisésaugos institucijy bendradarbiavima
(Communication..., 2007).

Beje, tapatybés vagysté elektroninéje erdve-
je kaip savarankiska pavojinga veika jau krimi-
nalizuota JAV, Honkonge, Indijoje ir kai kuriose
kitose valstybése. Pavyzdziui, JAV pagal fede-
ralinius ir valstijy istatymus, tapatybés vagysté
yra specifinis kriminalinis nusikaltimas, kuris
ivyksta, kai ,,kas nors zinomai siuncia, laiko,
naudoja, neturédamas teisés, kita asmen;j iden-
tifikuojancia informacija, siekdamas jvykdyti
istatymy uzdrausta veika (Online Identity...,
2009). Taigi, kai kuriose valstybése tapatybés
vagysté laikoma nusikaltimu per se. Kitose vals-



tybése tapatybés vagysté elektroningje erdvéje
neisskiriama kaip savarankiSkas nusikaltimas ir
laikoma sudedamaja kity pavojingu veiky dali-
mi (pvz., suk¢iavimo, klastojimo ir kt.).

Tam tikrose valstybése vyksta tapatybés va-
gystés elektroninéje erdvéje kaip savarankiskos
veikos kriminalizavimas. Pavyzdziui, Kanados
vyriausybé pateiké projekta, pagal kuri tapaty-
bés vagysté elektroninéje erdvéje laikoma sava-
rankiSku nusikaltimu (Online Identity..., 2009).
Nors kai kurios su tapatybés vagyste elektro-
ningje erdvéje susijusios veikos Kanados bau-
dziamajame kodekse jau kriminalizuotos (pvz.,
klastojimas), Siuo projektu siekiama kriminali-
zuoti parengiamuosius veiksmus (pvz., tapaty-
bés informacijos laikyma sukciavimo tikslais),
kurie iki Siol néra kriminalizuoti.

Taciau, pavyzdziui, Prancizijoje pateiktas
istatymo projektas, kuriuo ketinta kriminalizuoti
tapatybés vagyste kaip atskira veika, Pranctizijos
teisingumo ministro buvo sukritikuotas ir atmes-
tas kaip perteklinis, nes Pranciizijos istatymu
tam tikromis normomis jau numatyta atsakomy-
bé uz tapatybés vagyste (Rees, 2006).

Jungtingje Karalystéje tapatybés vagysté
elektroninéje erdvéje nelaikoma savarankisku
nusikaltimu. Vis délto pagal Jungtinés Karalystés
2006 mety Suk¢iavimo istatyma, kuris isigaliojo
nuo 2007 mety, sukéiavimas kaip savarankiska
pavojinga veika apima ir sukciavima elektroni-
néje erdvéje. Sioje alyje buvo kriminalizuotos ir
kitos naujos veikos: ,,nesaziningas paslaugy gavi-
mas®, ,,sukCiavimas internete naudojant krediti-
nes korteles®, , kenkian¢iy kompiuteriy programy
naudojimas® ir kt. Australijoje tapatybés vagysté
elektroninéje erdvéje taip pat nelaikoma savaran-
kisku nusikaltimu (Online Identity..., 2009).

Taigi, prieSinga nuomoné — tapatybés vagysté
kaip tokia néra atskiras pazeidimas, o kai kurie
tapatybés vagystés epizodai traktuojami kaip pri-
vatumo, saugumo ar finansiniai pazeidimai arba
kaip pasikésinimas padaryti tokius pazeidimus.

Pagal galiojanti Lietuvos Respublikos baudzia-
maji kodeksa tam tikri tapatybés vagystés elek-
troningje erdvéje elementai galéty biiti vertinami
kaip pavojingos veikos. Pavyzdziui, jei siekiant
neteisétai gauti asmens duomenis ir véliau Siuos
duomenis panaudoti kitam nusikaltimui jvykdy-

ti, isilauziama i kito vartotojo kompiuteri, veika
galéty biiti vertinama kaip neteisétas prisijungi-
mas prie informacinés sistemos pagal Lietuvos
Respublikos baudziamojo kodekso 198-1 straips-
ni: ,, Tas, kas neteisétai prisijungé prie informaci-
nés sistemos, pazeisdamas informacinés sistemos
bais arba bauda, arba areStu, arba laisvés atémimu
iki vieneriy mety* (Lietuvos Respublikos bau-
dziamasis kodeksas, 2000). Taip pat galima atsa-
komybé pagal Lietuvos Respublikos baudziamo-
jo kodekso 198 straipsnio (Neteisétas elektroniniy
duomeny perémimas ir naudojimas) dispozicija.
Vis délto Lietuvos Respublikos baudziamajame
kodekse tapatybés vagystés elektroninéje erdvéje
atvejais reikéty kalbéti apie nusikalstamy veiky
daugeta. Kitaip tariant, galima nusikalstamy veiky
sutaptis pagal Lietuvos Respublikos baudziamojo
kodekso 198-1 str. ar 198 str. ir kitus Lietuvos
Respublikos baudziamojo kodekso straipsnius:
neteisétas informacijos apie asmens privaty gyve-
nima rinkimas pagal 167 str., neteisétas informa-
cijos apie asmens privaty gyvenima atskleidimas
ir panaudojimas pagal 168 str., suk¢iavimas pa-
gal 182 str., kreditinis suk¢iavimas pagal 207 str.,
neteisétas elektroninés mokéjimo priemonés ar
jos duomeny panaudojimas pagal 215 str., doku-
mento suklastojimas ar disponavimas suklastotu
dokumentu pagal 300 str. ir t. t. Tokiais atvejais
taikomos Lietuvos Respublikos baudziamajame
kodekse numatytos bausmiy subendrinimo tai-
syklés. Beje, pagal Lictuvos Respublikos bau-
dziamojo kodekso 21 str. bei 22 str. baudziamoji
atsakomybé kyla ir uz rengimasi bei késinimasi
padaryti nusikaltima.

Deja, reikia pasakyti, kad ne visas tapatybés
vagystés elektroninéje erdvéje veikas ar ju epizo-
dus galima {jvertinti pagal atitinkamus Lietuvos
Respublikos baudziamojo kodekso straipsnius:
pirmos ir trecios stadijos veiksmai gali biiti ver-
tinami pagal atitinkamus kodekso straipsnius, o
tapatybés vagystés elektroningje erdvéje antros
stadijos veika negali biiti laikoma nusikalstama.
Pavyzdziui, vien su tapatybe susijusios infor-
macijos turéjimas arba pardavimas neuztraukia
baudziamosios atsakomybés, nebent tokia veika
vertintume kaip rengimasi jvykdyti kita nusi-
kaltima. Kita galimybé iSvengti baudziamosios
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atsakomybés tokia: 198 straipsnio 1 dalies dispo-
zicija apima tik nevieSa informacija, o juk tapa-
tybés vagystés elektroninéje erdvéje atvejais gali
biti naudojama ir viesa informacija apie fizini
asmeni, t. y. viesai skelbiami asmens duomenys.

Pirmiau pateikta informacija rodo, kad tapa-
tybés vagystés elektroninéje erdvéje vertinimas
i§ baudziamosios teisés pozicijy yra per daug
sudétingas. D¢l to, autoriy nuomone, savaran-
kiska nusikalstama veika — tapatybés vagyste
elektroningje erdvéje — reikia jvardyti Lietuvos
Respublikos baudziamajame kodekse, siekiant
panaikinti teisinio reguliavimo spragas, nes to-
kia veika lengviau irodyti ir kvalifikuoti nei kad
véliau kylancias tradicines nusikalstamas vei-
kas. Tuomet vietoje nusikalstamy veiky daugeto
tekty jrodinéti tik vieng nusikalstama veika.

Tapatybés vagysté elektroningje erdvéje yra
visuotiné problema, todél ypac svarbi uzsienio
teisésaugos institucijy pagalba. Taciau tai, kai
uzsienio valstybés neturi vienodu istatymu, kri-
minalizuojanciy tapatybés vagyste elektroniné-
je erdvéje, labai varzo informacija renkancios
valstybes galimybés rinkti tapatybés vagystés
elektroningje erdvéje jrodymus atitinkamoje uz-
sienio valstybéje. Tad, autoriy nuomone, tikslin-
ga suvienodinti tapatybés vagystés elektroninéje
erdveje kriminalizavimo praktika visose valsty-
bése, Sia pavojinga veika ivardijant savarankis-
ku nusikaltimu.

Tapatybés vagystés elektroninéje erdvéje
dispozicijoje turéty buti jvardijamas ir veikos
tikslas — ivykdyti kita nusikaltima. Tokios nusi-
kalstamos veikos sudétis turéty biti formalioji,
t. y. kai veika nesukelia zalingy padariniy. Vis
délto pazymétina, kad tapatybés vagystés elek-
troninéje erdvéje kaip savarankisko nusikaltimo
pozymio detalesnis apibiidinimas ir analizé — to-
lesniy moksliniy tyrimy objektas.
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individual crime, and proposes criminalize aspects.
The analysis in this article suggests that the methods of
identity theft in electronic space are very different and
constantly changing, as well as new ways and forms. In
different sources there are a lot of discussions about the
concept of identity theft. The authors carried out suggest
using of identity theft in electronic space version as the
concept. The article also includes the latest identity theft
in electronic space criminalize aspects.
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