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Informacinés technologijos turi tinkamai atlikti kontrole, uZtikrinanciq informacijos saugg nuo jvai-
riy pavojy — nepageidaujamo ar nesankcionuoto informacijos skleidimo, pakeitimo ar netekimo ir
panasiai. Tarptautiniy ir Lietuvos institucijy, tirianc¢iy kompiuteriy saugos incidentus, duomenimis,
informacijos saugos pazeidimy skai¢ius nemazéja. |vairds tyrimai, atlikti Lietuvos valstybiniy ir nepri-
klausomy organizacijy, rodo, kad Lietuvoje néra specialiy informacijos saugos specialisty rengimo
studijy programy, nors jy poreikis yra akivaizdus. Europos ir JAV universitetuose kompiuteriy saugos
dalykai destomi jvairiais badais — yra atskiros studijy programos arba saugos moduliai jtraukti | ben-
drgsias kompiuteriy mokslo ar inZinerijos programas. Straipsnyje, iSnagrinéjus Vakary universitety
informacijos saugos studijy programas ir patirtj, siiloma Kompiuteriy ir operaciniy sistemy saugos
modulio programa, apimanti svarbiausius informacijos saugos dalykus.

Informacijos saugos specialisty rengimo
Lietuvoje padétis

Informacingje visuomenéje lemiama reikSme
igyja informacija, sudaranti salygas valstybés
institucijoms ir {staigoms, verslo jmonéms sé-
kmingai vykdyti savo funkcijas, ir informacinés
technologijos (IT), leidziancios $ig informacija
gauti, apdoroti, perteikti ir saugoti. Informacinés
technologijos turi padéti tinkamai atlikti kontro-
lg, uztikrinanc¢ia informacijos sauga nuo ivairiy

pavojy, pvz., nepageidautino ar nesankcionuoto
informacijos skleidimo, pakeitimo ar netekimo.
Tarptautinés kompiuteriy incidenty tyrimo orga-
nizacijos CERT, autoritetingo kompiuteriy sau-
gos SANS instituto, Lietuvos CERT padaliniy
(CERT-LTapibendrinta ...,2009; Kompiuteriniai
incidentai ..., 2009) duomenimis, kompiuteriniy
saugos incidenty ir nusikaltimy nuolat daugéja,
tod¢l biitina nuolat tobulinti informaciniy tech-
nologijy saugos strategija ir taktika, kuri regla-
mentuojama Lietuvos Respublikos istatymuose
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ir Vyriausybés dokumentuose: Elektroniniy ry-
$iy istatyme, Asmens duomeny teisinés apsau-
gos istatyme, Informacinés visuomenés paslau-
gu istatyme.

Valstybés  kontrolés atliktame  tyrime
Htrateginés informacijos sauga® (Gamulis,
Kiskina, 2009) konstatuota daug problemuy,
susijusiy su Lietuvos kibernetiniu saugumu,
pabréziama, kad Lietuvos universitetuose néra
informacijos saugos specialisty rengimo progra-
mu. Sio tyrimo i§vadose tarp kity kibernetinio
saugumo stiprinimo kryp¢iy ir priemoniy pa-
brézta butinybé ,,skatinti fundamentaliuosius ir
projektinius tyrimus kibernetinés erdvés apsau-
gos srityje” ir ,,parengti galimybiy studija, kuri
ivertinty salygas parengti specialias IT saugumo
specialisty mokymo programas Lietuvos uni-
versitetuose®.

Asociacijos ,,Nacionalinis programinés
irangos ir paslaugy klasteris“ Lietuvos Svie-
timo ir mokslo ministerijos uzsakymu atlik-
toje ,Informaciniy technologiju sektoriaus
kompleksinés programos® galimybiy studijoje
(Informaciniy technologijy..., 2007) nuodugniai
iSnagrinéta informaciniy technologiju padétis ir
perspektyvos Lietuvoje. Sioje studijoje, be kity
problemy, iSskirta ir informacijos sauga, auks-
tos kvalifikacijos saugos specialisty rengimo
butinybé. Informacijos saugos specialisty rengi-
mo svarba pazyméta ir studijoje ,,Auksciausios
kvalifikacijos specialisty (magistranty) pasitilos
ir paklausos atitikimo sisteminis jvertinimas®,
atliktoje Lietuvos socialinés apsaugos ir darbo
ministerijos Darbo ir socialiniy tyrimy instituto
(Ruzevskis ir kt., 2008).

Organizacijose, ypac IT imonése, vis daugiau
démesio skiriama informacijos saugai, kuria-
mi special@is padaliniai. Tam reikalingi aukstos
kvalifikacijos informacijos saugos specialistai.
Lietuvos universitetuose atlieckami moksliniai
informacijos saugos tyrimai (Mikucionis ir kt.,
2007), taciau néra informacijos saugos specia-
listy rengimo programuy. [vairios programos turi
modulius, nagrinéjancius tam tikrus informacijos
saugos klausimus, taciau jie nesuteikia nuosekliy
ir visa apimanéiy ziniy, reikalingy aukstos kvali-
fikacijos informacijos saugos specialistams.
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Kompiuteriy saugos dalyky déstymas
uZsienio universitetuose

Istoriskai susiklosté, kad daugelyje pasaulio
universitety informatikos specialisty rengimo
programose i$ pradziy pagrindinis démesys buvo
skiriamas paciy informaciniy technologijy da-
lykams, o kompiuteriy saugos klausimai beveik
nenagrinéjami. ISrySkéjus informacijos saugo
problemy reikSmei, saugos klausimai ilgainiui
buvo itraukti i daugelio Europos ir Amerikos
universitety programas. Rengiant informacijos
saugos moduliy programas taikomos ivairios
metodologijos. Daznai informacijos saugos da-
lykai jtraukiami i esancias programas ir $ios pa-
mazu iSsivysto i specialias IT saugos programas
(Streft, Zhou, 2006; Dark et al., 2005; Petrova et
al., 2004). Pirmiausia apibréziamos specialisty
pareigybés, vaidmenys ir reikiamy Ziniy sritys,
nustatomi tarpusavio rySiai ir tada parengiama
mokymo programa (Whitman, Mattord, 2004).
Bakalauro studijy programose taikomas prakti-
nis savarankisko darbo metodas (O’Leary, 2006;
Gutierrez, 2006). Siekiant pagilinti konkreciy
dalyky, pvz., duomeny baziy, informacijos sau-
gos zinias rengiami siauresnés srities moduliai
(George, Valeva, 2006; Jones, Romney, 2004).
Informacijos saugos mokymui perspektyvis nuo-
tolinio mokymo metodai (Lahoud, Jang, 2006).

Siuo metu daugelyje Europos (Shaikh, 2004)
ir Jungtiniy Amerikos Valstijy universitety magis-
trantiiros studijose skaitomi informacinés (kom-
piuteriy) saugos kursai. Vienuose universitetuose
yra specialios informacinés saugos magistran-
tiros programos, kituose — informacinés saugos
moduliai itraukti i kitas informatikos programas.
Kompiuteriy ir operaciniy sistemy saugos klausi-
mai taip pat i moduliy programas jtraukti jvairiai:
tam skirti specialtis moduliai arba tie klausimai
skaitomi bendruose informacinés (kompiuteriy)
saugos moduliuose. Panagrinékime IT saugos
dalyky programas ivairiuose universitetuose.

KembridZo universitete skaitomi modu-
liai Jvadas j saugg (Kuhn, 2009) ir Kompiuteriy
sauga (Anderson, 2009). Modulis /vadas j saugq
apima kompiuteriy saugos ir kriptografijos temy
ivairove: Kriptografija; Asimetriné kriptografija;



Autentifikavimo metodai; Kreipties valdymas;
Operaciniy sistemy ir tinklo sauga; Saugos po-
litika ir valdymas. Modulis Kompiuteriy sauga
pateikia i§samiy Ziniy apie kompiuteriniy techno-
logijy sauga. Jos apima auksto lygio problemas —
saugos politika (modeliuojama, kas turi bati ap-
saugota) ir saugos inzinerija (kaip galima pasiekti
reikiama saugos lygj), taip pat Siuolaikinius sau-
gos mechanizmus, kuriuos palaiko procesoriai ir
operacinés sistemos, kriptografija ir t. t.

Londono Karali§kajame Holovay univer-
sitete yra informacinés saugos magistrantiiros
programa, kurioje studijuojama net 14 moduliy,
skirty ivairiems kompiuteriy ir informacinés
saugos dalykams. Apzvelkime modulius, ku-
riuose nagrinéjami kompiuteriy ir operaciniy
sistemu saugos klausimai.

Modulyje Saugos valdymas (Wild, 2009) pa-
bréziamas gero saugos valdymo reikalingumas,
identifikuojamos saugos valdymo problemos ir
kaip jos sprendziamos ivairiose organizacijose.
Tai jvadinis modulis { kompiuteriy (informaci-
nés) saugos problematika, paskaitas skaito kiek-
vienos temos specialistas.

Modulyje Kompiuteriy (operaciniy siste-
my) sauga (Crampton, 2009) nagrinéjami {vai-
ris kompiuteriniy sistemy techniniai klausimai,
apibréziami saugos reikalavimai, kurie paprastai
pateikiami saugos politikoje. Saugos modeliai
formalizuoja Sias politikas ir gali buti rekomen-
dacijomis patikrinti, ar tinkamai realizuoti saugos
reikalavimai. Operaciniy sistemy saugos ypaty-
bés ir mechanizmai iSanalizuoti siejant juos su ar-
chitekttriniais kompiuteriy saugos sprendimais.
Nagrin¢jama, kodel Siuolaikinés operacinés sis-
temos yra pazeidziamos jvairiy ataky ir kaip gali-
ma ,,sustiprinti“ jy atsparuma atakoms.

Modulyje Saugos technologijos (Schwiderski-
Grosche, Price, 2009) nagrinéjamos pagrindinés
informacinés saugos technologijos, naudojamos
Siuolaikinése IT infrastrukttrose: tinkly saugos
ir kompiuteriy saugos elementai. Tinkly saugos
priemonés atsako uz duomeny sauga tinkluose,
o kompiuteriy saugos priemonés — uz duomeny
saugg galiniy vartotojy sistemose. Tinkly sauga
apima tinkly darbo koncepcijas, interneto sau-
gos problemas, laidiniy ir belaidziy tinkly sauga.
Kompiuteriy sauga apima saugos problemas ga-

liniy vartotojy sistemose, i$ ju kreipties valdyma,
lustines korteles ir biometrija.

Specialus modulis Lustinés kortelés, prieigos
raktai ir taikymai (Mayes, Markantonakis, 2009)
nuodugniai nagrinéja lustiniy korteliy technologi-
ja ir juy taikymus kompiuteriy saugai. Pabréziami
taikymai realiame pasaulyje ir pramongje.

Modulis Programinés jrangos sauga (Fuchs-
berger, 2009) nagrinéja kompiuteriy programy
pazeidziamumus ir kaip kurti programas, ku-
riose idiegtos geresnés apsaugos priemoneés.
Nuodugniai nagrinéjama Java ir .NET sistemos
saugos priemoneés.

VaSingtono  universiteto  kompiuteriy
mokslo ir inzinerijos magistro programose
yra Kompiuteriy saugos (Tadayoshi, 2009) ir
Kompiuteriy ir tinkly saugos (Wetherall, Perlan,
2009) moduliai, kuriuose nagrinéjamos kompiu-
teriniy sistemy saugos problemos, ypac paskirs-
tytose sistemose, tokiose kaip internetas, saugos
incidentai. Tai yra jvadiniai kompiuteriy ir tinkly
saugos kursai, kuriuose aptariama kriptografija,
saugos protokolai ir kompiuteriy saugos proble-
mos atsizvelgiant { realaus pasaulio pazeidimus.

Berklio universitetas yra vienas i§ pir-
maujan¢iy kompiuteriy ir kompiuteriy saugos
tyrimy srityse. Moduliai Kompiuteriy sauga
(Dawn, 2009) ir Kompiuteriniy sistemy sauga
(Wagner, 2009) nagrinéja labai daug kompiute-
riy saugos klausimy. Modulis Kompiuteriy sau-
ga apima svarbiausius kompiuteriy saugos klau-
simus: kriptografija, operaciniy sistemy sauga,
tinkly saugg ir kalbomis grista sauga. Modulyje
Kompiuteriniy sistemy sauga mnagrinéjamos
Siuolaikinés kompiuteriy saugos temos, i§ ju:
apsauga, kreipties valdymas, paskirstyty siste-
my kreipties valdymas, Unix sauga, taikomoji
kriptografija, tinkly sauga, ugniasienés, saugaus
kodavimo praktika, saugios kalbos, mobilusis
kodas, realiy sistemy atvejy studijos.

Londono metropolijos universiteto kom-
piuteriy mokslo magistrantiiros studiju progra-
moje yra keletas kompiuteriy saugos moduliy:
Kompiuteriy tyrimai (Jianming, 2009), /moniy
sistemy informaciné sauga (Narayana, 2009).
Modulis /moniy sistemy informaciné sauga skirtas
studijuoti priemoniy ir technologijy, kurios apsau-
go imonés informaciniy sistemy informacinius ir
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kitus isteklius, taikyma. Pagrindinis démesys tel-
kiamas i priemoniy ir metody, kurie skirti pasiekti
trims tikslams: konfidencialumui, vientisumui ir
pasiekiamumui saugiose duomeny apdorojimo
sistemose, analizg, projektavima ir igyvendinima.

Floridos valstybinio universiteto kom-
piuteriuy mokslo magistro informacinés sau-
gos srityje programoje studijuojami specialiis
kompiuteriy saugos moduliai (FSU, 2009):
Kompiuteriy tinkly sauga, aktyvi ir pasyvi
apsauga; Kompiuteriy sauga; Kriptografija;
Taikomasis saugumas.

Kaip matome, Europos ir JAV universitetuose
kompiuteriy saugos dalykai studijuojami ivairio-
mis formomis: yra atskiros magistranttiros progra-
mos, skirtos saugai, arba saugos temos itrauktos i
bendrasias kompiuteriy mokslo ar inzinerijos pro-
gramas. Visose programose i§ esmés studijuojami
tie patys kompiuteriy saugos dalykai, tik skiriasi
detalizacijos lygiai ir moduliy skai¢ius.

Kompiuteriy ir operaciniy sistemy saugos
studijuy programa

ISanalizave literatiira informacinés ir kom-
piuteriy saugos klausimais bei uzsienio $aliy uni-
versitety magistrantiiros programas ir moduliy
turinius, siilome tokias modulio ,,Kompiuteriy
ir operaciniy sistemy sauga‘“ temas:

Kas yra kompiuteriuy sauga? [vadas ir api-
brézimai: konfidencialumas, vientisumas, pa-
sickiamumas (naudingumas), bendrieji saugos
tikslai, patikimumas, pazeidimai, principai.

Kompiuteriy saugos standartai ir jverti-
nimo Kkriterijai. Standarty reikalingumas, stan-
darty pranaSumai ir trikumai. Saugumo sis-
temos standartai: Saugos valdymo standartai
(angl. Security management standards) (1SO/
IEC 17799, ISO/IEC 27001, ISO/IEC 27004,
ISO/IEC TR 14516): Paslaugos ir technologi-
jos (Services and mechanisms) (ISO 7498-2);
Autentifikavimo sistemos (Authentication frame-
works) (ISO/IEC 10181-2); Kreipties valdymo
sistemos (Access control frameworks) (ISO/IEC
10181-3); Rakty valdymo sistemos (Key mana-
gement frameworks) (ISO/IEC 17700-1); VieSyju
rakty infrastruktiira (Public key infrastructures)
(ITU-T X.509). Saugos mechanizmy stan-
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dartai: Sifravimo algoritmai (Encryption algo-
rithms) (ISO/IEC 18033); Blokiniai Sifrai (Block
cipher modes of operation) (ISO/IEC 10116);
MAC algoritmai (MAC algorithms) (ISO/
IEC 9797); Skaitmeninio paraso technologijos
(Digital signature techniques) (ISO/IEC 9796,
ISO/IEC 14888); Kriptografinés maisos (santrau-
kos) funkcijos (Cryptographic hash-functions)
(ISO/IEC 10118). Saugos protokoly standartai:
Autentifikacijos protokolai (Entity authentication
protocols) (ISO/IEC 9798). Rakty infrastrukttiros
protokolai (Key establishment protocols) (ISO/
IEC 11770). Jvertinimo kriterijai: Oranziné
knyga TCSEC (Orange Book); ITSEC; Bendrieji
kriterijai (Common Criteria) (ISO/IEC 15408).

Formaliis kompiuteriy saugos modeliai.
Kreipties valdymo matrica, Bell-LaPadula kon-
fidencialumo politikos modelis, Biba vientisu-
mo modelis, Clar-Wilson vientisumo modelis,
Kiny sienos hibridinis modelis.

Kriptografija ir kriptografijos protokolai:
Simetriniai raktai, asimetriniai raktai, sertifika-
tai. Protokolai. Vientisumas, konfidencialumo
autentifikacija, pasiekiamumas.

OS apsaugos mechanizmai (UNLX/Linux,
Windows 2000 saugos architektiira): autentifi-
kacija, kreipties teisés, auditas, iStekliy kvanta-
vimas; prijungiamieji (pluggable) tikrumo (aut-
hentication) moduliai.

Prieigos sauga: apzvalga, identifikacijos ir
autentifikacijos metodai (slaptazodziai, biome-
triniai, techniniai, Kerberos, lustinés kortelés),
sistemos biiklés patikrinimas, iterptiniy sistemy
sauga, duomeny baziy sauga.

Faily sistemy sauga: faily sistemos saugos
apzvalga, UNIX/Linux, Windows2000 faily siste-
mos sauga, nuotolinis faily prieigos valdymas.

Duomeny sauga kompiuterinése laikme-
nose. Rezervinis duomeny kopijavimas ir atka-
rimas, RAID sistemos, HDD atkiirimas.

Programy sauga: saugos metodai; netei-
sétas algoritmy naudojimas; neteisétas PI nau-
dojimas (vagystés, kopijavimas); neteisétas Pl
modifikavimas idiegiant zalingus programinius
elementus (virusus ir t. t.); neteisétas P] plati-
nimas ir pardavinéjimas (piratavimas). Buferio
perpildymo problema (Buffer overflow). C++ ir
NET sistemos saugos priemongés.



Kompiuteriy tinkly sauga. Tinklo protoko-
ly atakos: adreso pakeitimas, uzgrobimas. SYN
fluidai, ,,smurfingas®. DoS atakos, marsruto pa-
rinkimo pazeidziamumas. Interneto kirminai.
Isilauzimy aptikimas. Ugniasienés: Filosofija,
nauda. Tipai: pakety filtravimas, taikymy igalio-
jimas (proxy), efektyvumas.

OS saugos auditas, stebésena. Rizikos
ivertinimas. [vertinamos rizikos pagrindai, grés-
més kompiuteriy saugai, Windows 2000 saugos
rizika, UNIX saugos pazeidziamumas.

Rizikos mazinimas: rizikos mazinimas su-
prastinimu, uztaisymai ir pataisymai, Windows
2000 registro sauga, uzdraudimas ir paSalini-
mas nereikalingy paslaugy sistemose (Windows,
Linux sistemose).

Parengtas Kompiuteriy ir operaciniy sistemy
saugos modulis studijuojamas ivairiais buidais:
skaitomos paskaitos, kurias galima klausyti
irasytas ir nuotoliniu biidu, teorinés medziagos
itvirtinimui sitilome atlikti laboratorinius dar-
bus, kuriems vadovauja tam tikry sri¢iy speci-
alistai. Visa mokymy medziaga — teoriné, labo-
ratoriniy darby, savikontrolés ir atsiskaitymo
testai — pasiekiama nuotoliniu biidu. Modulis
déstomas Kauno technologijos universitete
magistrantiiros Informaciniy technologijuy stu-
dijy programoje. Pagal parengta modulio pro-
gramg iSleista mokomoji knyga (Venckauskas,
Toldinas, 2008a) ir sukurtas nuotoliniy studiju
modulis Blackboard learning System (WebCT)
sistemoje (Venckauskas, Toldinas, 2008b).

Modulis déstomas Kauno technologijos uni-
versitete magistranttiros Informaciniy technologi-
justudijy programos Informacijos saugos atsakos
studentams nuo 2008—2009 mokslo mety, laisvai
pasirenkamy moduliy sarase yra nuo 2007-2008
mokslo mety. Pirmaisiais déstymo metais mo-
dulj pasirinko 12 magistranty, antraisiais — 25
Informacijos saugos magistrantai ir laisvai pa-

LITERATURA

ANDERSON, R.J. (2009). Security., University
of Cambridge [interaktyvus] [zitiréta 2009 m. birZe-
lio 1 d.]. Prieiga per interneta: <http://www.cl.cam.
ac.uk/teaching/0809/CST/node69.html>.

sirinko dar aStuoni. Klausytojai moduli vertino
teigiamai: pazyméjo, kad modulyje nuodugniai ir
koncentruotai iSdéstomi kompiuteriy ir operaci-
niy sistemy saugos teoriniai ir praktiniai dalykai.
Magistrantai pageidavo daugiau démesio skirti
naujausioms saugos technologijoms ir placiau
susipazindinti su komerciniais produktais, skir-
tais informacijos saugos problemoms spresti.

ISvados

1. Tyrimai rodo, kad kompiuteriy saugos
pazeidimy skaicius nemazéja, yra daug proble-
my, susijusiy su Lietuvos kibernetiniu saugumu.

2. Lietuvos universitetuose néra programuy,
skirty informacijos saugos specialistams rengti,
todél butina iSanalizuoti kity Saliy patirt] ir pa-
rengti savo programas.

3. Europos ir JAV universitetuose kompiu-
teriy saugos dalykai déstomi atskirose studiju
programose arba yra itraukti { bendrasias kom-
piuteriy mokslo programas.

4. ISnagrinéjus Vakary universitety infor-
macijos saugos studijy programas ir patirti, pa-
sitillyta Kompiuteriy ir operaciniy sistemy sau-
gos modulio programa, apimanti svarbiausius
informacijos saugos dalykus.

5. Kompiuteriy ir operaciniy sistemy sau-
gos modulio programai igyvendinti parengtos
reikiamos mokymo priemonés: iSleista moko-
moji knyga, sukurtas nuotoliniy studiju modulis
Blackboard learning System (WebCT) sistemoje.

6. Modulis buvo déstomas Kauno technolo-
gijos universitete 2007-2008 ir 2008—2009 moks-
lo metais. Klausytojai modulj vertina teigiamai.

7. Nuodugnesnéms informacijos  sau-
gos dalyky studijoms reikia sukurti specialia
Informacijos saugos magistrantiiros programa,
kuri apimty visas saugos problemas — pradedant
teisinémis, organizacinémis, administracinémis
ir baigiant techninémis.

CERT-LT apibendrinta 2008 mety incidenty sta-
tistika [interaktyvus] [ziGréta 2009 m. birzelio 1 d.].
Prieiga per interneta: <https://www.cert.lt/doc/2008.
pdf>.

191



CRAMPTON, J. (2009). Computer Security (Ope-
rating Systems). Royal Hollway University of London
[interaktyvus] [zitiréta 2009 m. birzelio 1d.]. Prieiga
per interneta: <http://www.isg.rhul.ac.uk/node/187>.

DARK, M. J.; EKSTROM, J. J.; and LUNT, B.
M. (2005). Integration of information assurance and
security into the IT2005 model curriculum. I$ Proce-
edings of the 6th Conference on information Techno-
logy Education (Newark, NJ, USA, October 20-22,
2005). SIGITE ‘05. ACM, New York, NY, p. 7-14.

DAWN, Song (2009). Computer security. UC
Berkeley [interaktyvus] [ziGréta 2009 m. birzelio
1 d.]. Prieiga per interneta: <http://inst.eecs.berkeley.
edu/~cs161/archives.html>.

FSU (2009), Masters Degree. Florida State Uni-
versity [interaktyvus] [ziGiréta 2009 m. birzelio 1 d.].
Prieiga per interneta: <http://www.cs.fsu.edu/site/
extern.php?url=/~hawkes/cs ms.html>.

FUCHSBERGER, A. (2009). Software Security.
Royal Hollway University of London [interaktyvus]
[ziGréta 2009 m. birzelio 1 d.]. Prieiga per interneta:
<http://www.isg.rhul.ac.uk/node/196>.

GAMULIS, R.; KISKINA, 1. (2009). ISanksti-
nio tyrimo ataskaita Strateginés informacijos sauga,
2009 m. kovo 16 d., Vilnius. 26 p. [interaktyvus] [ZiT-
réta 2009 m. birzelio 1 d.]. Prieiga per interneta: <http://
www.vkontrole.lt/auditas_ataskaita.php?3081>.

GEORGE, B.; and VALEVA, A. (2006). A databa-
se security course on a shoestring. I§ Proceedings of the
37th SIGCSE Technical Symposium on Computer Sci-
ence Education (Houston, Texas, USA, March 03-05,
2006). SIGCSE ‘06. ACM, New York, NY, p. 7-11.

RUZEVSKIS, B.; BLAZIENE, L; POCIUS, A;
ZABARAUSKAITe, R.; ir kt. (2008). Auksciausios
kvalifikacijos specialisty (magistranty) pasiilos ir
paklausos atitikimo sisteminis jvertinimas. Vilnius.
2008. 256 p.

GUTIERREZ, F. (2006). Stingray: a hands-on
approach to learning information security. IS Proce-
edings of the 7th Conference on information Techno-
logy Education (Minneapolis, Minnesota, USA, Oc-
tober 19-21, 2006). SIGITE ‘06. ACM, New York,
NY, p. 53-58.

Informaciniy technologijy sektoriaus kompleksinés
programos galimybiy studija (2007). Vilnius. 206 p.

JIANMING, Cai (2009). Computer forensi-
cs. London Metropolitan University [interaktyvus]
[ziGréta 2009 m. birzelio 1 d.]. Prieiga per interneta:
<http://intranet.londonmet.ac.uk/prog-plan/postgrad-
line/modules/cs/csp050.cfm>.

192

JONES, J. K.; and ROMNEY, G. W. (2004).
Honeynets: an educational resource for IT security.
I§ Proceedings of the 5th Conference on informati-
on Technology Education (Salt Lake City, UT, USA,
October 28-30, 2004). CITC5 ‘04. ACM, New York,
NY, p. 24-28.

Kompiuteriniai incidentai LITNET tinkluose
(2009) [interaktyvus] [ziGiréta 2009 m. birzelio 1 d.].
Prieiga per interneta: <http://cert.litnet.lt/statistika/
index.htmI>.

LAHOUD, H. A.; and JANG,, X. (2006). Infor-
mation security labs in IDS/IPS for distance educati-
on. I§ Proceedings of the 7th Conference on informa-
tion Technology Education (Minneapolis, Minnesota,
USA, October 19-21, 2006). SIGITE ‘06. ACM,
New York, NY, p. 47-52.

KUHN, M.G. (2009). Introduction to Securi-
ty. University of Cambridge [interaktyvus] [ziliréta
2009 m. birzelio 1 d.]. Prieiga per interneta: <http://
www.cl.cam.ac.uk/teaching/0809/CST/node56.html>.

MAYES, K.E.; MARKANTONAKIS, K. (2009).
Smart Cards/Tokens Security and Applications. Ro-
yal Hollway University of London [interaktyvus]
[ziGréta 2009 m. birzelio 1 d.]. Prieiga per interneta:
<http://www.isg.rhul.ac.uk/node/195>.

MIKUCIONIS, M.; TOLDINAS, E.; VENC-
KAUSKAS, A. (2007). Korporaciniy imoniy infor-
macinés saugos architektiiry modeliavimas. Informa-
cijos mokslai, t. 4243, p. 175-181.

NARAYANA, Jayaram. (2009). Information Secu-
rity for Enterprise systems. London Metropolitan Uni-
versity [interaktyvus] [zifiréta 2009 m. birzelio 1 d.].
Prieiga per interneta: <http:/intranet.londonmet.ac.uk/
prog-plan/postgrad-line/modules/cs/csp006.cfm>.

O’LEARY, M. (2006). A laboratory based caps-
tone course in computer security for undergraduates.
I8 Proceedings of the 37th SIGCSE Technical Sympo-
sium on Computer Science Education (Houston, Te-
xas, USA, March 03-05, 2006). SIGCSE ‘06. ACM,
New York, NY, p. 2-6.

PETROVA, K.; PHILPOTT, A.; KASKENPALO, P;
and BUCHAN, J. (2004). Embedding information se-
curity curricula in EXISTING programmes. IS Proce-
edings of the Ist Annual Conference on information
Security Curriculum Development (Kennesaw, Ge-
orgia, October 08—08, 2004). InfoSecCD ‘04. ACM,
New York, NY, p. 20-29.

SCHWIDERSKI-GROSCHE, S.; PRICE, G.
(2009). Security Technologies. Royal Hollway Uni-
versity of London [interaktyvus] [zitréta 2009 m.



birzelio 1 d.]. Prieiga per interneta: <http://www.isg.
rhul.ac.uk/node/188>.

SHAIKH, S. A. (2004). Information security
education in the UK: a proposed course in secure e-
commerce systems. IS Proceedings of the 1st Annual
Conference on information Security Curriculum Deve-
lopment (Kennesaw, Georgia, October 08-08, 2004).
InfoSecCD ‘04. ACM, New York, NY, p. 53-58.

STREFF, K;. and ZHOU, Z. (2006). Developing
and enhancing a computer and network securit y cur-
riculum. J. Comput. Small Coll. 21, 3 (Feb. 2006),
p- 4-18.

TADAYOSHI, Kohno. (2009) Computer Securi-
#y. University of Washington [interaktyvus] [zilréta
2009 m. birzelio 1 d.]. Prieiga perinterneta: <http://www.
cs.washington.edu/education/courses/484/09wi/>.

VENCKAUSKAS, A.; TOLDINAS, E. (2008a)
Kompiuteriy ir operaciniy sistemy sauga : mokomoji
knyga. Kaunas: Vitae litera. 201 p. ISBN 978-9955-
686-71-2.

VENCKAUSKAS, A.; TOLDINAS, E. (2008b).
Kompiuteriy ir operaciniy sistemy sauga: nuotolinio
e-mokymosi medziaga. KTU EMTC nuotolinio mo-

kymo sistema Blackboard learning System (WebCT),
2008 [interaktyvus] [zitréta 2009 m. birzelio 1 d.].
Prieiga per interneta: <http://vista.liedm.It/webct/
urw/lc4130001.tp0/cobaltMainFrame.dowebct>.

WAGNER, D. (2009). Security in Computer
Systems. UC Berkeley [interaktyvus] [zidiréta 2009
m. birzelio 1 d.]. Prieiga per interneta: <http://www.
cs.berkeley.edu/~daw/teaching/cs261-f04/>.

WETHERALL, D.; PERLAN, R. (2009) Compu-
ter and Network Security University of Washington
[interaktyvus] [ziTiréta 2009 m. birzelio 1 d.]. Prieiga
per interneta: <http://www.cs.washington.edu/educa-
tion/courses/590ns/>.

WHITMAN, M. E.; and MATTORD, H. J. (2004).
Designing and teaching information security curricu-
lum. I8 Proceedings of the Ist Annual Conference on
information Security Curriculum Development (Ken-
nesaw, Georgia, October 08—08, 2004). InfoSecCD
‘04. ACM, New York, NY, p. 1-7.

WILD; P.R. (2009). Security Management. Royal
Hollway University of London [interaktyvus] [ziTiréta
2009 m. birzelio 1 d.]. Prieiga per interneta: <http://
www.isg.rhul.ac.uk/modules/IY5501>.

DEVELOPMENT OF COMPUTER AND OPERATING SYSTEMS SECURITY MODULE

CURRICULUM

Algimantas Venckauskas, Jevgenijus Toldinas, Vita Krivickiené

Summary

The purpose of Information technologies is to
protect an organization’s valuable resources, such
as information, from unauthorized publishing, chan-
ging or missing. Total number of information secu-
rity breaches unabated, according to Worldwide and
Lithuanian institutions inquiring computer security
incidents. In recent years a number of Government
and independence Lithuanian organizations have re-
cognized the need for security education in Lithuania
(especially in information security), and lack of in-

formation security courses. In Europe and USA com-
puter security course modules are taught as separate
study programs or they are integrated into existing
computer science or engineering programs. In this
paper we analyze information security programs cur-
riculums and experiences of west universities in this
area. We investigate the Computer and operating sys-
tems security module course curriculum where main
information security priorities are included.
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