ISSN 1392-0561. INFORMACIJIOS MOKSLAL 2007 4243

Korporaciniy jmoniy informacinés saugos architektury
modeliavimas

Mindaugas Mikucionis Algimantas Venckauskas
Kauno technologijos universitetas Kauno technologijos universiteto docentas
Kaunas University of Technology Kaunas University of Technology,

Tel. (+370 37) 300 389 Assoc. Professor

El. pastas: mindaugas.mikucionis@ktu.lt Tel. (+370 37) 300 389

El. pastas: algimantas.venckauskas@ktu.lt

Eugenijus Toldinas

Kauno technologijos universiteto docentas

Kaunas University of Technology, Assoc. Professor
Tel. (+370 37) 300 389

El. pastas: eugenijus.toldinas@ktu.lt

Korporaciniy jmoniy kompiuteriniy sistemy informacinés saugos uZtikrinimas yra viena i$§ svar-
biausiy informaciniy technologijy problemy. Augant ir pleCiantis verslui iSkyla nutolusiy jmonés
padaliniy, partneriy, darbuotojy saugaus pasikeitimo duomenimis ir lokaliy tinkly saugumo proble-
ma. Verslo ir valdymo procesuose informacinés technologijos tampa vis reik§mingesnés, didéja
informaciniy procesy sudétingumas. Dél Siy prieZasciy kompiuteriniy sistemy informacinés sau-
gos pazeidimy kaina nuolatos auga. Atsizvelgiant | informacinés saugos priemoniy patikimumo
ir naSumo kriterijus, bitina Siy sistemy veikima istirti pries diegiant. Adekvaciy sprendimy, uZzti-
krinanciy informacine saugq uZz atitinkama kaing, priémimas tampa vis sudétingesniu uzdaviniu.
Korporacinés jmonés informacinés saugos modeliai leidZia iSspresti Sias problemas ir gali bati
taikomi informacinés saugos sistemoms projektuoti, parametrams parinkti ir diegti. Siame darbe
sudaromi ir nagrinéjami korporaciniy jmoniy informacinés saugos sistemy modeliai, apraSantys
jvairias saugaus duomeny pasikeitimo ir informacinés saugos grésmiy neutralizavimo priemoniy
architektdras. Informacinés saugos realizavimo priemonés jvertintos atitinkamais parametrais.
Modeliai leidZia palyginti jvairias informacinés saugos realizavimo architektdras ir parinkti efek-
tyviausig.

Korporacing jmong sudaro geografiskai » saugus duomeny pasikeitimas tarp nutolu-
nutole padaliniai. Dazniausia padaliniy loka- siy padaliniy lokaliy tinkly kompiuteriy;
las kompiuteriy tinklai { bendra korporacijos + lokaliy tinkly apsauga nuo galimy ataky
kompiuteriy tinkla sujungiami internetinio ir {silauzimuy;
ry$io priemonémis. Kadangi internetas yra * antivirusiné apsauga.
potencialiai pavojingas informacinés saugos Sie uzdaviniai sprendziami naudojant jvai-

pozitiriu, iSkyla §ie pagrindiniai korporacinés rias tinklines technologijas ir siekiant skirtingy
imonés lokaliy kompiuteriy tinkly sujungimo  tiksly. Mazoms imonéms svarbu uZztikrinti ne-
uzdaviniai: brangy rysi, o dideléms jmonéms — sudétinga,
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ivairialypi, saugy tinkly sujungima, uzsifruojant
informacija ir kontroliuojant prieiga prie jos.

Saugus duomeny pasikeitimas tarp kompiu-
teriy, esanciy skirtinguose lokaliuose tinkluo-
se, dazniausiai realizuojamas naudojant virtu-
alius privaciuosius tinklus (VPN) (Mitchell,
2005). VPN yra tinklas, jungiantis korporaci-
nés imonés struktirinius elementus per viesa-
ji interneto tinkla. Cia nenaudojamos saugios
skirtinés linijos, todél perduodami duomenys
turi biti koduojami. VieSame interneto tinkle
sukuriami koduoti duomeny perdavimo tu-
neliai tarp geografiskai iSdéstyty tasky. VPN
pranasumai yra saugus nutolusiy kompiuteriy
sujungimas, maza kaina, nesudétinga tinklo
topologija. VPN trikumai yra greitaveikos su-
mazejimas deél informacijos kodavimo, neuz-
tikrinamas pastovus duomeny srauto perdavi-
mo greitis. VPN gali biiti realizuoti naudojant
specialig aparating programing iranga (Juniper
Networks Firewall, 2005), operaciniy sistemy
VPN priemones (Microsoft Internet Security
and Acceleration (ISA) Server, 2005), interne-
to paslaugy teikéjuy priemones (GPRS intrane-
tas, Cisco VPN, 2005).

Lokaliy tinkly apsaugai nuo galimy ataky
ir isilauzimy naudojamos ugniasienés ir tinkly
ataky aptikimo priemonés (IDS). Ugniasienés
yra pagrindiniai saugios korporacinés imo-
nés saugumo architektiiros elementai (Slemp,
2001). Ugniasienés kontroliuoja duomeny
srauta { tinkla ir i§ jo. Tam, kad filtruotuméme
paketus, reikia sudaryti aibg taisykliy, kurios
nurodo protokoly tipus, kurie yra praleidziami
ir kurie nepraleidziami atsizvelgiant i gavéjo ir
siuntéjo adresus. Ugniasienés yra dviejy tipy:
1) filtravimo be atminties — kiekvieno paketo
informacija lyginama su statiSkai nustatytu
taisykliy rinkiniu. Ziarima tik i paketo antras-
¢iy informacija (siuntéjo ir gavéjo IP, portus);
2) filtravimo su atmintimi, kai jvairiomis len-
telémis analizuojama pakety seka ir atitinka-
mos taisyklés taikomos atsizvelgiant i esama
susijungimo biisena. Ugniasienés kompiuteriy
tinkla skaido i skirtingo lygio saugumo zonas,
tai labai padidina tinklo sauguma ir palengvina
taikyti saugumo taisykles. [silauzimy aptikimo
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sistema (IDS) stebi duomeny srauta ir, aptiku-
si isilauzimo pozymi, generuoja pranesimus
(Dobrucki, 2002). Ugniasienés saugo tinkla nuo
isilauzimy, o IDS parodo, ar tinklas atakuoja-
mas. IDS yra dvieju tipy: tinklo ir lokalus. Abu
turi savo pranasumy ir trikumy. Lokalus IDS,
esantis serveryje arba vartotojo darbo vietoje,
renka lokalios sistemos generuojama infor-
macija. Sio tipo IDS sudétinga administruoti
didelés jmonés tinkluose. Tinklinés IDS ana-
lizuoja duomenis, perduodamus kompiuteriy
tinklu. Kiekvienas paketas yra palyginamas su
duomeny bazéje esancia informacija. Tinklines
IDS yra lengviau paskirstyti ir administruoti.
Taciau yra ribotas maksimalus duomeny srau-
tas, kuri gali apdoroti IDS.

Viena didziausiy grésmiy informacijos sau-
gumui kelia kompiuteriy virusai. Virusams ap-
tikti ir neutralizuoti naudojamos antivirusinés
priemonés. Architektiira turi biiti keliy saugos
lygiy. Vartotojy darbo vietose turi biiti antivi-
rusinés programos (AV). Taciau vartotojo dar-
bo vietos daznai yra nepatikimos (antivirusas
gali biti i§jungiamas), todél auksciausiu lygiu
duomeny srautas turi biti tikrinamas prie$ pa-
tenkant | imonés lokaly tinkla. Antivirusiniam
duomeny srauto, ateinancio arba iSeinancio i$
lokalaus tinklo, skenavimui naudojamos pro-
graminés ir aparatinés priemonés. Pavyzdziui,
galima paminéti ,,Panda GateDefender” iren-
gini (Panda GateDefender, 2005). Jis blokuoja
virusus, nepageidaujama elektronini pasta ir
nepageidaujama turinj pries jiems patenkant {
lokaly tinkla. ,,Panda GateDefender™ turi au-
tomatiska atsinaujinimo sistema, kuri suteikia
moderniausia apsauga visam tinklui. ,,Panda
GateDefender* puikiausiai tinka mazoms, vidu-
tinéms ir dideléms imonéms. Tokie aparatiniai
irenginiai {terpiami tarp jmonés marsrutizato-
riaus ir vidinio tinklo. Pagrindiniai parametrai
yra maksimalus srauto tikrinimo greitis (5-30
Mbps). Kai srautas didelis, susidaro duomeny
kams¢iai ir tinklo funkcionavimas gali sutrikti.
Esant kelioms tinklo saugumo zonoms tampa
sudétinga parinkti {renginio darbo vieta, kad
biity patikrintas visas reikalingas srautas ir ne-
biity tikrinamas nereikalingas.



Imonés saugumo infrastruktiiros karimas
yra sudétingas procesas, todél itin svarbu i§ pra-
dziy kuo tiksliau suprojektuoti visa sistema, nes
veliau bus sugaista daug laiko (ir iSleista pinigy)
sistemai modifikuoti. Todél projektavimo etapu
(tiek tinklo iSdéstymo, tiek saugumo zony pasis-
kirstymo, tiek papildomy saugumo priemoniy)
reikia sumodeliuoti kiek galima daugiau ir jvai-
resniy situacijy. Informaciné sauga — tai sudé-
tinga saugos priemoniy sanpyna. Tos priemonés
priklauso viena nuo kitos ir projektuojant reikia
matyti bendra vaizda. Nuo darbo viety skaiciaus,
imonés geografinio iSsidéstymo ir tinklo darbo
intensyvumo priklausys informacinés saugos
uztikrinimo priemoniy parametrai ir duomeny
srautai. Sios priemonés savo ruoztu veikia duo-
meny srauto greitj. Sis apkrovimas taip pat pri-
klausys nuo naudojamos tinklo architektiiros ir
saugos priemoniy architektiiros.

Modeliuodami jvertinsime $ias charakteristi-
kas: duomeny judéjimo tinkle greiti; tinklo archi-
tektlira; imonés struktiira, t. y. geografinj i$sidés-
tyma; VPN kodavimo, antivirusiniy ir isilauzimy
aptikimo priemoniy jtaka; protokoly pasiskirsty-
ma duomeny sraute; imonés paslaugas.

Panagrinésime keleta informacinés saugos
modeliavimo metody ir apibréSime ju pranasu-
mus ir trikumus: ataky grafo metoda, apibendrin-
to kriterijaus metoda ir imitacini GPSS modelj.

Ataky grafo metodas — kiekvienai sistemai
galima aprasyti ataky grafy rinkinius (Jha ir kt.,
2003; Sheyner, 2004). Grafo mazgas reiskia
sistemos pazeidima. Grafas parodo, kaip isi-
lauzélis gali pakenkti imonés kompiuterinéms
sistemoms. Ataky grafas reprezentuoja visus
galimus kelius, kuriais imanoma paZzeisti mo-
deliuojamos sistemos sauguma. Dideliy sistemy
ataky medziy projektavimas yra ilgas ir sudé-
tingas procesas. Saugumo specialistai naudoja
Siuos duomenis sistemos silpnybéms aptikti.
Ataky grafo projektavimui reikia surinkti visus
tinklo sistemos lokalius ir globalius pazeidzia-
mumus. PaZeidziamumuy duomeny bazés su-
rinkimui naudojamos tinklo elementy, serveriy
saugumo tikrinimo priemonés. Sujungus rysiais
lokalius ir globalius pazeidimus gauname ataky
grafa. Kiekvienas grafo lankas yra atitinkama

pazeidziamuma iSnaudojantis procesas, kuris
perveda sistema i nestabilia biisena. Ataky me-
dziai parodo: sékmingas atakas, kuriy neaptinka
saugos priemones; kur efektyviausiai isdéstyti
saugos priemones; kaip parinkti efektyvias pro-
gramines ir aparatines saugos priemoniy realiza-
cijas; kaip numatyti ateityje galimus incidentus;
kaip {vertinti skirtingy tinko topologiju efekty-
vuma. Taciau ataky grafy sudarymas yra labai
sudétingas darbas. Dabar kuriamas ataky medziy
automatinio generavimo metodas. Siuo metodu
negalime {vertinti kiekybiniy saugos priemoniy
parametry (saugos priemoniy greitaveikos ir t. t.).
Apibréziami tik pazeidziamumai ir negalima mo-
deliuoti saugos priemoniy darbo greitaveikos.

Imonés informacinés saugos efektyvuma ga-
lima vertinti apibendrintu kriterijumi (Venckaus-
kas ir kt., 2003). Santykiné Sio kriterijaus reiks-
me leidzia palyginti keleta informacinés saugos
realizavimo varianty ir pasirinkti geriausia. Siuo
metodu taip pat galima ivertinti imonés informa-
cinés saugos lygi pagal suformuluotus kriterijus
ir vertinimo skalg, naudojant etaloning informa-
cinés saugos sistema. Imonés informacinés sau-
gos efektyvumo vertinimo apibendrintu kriteriju-
mi metodas yra informatyvus, nes sistemos sauga
apibréziama vienu santykiniu dydziu ir tai paleng-
vina ivairiy varianty analizg.

Sudétingoms techninéms sistemoms mo-
deliuoti projektavimo etapu placiai naudojami
imitaciniai metodai. [monés informacinés sau-
gos sistemy architektiroms modeliuoti panau-
dosime GPSS sistema (GPSS World Reference
Manual, 2001). Modeliuojant GPSS metodu,
saugos sistema iSskaidoma i blokus (proce-
sus), kurie sujungiami rySio kanalais. Blokai
— tai saugos sistemos realizavimo komponentai:
VPN kodavimo, antivirusiniy ir isilauzimy ap-
tikimo priemonés ir moduliai, tinklo sasajos, o
ry$io kanalai — tai duomeny srautai tarp tinklo
komponenty ir segmenty. Bendra informacinés
saugos sistemos imitacinio modelio schema pa-
teikiama 1paveiksle.

Modeliuodami vertinsime $iuos parametrus:
pakety pasirodymo daZnius sasajose IS, saugu-
mo priemoniy veélinimus (pakety apdorojimo
laikus) MD,, eiles prie tinklo sasaju IQ,, eiles
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1 pav. Bendra informacinés saugos sistemos imitacinio modelio
schema: M, M .., M, — modeliuojamos informacinés saugos
priemonés, NM — saugos priemoniy kiekis sistemoje; I, I ,.., I, —
tinklo sqsajos, NI — tinklo sqsajy kiekis sistemoje; S, S ..., S, ¢ —
tinkly sqsajy generuojami duomeny srautai; NS — duomeny srauty
kiekis; T, T,..., T, — tinklo segmentai, NT — tinklo segmenty
kiekis sistemoje.
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2 pav. ,,Trust-Untrust“ architektiira
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prie saugos moduliy MQ,. Tinklo
sasaju apkrovimas aprasomas
paketo pasirodymo dazniu (ms).
Tariama, kad kiekvienas modelio
paketas yra 200 baity dydzio. Jei
norime aprasyti 2,5 Mbps srauta,
pakety pasirodymo daznis bus
0,64 ms.

Eilés susidaro prie tinklo sa-
saju (kadangi reikalingas atitinka-
mas laiko tarpas duomenims siys-
ti ir gauti) ir prie saugos moduliy
(ribotas duomeny aptarnavimo
kiekis ir laikas). Eilé prie sasaju
parodys tinklo pralaidumo iste-
kliy nepakankamuma, o eilé prie
saugos moduliy — jy istekliy sty-
giy (vadinasi, reikia kitaip dalinti
duomeny srautus arba didinti mo-
duliy isteklius). Pagal masinio ap-
tarnavimo teorija paraiskos i sis-
tema ateina Puasono srautu (pa-
siskirsciusios pagal eksponentini
désni), kurio parametras — srauto
intensyvumas — bus lygus IS..

Eksperimentinius GPSS mo-
delius realizuosime dviems skir-
tingoms korporacinés jmonés in-
formacinés saugos architekttiroms,
pateiktoms 2 ir 3 paveiksluose.

,,Trust-Untrust®  architektiira
sudaryta panaudojant marsrutiza-
toriy, kuris turi maziausiai dvi
sasajas. Jis jungia iSorin] (nesau-
gu, ,,Untrust®) ir vidini (sauguy,
,Trust*) kompiuteriy tinklus. Sia-
me marsrutizatoriuje yra integruo-
ti antivirusinis, IDS ir VPN modu-
liai. Visi imonés serveriai: vidiniy
duomeny baziy, WEB, pasto, FTP
serveriai, iSdéstyti vidiniame tin-
kle. Duomeny srautai tarp vidinio
tinklo kompiuteriy ir visy serveriy,
i§ ju ir internetiniy paslaugy WEB,
pasto, FTP, perduodami be papil-
domo tikrinimo informacinés sau-
gos priemonémis.
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antivirusiniu, IDS ir VPN mo-
duliais. Duomeny srautai tarp
vidinio tinklo kompiuteriy ir
internetiniy paslaugy WEB,
pasto, FTP serveriy perduoda-
mi papildomai tikrinant infor-
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3 pav. ,Trust-Untrust-Dmz“ architektiira

,Trust-Untrust-Dmz* architektiiroje reali-
zuotas papildomas apsaugos sluoksnis — DMZ
tinklas, kuris izoliuoja vidini tinkla nuo inter-
neto paslaugy serveriy. DMZ zonoje ikeliamos
Web, FTP ir pasto paslaugos, kurios yra labiau-
siai pazeidziamos. Si architektira realizuoja-
ma naudojant marSrutizatoriy su integruotais

DMZ tinklas

Taciau jei isilauzelis patenka i
DMZ zona, Sis sluoksnis uzti-
krina, kad nebus patekta i vidi-
ni imonés tinkla.

Atsizvelgiant i imonés sau-
gumo politika ir pasirinkta sis-
temos architektiira, apibrézia-
ma duomeny pakety judéjimo
tarp sasaju kryptys pagal pro-
tokola, saugumo moduliy tipas
ir skai¢ius. Modeliuojamoje
sistemoje parinkti trys saugumo
moduliai: VPN kodavimo, anti-
virusinés ir jsilauzimy aptikimo
priemonés, kurios realizuotos Jenifer NetScreen
irenginyje (Juniper Networks Firewall, 2005).
Modeliuojamas VPN modulis duomeny paketa
koduoja 0,16 ms, antivirusinis modulis — tikrina
0,6 ms, isilauzimy aptikimo modulis — 0,19 ms.
Modeliuojamy sistemy architektiiry charakteris-
tikos pateikiamos 1 lentel¢je.

internetiniy

— paslaugy
serveriai

1 lentelé. Modeliuojamy sistemy architektiiry charakteristikos

,, Trust-Untrust™ architektiira o, Trust-Untrust-DMZ* architektiira
,,UnFrust ,» Trust” sasaja ,,UnFrust ”Tru.St »DMZ* sasaja
sasaja sasaja sasaja
Saugumo moduliy 3 3 3
skaiCius
Tinklo sasajy kiekis 1 1 1 1 1
Leidziami protokolai tarp
sasaju:
1§ Untrust* sasaios HTTP, SMTP, SSH, IPSec HTTP, SMTP,
» Yy FTP, IPSec (VPN) (VPN) IPSec (VPN)
I8 ,, Trust“ sasajos Visi Visi Sﬁ,}:gpl’:?g PS3S’H
I8 ,,DMZ* sasajos SS/II\ITSP ’
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2 lentelé. Modeliuojami duomeny srautai ir jy pasiskirstymas pagal protokolus

L, Trust-Untrust architekttra L, Trust-Untrust-DMZ* architektiira
I variantas 1I variantas 1 variantas 11 variantas
LHUntrust™ |, Trust™ | ,,Untrust™ | ,, Trust™ |,,Untrust® |, ,Trust” |,,DMZ* | ,,Untrust” | ,,Trust” | ,,DMZ*
sasaja sasaja | sasaja sasaja | sasaja sasaja |sasaja | sasaja sasaja | sasaja
D t
uomenustawto | 550 | 110 | 500 | 250 | 250 | 350 | o010 | 500 | 250 | 1,00
dydis, Mbps
Duomeny srauty
pasiskirstymas
pagal protokolus:
HTTP| 0,55 0,80 0,20 0,20 0,60 0,30 0,10 0,40
FTP| 0,05 0,05 0,30 0,40
SMTP| 0,30 0,55 0,50 0,30 0,15 0,99 0,85 0,05 0,99
IPsec (VPN)| 0,10 0,05 0,20 0,15 0,10 0,05 0,05
DNS 0,01 0,01
Kiti 0,05 0,15 0,10 0,15

Duomeny srauty dydziai, juy pasiskirsty-
mas pagal protokolus priklauso nuo imonés
veiklos pobiidzio, naudojamy informaciniy
technologiju. Komercinéms imonéms biudin-
ga didesnis interneto paslaugy naudojimas,
gamybinéms {monéms — didesnis lokaliy pas-
laugy naudojimas. Srauty charakteristikos gali
biti nustatomos eksperimentiniais matavimais
arba ekspertiniais vertinimais. Duomeny pa-
ketai i modeliuojama sistema ateina Puasono
srautu (pasiskirste pagal eksponentinj désnj).

Modeliuojami duomeny srautai ir ju pasiskirs-
tymas pagal protokolus pateikiami 2 lenteléje.

Modeliuodami gavome jvairius sistemos cha-
rakteristiky {vertinimus: saugos moduliy darbo
trukmes, ju apkrovima, eiliy prie saugumo mo-
duliy dydzius. Modeliuojamy architektiiry anti-
virusinio modulio gauti apkrovimai pateikiami
4 paveiksle.

Kaip matome i§ gauty rezultaty, ,,Trust-
Untrust-DMZ* architektiiroje, esant antro-
jo varianto duomeny srautams, antivirusinio

modulio greitavei-
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40 /I\N naudoti dar viena

A n 1 antivirusini  mo-

33 I\N PN (N .l,\ eeees Trust-Untrust 1 K L . .

30 A nJ DAV PV A duli, perskirstyti
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25 !
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duomeny srautus;
pavyzdziui, atskirti
HTTP srauta ir jo
netikrinti antiviru-

= = = Trust-Untrust-Dmz 1
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siniu moduliu.
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4 pav. Antivirusinio modulio apkrovimas
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ISvados

Siame darbe i$analizuota korporacinés jmo-
nés informacinés saugos sistemos architektiry
modeliavimo svarba ir problemos. Apzvelgti
architektiry modeliavimo metodai: ataky gra-
fai, apibendrinto kriterijaus metodas, imitacinis
GPSS modelis, parodytos ju taikymo sritys ir
sunkumai.

Sudaréme imitacinius GPSS modelius ke-
liems informacinés saugos sistemos architek-
tiry variantams. Modeliavimas parodé, kad
imitacinius modelius naudinga taikyti paren-
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MODELLING OF ARCHITECTURES OF INFORMATION SYSTEM

SECURITY OF COMPANIES’

Mindaugas Mikucdionis, Eugenijus Toldinas, Algimantas Venckauskas

Summary

The purpose of this work is to create and analyze the
information security models of large corporations. It’s
difficult and hard to deploy efficiently safe systems due
to complex network environment and enterprise com-
puter systems. It’s important to analyze security system
parameters before design process. The enterprise infor-
mation security system modelling helps us to solve these

problems. Information security models with complex
information security elements and safe data transferring
between remote locations are designed. The models will
help designers to compare different systems and to find
the most secure and effective. This work generalizes the
information security modelling process and describes
the factors influencing it.
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