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Daikty interneto technologija yra viena i$ naujausiy ir sparciai besivystanciy informaciniy ir komunika-
ciniy technologijy krypciy. Ji atsirado sio amziaus pradzioje, taciau versle émé plisti antrajame desim-
tmetyje. Daikty internetas yra ne tik technologija, kurios paslaugos skirtos verslui, bet ir naujas verslo
modelis. Kaip rodo pasauliné siy technologijy taikymo patirtis ir naujausi tyrimai, daikty interneto pas-
laugy ir taikymy mastai versle per pastaruosius metus nepaliaujamai didéja ir ateityje tik didés. DidZioji
dalis verslo jmoniy pripaZjsta, kad daikty interneto technologija gali vienaip ar kitaip padeéti efektyviau
organizuoti veiklg, spartinti technologinius ir verslo komunikacinius procesus, didinti veiklos efektyvu-
mgq. Kartu pripaZjstama, kad naudojanti daikty internetq verslo aplinka pleciasi, tampa atviresné, bet ir
labiau paZeidziama. Dél to daikty interneto naudojimas ir plitimas neisvengiamai didina informaciniy
sistemy, o sykiu ir verslo rizikingumq. Naudojant daikty internetq jranga sqveikauja tarpusavyje, o as-
menys bendrauja naudodamiesi daikty interneto jranga kaip netiesioginio bendravimo tarpininku - tai
savo ruoztu yra didelé saugumo problema, susijusi su apsimetinéjimu, jsilauzimais ir kitomis elektroni-
némis grésmémis. Siame straipsnyje analizuojama daikty interneto technologijos taikymo nauda vers-
lui, jos rizika ir priemonés rizikai apriboti.
Pagrindiniai Zodziai: daikty internetas, radijo dazniy atpaZinimo technologija, saugumas, rizika.

Ivadas internetas, kuris leidzia sujungti verslo
Internetas suteiké naujy galimybiy verslui ~ procesus ir irenginius | viena tinkla ir didinti
plésti. Laikui bégant verslas suprato, kad —informacijos kaupimo mastus bei valdymo
internetas — tai ne tik puikus reklamos naSuma. Daikty internetas (angl. Infernet
$altinis. Sio amziaus pirmajame deimtme-  of Things — [oT) tarnauja verslui, nes, kaip
tyje atsirado nauja technologija — daikty rodo didZiausios pasaulyje audito ir kon-
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sultacijy bendrovés ,,Deloitte Touche Toh-
matsu Ltd.“ (DTTL) prognozés, 2015 m.
bus nupirkta daugiau nei 60 proc. i§ 1 mlrd.
pasauliniy bevieliy loT irenginiy, o uz juos
sumokes ir juos naudos verslas. Pasaulio
verslo lyderiai trimatj spausdinima, daikty
interneta ir biotechnologijas apibiidina kaip
proverzio technologijas, kurios artimiausiu
metu i$ esmés keis kasdienybe ir turés daug
itakos verslo plétrai. Tai rodo KPMG atlikta
inovacijy technologiju srities apklausa,
kurioje dalyvavo 768 technologiju verslo
lyderiai i§ viso pasaulio (KPMG..., 2014).

Proverzio technologijos — tai sparciai be-
sivystancios technologijos, kurios, sudary-
damos salygas atsirasti naujoms paslaugoms
ir prekéms, kartu paskatins kurti naujus vers-
lo modelius bei i§ esmés transformuos kai
kuriuos verslo sektorius. KPMG apklausa
rodo, kad visy $iy sri¢iy staigy kilima lemia
keletas veiksniy, t. y. palankios makroeko-
nomikos salygos, vietinio lygmens iniciaty-
vos ir bendras inovacijy technologijy srities
augimas visame pasaulyje, kartu skatinantis
ir platesnius verslo pokycius.

Manoma, kad didziausia potencialg aug-
ti ateityje turi mazmeninés prekybos srities
verslai (20 proc.), automatines sistemas na-
muose diegiantys verslai (14 proc.) ir apsau-
gos bei socialinio bendravimo sri¢iy verslai
(po 12 proc,). Paklausus, kokie sektoriai dél
proverzio technologijy labiausiai pasikeis
per artimiausius trejus metus, daugiausia
nurodyta technologiju sektorius (21 proc.),
vartotoju rinkos (12 proc.), sveikatos ap-
saugos sektorius (11 proc.) ir transporto bei
gamybos sektoriai (po 10 proc.).

Daikty internetas — viena is trijy besifor-
muojancios vientisos globalios operacinés
sistemos daliy kartu su informacijos ir
logistikos internetu. Tai sumaniosios inf-
rastruktiiros revoliucijos pasaulyje dalis.

Vis daugiau pastaty, transporto priemo-
niy, buitiniy prietaisy bus apripinta juti-
kliais ir sujungta su sumaniais matuokliais
bei daikty interneto platforma. Tai, savo
ruoztu, padidins gamybos, elektros ir kity
iStekliy vartojimo efektyvuma.

Daikty internetas biity nejmanomas be
Siuolaikiniy koncepcijuy ir technologiju, t. y.:
 radijo dazniy atpazinimo (RDA), sutei-

kianc¢io galimybg identifikuoti objektus

ir nuskaityti jy informacija be prisilieti-
mo prie ju, technologija;

* integruojamos | daiktus ir aplinka jran-
gos gabarity minimizavimas;

* duomeny perdavimo ir apdorojimo pa-
jégumy didéjimas;

» dirbtinis intelektas ir pan.

Daikty internetas vykdo perversma ne
tik asmens gyvenime, bet ir ivairiose verslo
Sakose, valstybés infrastruktiiros lygmeniu.
Daikty internetas suteikia galimybe gauti
duomenis apie tai, kaip naudojami fizinio
pasaulio daiktai. Vartojamy daikty apriipi-
nimas davikliais leidzia verslui gauti tiks-
lesn¢ informacija apie vartotoju iprocius,
elgsena ir poreikius. Tai savo ruoztu padeda
tobulinti produktus, efektyviau organizuoti
ju tiekima ir pan. (Bandyopadhyay, Sen,
2011).

Daikty internetas tiesiogiai ar netiesio-
giai veikia versla, sudaro salygas spartinti
verslo procesus, didinti apyvarta, taciau
kartu dindina verslo sistemy atviruma,
pazeidziamuma ir rizika.

Straipsnio tyrimo objektas —daikty
interneto technologijos procesai.

Straipsnio tikslas —iSanalizuoti daik-
ty interneto technologijos taikymo versle
galimag nauda ir rizika.

Daikty interneto technologija

Informaciniy technologiju prietaisai ir inter-
netas tapo gyvenimo atributais. Visose vers-
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lo srityse valdymas vykdomas internetu ir
skaitmeniniais prietaisais, saveikaujanciais
per tinkla. Duomenys tinklu perduodami
atliekant saveika tarp jrenginiy — interneto
daikty. Daikty internetas yra nauja tinkly
konfigliracija, apimanti fiziniy objekty
komunikacija ir objekty bei zmoniy savei-
ka internete. Daikty interneto kontekste
daiktu laikomas fizinio pasaulio objektas

(fizinis daiktas) arba informacijos pasaulio

objektas (virtualusis daiktas), kuris gali btiti

identifikuotas ir integruotas i rysiy tinklus

(ITU...,, 2012).

Daikty internetas yra gana nauja savoka,
todél Siuo metu yra keletas daikty interneta
apibtudinanc¢iy sampraty. Pateiksime jas:

» Daikty internetas yra laiko momentas,
kai objekty arba daikty, prijungty prie
interneto, yra daugiau negu Zzmoniy
(Chase, 2014);

* Globalus tinklas, jungiantis iSmaniuo-
sius objektus (Atzori et al., 2010);

» Daikty internetas — dinaminio globalaus
tinklo infrastrukttra, kurioje fiziniai ir
virtualts ,,daiktai” turi savo tapatybes
ir fizinius atributus (Fries, Vermesan,
2014);

* Fiziniy objekty tinklas, kuriame yra
integruotos technologijos, skirtos ko-
munikuoti, identifikuoti ir reaguoti i
vidinius tinklo elementy arba | iSorés
elementy pasikeitimus (Mioradi, 2013).
Apibendrindami galime teigti, kad

daikty internetas yra tinklas, kuriame

fiziniai objektai sujungti tarpusavyje,
zmoniy ir objekty bendravimas vyksta per
fizinius objektus, o valdymas vykdomas
virtualiai. Kiekvienas objektas turi savo
identifikacija — elektroning zZyma — ir yra
nuolat prijungtas prie duomeny bazés bei
tinklo, todél objektus galima kontroliuoti ir
valdyti. Be to, pabréztina, kad daikty inter-
neto paskirtis — patogesnis ir greitesnis [oT
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irenginiy komunikavimas tarpusavyje bei

,,daikty* naudojimas jvairioms paslaugoms

(Li, 2015).Veiksniai, kurie padaré itaka

daikty interneto atsiradimui (Jankowski et

al., 2014):

e IoT irenginiy kainy mazgjimas;

* Internetinio rysio kokybés ir pralaidumo
didéjimas;

*  Duomeny apdorojimo greicio didéjimas
ir kainos maz¢jimas;

* I[Smaniyjy telefony tapsmas sasaja, lei-
dziancia kreiptis { daikty interneta;

» BelaidZio interneto technologija, kuri
leidzia verslui pritraukti klientus naudo-
tis nenutriikstama interneto terpe;

* Didieji duomenys (angl. Big date).
Daikty internetas yra terpé apdoroti ir
analizuoti didziuosius duomenis. Didieji
duomenys gali biiti apdorojami jvai-
riomis technologijomis, taciau daikty
internetas $ig funkcija atliks geriausiai;

* Nauji internetinio rySio palaikymo
standartai (IPv6 technologija, kuri yra
interneto protokoly 6 versija).

Taigi daikty interneto atsiradima lémé
ivairialypés technologijos ir ju plétra. Daik-
ty internetas yra technologija, leidzianti
valdyti verslo procesus, taciau ji turi savo
privalumy ir trikumy, kuriuos panagriné-
kime detaliau.

Daikty interneto privalumai verslui:

* Informacijos pateikimas ir ana-
lizé. Kiekviena verslo sritis privalo
kaupti ir analizuoti informacija, kuri yra
susijusi su verslo procesy igyvendinimu.
Analizé padeda verslui ne tik jvertinti
esama situacija rinkoje, bet ir priimti ba-
tinus sprendimus. Surinkta informacija
turi buti pateikta laiku, ji turi buti tei-
singa, patikima, aiski, nesidubliuojanti,
nes netikslumai gali iSkreipti duomeny
analizés rezultatus. Daikty internetas
gali i§spresti Sig problema, nes duome-



nys renkami automatiniu btidu. Daikty
interneto technologija galima surinkti
daugiau ir tikslesnés informacijos, nes
kiekvienas IoT irenginys, prijungtas
prie daikty interneto tinklo, pateikia
savo veiklos informacija. Didesnis ir
tikslesnés informacijos kiekis leidzia
parengti gilesnes analizes ir priimti
verslui tinkamus sprendimus.
Nuolatiné stebésena. Kiekviena-
me versle svarbu nuolat stebéti verslo
objektus. Stebésena vykdoma siekiant
laiku pamatyti galima problema ir jos
atsiradimo priezastis. Laiku pastebéta
problema lengviau iStaisoma. Daikty
internetas gali vykdyti stebésena sava-
rankiSkai ir informuoti apie problemy
atsiradimo zidinius.

Darbo laiko taupymas ir verslo
sqnaudy mazinimas. Verslo infor-
macijos rinkimas ir stebésena yra daug
laiko reikalaujantys ir brangiis procesai.
Daikty interneto technologija leidzia
taupyti verslo organizacijos laika ir
pinigus, nes renka informacija savaran-
kiskai ir informuoja darbuotojus apie
atsiradusias problemas.

Daikty interneto trikumai:
Suderinamumo problemos. Siuo
metu néra bendro daikty interneto tai-
kymo ir naudojimo standarto. Tai gali
sukelti nepatogumuy, kai kelios verslo
imonés nori sujungti savo turimus tin-
klus ir jranga bei pasidalyti sukaupta
informacija.

Naudojimo problemos. Nors i$ pir-
mo zvilgsnio atrodo, kad daikty interne-
tas yra gana paprastas darinys, taciau jis
gali sunkinti sudétingy verslo procesy
funkcionavima. Realis verslo procesai
turi daug iSim¢iy ir apribojimy, kurie
turi biiti perkelti { daikty interneto erdve.

e Privatumo ir saugumo problemos.
Daikty internetas suteikia verslui ga-
limybe valdyti dideli duomenuy kiekj.
Sukaupta informacija yra labai vertinga
verslui, taCiau daikty interneto tech-
nologijos diegimas | verslo procesus
gali sukelti grésme unikaliems verslo
duomenims.

Kadangi daikty internetas yra naujas
darinys, kuris padeda verslui augti ir jgy-
vendinti iSsikeltus tikslus, taikant versle
naujq technologija privalu atsizvelgti |
keleta veiksniu. Pirmiausia, daikty interne-
tas reikalauja didesniy duomeny saugumo
reikalavimy ir naujy dalijimosi informacija
tarp verslo jmoniy standarty. Antra, uni-
kalios verslo patirties perkélimas | daikty
interneto terpe yra sudétingas procesas,
kuriam reikia daug laiko.

Daikty interneto apréptis
ir nauda verslui

Daikty interneto apréptis yra milziniSka,
nes gali buti naudojamas tiek individo
kasdieniame gyvenime, tiek verslo, tiek
viesajame sektoriuose. Be to, ateityje daikty
internetas gali buti efektyviai naudojamas
ir visos valstybés lygmeniu.

Didelé daikty interneto apréptis lemia,
kad jis gali biiti taikomas jvairiuose verslo
sektoriuose ir jo teikiama nauda verslui yra
didziulé. Galima teigti, kad daikty internetas
yra puikus variklis naujiems verslo produk-
tams ir paslaugoms kurti. Be to, jis skatina
ekonomini efektyvuma.

Daikty interneto jtaka ekonomikai
didé¢ja, kai vartotojai, verslas, miesty val-
dzia, medicina ir pan. randa nauju daikty
interneto technologijos taikymo atveju.
Pagal tyrimo bendrovés Gartner vertinimus,
bendra pelno apimtis i§ daikty interneto pas-
laugy 2015 m. sudarys 69,5 mlrd. doleriy, o
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2016 m. — 22 proc. daugiau, t. y.84,8 mlrd.
doleriy (Gartner ..., 2015). Taciau verta
pazyméti, kad vartojamieji taikymai pa-
laiko prijungiamy IoT jrenginiy skaiciaus
augima, o didziaja dalj pelno augimo lemia
taikymai versle. Gartner prognozuoja, kad
2016 m. visame pasaulyje bus naudojama
6,4 milijardo susijusiy IoT jrenginiy. Api-
bendrindami $iuos duomenis, detalizuodami
IoT irenginiy skai¢iy pagal vartotoju pobudi
kiekvienais metais ir ekstrapoliuodami turi-
mus duomenis, galime atlikti IoT jrenginiy
kiekio kitimo tendencijos prognozg iki
20252030 m., naudodami kitimo krypties
funkcijas. Nustatytos tendencijos rodo,
kad daikty interneto jrenginiy skaicius po
2025 m. ir véliau augs, taciau augimo tem-
pai bus létesni nei 2014-2020 m. dél to, kad
internetas bus prisotintas irenginiy (1 pav.).

IoT jrenginius galima skirstyti { dvi
dideles klases. Pirmoji klasé naudojama tra-
diciniame versle horizontaliu lygiu — tradi-
cinése ir tarpsakinése verslo srityse. Antroji
klasé — tai specifiniai irenginiai, kurie gali
biti naudojami ypatingose specializuotose
verslo Sakose (specifiniu vertikaliu pjiviu).

Vertinant i$laidas, skirtas IoT jrengi-
niams, vartotojy iSlaidos pasieks 546 mird.

JAV doleriy 2016 m., o verslui ben-
drai — 868 mlrd. JAV doleriy (Gartner ...,
2015). Remdamiesi $iais duomenimis ir
pasinaudodami analogisku metodu, kaip ir
formuodami duomenis 1 paveikslui, galime
atlikti iSlaidy [oT irenginiams prognozg iki
2025-2030 m. (2 pav.).

Nors specifiniame versle naudojamos
irangos kiekis 2014-2015 m. virsys tradici-
niame versle naudojamos irangos kiekj, ta-
¢iau prognozuojama, kad po 2018 m. padétis
pasikeis (1 pav.). ISlaidy IoT technologijai
struktiira gerokai skiriasi nuo naudojamos
irangos kiekio struktiiros. I§laidos specifi-
nei jrangai (specifinis verslas) yra gerokai
didesnés uz islaidas jrangai, naudojamai
tradiciniame versle, nors prognozuojamas
specifinés jrangos kiekis yra mazesnis. Tai
paaiskinama tuo, kad specifinés irangos
vieneto kaina yra gerokai didesné uz seri-
jinés jrangos kaina. Kaip rodo tendencijos
kreivés (2 pav.), ateityje skirtumas tarp Siy
iSlaidy mazés. Be to, iSlaidy irangai didéji-
mo tempai yra mazesni, palyginti su jrangos
kiekio did¢jimo tempais, nes jrangos kainos
palaipsniui mazéja.

Prie daikty interneto prijungti jrengi-
niai (bankomatai, keleiviy registracijos
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terminalai oro uostuose) ,,atrandami® i$
naujo, nes igyja skaitmeninius sensorius,
komunikacines ir skai¢iavimy atlikimo ga-
limybes. Galima sakyti, kad daiktai jgauna
»skaitmeninj balsa®, t. y. galimybe kurti
ir perduoti informacijos srautus apie savo
bukle ir iSoring aplinka. Tai leidZia verslui
sitilyti naujas paslaugas ir naujus jrenginiy
naudojimo scenarijus, t. y. kurti naujus
verslo modelius.

Kaip mano ekspertai, artimiausiais
metais i [oT irenginius jdiegtas tam tikras
intelektualumo ir komunikaciniy galimybiy
lygis taps standartu, kuris pasieks ir plataus
vartojimo produktus bei paslaugas.

Daikty internetas turi savybes, kurios
yra labai naudingos verslo sektoriui (Dave,
2012):

» Daikty internetas — tai nauja rinka, jun-
gianti { visuma zmones, verslo procesus,
IoT jrenginius. Daikty internetas gali
sujungti 99 proc. visy pasaulio elementy
(vienas procentas jau yra sujungtas | da-
bartinj interneto tinkla). Elementy jungi-
mas leidzia efektyviai valdyti iSteklius,
atlikti i§samesnes verslo informacijos
analizes ir optimizuoti verslo procesus.

» Daikty internetas — tai visa ko sujun-
gimas. Svarbu pabreézti, kad daikty in-

ternetas nesiekia sujungti visy pasaulio
kompiuteriy i vieng tinklg. Pagrindiné
ir i8skirtiné daikty interneto savybé —
jungti daiktus, kurie néra kompiuteriniai
irenginiai. Taigi daikty internetas sujun-
gia skirtingos paskirties daiktus tam,
kad ju veikla galéty biiti koordinuota
ir tikslinga. Todél pagrindiné daikty
interneto teikiama nauda $ia prasme
yra verslo procesy automatizavimas ir
veiklos valdymas. Be to, daikty interneto
technologija suteikia bet kokiai verslo
veiklai skaidruma, nes pateikia pati-
kimus analitinius duomenis, kuriy pa-
grindu galima rengti kokybiskas veiklos
ataskaitas ir tobulinti verslo procesus.

Daikty internetas — tai iSorinis darinys,
reikalaujantis apsaugos priemoniy.
Daikty interneto technologija, idiegta
bet kurioje verslo organizacijoje, tam-
pa ne tik vidiniu verslo organizacijos
elementu, bet ir iSoriniu, nes nuo jos
tampa priklausomi verslo istekliai ir
procesai. Todél ypac svarbu uztikrinti
saugy daikty interneto funkcionavima.
Pazymétina, kad kiekvienas irenginys,
kuris prijungtas prie daikty interneto
tinklo, turi biiti ne tik tinkamai apsau-
gotas, bet ir uztikrintas bei palaikomas
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jo patikimumas. Saugumo reikalavimai

garantuoja gyvybiskai svarbiy verslo

organizacijos duomeny apsauga, patiki-
mumo lygi ir atktirimo veiksmus.

* Daikty internetas — tai inovatyviu
sprendimy priémimo sistema, kuriai
biitina verslo partnerysté, nes daikty in-
ternetas yra taikomas ir jvairiose verslo
srityse. Tod¢l, norint priimti tinkamus
verslo sprendimus, biitina atsizvelgti
ne tik i vidinius, bet ir { iSorinius verslo
atzvilgiu veiksnius ir papildyti verslo
organizacijos kompetencinius isteklius.
Verta pabrézti, kad partnerystés savybé
uztikrina nenutriikstama ir nuolat pro-
fesionaliai palaikoma daikty interneto
infrastruktiira.

Taigi viena i§ svarbiausiy daikty inter-
neto savybiy yra ta, kad i daikty interneto
tinkla galima jtraukti bet kokius IoT jren-
ginius, o tai ir daro ja unikalia technologija.
Be to, daikty internetas yra nauja ir labai
perspektyvi rinka, todél Sioje rinkoje yra
puikios salygos verslo organizacijai paro-
dyti savo unikaly produkta, uzimti stabilig
padéti rinkoje ir palaikyti verslo plétra.

Pagrindinés verslo sritys, kuriose la-
biausiai taikytinas daikty internetas, galéty
biiti Sios:

* Aplinkosauga — jutikliais integruoti
daiktai stebi poveiki aplinkai, gauna ir
apdoroja jrangos pateikta informacija,
seka aplinkos ir vandens tar$a, ana-
lizuoja rezultatus ir prireikus jjungia
atitinkamo lygio pavojaus signalus.

«  Zemes iikis — daikty internetas padeda
sukurti tkius, apriipintus iSmaniaja
iranga, kurios pateikiami rezultatai lei-
dzia racionalizuoti procesus, uztikrinti
atlieky perdirbima, racionaly technikos
panaudojima ir didinti zemés ikio
nasuma.

» Transportas —automobiliuose, keliuose,
sankryzose, avaringuose kelio ruozuose
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idiegta jranga padeda organizuoti eisma
keliuose, sumazina spiistis, reguliuoja
automobiliy iSmetamasias dujas pagal
eismo salygas, interaktyviai analizuoja
automobiliy gedimus, pateikia pasitily-
mus, kaip racionaliausiai juos pasalinti.
Numatoma automobiliy techninés bi-
klés analizatoriy informacijg tiesiogiai
perduoti gamintojui, kuris, iSanalizaves
tipinius gedimus, galés tobulinti naujus
automobilius.

Logistika — daikty internetas sudaro gali-
mybes stebéti ir valdyti prekiy judéjima,
paskirstyma ir transportavima, automati-
zuoti logistikos procesus, sutrumpinant
pristatymo terminus, tinkamai panau-
dojant turimus iteklius, minimizuojant
zmogiskasias klaidas.

Prekyba — daikty interneto jranga sudaro
galimybe stebéti ir valdyti uzsakymuy
srautus, sumazinti parduotuvése vagys-
tes ir nuostolius, racionalizuoti pirkéju
pirkimo iprocius, individualizuoti pir-
kéju atsiskaityma uz prekes, mazinti
klienty eiles, didinti apyvarta. Taip pat
sudaroma galimybé valdyti besibaigian-
¢iy galioti prekiy srautus, uztikrinant ju
kokybe, padidinti klienty pasitikéjima
prekybos istaigomis.

Sveikatos apsauga — daikty internetas
sveikatos apsaugos istaigose yra labiau-
siai pazengusi sritis. Nuotoliniu biidu
fiksuojami ir apdorojami duomenys,
kurie yra reikalingi tikslingam gydy-
mui paskirti, interaktyviai dalijamasi
informacija su uzsienio specialistais,
ypac sudétingy operaciniy intervencijy
bei sudétingy rety ligy atvejais. Interak-
tyviis daiktai leidzia Zmonéms stebéti
kraujospiidi, cukraus, cholesterolio kieki
organizme, Sirdies veikla ir kt. bei Siuos
duomenis operatyviai perduoti gydy-
mo istaigai. Si sritis pleiasi ir plésis



didziausiu tempu, palyginti su kitomis

sritimis, ir tai padés aukSciausiu lygiu

uztikrinti kokybiska visuomenés svei-
katos prieziiira.

Daikty interneto rinkos potencialas
versle sparCiai auga, o jo nauda verslui
nejkainojama. Galima i$skirti kelis pagrin-
dinius sektorius, kuriuos stipriai veikia §i
technologija (Saminath, Jung, 2015):

+ loT jrenginiy sujungimas, kuris suteikia
verslo objektams fizing galimybe biiti
ar¢iau vienas Kkito;

» ISmanieji namai, kurie suteikia verslui
galimybg jaustis savo biury patalpose
saugiau ir patogiau;

+ ISmanieji miestai, kurie suteikia verslui
komforto jausma, reguliuoja transporto
eisma ir efektyviai naudoja elektros
iSteklius;

» ISmanieji ofisai, kurie suteikia galimy-
be vykdyti versla bet kurioje pasaulio
vietoje, turint tokia pacia duomeny ir
programings irangos prieiga, kaip ir
pagrindiné verslo bistiné.

Vertinama, kad Siais metais pasaulio
miestuose yra 1,1 mlrd. [oT jrenginiuy, i$ ku-
riy pusé yra iSmaniuosiuose namuose ir ko-
merciniuose pastatuose (Gartner..., 2015).
ISmanieji miestai yra nauja verslo sektoriaus
rinka, kuri lemia pelninga versla. Didzioji
dalis investiciju { daikty interneto technolo-
gijas, skirtas iSmaniajam miestui, ateina i$
verslo sektoriaus, nes privac¢iame sektoriuje
viesyju pirkimy ciklas yra trumpesnis negu
viesajame sektoriuje. Ekonomikos pozitiriu
iSmaniesiems miestams pagrindinis veiks-
nys — investicijos { infrastruktiira, taciau
daikty interneto paslaugy teikéjams realy
pelna duoda paslaugos ir analitika.

Apie daikty interneto nauda verslui
byloja naujos pramoninio daikty interneto
koncepcijos atsiradimas. Pramoninis daikty
internetas yra palyginti nauja koncepcija,

kuri reiSkia nauju skaitmeniniy paslaugy

ir verslo modeliy vystymosi etapa, kai prie

interneto prijungiami ir tarpusavyje sujun-
giami intelektualiis irenginiai ir masinos

(Bi et al, 2014). Sios koncepcijos taikymas

neabejotinai gali prisidéti prie ekonomikos

augimo.

Kompanijos Accenture atliktas tyrimas,
kurio metu buvo apklausta 1400 verslo va-
dovu i§ viso pasaulio, parod¢, kad potenciali
IoT nauda néra tokia akivaizdi. Taip yra
todel, kad 73 proc. apklaustyjy kompaniju
vadovy neturi konkreciy jo panaudojimo
plany ir tik 7 proc. sudaré¢ IoT investiciju
strategija.

Tyrimas taip pat parod¢, kad verslo kom-
panijy vadovai neturi konkreciy IoT die-
gimo plany, nes jame nemato naujy pelno
Saltiniy. Daugelis apklausty verslo lyderiy
(57 proc.) mano, kad §i nauja technologija
yra priemoné didesnéms pajamoms gauti.
Didzioji apklausty kompaniju dalis nori
taikyti IoT technologija tam, kad padidéty
verslo efektyvumas keliant darbo nasuma ir
mazinant operatyvias iSlaidas (atitinkamai
46 proc. ir 44 proc.).

Tikrasis ekonominis efektas bus pasiek-
tas tada, kai verslo vadovai supras gyvybis-
ka informacijos reikSmg¢ tokiose svarbiose
srityse kaip i§&jimas | naujas rinkas ir naujus
pelno Saltinius. O tai reiskia radikalias po-
zilirio | versla permainas, t. y. naujus darbo
su konkurentais metodus, naujy verslo
partneriy paieskas, organizacinés struktiiros
keitima ir pan.

Accenture atliktas tyrimas iSskiria tris
sritis, kuriose verslo kompanijoms vertéty
idéti daugiau pastangu:

e Perzitiréti tarpSakinius modelius, t. y.
valdymo struktiira, partnerius ir opera-
tyvia veikla;

» Kapitalizuoti duomeny verte, t. y. diegti
naujus duomeny suderinamumo ir sau-
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gumo standartus, kad biity galima keistis

duomenimis su kitomis kompanijomis;

» Parengti nauja darbo aplinka, t. y. is-
plésti kreipties | informacija galimybes
ir decentralizuoti darbo aplinka.
Daikty interneto technologija jungia mi-

lijonus objekty, perduodama ir pateikdama

informacija, o kartu didina verslo vertg ir
konkurencinj pranasuma, t. y. kuria naujas
verslo galimybes.

Ivairiis daikty interneto technologijos
projektai daznai neleidzia verslui {zvelgti
galimybiy, esanciy rinkoje. Todél verslui
sitllomi tokie pagrindiniai daikty interneto
technologijos taikymo modeliai, kuriy kie-
kvienas pateikia aiskias verslo galimybes
vartotojams:

1. Operatyvus valdymas — stebéti objekto
biiseng tam, kad padidéty jo naudojimo
efektyvumas. Sis modelis leidzia opti-
mizuoti iStekliy naudojima tam tikroje
aplinkoje.

2. Apmokestinimas — paskaiciuoti iSte-
kliaus naudojimo kaina. Tai ypatingas
verslo modelis, kuris nukreiptas i fizinio
iStekliaus apmokestinima pagal tikslia
jo naudojimo apskaita. Jis leidzia uz
brangiai kainuojancius kapitalo aktyvus
moketi ju naudojimo kaing. Tai suteikia
galimybe kapitalinius idéjimus pakeisti
einamosiomis i$laidomis, tiksliau pla-
nuoti iStekliaus gyvavimo cikla ir pa-
laikyti techninj iStekliaus aptarnavima.

3. [renginiy eksploatavimas — objekto is-
orinés aplinkos valdymas. Sis modelis
skverbiasi | eksploataciniy technologiju
sritj ir ja raiskiai keicia, t. y. naudojamos
tipinés technologijos, programiné jran-
ga, architekttra ir pan. Taigi {renginiy
eksploatavimas tampa IT specialisty
veiklos sritimi.

4. Galimybiy plétra — papildomos infor-
macijos arba paslaugy pateikimas per
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objekta. Pavyzdziui, fiziné tiekimo gran-
din¢ baigiasi, kai irenginys pateikiamas
uzsakovui. Jei objektas prijungtas prie
interneto, tai lieka egzistuoti skaitme-
niné tiekimy grandiné, kurioje skaitme-
niniai produktai ir paslaugos gali biiti
susieti su $iuo objektu.

Daikty interneto technologija keicia ir
spartina verslo procesus bei skatina atsirasti
naujas verslo sritis, kurios gali prisidéti prie
ekonomikos augimo. Prognozuojama, kad
2025 m. verslas daikty interneto déka turés
apie 3,9 trilijono ekonoming nauda (Manyika
et al,, 2015). ISanalizave dél IoT gaunamy
pajamy ir ekonominés naudos duomenis, pa-
teikiamus jvairiuose Saltiniuose (Gartner ...,
2015; Manyikaetal., 2015; HP...,2014; Un-
derstanding..., 2014; Dave, 2015), 1 lenteléje
pateikiame IoT naudos (milijardais doleriy)
iSvesting 2015-2030 mety prognoze.

Kaip rodo 1 lentelés duomenys, daikty
internetas paveiks jvairiausias verslo sritis,
tas poveikis yra stiprus ir vis didés.

Atsizvelgiant | tai galima teigti, kad
daikty interneto technologija lemia verslo
permainas, nes:
 atsiranda naujos rinkos, kurias gali uz-

pildyti nauji rinkos dalyviai;

e daikty internetas leidzia tradicinéms
verslo rinkoms teikti naujas paslaugas
vartotojams, kurios jiems tampa piges-
nés ir patogesnés.

Bendra daikty interneto nauda verslui
yra tokia:

* verslo imonés pajamy didinimas, nes
daikty interneto kuriamos naujos prekés
ir paslaugos didina pelna;

» darbo naSumo didinimas ir i§laidy mazi-
nimas, nes daikty interneto technologija
leidzia didinti produktyvuma ir mazinti
verslo i$laidas.

Apibendrinant galima teigti, kad pagrin-
dinis daikty interneto technologijos prana-



1 lentelé. Ekonominé IoT nauda verslo sritims (milijardais doleriy)

Verslo sritis 2015 m. 2025 m. 2030 m.
Pramone¢ 363 1200 1633
Mazmeniné prekyba ir paslaugos 124 410 523
Statyba 48 160 363
Vartotojai 51 170 440
Logistika 169 560 705
ISmanieji miestai 281 930 1295
Automobiliy pramoné 64 210 475
ISmanieji namai 61 200 275
ISmanieji ofisai 21 70 110

Sumas yra galimybé jj taikyti bet kuriame
verslo sektoriuje ir gauti ekonoming nauda.

Daikty interneto saugumo uZztikrini-
mas bei rizikos apribojimas

Milijardams Zmoniy, besinaudojanciy in-
ternetu dabar ir naudosianciy ateityje (ju
skaicius nuolat didéja), daikty internetas
sudaro prielaidas vykti milziniSkiems
pokyc¢iams, kurie gali paveikti kiekvieng
versla bei visus asmeniskai. Pagrindiniai
pokyc¢iai naudojant daikty interneta yra
ne tai, kad jranga saveikauja tarpusavyje,
bet kad asmenys bendrauja tarpusavyje,
naudodamiesi daikty interneto jranga kaip
netiesioginio bendravimo tarpininku, o tai
savo ruoztu yra didelé saugumo problema,
susijusi su apsimetingjimu, tapatybés vagys-
témis, jsilauzimais ir kitomis elektroninémis
grésmémis. Dél to ypatinga reikSme jgauna
daikty interneto ir juo besinaudojanciy
elementy saugumas, kuri buty galima api-
budinti kaip aplinka ir instrumentika, skirta
apsaugoti jrangai ir kompiuteriy tinklams,
prijungtiems prie daikty interneto.

Daikty internetas yra pazeidziamas dél
to, kad jo jranga veikia bevieliu rysiu ir
didziaja laiko dali yra be priezitiros, o tai
palengvina neteiséta prieiga prie jos. Be
to, didzioji dalis jrangos yra miniatiiring ir
neturi auksto lygio techninés ir programi-

nés saugos priemoniy, galin¢iy uztikrinti
visiSka vartotojy autentiSkuma ir duomeny
vientisuma.

Pagrindiné saugos problema yra ta, kad
daikty interneto jrangos ir kity objekty sa-
veikos technologijos yra palyginti naujos, o
1 ju sauguma ne visada buvo atsizvelgiama
projektuojant informacines sistemas ar ju
dalis. Be to, naudotojai daznai nesugeba
tinkamai pakeisti numatytuyjy autentifikavi-
mo rekvizity iSmaniuosiuose irenginiuose
ir nesugeba parinkti pakankamai stipriy pri-
eiga ribojanciy elementy (Jing et al., 2014).
Siekiant pagerinti sauguma, daikty interneto
frenginiai, kurie yra prieinami per interneta,
turi biiti segmentuoti i atskirus tinklus, o pri-
eiga prie tinklo ir jrenginio turi biiti apribota.
Tinklo segmentas turéty biiti stebimas siekiant
nustatyti netinkamas prieigas bei turéty buti
imamasi veiksmy, jei yra pazeidimy ar iSkyla
pazeidimo problemy (Security..., 2015).

Verslas turi rengtis esminiams infor-
macijos saugumo ir duomeny privatumo
poky¢iams, nes daikty interneto panaudo-
jimas vis plinta ir per ateinanc¢ius kelerius
metus apims daugeli verslo ir gyvenimo
sriciy. Daikty interneto elementy jvairové ir
daugybé btidy, kuriais jie sujungiami vienas
su kitu, bei panaudojimas per verslo kom-
piuteriy tinklus kelia vis naujus informaci-
niy technologiju valdymo ir elektroninio
saugumo ripescius (Tysiac, 2015). Dél to
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turés buti atlikti esminiai pokyc¢iai, susije
tiek su informacinémis technologijomis,
tiek su daikty interneto saugumo valdymu.

Kadangi daikty interneta sudaro dau-
gybé irangos, kompiuteriy isilauzéliai gali
ne tik igyti prieigos teises, kad pavogty
duomenis ar pinigus, sugadinti duomenis
ir programas, bet ir {vykdyti kitus nusi-
kaltimus, susijusius su jrangos saveikos
sutrikdymu ypatingos svarbos struktiirose,
tokiuose kaip elektros ir rySiu tiekimo,
aviacijos sistemy ir kt. Verslas, naudodamas
informacines technologijas, siekia padidinti
pajamas, pagerinti veiklos efektyvuma ir
rasti naujy btidy plétoti versla. Taciau tai
taip pat kelia ir naujy grésmiu. Kiekvienas
daikty interneto elementas — jutiklis ir prie-
taisas — galimas saugumo pavojaus Saltinis.
Apie 70 procenty dazniausiai naudojamy
daikty interneto jrenginiy turi rimty saugu-
mo spragy (Reynolds, 2015). Net labiausiai
saugumu besirtipinancios organizacijos gali
biti nepasirengusios visiSkam saugumui
daikty interneto aplinkoje, nes deSimtys
milijardy prietaisy ir daikty yra prijungti
prie interneto.

Daikty interneto infrastruktiiros nega-
lima apibrézti kokiais nors nusakomais
objektais, nes ja sudaro irangos ivairové
bei nevienaly¢iai skirtingy lygiy tinklai. Dél
didéjanciy $iy tinkly apkrovy bei augancio
duomeny poreikio dauguma daikty interneta
aptarnaujancios techninés jrangos turés biiti
pertvarkyta apkrovoms atlaikyti ir saugu-
mui uztikrinti, nes didziulis jrangos kiekis
bus naudojamas milziniskam saveikos kie-
kiui aptarnauti, kas sukels rimty problemy
sprendziant duomeny privatumo, apsaugos,
valdymo ir pasitikéjimo klausimus. Numa-
toma, kad daikty internetas privalés turéti
jutimo, analizavimo ir vaizdinimo prie-
mones, kurios bus prieinamos visiems bet
kuriuo metu ir bet kurioje pasaulio vietoje
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asmeniniu, komerciniu ar nacionaliniu lygiu
(Sorbeo, 2015). Kartu su daikty internetu
vystysis ir informacinés technologijos. An-
tai debesy kompiuterija, didieji duomenys ir
jutechnologijos yra vieni i§ esminiuy daikty
technologijos raidos pagrindy, todél kartu
su daikty internetui kartu turés vystytis
ir minétos, ir kitos informacinés techno-
logijos. Daikty internetas skatina imones
gaminti iSmaniuosius {renginius, jutiklius ir
kita ji aptarnaujancia jranga, taip pat kurti
programing jranga, Sia kryptimi tobulinti
rinkodarg bei didinti konkurencija. Taciau
did¢jantis naudojamos i§maniosios irangos
bei ja aptarnaujanc¢ios programinés jrangos
kiekis bei jvairové mazina sistemos saugu-
ma, didina jos rizika.

Rizikos kilmés, rizikos veiksniy ir ju po-
veikio verslui negalima traktuoti tuo paciu
pagrindu. Kai rizikos kilmé ir jos veiksniai
yra reals ir jie {vyksta, tai biitina jvertinti
verslo pazeidimo laipsnj ir pasekmes. Jeigu
pazeidimo laipsnis yra mazas, tai ir pasekme
verslui bus menka. Visa tai priklauso nuo
verslo saugos lygio. Rizikos grésmeés ir jos
pasekmiy saveikos granding biity galima
pateikti taip: Rizikos kilmé — Rizikos
grésmé — Rizikos poveikis — Pazeidimas
— Pazeidimo pasekmés.

Daugelis daikty interneto galimybiy
pasirei$kia per technologijy integracija ir
saveika, kuri tik didés ir taps vis sudétin-
gesné ir kompleksiskesné, todél didéjant
kompleksiskumui sistemos rizika auga.
Daikty interneto plitimas reiskia, kad ribos
tarp verslo jmoniy nyksta, o dél to rizika
tampa sunkiai valdoma. Elektroniniai jsilau-
z¢liai kuria vis naujus metodus, leidZian¢ius
pralauzti verslo jmoniy saugumo sistemas ir
prieiti prie imoniy ir jy darbuotojy privacios
informacijos, sutrikdyti imoniy kompiuteri-
nes sistemas, pavogti informacija. Kiekvie-
na diena ju atakos tampa vis sudétingesnés



ir vis sunkiau nuo ju apsisaugoti (Maynard,
2015). Kadangi daikty internetas gerokai
iSplecia {rangos ir duomeny prieiga per
visuomeninius tinklus, ju pazeidziamumo
galimybé taip pat didéja.

Daikty interneto rizikos apribojimo
veiksniai

Siekiant uztikrinti verslo imoniy kompiu-
tering apsauga labai svarbu, kad verslo
imonés saugos klausimais galéty bendrauti
su savo verslo partneriais. [taka kompiute-
riniam saugumui turi ir teisiné sistema, ir
fiziné aplinka, ir verslo aplinka. Galétume
apibrézti, kad daikty interneto rizikos
aplinka sudaro: verslo infrastruktiira, teisi-
né sistema, duomeny ir programy visuma,
fiziné aplinka, vadyba, darbuotojai, trecio-
sios Salys (pardavéjai, tiekéjai, vartotojai).
Tik bendras poziiiris | saugumo svarba gali
apriboti rizika, kylan¢ia naudojantis daikty
internetu.

Dazniausiai daikty internetas pazei-
dziamas per interneto sasajas autentifika-
vimo ir autorizavimo rezimu, perduodant
duomenis, kai ju Sifravimas ir sistemos
saugumo konfigliravimas yra nepakanka-
mas, kai nepakankama jrenginiy fiziné ir
programiné apsauga. Verslo imonés turi
stengtis perziliréti saugumo spragas, jas is-
taisyti atsizvelgdamos i silpniausias saugos
grandinés vietas. Kadangi daikty interneto
technologija remiasi bevieliu rysiu, silpnai
fiziSkai apsaugotais davikliais ir kita jranga,
labai dideliu elementy ir vartotojy kiekiu,

saugumo spragos yra linkusios didéti. Todél
verslo imoniy kompiuteriy tinklai turi baiti
per saugos Sliuzus atskirti nuo daikty inter-
neto taip, kad nebiity pazeidZziami nuosavi
verslo tinklai, kai pazeidziami kiti tinklai
ar juy jranga. Siekiant minimizuoti saugos
spragas bitina, kad daikty interneto progra-
mings jrangos kiir¢jai idiegty i jas apsaugos
priemones ir jas tobulinty kartu su daikty
interneto plétra. Daikty interneto saugu-
mas turi biiti nediskutuojama ir privaloma
kategorija visoms verslo ir technologiju
grandims, nepriklausomai — jmoné to nori
ar ne, nes saugumo spraga vienoje daikty
interneto grandyje gali pazeisti kitas grandis
ir net kity verslo jmoniy tinklus.

Daikty interneto rizika susijusi su grés-
meémis pazeisti versla, o priklausomai nuo
pazeidimo lygio galimi arba amortizuojami
nuostoliai, arba net tie, kurie lemia ban-
krota. Verslo pazeidziamumo tikimybinio
lygio priklausomybei nuo rizikos grésmés
nustatyti galime suformuoti rysSio matrica,
vadovaudamiesi $io straipsnio autoriaus
sukurtu metodu (Zilinskas, Skyrius, 2009).

Vadovaudamasis §ia priklausomybés
matrica (2 lentelé), verslas gali nustatyti
saugos priemones ir ju lygi. Jeigu priklau-
somybés lygis nevirsija 0,3, reali pazeidimo
grésmé minimali; kai lygis nuo 0,4 iki 0,6
(desiniau ir auksciau punktyrinés linijos),
pakankamai amortizuojamos pazeidimo
pasekmeés; kai lygis yra didesnis nei 0,7
(deSiniau ir auk$¢iau dvigubos linijos),
pazeidimo pasekmés gali biiti labai rimtos.

2 lentelé. Verslo paZeidiiamumo lygio priklausomybés nuo rizikos grésmés matrica

Verslo pazeidziamumo lygis
Zemas ‘ Vidutinis Didelis
Didel¢ rizikos grésmé 0,3 0,6 1
Vidutiné rizikos grésmeé or 04 0,7
Maza rizikos grésmé 0 ‘ 0 0,05
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Kai lygio reikSmé yra 0-0,3, diegiamos
standartinés informaciniy sistemy saugos
priemonés, uztikrinancios autentifikacija
ir autorizacija; kai lygio reikSme 0,4-0,6,
papildomai diegiamos specialiosios saugos
priemonés, ypa¢ duomeny vientisumo ir
integralumo kontrolés srityje; kai lygio
reik§me 0,7-1, papildomai diegiamos fizinés
ir programings jrangos apsaugos priemongs.
Tokia matrica turéty biiti sudaroma peri-
odiskai, ne reciau kaip karta per ménesj,
ir matricy grandinés pagrindu sudaroma
viduriniy reikSmiy tendencijy matrica. Jeigu
tendencijy matricoje punktyrinés ir ypac
dvigubos linijos pasistumia i kairg, rizikos
grésmé did¢ja ir bitina taikyti aukStesnio
lygio saugos priemones. Jeigu tendencijos
matricoje punktyrinés ar dvigubos linijos pa-
sistumia | deSing arba nekinta, jdiegtos sau-
gos priemonés laikytinos pakankamomis.
Siekdama apriboti daikty interneto
rizika, verslo jmoné turéty nustatyti, kad
imonés apsauga nuo kompiuteriniy isilau-
zimy vykdoma trimis lygiais: aktyviuoju,
adaptaciniu, iSankstiniu (Cybersecurity...,
2015). Aktyvusis lygis yra tas, kuriame
taikomos turimos apsaugos priemones.
Adaptacinis lygis — apsauga, kai taikomos
naujos ar kei¢iamos esamos apsaugos
priemonés | naujesnes, atsizvelgiant i be-
sikei¢iancia projektuojama ar modifikuo-
jama aplinka. ISankstinis yra tas lygis, kai
yra taikomos apsaugos priemonés, kurios
kuriamos zvelgiant | ateitj (kompiuterinés
grésmes intelekta, potencialius isilauzélius
ir ju priemones) ir taikomos i§ anksto, kol
isilauzimai dar néra jvyke¢ ar gali jvykti.
Kiekviename lygyje rizikai apriboti kaip
pagrindinés priemonés turéty biti taiko-
mos Sios: autentifikavimo ir autorizavimo
kontrol¢, duomeny ir rySio kodavimas, duo-
meny vientisumo ir integralumo kontrolé,
virtualios ugniasienés, fiziné {rangos ap-

114

sauga, tinkly segmentacija, tinkly prieigos
kontrol¢, apsauga nuo pazangiy kenkimo
programy, sistemos stebésena, programy
saveikos ir sasaju kontrolé, debesy kom-
piuterijos grésmiy analize, saugumo lygio
testavimas ir jvertinimas, apsaugos priemo-
niy vystymas. Be pagrindiniy, taikomos ir
specifinés rizika ribojancios techninés bei
programinés priemoncgs.

Kartu naudojamos visos priemonés —
saugumo problemy supratimas, iSankstinis
grésmiy numatymas ir priemoniy rizikai
apriboti taikymas — gali uztikrinti palyginti
saugy daikty interneto sistemos funkciona-
vima ir apriboti galima jos rizika.

ISvados

Permaininga iSoriné aplinka verc¢ia verslo
organizacijas aktyviai ir sparciai reaguoti
i rinkos poky¢ius bei verslo procesy to-
bulinimui ir plétrai taikyti Siuolaikines
informacijos technologijas, iskaitant ir
daikty interneto technologija. Atsiradusi Sio
amziaus pradzioje daikty interneto techno-
logija leidzia verslo organizacijai sukurti
savo technologijos naujoves (know how)
ir jas plétoti.

Pasauliniy IT ir konsultaciniy kom-
panijy tyrimai rodo, kad daikty interneto
technologijos taikymo verslo organizacijose
mastai per pastaruosius metus nepaliauja-
mai didé¢ja ir ateityje tik didés, todél verslo
organizacijoms biitina imtis Siuolaikiniy I'T
sprendimy. Dauguma verslo organizacijy
pripazista, kad daikty interneto technologi-
jos sprendimai gali vienaip ar kitaip padéti
efektyviau organizuoti veikla.

Daikty interneto technologijos savybiy
analize leidZia daryti i§vada, kad ji keicia ir
spartina visus verslo procesus visose verslo
srityse. Daikty internetas reikalauja naujo
poziiirio { verslo partnerius, nes jo apréptis
yra neribota, todél reikalingi patikimi part-



neriai, kurie konsultuoty organizacija Sios
technologijos palaikymo klausimais.

Daikty interneto technologija didina
verslo objekty pajaminguma ir pelninguma,
skatina rastis naujas verslo sritis, kuriy pa-
grindu kuriasi naujos verslo rinkos ir nauji
rinkos dalyviai. Did¢jant verslo rinkai pinga
verslo paslaugos. Taigi daikty interneto
technologija skatina naujus verslo produk-
tus ir paslaugas, o tai didina ekonominj
efektyvuma.

Daikty internetas plecia verslo aplinka,
jitampa atviresné, taciau kartu didéja jos pa-
zeidziamumas. Daikty interneto naudojimas
ir plitimas nei§vengiamai didina informaci-
niy sistemy, o kartu ir verslo rizikinguma.

Naudojant daikty interneta ne tik jranga
sgveikauja tarpusavyje, bet ir asmenys ben-
drauja tarpusavyje $Sio interneto priemoneé-
mis. O tai yra didelé saugumo problema, nes
akivaizdziai padidéja grésmes, susijusios
su apsimetinéjimu, tapatybés vagystémis,
isilauzimais ir kitais saugumo pazeidimais.
Todél ypac svarbu uztikrinti daikty interneto
ir juo besinaudojanciy elementy ir asmeny
sauguma, kurj biity galima apibudinti kaip
aplinka ir instrumentus, skirtus apsaugoti
jfrangai ir kompiuteriy tinklams, prijung-
tiems prie daikty interneto.

Siekiant pagerinti verslo sauguma,
daikty interneto jrenginiai turi biiti atski-
riami | atskirus tinkly segmentus, grieztai
apribojant prieiga prie ju. Tinklo segmentas
turéty biiti stebimas siekiant nustatyti netin-
kamas prieigas bei imamasi veiksmy, jei yra

LITERATURA

ATZORI, L.; IERA, A.; MORABITO, G. (2010).
The Internet of Things: A survey. Computer Networks,
vol. 54, iss. 15.

BANDYOPADHYAY, D.; SEN, J. (2011). Internet
of Things: Applications and Challenges in Technology
and Standardization. Wireless Personal Communica-
tions: An International Journal, vol. 58, iss. 1.

pazeidimy ar iSkyla pazeidimo problemuy.
Verslo imoniy kompiuteriy tinklai turi baiti
per saugos Sliuzus atskirti nuo daikty inter-
neto taip, kad nebiity pazeidziami nuosavi
verslo tinklai, pazeidus kitus tinklus ar jy
iranga. Kuriant ir tobulinant daikty interneto
programing irangg bitina idiegti apsaugos
priemones ir jas tobulinti kartu su daikty
internetu. Daikty interneto saugumas turi
biti nediskutuojama ir privaloma kategorija
visoms verslo ir technologinéms grandims.

Siekdama apriboti daikty interneto ri-
zika, verslo jmoné turéty nenutrikstamai
vykdyti autentifikavimo ir autorizavimo
kontrolg, duomeny ir rySio kodavima, duo-
meny vientisumo ir integralumo kontrolg,
naudoti virtualias ugniasienes, vykdyti
fizing jrangos apsauga, tinkly segmentacija,
tinkly prieigos kontrole, apsauga nuo pazan-
giy kenkimo programy, sistemos stebésena,
programy saveikos ir sasajy kontrolg, debe-
sy kompiuterijos grésmiy analize, saugumo
lygio testavima ir jvertinima, apsaugos
priemoniy tobulinima.

Daikty interneto keliamos rizikos
supratimas ir priemoniy, uztikrinanc¢iy
informaciniy sistemy sauguma, taikymas
gali maksimaliai apriboti rizika, kylancia
verslo imonéms, naudojané¢ioms daikty
interneta. Saugumo problemy supratimas,
iSankstinis grésmiy numatymas ir rizikos
apribojimo priemoniy taikymas gali uzti-
krinti pakankamai saugy daikty interneto
sistemos funkcionavima ir sumazinti galima
jos rizika.

BIL, Z.; XU, L.; WANG, C. (2014). Internet of Things
for enterprise systems of modern manufacturing. /[EEE
Transactions on Industrial Informatics, vol. 10, no. 2.

CHASE, J. (2014). The Evolution of the internet
of things.Texas Instrumets.

CHUL M.; LOFFLER, M.; ROBERTS, R. (2010).
The Internet of Things. McKinsey Quartely, March.

115



CYBERSECURITY (2015). Cybersecurity and the
internet of things. Insights on governance, risk and
compliance. March.

DAVE, E. (2012). The Internet of Things. How
the Next Evolution of the Internet Is Changing Ev-
erything. Cisco, White papers.

FEKI, M.; KAWSAR, F.; BOUSSARD, M.;
TRAPPENIERS, L. (2013). The Internet of Things:
The Next Technological Revolution. Computer,
vol. 46, iss. 2.

FRIES, P.; VERMESAN, O. (2014). Internet of
Things — From Research and Innovation to Market
Deployment. River Publicher, Denmark.

GARTNER IDENTIFIES (2014). Gartner Identi-
fies Four Fundamental Usage Models to Unlock Value
from the Internet of things [interaktyvus]. [ZiGiréta
2015 m. spalio 28 d.]. Prieiga per interneta: <http://
www.gartner.com/newsroom/id/2699017>.

GARTNER SAYS (2015). Gartner Says 6.4 Bil-
lion Connected “Things” will be in use in 2016, up
30 Percent from 2015 [interaktyvus]. [ziGréta 2015 m.
lapkric¢io 4 d.]. Prieiga per interneta: <http://www.
gartner.com/newsroom/id/3165317>.

HP 2014 REPORT (2014). Internet of Things Re-
search Study [interaktyvus]. [ziGréta 2015 m. spalio
1 d.]. Prieiga per interneta: <http://h20195.www2.
hp.com/V2/GetDocument.aspx?docname=4AAS5-
4759ENW &cc=us&lc=en>.

INTERNET OF THINGS: RISK AND VALUE
CONSIDERATIONS (2015). ISACA White paper
[interaktyvus]. [ziGréta 2015 m. rugséjo 22 d.]. Prieiga
per interneta: <http://www.isaca.org/knowledge-cen-
ter/research/researchdeliverables/pages/internet-of-
things-risk-and-value-considerations.aspx>.

ITU RECOMMENDATION (2012) [interakty-
vus]. [zitGréta 2015 m. rugséjo 19 d.]. Prieiga per
interneta: <http://www.itu.int/pub/R-REC>.

JANKOWSKI, S.; COVELLO, J. ; BELLINI, H.
(2014).Making sense of the next mega-trend. Internet
of Things, vol. 1.

JING, O.; VASILAKOS, A.; WAN, J.; LU J;
DECHAO Q. (2014). Security of the Internet of
Things: perspectives and challenges. Wireless Net-
works, vol. 20.

KPMG GLOBAL TECHNOLOGY INNOVA-
TION SURVEY (2014) [interaktyvus]. [ziliréta

116

2015 m. rugséjo 17 d.]. Prieiga per interneta: <https://
techinnovation.kpmg.chaordix.com/survey/2014>.

LI, S. (2015).The internet of things: a survey.
Information Systems Frontiers, vol. 17, iss. 2.

MAYNARD, J. (2015). Vulnerability of Login
Credentials at the Heart of Cyberhacks and Data
Breaches. ISACA Journal, vol. 5.

MANYIKA, J.; CHUL M.; BISSON, P.; WOET-
ZEL, J.; DOBBS, R.; BUGHIN, J.; AHARON D.
(2015). The internet of things: mapping the value
beyond the hype. McKinsey Quarterly, June.

MEDAGLIA, C.; SERBANATIL A. (2010). An
Overview of Privacy and Security Issues in the Inter-
net of Things. 20th Tyrrhenian Workshop on Digital
Communications, January 4.

MIORADI, D. (2013). Internet of things. Ad Hoc
Networks, vol. 10, iss. 7.

NING, H.; HONG, L.; LAURENCE Y. (2013).
Cyberentity Security in the Internet of Things. Com-
puter, vol. 46, iss. 4.

REYNOLDS, D. (2015). Internet of Things: A
huge realm of opportunity and risk. Privacy and Data
Security Insight, August 31.

SAMINATH, V.; JUNG, S. (2015). Understand-
ing of Internet of Things (IoT) and Experimental
Approach using WICED Sense in Android Platform.
International Journal of Scientific and Research
Publications, vol. 5, iss. 7.

SECURITY (2015). Security in the internet of
things. Wind River Systems, January 1.

SORBEO, G. (2015). Managing the Unmanage-
able: A Risk Model for the Internet of Things. RSA
Conference, April 20-24.

TYSIAC, K. (2015). How to manage risks con-
nected with the internet of things. CGMA Magazine,
January 28.

WEBER, R. (2010). Internet of Things — New
security and privacy challenges. Computer Law &
Security Review, vol. 26, iss. 1.

WHYTOCK, P. (2014). Maintaining Security for
the Internet of Things. Microwaves & RF, vol. 53,
iss. 1.

ZILINSKAS, R.; SKYRIUS R. (2009). Mana-
gement decision support by using early warning
environments. Ekonomika, t. 86.



THE BENEFITS AND RISKS OF APPLYING THE INTERNET

OF THINGS TECHNOLOGY IN BUSINESS

Laima Zalieckaité, Raimundas Zilinskas

Summary

The technology of the Internet of Things is one of
the newest and rapidly developing information and
communication technology policies in the beginning
of this century, however, its adaptation in business
began to spread only in the second decade. The
Internet of Things is not only the technology whose
services are designed for businesses, but also a new
business model.

As evidenced by the global experience in imple-
menting these technologies and the latest research,
the scope of the Internet of Things services and
applications in business over the past year is rising
relentlessly and in the future will only increase. The
majority of business firms recognize that the Internet
of Things technology can somehow help organize
activities to accelerate the technological and com-

{teikta 2015 m. spalio 26 d.

municative processes of business, to increase its
operational efficiency.

While it is recognised that the use of the Internet
of Things in the business environment expands, it be-
comes more open, but also more vulnerable. Using the
Internet of Things, things interact with each other and
also people interact with each other, using items on the
Internet of Things as a mediator for indirect commu-
nication, and this, in turn, is a major security problem
concern with hackers, fakes and other electronic threats.
Therefore, the use and spread of the Internet of Things
will inevitably increase the risk of information systems
and at the same time the risk profile of the business.

This article analyses the benefits of the Internet of
Things applied in business, its risks and the measures
to mitigate the risks.

117



