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Informaciné veikla iSsivys¢iusiose $alyse uZima vieng svarbiausiy tiek
ekonomikos, tiek ir kity gyvenimo sfery viety. Pastaruoju metu dideli ekono-
mikos, verslo, gamybos, rysiy sistemos, moksliniy tyrimy, §vietimo ir net
pramogy sferos ir buities poky¢iai kaip tik ir jvyko dél naujy informaciniy
technologijy atsiradimo ir vystymosi. Ateinancio ,.informacijos amZiaus™
technologinj pagrinda sudaro elektroninio duomeny apdorojimo ir teleko-
munikacijos integracija.

Toks spartus telekomunikacijy technologijy siverZimas | Siuolaikinés
visuomenés gyvenima, be teigiamy poslinkiu, sukélé ir daugybe problemy,
visy pirma informacijos apsaugos. Nors §ios problemos egzistavo ir ,,senose”
telekomunikacinése sistemose — telegrafo, telefono, radijo rysio, tagiau
kompiuteriy tinkluose jos jgavo visai kita masta. Nesankcionuotas priéjimas
prie infomacijos gali pakenkti ne tik atskiry asmeny, firmy, korporacijy, bet
ir visos valstybés interesams. Todél natiiralu, kad informacijos apsauga turéty
biiti reglamentuota jstatymais. Taciau tik pastaruoju metu, po daugybés prece-
denty, valstybés, kuriose ypag ivystyta telekomunikaciné infrastruktiira (JAV,
Japonija, Anglija, Pranciizija), suskato priiminéti jstatymus, reglamentuo-
janéius informacijos apsauga jvairiais aspektais ir numatancius baudZziamaja
atsakomybe uZ §iy jstatymy pazeidima.

Zymiai ankséiau negu valstybinés institucijos, informacijos saugumo
problemas émé spresti (ne teisiniais aspektais) mokslininkai, programuotojai,
inZinieriai. Tai néra keista, kadangi $ios riiies nusikaltimus (nesankcionuotas
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priéjimas prie informacijos, jos modifikavimas ir t. t.) gali padaryti tik auksto
intelekto Zmogus — mokslininkas, programuotojas, inZinierius. Negali biti
wisilauZéliy”, gerai neiSmananéiy naujausiy informaciniy technologijy. 1§
esmeés tai tinklo etikos problema, taciau kol kas ja tenka spresti juridinémis
ir techninémis bei programinémis priemonémis.

Bene rim¢iausius tyrimus, susijusius su informacijos apsaugos proble-
momis, atliko JAV konsultaciné firma ,.Erest & Young”, nes po daugelio
mety nerimto poziiirio | kompiuteriniy duomeny apsauga JAV visgi turéjo
pripazinti Sios problemos svarba. Pla¢iai nuskambéje procesai dél kompiu-
teriniy sistemy paZzeidimy, pradedant kompiuteriniy tinkly pirato Kevino
Mitniko arestu ir baigiant ,,Citybank” elektroniniy saugykly ,,apipléSimu”
(pagrobta 400 000 JAV doleriy), priverté sukrusti ne tik duomeny apdorojimo
centrus, bet ir firmy direktoriy tarybas. Kaip mano firmos ,,Erest & Young”
informacijos apsaugos problemy direktorius D. Vaitas, §iuo metu vadovy
nezinojimas ar 1éSy stoka jau nebéra tokia didelé kliatis informacijos apsau-
gai. Pagrindiné problema — kadry klausimas, konkre¢iy priemoniy ir sprendi-
my pasirinkimas. Beveik pusé kasmetinés apklausos, atliekamos ,,Ernest &
Young” firmos ir skirtos informacijos saugumui, respondenty teigé, kad per
pastaruosius dvejus metus jy kompanijos turéjo didesniy ar mazesniy nuo-
stoliy, susijusiy su $ia problema. 1 lenteléje pateiktas jvairiy informacijos
saugumo pazeidimo priezasciy, sukélusiy kompanijoms materialiniy
nuostoliy, procentinis pasiskirstymas.

1 lentelé. Saugumo pazeidimy prieZastys

Priezastys %
Nesankcionuotas jsibrovimas i tinkla
Sabotazas 5
Duomeny pagrobimas 7
Kompiuteriy gedimai 11
Kompiuteriy virusai 12
Programinés jrangos klaidos 14
Avarinés situacijos tinkluose 24
Kitos prieZastys 23
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Tyrime dalyvavo informaciniy sistemy vadybininkai ir darbuotojai, atsa-
kingi uZ informacijos apsauga, taip pat JAV ir Kanados firmy vadovai.
Paaiskéjo ir kity jdomiy fakty: 20 proc. apklaustyjy atsaké, kad nuostoliai
sieké daugiau kaip 1 min. JAV doleriy. 85 proc. respondenty mano, kad
rizika, susijusi su informacijos saugumu, iSaugo, 80 proc. firmy, dalyvavusiy
tyrime (tarp ju ir tokie gigantai, kaip ,,Amoco”, ,,Boeing”, IBM, ,,Motorola”),
turéjo bent vieng etatinj direktoriy informacijos apsaugai.

Kompanijy vadovy poZiiiris { informacijos apsaugos problemas pateiktas
2 lenteléje.

2 lentelé. Vadovy poZiiiris

Poziiiris %
Labai rimtas 24
Rimtas 39
Neteikia ypatingos reikmés 32
Laiko antraeiliu dalyku 5

Atskiras klausimas apklausoje skirtas ir Interneto saugumui — juo paten-
kintas maZiau negu tre¢dalis respondenty.

Kokios priezastys trukdo spresti informacijos saugumo problemas? 59 proc.
respondenty nurode¢, kad tritksta specialisty, 55 proc. — 1é§y saugumo siste-
moms.

Lietuvoje informacijos apsaugos kompiuteriy tinkluose problemos dar néra
iSkilusios visu a$trumu, bet tai daugiausia lemia tik menkas telekomunikacijy
i§vystymas. Vystantis telekomunikacinei infrastruktiirai, §ios problemos taps
vis aktualesnés. Siuo metu organizacijos, suinteresuotos informacijos apsauga,
problemas sprendZia savarankiskai, panaudodamos administracines ar
technines ir programines priemones, rySkesnés §ios veiklos koordinacijos
néra. Teisés srityje priimti keli jstatymai — RyS$iy jstatymas (1995 m.), Radijo
rysio jstatymas (1995 m.), Kompiuteriniy programy ir duomeny baziy teisinés
apsaugos istatymas (1996 m.), Lietuvos Respublikos telekomunikacijy
istatymas (1998 m.), parengtas Telekomunikacijy veiklos reguliavimo
istatymo (1998 04 25), kurj numatoma priimti 1999 metais, projektas.

Kaip matyti, Lietuvoje informacijos apsaugos tinkluose problemos tik
pradedamos spresti, ir tai yra netgi savotiskas pranaSumas, kadangi galima
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protingai pritaikyti kity valstybiy patirtj ir idiegti naujausias informacijos
apsaugos technologijas.
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