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Santrauka. Siame straipsnyje pateikiame rakto apsikeitimo protokolo, paremto dekompo-
zijos uzdaviniu nekomutatyvioms grupéms, pritaikyma Veilio algebroms. Tuo tikslu jrodome
vieng Veilio algebros savybe, susijusia su centralizatoriumi. Be to, pateikiame rakto apsikei-
timo aprasg bei pavyzdj Veilio algebrai bei Veilio algebrai su papildomais sarysiais.

Raktiniai zodziai: Veilio algebra, centralizatorius, rakto apsikeitimo protokolas.

Ivadas

Veilio algebra yra baigtinai generuota (turi baigtinj sudaromyju skaiciy), taciau bega-
linés dimensijos. Be to, pirmoji Veilio algebra yra kvadratinio augimo, todél atrodo,
kad ji yra perspektyvus pasirinkimas kaip platforma Shpilrain—Ushakov rakto apsi-
keitimo protokolui [2].

Veilio algebra virs teigiamos charakteristikos lauko turi didelj centra, todél ir kiek-
vieno algebros elemento centralizatoriai yra dideli. Be to, Veilio algebros elementai
turi nesudétingai apskaiciuojamas kanonines formas, kurias galima realizuoti kompiu-
teriu. Siame straipsnyje pateikiame Veilio algebros savybe, kuri padeda surasti tokij
Veilio algebros poalgebrij, kurio elementai komutuoty su pasirinktu elementu.

Panaudodami tokj Veilio algebros poalgebrj, Veilio algebra pritaikome Shpilrain—
Ushakov rakto apsikeitimo protokolui.

1 Apibrézimai ir pagalbinés sgvokos

1.1 Algebriniai apibrézimai

1 apibrézimas. Tegu k — ziedas, o {z;, i € I} (I C N — indeksy aibé) — nepriklau-
somy, nekomutuojanciy sudaromuyjy sistema virs k. Tada laisvasis k-ziedas, generuo-
jamas sudaromuju {z;, ¢ € I'}, Zymimas

R=k(z; i € I).

2 apibrézimas. Jeigu {z;, ¢ € I} — komutuojanciy sudaromyjy sistema virs k, tada
laisvasis k-ziedas, generuojamas sudaromujy {x;, ¢ € I'}, Zymimas

R = k:[aci; i€ I]
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3 apibrézimas. Bet kuriems dviems elementams x,y € A, ¢ia A — bet kokia algebra,
Li skliausteliais Zzymime

[z,y] == xy — yz. (1)

4 apibrézimas. Jeigu R = k(z,y), ir F' = {yz—xy—1}, tai A; (k) = R/(F) vadiname
pirmaja Veilio algebra virs k.

Cia k zymime lauka, kurio charakteristika char(k) = p.
5 apibrézimas. Algebros A centru vadiname aibe Z(A), apibréziama kaip
Z(A):={ve A|[w,v] =0, Vwe A}. (2)

6 apibrézimas. Elemento v € A centralizatoriumi vadiname aibe C(v), apibréziama
kaip
Cw):={weA|[wn]=0, we A} (3)

1.2 Veilio algebros savybés

1 teorema. Pirmoji Veilio algebra Ay (k) tenkina Sias savybes [3):

1y, 2" =na" ", n=1,2...;

2. [y", 2] =ny™ L, n=1,2,...;

3. Z(A1(k)) = k[zP,yP], t.y. algebros centras yra laisvasis k-Ziedas, generuojamas
dviejy, sudaromuygjy xP, yP;

4. Veilio algebros Ay (k) elementy normalioji (kanoniné) forma yra
W = Z aijxiyj, ;5 € k’;
i,j=0
5. Tegu char(k) = p > 0, f(z,y),9(x,y) € Ai(k). Tada daugybe f(z,y) - g(z,y)
galime atlikti naudodami formule

p—1
Fles) - gle,y) = 3 0k Fwy) < Oho(a,y),
k=0 "

cia G;jf(x,y), OFg(x,y) yra algebros elementy f(x,y) bei g(x,y) k-tos eilés da-
linés isvestinés atitinkamai y ir x atzvilgiv. Daugyba * apibréziama kaip jprasta
daugyba kartu su papildomu sqrysiu polinomams [y, x| = 0.

Irodymas. Pavyzdziui, pirmosios savybés jrodymas:

[y,wn]:y'ZCn—ZCn'y:y'.’L'n_l'ZC—.’L'n_l'y'.’L'—l—.’L'n_l'y'.’L'—ZEn_l'.’L"y

=y, e Nz +a2" ' =m—-1D2" 2" =na™t O
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1.3 Shpilrain—Ushakov rakto apsikeitimo protokolas

7 apibrézimas. Dekompozicijos uzdavinio formuluoté: turint du elementus a, b is
algebros A ir du poalgebrius V., W C A, rasti elementus v € V ir w € W, tokius, kad
b = vaw.

Pasiremiant tuo, kad vw = wwv kiekvienam v € V, w € W, rakto apsikeitimo
protokolas apibréziamas tokiu budu:

1. Aldona pasirenka ay,as € V (privatus Aldonos raktas) ir siuncia a;aas Broniui;
2. Bronius pasirenka by, by € W (privatus Broniaus raktas) ir siunéia byaby Aldo-

nai;

3. Aldona apskai¢iuoja Ky = a1biabsas;
4. Bronius apskai¢iuoja Ky = biaiaasbs.

Kadangi a1b1 = bya; ir boas = asbs, tai Ky = Ky, todél Adona bei Bronius turi
bendra privaty rakta.

2 Pagrindiniai rezultatai

2.1 Centralizatoriaus savybé

1 teiginys. Tegu k — teigiamos charakteristikos laukas, char(k) = p > 0. Fiksuoja-
mas elementas a € Ay (k). Tada

Z(41(k))la] € C(a), (4)

dia Z(A1(k))[a] yra polinomy Ziedas virs Z(A1(k)), generuojamas sudaromosios a.

Irodymas. Tegu H € Z(Ai(k))[a]. Tada H turi iSraiska H = ), c;a’, ¢ia ¢; €
Z(As(k)).

Tada, skaiciuojant tiesiogiai

[Hya)| = Ha — aH = Zczaa—az gi €7 E)
= Zcia — Zcia i+l = Zci(a”l — a”l) =0.

Taigi, H € C(a), todél Z(A1(k))[a] € C(a). O
2.2 Pritaikymas rakto apsikeitimo protokolui
Cia paaiskiname, kaip Veilio algebra galime pritaikyti kaip platforma Shpilrain—
Ushakov rakto apsikeitimo protokolui:
2.2.1 Schema
Pasirenkame atsitiktinj u € A; (k).

1. Aldona pasirenka a; € Aj(k) (privatus Aldonos raktas), ir siuncia atsitiktinj

v € Z(A1(k))[a1] Broniui;
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Bronius pasirenka by € A;(k) (privatus Broniaus raktas), ir siuncia atsitiktinj
w € Z(A1(k))[bz2] Aldonai;

Aldona pasirenka as € Z(A;(k))[w], Bronius pasirenka b; € Z(A1(k))[v];
Aldona siuncia ajuas Broniui;

Bronius siundia byuby Aldonai;

Aldona apskaic¢iuoja K4 = a1bjubsas;

Bronius apskaiciuoja Kp = biajuagbs.

Galiausiai,

KA = alblubgag == blaluagbg == KB. (5)

2.2.2 Pavyzdys

Pateiksime pavyzdj, kai char(k) =p = 3.
Pasirenkame atsitiktinj v = Dx + 2z.

1.

Aldona pasirenka a; = (z 4+ 1)Dx + « (privatus), ir siundia atsitiktinj v =
(22 + 2)Dx + 22 + 1 Broniui;

. Bronius pasirenka by = 223Dx + 2 (privatus), ir siunéia atsitiktinj w = z3Dx +2

Aldonai;

Aldona pasirenka as = 23Dx + 1, Bronius pasirenka by = (z + 1)Dx + z + 1;
Aldona siunéia ajuay = (z* + 2%)Dx® 4+ (22° + 2 4+ 1)Dx? + (22° + 22* + 22% +
222)Dx + 222 + 2x + 2 Broniui;

. Bronius siunéia bjuby = (22 4+ 223)Dx® + (2° 4 22% 4 22 + 2)Dx? + (2 + 22* +

23 + 2% + 2)Dx + 22 + 22 + 1 Aldonai;

. Aldona apskai¢iuoja K4 = ajbjubsas = (228 + 27 + 225)Dx” 4 (29 + 25 + 2° +

2zt + 23)Dx* 4 (229 + 228 + 27 4 227 + 222 + £ + 2)Dx> + (2 4+ 28 4 227 + 25 +
224 4+ 1)Dx? 4 (22° + 22° + 2* + 222 + = + 1)Dx + 2% + 2% 4 22 + 2;

Bronius apskai¢inoja Kp = (22% + 27 +22%)Dx’ + (2° + 20 + 2° + 22* + 2%)Dx* +
(22° + 228 4+ 27 + 22° + 222 + 4+ 2)Dx® + (2 + 28 4+ 227 + 2% + 221 4+ 1)Dx* +
(228 + 22° + 2% + 222 + 2 + 1)Dx + 2% + 22 + 22 + 2.

4

Matome, kad is tikryju K4 = Kp.

2.2.3 Pavyzdys su papildomais sarysiais

Pateiksime pavyzdj, kai skaic¢iavimy supaprastinimui dar jvedami papildomi sarysiai
23 =1, 3% =1, be to, char(k) = p = 3.
Pasirenkame atsitiktinj u = (222 + x + 1)Dx* 4 (222 + 22)Dx + 2z + 1.

1.

Aldona pasirenka a; = 2°Dx? + (222 + 2)Dx 4 2z + 2 (privatus), ir siuncia
atsitiktinj v = 222Dx? + (22 + 22)Dx + = + 1 Broniui;

. Bronius pasirenka by = 22°Dx* +Dx 422 + 42 (privatus), ir siundia atsitiktinj

w = (222 + z + 1)Dx? + 222 + 2 + 1 Aldonai;

. Aldona pasirenka as = 22Dx? +2Dx+ 222 + 22, Bronius pasirenka by = 22Dx? +

(222 4+ 2)Dx + 22 + 2;
Aldona siunéia ajuag = (222 + x + 1)Dx + 222 + 22 + 1 Broniui;

. Bronius siunéia byubs = 22Dx* + (222 + 22)Dx + = + 1 Aldonai;
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6. Aldona apskai¢iuoja K4 = a1bjubgas = (22 + x4 1)Dx? + (22 4 22)Dx + 22 + 1;
7. Bronius apskai¢inoja Kp = (22 + z + 1)Dx? + (2% 4 22)Dx + 22 + 1.

Matome, kad is tikryju K4 = Kp.

2.2.4 Saugumas

Veilio algebra yra begalinés dimensijos, todél nejmanoma sukurti tikros reprezentaci-
jos i baigtinés eilés matricy algebra su koeficientais is$ lauko k, todél matricy reprezen-
tacijos ataka Siai Spilraino-UsSakovo protokolo realizacijai yra sunki, kai nejvedame
papildomy sarysiy. Ivedus papildomus sarysSius, atsiranda tikros reprezentacijos.

Be to, kadangi Veilio algebra yra begalinés dimensijos, galime teigti, kad pasiulytas
metodas yra atsparus ,ilgio atakai”, kuria galima atlikti kai kuriems kasy grupiy
kriptosistemoms, pavyzdziui, Birman—Ko-Lee metodui [1].

3 ISvados

Veilio algebry taikymas atrodo perspektyvi nekomutatyvios kriptografijos kryptis, jau
pritaikyta ir Grobnerio bazéms.

llgio ataka atrodo neefektyvi, nes, i vienos pusés, Shpilrain—Ushakov protokolas
pats yra saugus nuo Sios atakos, antra, Veilio algebros augimas yra tik kvadratinis.
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SUMMARY
Weyl algebra based key exchange protocol
A. Dvirnas

In this article we introduce the Weyl algebras as a platform algebra for a key exchange protocol
based on the decomposition problem. In order to use it as a platform, we prove one propery of the
Weyl algebra, related to it’s centralizer. Furthermore, we provide a scheme for the protocol and
examples for the Weyl algebra and for the Weyl algebra with additional relations.

Keywords: Weyl Algebra, centralizer, key exchange protocol.
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