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1. lvadas

Raki) apsikeitimo protokolai, kaip ir Sifravimas bei elektroninis paraSas, yra vieni
pagrindiny kriptografini primityvy. Tokie protokolai leidZia dviems arba grupei as-
meny apsikeisti informacija naudojantis vieSais ir neapsaugotais kanalais, bei susitarti
del bendro rakto, kuris ity naudojamas tolimesniam kriptografiSkai saugiam infor-
macijos apsikeitimui.

Pirmas paskelbtas rakapsikeitimo protokolas yra Diffie—Hellman protokolas [1],
kuris sul€lé revoliucija Siuolaikieje kriptografijoje ir pradjo asimetries kriptografi-
jos vystimosi ea. Diffie—Hellman protokolo pagrindu buvo sukurta daugylakt
apsikeitimo protokal, pridedant autentifikavim TaCiau \eliau daugelyje toki pro-
tokolu buvo pastettos saugumo spragos.

1993 m. atsirado naujos éfbs vieSo rakto kriptografijoje, kuripagrindu buvo
pristatytas rakt apsikeitimo protokolas begaéieé nekomutatyviose gragé [2]. Pa-
grindiné idéja buvo panaudoti Zinomas sunkias algoritmines problemas Siosesgrup’
kuriant vienkryptes funkcijas. Viena takiproblemy yra jungtinuko suradimo prob-
lema.

Paskelbtos idjos buvo apibendrintos [3] ir realizuotos Braid gesp — [4] paskelb-
tas rakt apsikeitimo protokolas, pandojant jungtinuko suradimo problengrupes
raiSkos lygmenyje (presentation level).

2004 metais pragta abejoti ar jungtinuko suradimo problema Braid gaguztik-
rina pakankama saugumo lyfp] ir platiau pra@tos nagrieti kitos sunkios al-
goritminés problemosgvairiose algebriese strukirose. Buvo paskelbtas porinimu
pagistas rakt apsikeitimo protokolas [7], triguba dekompozicijos problema jstas
protokolas [8], priklausomyds pogrupiui problema pagtas protokolas [6]. Taip pat
buvo padilytos sistemos realizuotos stiigesese algebriase strukirose [9] ir al-
goritmai, pagisti keliomis sunkiomis algoritmiemis problemomis vienu metu [10].

Nagrirgjamu atveju, rakto apsikeitimo protokolas yra paremtas sunkia algoritmine
problema, suformuluota begadis ' nekomutatyvios pusgrepivaizdZio lygmenyje
(representation level).
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2. Matematiniai pagrindai

Braid gruge yra begalie’ nekomutatyvi grug, kurios raiskos lygmuo nusakomas to-
kiais generatoriais ir rySiais tarp [4]:

B, =(81,82,....8,-118;8; =88 (li —j|=2),
8i0i418i = 8i418i8i41 (i=1,---,n—2)).

Viena svarhil Braid grugs savyhi yra fundamentalaus ir centro elemegzis-
tavimas. Fundamentalus Braid gagpélementag\ = §182--- 8,81+ 8,1 - 818281,
o centras yraz2[11]. Fundamentalus elementas pasizymi ,skvarbos* savybe, t.y. ten-
kinama lygyle §; A = A$,,_;, 0 centras yra komutatyvus su bet kurio geaglementu.
Egzistuoja keli Braid grupi homomorfiniaivaizdZiai vektorirese erdese. Vienas
tokiy yra Burauvaizdis, kuris nusakomas homomorfizmauB,, — GL(n, Z[t]):

L., 0 0 O
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Cia I,, yran-tos eiks vienetie matrica,Z[¢] yra daugianati Ziedas su kintamuoju
virS sveilyju skaciy ZiedoZ.

Siame darbe nagr@j@ma ne Braid grug o Braid monoidas, sudarytas is yis
teigianu Braid gruges Zodai, t.y. elemeni kuriose mera generatoai neigiamais laip-
sniais, kur ZymesimeB;; .

Matricy dekompozicijos problema.

UZdavinio formulavimas: duotos dvi-tos eiks kvadratieS matricosA ir B vir§
sveikyju skatiuy Ziedo. Reikia rasti tokias dvi matricas ir Y vir§ sveilyju skatiy
Ziedo, kad galiai lygybé XAY = B.

Pasirenkama tokia sprendinio ieSkojimo metodika:

1) parenkama matrica virS svellskatiu ZiedoY = Yp;

2) apskatiuojama matric& = AYy;

3) sprendziama matrioinlygtis XZ = B.

leSkant sprendinio yra iSkyla dvi problemos:

1) Kaip parinktiYp? Laisvai pasirenkant mateadp, néra uztikrinamas sprendinio
egzistavimas nagr@@amame Ziede. Suformuluoti kokius nors reikalavimus ar bent jau
rekomendacijas, uztikrinaras sprendinio virs sveikskatiu Ziedo egzistavim, mat-
ricos Yy parinkimui bendru atveju yra freanoma. Todl lieka tik atsitiktinis sveilq
skakiy matricos generavimas, tikintis palankaus scenarijaus.

2) Kaip i8spesti lygi XZ = B? Nagrirejamame Ziede matricos neturi atvirk&tini
elemeny. IS kitos puss, skaitmeniniai tiesini lyg€iu sprendimo metodai taip pat
netinka, nesy pagalba gaunami sprendiniana sveikaskaitiniai.

Tokiu budu suformuluotas uzdavinys turi kriptografijoje naudajamenkrygiy
funkciju (VKF) pozymius.
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3. Rakto apsikeitimo protokolas

Naudojantis aukdau iSvardintomisavokomis bei gautais rezultatais galime sukonst-
ruoti rakto apsikeitimo protokaltarp dviej kriptografiniy subjekt A ir B.

Sistemos vieSasis parametras y¥ts eies matricaV virs sveilyju skatiu ziedo.
Slaptieji subjekt parametrai yra: subjekti —n-tos eies matricosX ir Y; subjek-
tui B — matricosU ir V. Sie slaptieji parametrai turi tenkinti komutatyvumo sagyb

ty. XU =UXir YV =VY.

Rakto apsikeitimas vykdomas tokiais zingsniais:

1) SubjektasA apskatiuoja A = XMY ir gauta rezultay siurcia subjektuiB, o
subjektasB apskatiuojaB = UMV ir gauta rezultad siurcia subjektuiA.

2) Pasinaudej gautais praneSimais subjektai apskaija bendaji slapji rakta K .
Subjektasd gaunak, = XUMVY, subjektasB — Ky = UXMYV. Gauti subjeki
raktai sutampa el iSkeluy reikalavimy slaptiesiems raktams (atitinkanmatria) ko-
mutatyvumas), t.yK, = Kg = K.

Uztikrinant Sio algoritmo funkcionaluen sillomas toks vartotaj slaptiju rakiy
generavimo mechanizmas:

1) Braid monoideB,’ iSskiriamos dvi struktros B;" ir B, , tokios kad bet kuris
elementas i$;" komutuot) su bet kurio elementu 8", t.y.Va € B*, Vb € B,": ab =
ba.

2) SubjektasA atsitiktinai parenka (sugeneruoja) elementus Bﬁ ir y € B, bei
suranday jvaizdZius vektorieje erdwje, t.y. matrica ir Y, naudojant Burau atvaiz-
davima.

3) SubjektasB atsitiktinai parenka (sugeneruoja) elemenius B, ir v € Bﬁ bei
surandaly ivaizdZius vektorieje erdweje, t.y. matricad/ ir V, naudojant Burau at-
vaizdavina.

Toks slaptju paramety pasirinkimas uztikrina iSkeltkomutatyvumoalyga.

4. Kriptografinio saugumo analizé

Pateikto rakto apsikeitimo protokolo saugumas [sgs matrig dekompozicijos
problema— sistemos vieSasis parametras yra mafiaaneapsaugotais rysio kanalais
perduodamas dydis yra pavidalu= X MY . Taigi, jei potencialus keréjas, Zzinoda-
mas A ir M, gakety lengvai gautiX ir Y, tuomet rakto apsikeitimo protokolasita
pazeidziamas. Nes matricds ir Y yra vartotojo slaptasis raktas, kuris negalitib™
Zinomas kitiems asmenims.

Nagrinékime bendros matricas lygtiesAX = B sprendina virS sveikjju skatiu
Ziedo. Sa lygi sprendziame naudojantis Gauso eliminavimo schema. Tam kad
gauti sveikaskaitin sprendin neatliekamos jokios dalybos operacijoselDSios
priezasties atlikus Gauso eliminavimo schema labai iSauga mattanmeny eile.
Gaunanu element eile galima sumazinti atliekant prastinimo veiksmus, t.y. kiek-
viename Gauso metodo Zingsnyje kiekviena eilyadalinti i vig eiluts ele-
ment bendro didZiausio daliklio. Atliekant tpkveiksma bus uZtikrintas tarpini
rezultat) sveikaskaities reikSnes ir galima tiletis Zenkliai sumazinti elemanteile.
Taciau tikimyké kad n sveiku skatiy turés nevienetinbendia didZiausa dalik|
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yra P(BDD(my,mo,...,my) #1)~1— g*l(n), Ciac(n) = Zkzl k% Rymano¢ -
funkcija. Si tikimybeé spaciai argja prie nulio digjantr, todél visos eilués prastinimo
galimykeé atmetama, kaip praktiSkaiinganoma.

Nagrireékime viera Gauso algoritmo ZinggrkKad uZztikrinti matria) element pri-
klausyma sveikyju skatiy ziedui, veiksmai atliekami tokiudalu:

ai1a12dai3. .. ail a2 a3 ...
az14a2d3... | — 0 azz2d11 —daipdz1dz3Adil —di3azyl - ..

Pastebkime, kad jeigu prades matricos elementeilé buvoa, tai po pertvar-
kymo didZiausio elemento eilbusa?. Be to, jeiguBDD(a11, a21) # 1, tai rezul-
taty eilutgje visi elementai bus kartotini@DD(a11, a21). Bendro didziausio dalik-
lio vidurki pazynekime EBDD(a11, a21)) = v, tuomet, atlikus Gauso eliminavimo

schema, didZiausias elementasetiniti V“T{l eiles.

Apytiksliai vertinant dyd y, nagrirekime tikimybes FBDD(a, b) = d), kur d =
1,2,3,...,10ir PBDD(a, b) > 10). Apskatiave gauto skirstinio vidurkturesime dy-
dzio y artini.

Pritaikius S& metodila gaunames ~ 4 ir matricos didZiausias elementas, atlikus
Gauso eliminavimo schem huty % eiles. T.y. Jei pradies matricos elemento
saugojimui kompiuterio atmintyje skiriamia bity, tai galimas matricos didziausias

. . . — k2"
elementas, atlikus Gauso eliminavimo sclaetmity %,,% = k2" -22'+2 _ p2+(k-22"

ir Sio elemento saugojimui kompiuterio atmintyjeetr buti skirta 2+ (k — 2) - 2" bitu.

5. ISvados

1. Nagrirgjamas uZdavinys yra eksponentinio stiligumo uzdavinys naudojam
atminties resungatzvilgiu. Be to, vertinant Sio uZzdavinio setiiguna buvo na-
gringéjama tik lygtisAX = B, o | matricos Yy pasirinkima nebuvo atsiZzvelgta.
Taliau Yy pasirenkamas atsitiktiniai, t.y. Sios matricos parinkimas yra perrinkimo
uzdavinys aibje turirciojen?2” element (Gian — matricos ei#, b — bity skatius,
skirtas vienam matricos elementui saugoti).

2. Darbe pristatytas rakto apsikeitimo protokolas, paremtas matekompozicijos
problema.
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SUMMARY
A. Katvickis, E. Sakalauskas, K. Ratkevicius. Key agreement protocol in infinite semigroup
representation level

Matrix decomposition problem over integer ring is presented. Solving methods are discussed and it is
showed, that this problem is hard computational problem regard to computer memory restuegs
agreement protocol based on matrix decomposition problem is presented.

Keywords:key agreement protocol, representation level, Braid group.



