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1. lvadas

Rakto apsikeitimo protokolas (RAP) labai svarbus kuriant kriptografines sistemas.
Darbe silloma RAP realizacija remiasi baigtine multiplikacine gruge, <>.

TeguGL(n, Z) — n-tosios ei€s neiSsigimusi matriay apibezu ziedeZ multipli-
kaciré gruge. ¢ — Siy grupiy homomorfizmas [1], t.yp: G — GL(n, Z).

2. Raktuy apsikeitimo protokolas

Naudosines tokiu rakti apsikeitimo protokolu [2]. Teg8 € G, 6 — Zinomas,G1 ir
G, tarpusavyje komutatyns gru@s G poaibiai, t.y.Ya; € G1 C G,Vaz € Go C G,
ajl-adx=dadz-dAaj.
1. ,Aldona“ laisvai pasirenka € G ir suformuoja Zod
wi=o-0- a1
kuri homomorfizmo pagalba atvaizdudjeatrica
Vi=p(w1) =p@) 9@®) o) =A0A™L,
2. Pasirinkusi € N apskatiuoja
Vi=AQ A1
ir siunCia V{ ,Broniui®.
3. ,Bronius” pasirenka € G ir konstruoja Zod
w2 =pop 1,
kuris homomorfizmo pagalba atvaizduojanpasatrica
Va=¢(w2) =BQB™.
4. Pasirinless € N ,Bronius“apskatiuoja
Vs =BQ°B~Lirsiuntia Vs ,Aldonai“.
5. ,Aldona“ apskatiuoja
Ka=A (V)Y -At=ABo B~ 1AL
~Bronius* apskatiuoja
Kg=B-(V))-B1=BAQ"A 1B L.
Aibiu G1 ir G2 elementai komutuoja, taigi komutuoja ir atitinkamos matridos
ir B, todel Kjs=Kgp.
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3. Braid grupe ir jos ivaizdziai
Tarkime, kad turimex sruogy r;, tuomet elementai

; Ery
‘,+|_1_J\

(e}

oi,i=12,...,n— 1 apibezia Braid grup [3].
Br, =

={o1,02,..., 001! 0;0i110; = 0;410;0i41, i =L, n —2;
oioj=0jo; [i—jl>2i,j=1n—1}
Pasirodo, kad Zodziai

d=o1-02-...-0,_1,
d=o0,_1-0p,_2-...-01,
A = 01(0201)(030201) - ... - (Oy—10,-2 ... 01)

pasizymi tuo, kad/, d, A, A tenkina Sias tapatybes [4]

doj =0i41d, i=1n-2,

doi=0;_1d, i=1n-—1,
A=A=(01-02...-0p_1)...(0102)01,
Ao, =o0,_;A, i=1n-—1

TadaA?0; = A(Ao;) = A(op—_i - A) = (Ao,—i)A =0; A%, Vi =1,n — 1, taigi A% yra
Braid gruges centras.

Burau homomorfizmo pagalba [4] Braid geigali buti atvaizduota M, (Z[z, t 1),
tia Z[t, 1] yra polinomy vir§ ZiedoZ nuo kintamyju 7 ir r—1 aibé.

1—¢ t
p. 0> E_1® ( 1 0) DE,—i—1
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Ei 1 0 0] 0
0 : 1—t 1t 0

=l o ¢ 1 o o » i=ln-1,
o : 0 0 | Enmica

E; — i-tosios ei€s vienetie matrica, parametrui parenkama konkreti reikSn( ¢
{0,1}).

Tai neredukuojamas Braid grepivaizdis. Egzistuoja redukuojamas Braid gesp’
Buraujvaizdis

-t 0
Q¥ o1 —> (_1 1) @ E,-3,

10
px: 0 > E;_2® O—t0|®E,_i—2, i=2n-2,
0-11

1—¢
ox. 01— E,_3® (0 —t) .

4. Raktu apsikeitimo protokolo taikymas, naudojant Braid grupesijvaizdi
Pasirinkus grup G = Bry,,
Gi={o;:i<n—-1}CG,
Ga={o;:i>2n+1}CG,
galime taikyti pagilyta rakty apsikeitimo protokda.

| atvejis
Atsizvelgusi matricy A ir B blokine struktira

— Aan Onxn
AanZn—<0nxn Enxn ’

E O
BanZn:<0 B*)’

atakos i$ ,Broniaus” pies atveju, gali pasirodyti, kad protokolo saugumas remiasi tik
matricinio logaritmo problema, nes

ra-1_ (A O 01 02\ (A 0)_[(A0Qi1A71 AQ,
soa=(5 2) (& &) (%0 2)=(on &)
M1 Np
C1 D

i i o (M; N;\ (M; N,
i+j _ i . nJ — [ L2 J J
el —<c,- Di) (Cj Dj)

TaCiau, keldami matria Q = ( ) laipsniu, gauname
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_ Ml'Mj—i-NiCj MiNj+NiDj>:<Mi+j Ni+j>

_<CiMj+DiCj CiNj+ D;D; Ci+j Diyj

MaZziausiai apsaugotas blok@s su pradirs matricog) laipsniais susgs rekurentine
priklausomybe

Diyj=C;-N;+D;-D;j ir t.t.

Taigi, norint nustatyti, tiesiogiai pasinaudoti matricine diskiejo logaritmo prob-
lema negalima. ISsprendug$iroblena ir radus- dar tekt) spesti matricirg lygt

XQ0'X1=B*< X0 =BX.

Siuo atveju atad galima iSskaidyti du uzdavinius:
1. Rastir: Q" = (Ml Nl) = (Ql QZ).

C1 D1 O3 04
2. RastiX: XQ" = BX.
Il atvejis
Norédami uZztikrinti papildora saugumo laipgimame
kﬂ
o :al.ﬁl ~al.];2 R al.nll AP xr = A*Cy,

éiaol-p € G]_,k,kp €N,

l l Ing 2 ¢ * *
ﬂ:aji~aj§~...~ajnz~A — Y*=B*"Cp,

Ciaoj;, € G, l,1; €N.
Tuomet, pavyzdZziui, Zinant

oo (1)) (§8) (455
:(((AUQ1+AVQ3)U/+(AUQ2+AVQ4)Z/)A1 (AUQ1+AVQ3)V/+(AUQ2+AVQ4)X/)
(ZQ1+X03)U'+(ZQ2+XQ4)Z')A™* (ZQ1+XQ03)V'+H(Z 02+ X 00X’
matome, kad netgi ,maZiausiai“ apsaugotas elementas turi igraisk
(ZO1+XQ3)V' +(Z02+ X0n)X'.

Taigi, Siuo atveju protokolo saugumas grindZziamas matricine lygidi = B - X,
kai X — nezinoma matrica, — nezinomas natalusis skaiius ir Sy dvieju uzdavini
atskirti negalima.

5. ISvados

1. Sulomo protokolo atsparumo laipisatakoms uztikrina su Siuo protokolu susi-
jusios kartu sprendziamos dvi problemos: matricinio diskretinio logaritmo prob-
lema ir matricires lygtiesX Q" = B* X sprendinio suradimo problema, kume-
galima atskirti.
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2. Nezinomi polinominio laiko funkcijos algoritmai, leidZiantys epti matrici-
ne diskretinio logaritmo problegy nors ir egzistuoja polinominiai algoritmai
matricinei lygtiai spesti, sprendziant Sias problemas kartu tenka naudotis per-
rinkimo metodu, kurio laiko funkcija yra eksponergintoc! Sy problemy pa-
grindu sudaryta funkcija pasizymi vienkryptiSkumo savybe.
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SUMMARY

P. Tvarijonas, E. Sakalauskas, G.S. Dosinas. Key agreement protocol in Braid group representation
level

In this paper the key agreement protocol is given and the application of it in Braid groups is suggested. The
one way of protocol is being justified.
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