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1. Ivadas

Diskretinio logaritmo problema (DLP) placiai naudojama vieSojo rakto kriptografinése
sistemose [2]. Jos pagrindu sukurtas Diffie-Hellman’o rakty apsiketimo protokolas,
El-Gamalio kriptosistema, skaitmeninio paraSo sistema, kuri realizuota standartizuo-
tame algoritme DSA (Digital signature algorithm), ir t.t.

Kartu su kriptografiniuy algoritmuy kiirimu, kuriy saugumo garantas yra DLP algorit-
minio sprendimo sudétingumas, vystosi ir Siy algoritmy kriptoanalizés metodai. Jeigu
pries 10—15 mety uZteko naudoti 21924 eiles moduliarines eksponentes, kuriy diskre-
tinis logaritmavimas buvo efektyviai nejveikiama algoritminé problema, tai §iuo metu
jau naudojamos 2%0% eilés moduliarines eksponentés, norint uZtikrinti pakankama
sauguma pries i§vystytas tradicines kriptografines atakas. Sis skai¢iy dydumo isaugi-
mas inesa tam tikry nepatogumu kriptografiniy algoritmu realizacijai, pvz. intelektu-
aliose kortelése.

Taciau paskutiniuoju metu buvo atrasti kvantinés informacijos teorijos algoritmai,
kurie leidZia surasti diskretini algoritma per polinomini laika, skaiCiaus eilés atzvil-
giu [3]. Sie algoritmai gali biiti realizuojami kvantiniuose kompiuteriuose, apie kuriuos
Siuo metu palCiai kalbama. Prognozuojama, kad tokie kompiuteriai gali pasirodyti
rinkoje artimiausiy 10—15 mety perspektyvoje. Todel visame pasaulyje placiai vyk-
domi tyrimai, siekiant pakeisti tradicines kriptografines technologijas naujomis, ku-
rioms bent jau kol kas neegzistuoja efektyvis kriptoanalizés algoritmai.

Siame darbe nagrin¢jama matriciné diskretinio logaritmo problema (MDLP), kuri
savo kokybe i$ esmes skiriasi nuo jprastos DLP. Skirtumas gliidi tame, kad skaiciuojant
moduliaring eksponente, atliekami tiktai daugybos veiksmai, tuo tarpu keliant laip-
sniu matricas, atliekami tiek daugybos, tiek sumos veiksmai. Tai turéty algoritmiskai
apsunkinti MDLP sprendima ir tuo biidu padidinti MDLP pagrindu sukurty sukurty
kriptografiniy algoritmy sauguma.

2. Diskretinio logaritmo problema (DLP)

Turime baigting p-tosios eilés cikling grupe G =< « >, kurios generatorius o, tegul
B € G, ¢ia p — pirminis. Elemento § diskretiniu logaritmu pagrindu « log, 8 vadina-

*Darbas remiamas Lietuvos respublikos valstybinio moksly ir studijy fondo
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mas skaicius

xe{0,1,...,p—1}, x:B=ca", (x=log,p). (1)

(Lyginiu teorijoje vartojamas indekso terminas indga =k : g¥=a(modm), ke N, g
ir m tarpusavyje pirminiai natiiralieji skaiciai [1]).

Problema galima spresti perrinkimo metodu, tuomet atliekamu Zingsniu skaicius
ekvivalentus O(p), taciau kai

p =22708823198678103974314518195029102158525052496759285596453269
189798311427475159776411276642277139650833937,

Simtas septyniu Zenkly skaiGius, arba, pavyzdziui, p = 26972593 — |, atliekamu ope-

raciju skaiCius yra didelis net ir Siuolaikiniams kompiuteriams. Diskretinio logarit-
mo problemos sprendimo metody apzvalga galime rasti [2]. SprendZiant DLLP mazo
zingsnio didelio Zingsnio (baby-step giant-step) arba Polardo (Pollard‘s rho) algorit-
mais vidutiniSkai reikéty atlikti 4/n Zingsniu. Jeigu n ~ 2160 tai reiksty, kad reikéty
atlikti mazdaug 10>* grupiniy operaciju, o tai pareikalauty apie 10%® kompiuteri-
niy komandy, tam reikéty mazdaug 10'2 MY norint $iuos algoritmus realizuoti [4].
(MY=10°-3,15- 107 == 3,15 - 10'3 — kompiuterio, atlickan&io 10° komandy per
sekunde, atliekamu komanduy skaiCius per metus. Vidutinio kompiuterio greitis —
100MY. Pacio greiciausio kompiuterio 2004, IBM‘s BlueGene/L, greitis buvo maz-
daug 7,072 - 10’MY).

3. Matriciné diskretinio logaritmo problema (MDLP)
Tarkime, kad F), — baigtinis laukas, |F,| = p, M, (F,) — kvadratiniy n-tosios eilés
matricy, apibréZty lanke F),, aibe, kurioje algebrinés operacijos apibréZtos tradiciskai.
Tarkime, kad A € M,,(F). Apibréziame S(A) = {Ak, ke{0,1,2,..., p"z}}.
Suformuluosime matricing diskretinio logaritmo problema. Turime B € S(A),
reikia rasti maZiausia natiiraluji x, toki, kad

B=A" ty. x=log, B. 2)

4. MDLP sprendimo metodai
I. Kai p nedidelis, MDLP, kaip ir DLP, galima spresti perrinkimo metodu. Tokiu

atveju maksimalus Zingsniy skai¢ius N < p” ir kiekviename Zingsnyje gali tekti at-

likti n3(n — 1) algebriniy lauko operaciju, t.y. viso N - n3(n — 1) operaciju. Matyti,
kad, kai p ir n dideli, $is algoritmas neefektyvus.
II. Pastebésime, kad, jeigu A — charakteringojo daugianario

Ps()) =det(A — LE) 3)
Saknis, tai A* — charakteringojo daugianario

Pk (i) = det(AF — uE) “4)
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Saknis, nes, remiantis daugianario skaidymu dauginamaisiais, gauname
det(A* — AFE) = det (AF — L EY)
=det((A—AE)AT+ A2 a4+ A3 02 4+ L+ A2 10 E))
=det(A — AE) -det(AF! + A*2 0 4+ L+ 2T E) =0

Todél, norédami iSspresti (2), randame charakteringojo daugianario P4 (A) Saknj A,
lauke F),, arba, jeigu daugianaris P4(A) yra pirminis (neskaidus) Ziede Fp[x], Sio
lauko paprastajame algebriniame plétinyje [1], [5]. Kartais i§ anksto galima nustatyti
daugianario Saknuy skaiciy lauke F),, pavyzdziui, remiantis Konig—Rados teorema [5].
Kai kurie Sakny ieSkojimo algoritmai lauke F), arba jo algebriniame plétinyje sialo-
mi [5], nors dalies ju charakteris daugiau tikimybinis. Surade charakteringojo daugia-
nario P4 (A) Sakni A| nustatome kokiam maziausiam natiraliajam k

Pg(iy=0 (5)

bei randame elemento A € F), eile mj, ty. maZiausia natiralyji mp, toki, kad
ATI = e [5]. Tuomet (2) lygties sprendinys turés pavidala x =k - m| + kj.

Nuo dabar galima taikyti metodus, skirtus iprastai DLP spresti, pvz. ,,mazo Zingsnio
didelio Zingsnio* metoda.

Apskaitiavus A%t bei A™ lieka didelio Zingsnio pagalba ieskoti maZiausio
natiiraliojo k, tokio, kad

Abmith = p, (6)

III. Norédami padidinti Zingsni randame keleta skirtingos eilés charakteringojo
daugianario P4()\) Saknu Ay, Ay, ..., Ag. Jeigu ju eilés atitinkamai mq, my, ..., m; tar-
pusavyje pirminés, kiekvienai Sakniai A; nustatome maZiausia k;, toki, kad

POy =0, i=1,2,..,s (7)

Pasinaudojame kinieciy teorema apie liekanas [6], kuri tvirtina:
Jeigu my,my, ...,mg tarpusavyje pirminiai skaiciai, tai pirmojo laipsnio lyginiy
sistema

x =k (modmy),

x = ko(modm,),

x = ky(modmy) (8)
turi sprendinius, sutampancius moduliu m =my -my - ... - my.

Pasinaudojus Gauso algoritmu [2], [7] lygc€iu sistemos (8) sprendinys, o tuo paciu
ir (2) lygties sprendinys

x = ko(modm), 9
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¢ia

N
ko= kiM;N;,
i=1

M;: my-myp-...-mg=M; -m;,

N;: M; - N;=1(modm;), i=1,2,...,5.

(Gauso algoritmo realizavimui reikia O((Ig m)?) laiko sanaudy [2].)

Taigi tuomet (2) lygties sprendinio radimo procediira pasinaudojus lygybe

Ak'm+k0 — B,

bus atliekama su didesniu zingsniu .

5. ISvados

1. IS pateiktos analizés matome, kad MDLP sprendimas gali biiti suvestas i daugia-
nario vir$ baigtinio lauko Saknuy suradimo algoritma ir i standarting DLP, taciau
su mazesne paieskos aibe.

2. Siuo metu nezZinomi deterministiniai polinominiai algoritmai, leidZiantys surasti

daugianario vir$ baigtinio lauko Saknis.

3. Jeigu daugianario vir$ baigtinio lauko Sakny suradimo algoritmas bus sudétinges-

1
2

3.

4.

b

nis uz standarting DLP, tai MDLP tampa sudétingesne algoritmine problema tuo
paciu uztikrinancia didesni jos pagrindu sukurty algoritmu kriptografini sauguma.
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this paper the discrete logarithm problem in matrix in finite fields is formulated, possible ways of solution
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