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1. ↪Ivadas

Diskretinio logaritmo problema (DLP) plačiai naudojama viešojo rakto kriptografinėse
sistemose [2]. Jos pagrindu sukurtas Diffie–Hellman’o rakt ↪u apsiketimo protokolas,
El-Gamalio kriptosistema, skaitmeninio parašo sistema, kuri realizuota standartizuo-
tame algoritme DSA (Digital signature algorithm), ir t.t.

Kartu su kriptografini ↪u algoritm ↪u kūrimu, kuri ↪u saugumo garantas yra DLP algorit-
minio sprendimo sudėtingumas, vystosi ir ši

↪
u algoritm

↪
u kriptoanalizės metodai. Jeigu

prieš 10–15 met
↪

u užteko naudoti 21024 eilės moduliarines eksponentes, kuri
↪

u diskre-
tinis logaritmavimas buvo efektyviai ne

↪
iveikiama algoritminė problema, tai šiuo metu

jau naudojamos 24096 eilės moduliarines eksponentės, norint užtikrinti pakankam
↪

a
saugum

↪
a prieš išvystytas tradicines kriptografines atakas. Šis skaiči

↪
u dydumo išaugi-

mas
↪
ineša tam tikr

↪
u nepatogum

↪
u kriptografini

↪
u algoritm

↪
u realizacijai, pvz. intelektu-

aliose kortelėse.
Tačiau paskutiniuoju metu buvo atrasti kvantinės informacijos teorijos algoritmai,

kurie leidžia surasti diskretin
↪
i algoritm

↪
a per polinomin

↪
i laik

↪
a, skaičiaus eilės atžvil-

giu [3]. Šie algoritmai gali būti realizuojami kvantiniuose kompiuteriuose, apie kuriuos
šiuo metu palčiai kalbama. Prognozuojama, kad tokie kompiuteriai gali pasirodyti
rinkoje artimiausi

↪
u 10–15 met

↪
u perspektyvoje. Todėl visame pasaulyje plačiai vyk-

domi tyrimai, siekiant pakeisti tradicines kriptografines technologijas naujomis, ku-
rioms bent jau kol kas neegzistuoja efektyvūs kriptoanalizės algoritmai.

Šiame darbe nagrinėjama matricinė diskretinio logaritmo problema (MDLP), kuri
savo kokybe iš esmes skiriasi nuo

↪
iprastos DLP. Skirtumas glūdi tame, kad skaičiuojant

moduliarin
↪
e eksponent

↪
e, atliekami tiktai daugybos veiksmai, tuo tarpu keliant laip-

sniu matricas, atliekami tiek daugybos, tiek sumos veiksmai. Tai turėt
↪

u algoritmiškai
apsunkinti MDLP sprendim

↪
a ir tuo būdu padidinti MDLP pagrindu sukurt

↪
u sukurt

↪
u

kriptografini
↪

u algoritm
↪

u saugum
↪
a.

2. Diskretinio logaritmo problema (DLP)

Turime baigtin
↪
e p-tosios eilės ciklin

↪
e grup

↪
e G =< α >, kurios generatorius α, tegul

β ∈ G, čia p – pirminis. Elemento β diskretiniu logaritmu pagrindu α logα β vadina-

*Darbas remiamas Lietuvos respublikos valstybinio moksl ↪u ir studij ↪u fondo
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mas skaičius

x ∈ {0,1, ...,p − 1}, x: β = αx, (x = logα β). (1)

(Lygini
↪

u teorijoje vartojamas indekso terminas indqa = k : qk ≡ a(modm), k ∈ N , q

ir m tarpusavyje pirminiai natūralieji skaičiai [1]).
Problem

↪
a galima spr

↪
esti perrinkimo metodu, tuomet atliekam

↪
u žingsni

↪
u skaičius

ekvivalentus O(p), tačiau kai

p = 22708823198678103974314518195029102158525052496759285596453269

189798311427475159776411276642277139650833937,

šimtas septyni
↪

u ženkl
↪

u skaičius, arba, pavyzdžiui, p = 26972593 − 1, atliekam
↪

u ope-
racij

↪
u skaičius yra didelis net ir šiuolaikiniams kompiuteriams. Diskretinio logarit-

mo problemos sprendimo metod
↪

u apžvalg
↪

a galime rasti [2]. Sprendžiant DLP mažo
žingsnio didelio žingsnio (baby-step giant-step) arba Polardo (Pollard‘s rho) algorit-
mais vidutiniškai reikėt ↪u atlikti

√
n žingsni ↪u. Jeigu n ≈ 2160, tai reikšt ↪u, kad reikėt ↪u

atlikti maždaug 1024 grupini
↪

u operacij
↪

u, o tai pareikalaut
↪

u apie 1026 kompiuteri-
ni

↪
u komand

↪
u, tam reikėt

↪
u maždaug 1012 MY norint šiuos algoritmus realizuoti [4].

(MY= 106 · 3,15 · 107 == 3,15 · 1013 – kompiuterio, atliekančio 106 komand
↪

u per
sekund

↪
e, atliekam

↪
u komand

↪
u skaičius per metus. Vidutinio kompiuterio greitis –

100MY. Pačio greičiausio kompiuterio 2004, IBM‘s BlueGene/L, greitis buvo maž-
daug 7,072 · 107MY).

3. Matricinė diskretinio logaritmo problema (MDLP)

Tarkime, kad Fp – baigtinis laukas, |Fp| = p, Mn(Fp) – kvadratini
↪

u n-tosios eilės
matric

↪
u, apibrėžt

↪
u lanke Fp , aibė, kurioje algebrinės operacijos apibrėžtos tradiciškai.

Tarkime, kad A ∈ Mn(Fp). Apibrėžiame S(A) = {Ak,k ∈ {0,1,2, ...,pn2 }}.
Suformuluosime matricin

↪
e diskretinio logaritmo problem

↪
a. Turime B ∈ S(A),

reikia rasti mažiausi ↪a natūral ↪uj
↪
i x, tok

↪
i, kad

B = Ax, t.y. x = logA B. (2)

4. MDLP sprendimo metodai

I. Kai p nedidelis, MDLP, kaip ir DLP, galima spr
↪
esti perrinkimo metodu. Tokiu

atveju maksimalus žingsni
↪

u skaičius N � pn2
ir kiekviename žingsnyje gali tekti at-

likti n3(n − 1) algebrini
↪

u lauko operacij
↪

u, t.y. viso N · n3(n − 1) operacij
↪

u. Matyti,
kad, kai p ir n dideli, šis algoritmas neefektyvus.

II. Pastebėsime, kad, jeigu λ – charakteringojo daugianario

PA(λ) = det(A − λE) (3)

šaknis, tai λk – charakteringojo daugianario

PAk(µ) = det(Ak − µE) (4)
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šaknis, nes, remiantis daugianario skaidymu dauginamaisiais, gauname

det(Ak − λkE) = det
(
Ak − (λE)k

)

= det
(
(A − λE)(Ak−1 + Ak−2 · λ + Ak−3 · λ2 + .. + A · λk−2 + λk−1 · E)

)

= det(A − λE) · det(Ak−1 + Ak−2 · λ + ... + λk−1E) = 0.

Todėl, norėdami išspr
↪
esti (2), randame charakteringojo daugianario PA(λ) šakn

↪
i λ1,

lauke Fp , arba, jeigu daugianaris PA(λ) yra pirminis (neskaidus) žiede Fp[x], šio
lauko paprastajame algebriniame plėtinyje [1], [5]. Kartais iš anksto galima nustatyti
daugianario šakn

↪
u skaiči

↪
u lauke Fp, pavyzdžiui, remiantis König–Rados teorema [5].

Kai kurie šakn
↪

u ieškojimo algoritmai lauke Fp arba jo algebriniame plėtinyje siūlo-
mi [5], nors dalies j

↪
u charakteris daugiau tikimybinis. Surad

↪
e charakteringojo daugia-

nario PA(λ) šakn
↪
i λ1 nustatome kokiam mažiausiam natūraliajam k1

PB(λ
k1
1 ) = 0 (5)

bei randame elemento λ1 ∈ Fp eil
↪
e m1, t.y. mažiausi

↪
a natūral

↪
uj

↪
i m1, tok

↪
i, kad

λ
m1
1 = e [5]. Tuomet (2) lygties sprendinys turės pavidal

↪
a x = k · m1 + k1.

Nuo dabar galima taikyti metodus, skirtus
↪
iprastai DLP spr

↪
esti, pvz. „mažo žingsnio

didelio žingsnio“ metod
↪

a.
Apskaičiavus Ak1 bei Am1 lieka didelio žingsnio pagalba ieškoti mažiausio

natūraliojo k, tokio, kad

Ak·m1+k1 = B. (6)

III. Norėdami padidinti žingsn
↪
i randame kelet

↪
a skirtingos eilės charakteringojo

daugianario PA(λ) šakn
↪

u λ1,λ2, ...,λs . Jeigu j
↪

u eilės atitinkamai m1,m2, ...,ms tar-
pusavyje pirminės, kiekvienai šakniai λi nustatome mažiausi

↪
a ki , tok

↪
i, kad

PB(λ
ki

i ) = 0, i = 1,2, ..., s. (7)

Pasinaudojame kinieči
↪

u teorema apie liekanas [6], kuri tvirtina:
Jeigu m1,m2, ...,ms tarpusavyje pirminiai skaičiai, tai pirmojo laipsnio lygini

↪
u

sistema

x ≡ k1(modm1),

x ≡ k2(modm2),

. . . . . . . . .

x ≡ ks(modms) (8)

turi sprendinius, sutampančius moduliu m = m1 · m2 · ... · ms .

Pasinaudojus Gauso algoritmu [2], [7] lygči
↪

u sistemos (8) sprendinys, o tuo pačiu
ir (2) lygties sprendinys

x = k0(modm), (9)
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čia

k0 =
s∑

i=1

kiMiNi,

Mi : m1 · m2 · ... · ms = Mi · mi,

Ni : Mi · Ni ≡ 1(modmi), i = 1,2, ..., s.

(Gauso algoritmo realizavimui reikia O((lg m)2) laiko s
↪
anaud

↪
u [2].)

Taigi tuomet (2) lygties sprendinio radimo procedūra pasinaudojus lygybe

Ak·m+k0 = B,

bus atliekama su didesniu žingsniu m.

5. Išvados

1. Iš pateiktos analizės matome, kad MDLP sprendimas gali būti suvestas
↪
i daugia-

nario virš baigtinio lauko šakn
↪

u suradimo algoritm
↪
a ir

↪
i standartin

↪
e DLP, tačiau

su mažesne paieškos aibe.
2. Šiuo metu nežinomi deterministiniai polinominiai algoritmai, leidžiantys surasti

daugianario virš baigtinio lauko šaknis.
3. Jeigu daugianario virš baigtinio lauko šakn ↪u suradimo algoritmas bus sudėtinges-

nis už standartin
↪
e DLP, tai MDLP tampa sudėtingesne algoritmine problema tuo

pačiu užtikrinančia didesn
↪
i jos pagrindu sukurt

↪
u algoritm

↪
u kriptografin

↪
i saugum

↪
a.
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SUMMARY

P. Tvarijonas, G.S. Dosinas, E. Sakalauskas. Discrete logarithm problem in matrix

In this paper the discrete logarithm problem in matrix in finite fields is formulated, possibleways of solution
are given.
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