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Santrauka. Socialiniai tyrimai apie elektroninius nusikaltimus sudaro lauka, apima-
ntj platy temy diapazong ir jungiantj jvairias disciplinas. Straipsnyje, remiantis i$samia
literatiiros analize ir egzistuojanciuose apzvalginiuose straipsniuose (Holt, Bossler
2014; Stratton, Powell, Cameron 2017; Maimon, Louderback 2019) identifikuotais tra-
kumais, i§skirta 41 elektroniniy nusikaltimy socialiniy tyrimy tema, suklasifikuota j
keturias kategorijas: 1) tyrimai, charakterizuojantys atskirus nusikaltimy tipus; 2) ty-
rimai, sutelkti j paZeidéjus, nukentéjusiuosius ir teisésaugg; 3) tyrimai apie elektroniniy
nusikaltimy diskursus; 4) tyrimai apie lokalius ir globalius elektroniniy nusikaltimy
ypatumus. Remiantis sudaryta temy schema, buvo atlikta sisteminé publikacijy apzval-
ga apie Lietuvoje jgyvendintus socialiniy moksly empirinius tyrimus apie elektroni-
nius nusikaltimus. Rezultatai parodé, kad Lietuvoje tokiy tyrimy atliekama mazai. Nuo
2004 m. iki 2020 m. i§ viso rastos 26 publikacijos, i§ kuriy 10 yra teorinio pobudzio, o
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16 pristato atliktus empirinius tyrimus. I§ 41 i$skirtos temos 14 temy turéjo teoriniy
arba empiriniy publikacijy, o 27, arba du tre¢daliai visy temy, Lietuvoje buvo nenagri-
nétos. Kaupiant savalaikes, pagristas, kritinj mastyma skatinancias, krizinése situacijo-
se reikalingas Zinias apie elektroninius nusikaltimus, batina plétoti $ig tyrimy sritj, di-
dinti joje nagrinéjamy temy jvairove ir skirtingy discipliny indélj, pildyti susikaupusias
spragas, ypatingg démesj skiriant i$§samiems, kompleksiniams ir validZiais empiriniais
duomenimis pagristiems tyrimams plétoti.

Pagrindiniai Zodziai: elektroniniai nusikaltimai, technologijos ir nusikaltimai, tech-
nologijy diskursai, interneto tyrimai, sisteminé apzvalga.

Social Research about Online Crime:
Global Range of Topics and a Systematic
Analysis of Research in Lithuania

Summary. Social research about online crime is a multi-disciplinary field address-
ing a wide array of topics since its inception in the 1980s. Based on a broad review
of state-of-the-art literature and gaps identified in review publications (Holt, Bossler
2014; Stratton, Powell, Cameron 2017; Maimon, Louderback 2019, and others), in this
paper I outline 41 key topic in social research about online crime, classified into four
broad categories: 1) research focusing on specific types of online crime, 2) research
about perpetrators, victims, and law enforcement, 3) research about online crime dis-
courses and public perceptions, 4) research putting the local and global specifics of
online crime into perspective. Based on the topic map, I undertook a systematic review
of literature on research about online crime published in Lithuania from the empirical
social scientific perspective. The results show that very few such studies are carried out
in Lithuania. From 2004 to 2020, 26 publications have been found in total. 10 of them
were theoretical briefs, while 16 were based on empirical data. Out of the 41 key topic,
14 were covered in the publications, while 29 or roughly two thirds remained unad-
dressed. The dominant contributors were legal scholars writing about the social aspects
of online crime across a variety of topics, and mostly focusing on specific crime types.
The most developed topic was cyberbullying, with contributions by scholars mostly
from the fields of psychology and education. To fill in these glaring gaps, it is vital to
develop this field of research with an emphasis on both wider and deeper research
agendas, complex, valid and reliable research data and critical theoretical approaches,
inviting systematic contributions from criminology, sociology, communication and
media studies, and political science.

Keywords: technology and crime, online crime, technological discourses, internet
research, systematic review.
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Ivadas

Elektroniniai nusikaltimai - platus, aktualus, nuolat atsinaujinantis, tarp-
dalykinis tyrimy laukas. TematiSkai socialinius tyrimus apie elektroninius
nusikaltimus galima skirstyti pagal pagrindinj tyrimo objekta, nuo mikrolyg-
mens iki makrolygmens: nusikaltimy tipus, proceso dalyvius, sasajas tarp nu-
sikaltimy ir jy socialinio bei politinio konteksto. Sio tyrimy lauko apzvalgos
paprastai pateikia dalinius pjavius. Jose pristatoma tik pozityvistiné, kiekybi-
né paradigma i$ elektroninio nusikaltimo proceso dalyviy perspektyvos (zr.
Maimon, Louderback 2019) arba susitelkiama j tyrimus, skirtus konkre¢iam
elektroniniy nusikaltimy tipui (zr. Holt, Bossler 2014), arba labai bendrai ap-
zvelgiamas galimy tyrimy spektras ir koncentruojamasi i spragy iryskinima
(zr. Stratton, Powell, Cameron 2017). Sios apzvalgos pateikia vertingy daliniy
jzvalgy apie elektroniniy nusikaltimy tyrimus, tac¢iau neaprépia tematinés lau-
ko jvairovés ir sudétingumo arba pristato tik siauras potemes.

Atlikto tyrimo tikslas — apibrézti pasaulyje ir Lietuvoje atliekamy socia-
liniy tyrimy apie elektroninius nusikaltimus tematinj gylj bei plotj. Tikslas
igyvendinamas, atsizvelgiant j nurodytus teorinius trikumus ir pildant esamy
ziniy spragas, siekiant:

1) jtraukti su elektroniniais nusikaltimais susijusias temas, kurios iki $iol

nepakliuvo j minéty didesniy apzvalgy akiratj;

2) parodyti, kad kai kurie klausimai, kuriuos dalinés apzvalgos nurodo
kaip neatsakytus ar dar netiriamus, i$ tiesy yra tiriami;

3) isskleisti tiriamojo lauko temy kompleksiskuma, pabréziant klaidingy
generalizacijy problema, pavyzdziui, kad elektroninius nusikaltimus
daranciy pazeidéjy ir nukentéjusiyjuy charakteristikos néra universa-
lios, jos gali skirtis priklausomai nuo nusikaltimo tipo, naudojamy jra-
nkiy, globaliy ir lokaliy salygy nusikaltimui padaryti.

Tad $iame straipsnyje pristatoma elektroniniy nusikaltimy socialiniy ty-
rimy temy schema, atspindinti mikrolygmens ir makrolygmens temy apréptj
ir jvairove uzsienio autoriy tyrimuose. Schema atskleidzia, kad siekiant su-
prasti elektroninius nusikaltimus kaip technosocialinj reigkinj yra svarbus
ne tik atskiry nusikaltimy tipy, pazeidéjy ir nukentéjusiyjy tyrimai, bet ir su
elektroniniais nusikaltimais siejami technologiniai diskursai, masinése medi-
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jose publikuojami elektroniniy nusikaltimy naratyvai, tarpkulttriniai ir trans-
nacionaliniai $iy nusikaltimy vyksmo ir poveikio skirtumai.

Remiantis sudaryta temy schema, buvo atlikta sisteminé publikacijy ap-
zvalga apie Lietuvoje jgyvendintus socialiniy moksly, isskyrus teise, tyrimus,
patenkandius j elektroniniy nusikaltimy tematinj lauka. Rezultatai leidZia jver-
tinti, kokios globaliai aktualizuojamos temos yra tiriamos ir Lietuvoje, o kurios
priklauso dar netirtai, mokslininky démesio ir jdirbio reikalaujanc¢iai sriciai.

Interneto technologijy raidos jtaka socialiniams
tyrimams apie elektroninius nusikaltimus

Vienoje i$samiausiy elektroniniy nusikaltimy socialiniy tyrimy lauko ap-
zvalgy Stratton’as, Powell ir Cameron’as dalija elektroniniy nusikaltimy moks-
liniy tyrimy istorija j tris laikotarpius (2017, p. 19):

1. 1980-1990 m. laikotarpis iki globalaus interneto paplitimo. Daly-
je pasaulio valstybiy augo darbo viety kompiuterizavimas, taigi ir galimybé
pasiekti jas per iSorinius komunikacijos tinklus. Pagrindinés tyrimy temos,
dazniausiai nagrinéjamos kaip baltyjy apykakliy nusikaltimai, tuo metu buvo:
kompiuteriniai ekonominiai nusikaltimai, konfidencialios informacijos at-
skleidimas, nelegalus programinés jrangos platinimas, informacijos saugumas
ir privatumas, pirmieji elektroniniy nusikaltimy teisinio reglamentavimo ban-
dymai (Stratton, Powell, Cameron 2017, p. 19). Siuose tyrimuose elektroniniai
nusikaltimai buvo tiriami kaip i$skirtiniai jvykiai. Atlikti kiekybiniai tyrimai
atskleidé elektroniniy nusikaltimy skai¢iaus augimg, atspindéjo mokslininky
reakcijas  pirmus $ios srities teisinio reguliavimo bandymus ir poreikj geriau
suprasti tuo metu dar nidiniu laikoma reiskinj. Taigi radosi susidoméjimas
skirtingais naujaisiais elektroniniy nusikaltimy tipais ir juos daranciais naujai-
siais nusikaltéliais bei jy motyvais.

2.1990-2000 m. globaliojo interneto ir namy ukiy jsitinklinimo laiko-
tarpis. Mokslininkai jtvirtino skirtj tarp kompiuteriniy sistemy kaip nusikalti-
mo taikinio (angl. computer-focused crime) ir kompiuteriniy sistemy kaip nusi-
kaltimo jrankio (angl. computer-assisted crime), internetas tapo komunikacijos
platforma nusikaltimy organizavimui ir rinkoms. Pagrindines tyrimy temas
papildé j zmones nukreipty nusikaltimy formos: finansinis suk¢iavimas, duo-
meny vagystés, informacijos privatumo pazeidimai, tapatybés pasisavinimas,
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vaiky seksualinis iSnaudojimas internete, taip pat jprasty valdysenos ir galios
taikymo principy negaliojimas internete (Stratton, Powell, Cameron 2017,
p.- 19-20). Siam laikotarpiui bidinga auganti nusikaltimy tyrimy jvairové:
anksciau buve unikalia veiklos sfera, reikalaujancia giliy technologiniy Ziniy,
vis daugiau elektroniniy nusikaltimy émé sudaryti tradiciniai nusikaltimai,
padaromi internete. Kartu mazéjo atvejy, kai elektroniniai nusikaltimai buvo
nusikaltimais be auky (angl. victimless crime) ir daugéjo tiesiogiai paveikty
individy ir organizacijy, pavyzdziui, jmoniy, kuriy verslas patyré nuostoliy,
augo teisésaugos ir teisékiros institucijy jsitraukimas j elektroniniy nusikalti-
my reglamentavima ir kontrole, elektroniniai nusikaltimai tapo populiariosios
kultaros dalimi. Socialiniy tyrimy tematikos plétési ir dazniau skyré démesj
ne tik nusikaltimams bei pazeidéjams, bet ir kitiems $io proceso dalyviams —
nukentéjusiesiems ir teisésaugai.

3. Nuo 2000 m. socialinés tinklaveikos internetas (angl. the social web).
Visuomeneése, kuriose i$plito socialinés tinklaveikos paslaugos ir internetinés
masinés medijos, | internetg persikélé didesné dalis komunikavimo praktiky,
taigi ir jy salygojamy asmeniniy ir socialiniy konflikty. Augo giliojo interne-
to (angl. deep web), nepasiekiamo per standartines paie$kos svetaines, apimtys,
dauggjo ir jvairéjo iSmaniyjy telefony, mobiliojo interneto, nesiojamuyjy jrengi-
niy, vystési didziyjy duomeny verslai. Tyréjai aiskinosi, kaip naujomis komu-
nikacijos priemonémis skleidziama informacija gali biti naudojama nusikalti-
mams daryti, taip pat skyré démesio teisésaugos institucijy veiklos analizei, ma-
tematiniam elgesio modeliavimui (Stratton, Powell, Cameron 2017, p. 21).

Masinio vartojimo rinkoje ir toliau jsitvirtinant naujoms ir naujai vys-
tomoms technologijoms, jos integruojamos j egzistuojancius skaitmeninés
komunikacijos tinklus ir kasdienio gyvenimo socialines praktikas. Apzvalgy
autoriai akcentuoja poreikj daugiau tyréjy démesio skirti socialinés tinklavei-
kos priemoniy, didZiyjy duomeny ir daikty interneto kriminologinei analizei
(Stratton, Powell, Cameron 2017, p. 18). I$nykus grieztai perskyrai tarp fizinés
erdvés ir interneto, informacijos ir komunikacijos technologijoms jsitvirtinus
kasdieniame gyvenime tarp daugelio socialiniy grupiy visame pasaulyje, kilo
poreikis nuodugniai suprasti politinj, socialinj, ekonominj elektroniniy nusi-
kaltimy poveikj, jy globalumo ir lokalumo dermes.

Pateikta chronologija reiksminga (ir dél to detaliau pristatyta) dél dviejy
priezasciy. Pirma, ji leidZia susieti informacijos ir komunikacijos technologijy
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raidg su moksliniy tyrimy temomis ir apimtimi. Nuo nusikaltimy apibrézimo
ir individualiy veikéjy supratimo tyrimy temos plediasi ir juda prie kompleksi-
niy socialiniy procesy analizés. Antra, minétos datos neuniversalios. Jos taiko-
mos toms pasaulio valstybéms (pavyzdziui, JAV, Vokietijai, DidZiajai Britani-
jai), kuriose anksc¢iau prasidéjo kompiuteriniy technologijy taikymas ir masi-
nis vartojimas. Pritaikant $ig chronologija Lietuvai, pirmasis etapas prasidéjo
10 mety véliau - 1990-2000 m., atsiradus pirmiesiems interneto rysio kana-
lams; antrasis datuojamas 2000-2010 m., kai namy tkiy, turin¢iy kompiuterj
ir prieiga prie interneto, skai¢ius i$augo nuo 5,3 % 2000 m. iki 57,8 % 2010 m.%;
treciasis — nuo 2010 m., nes aktyvaus dalyvavimo socialinéje tinklaveikoje
prielaida yra masinis interneto prieigos jsitvirtinimas. Nepaisant vélesnés pra-
dzios, dabartiné Lietuva yra peréjusi visus tris laikotarpius. O tai reiskia, kad
yra tokios pacios salygos kaip ir kitose valstybése vykdyti tyrimus apie elekt-
roninius nusikaltimus aprépiant tiek mikro-, tiek makrolygmens problemas.
Pastaruoju metu elektroniniai nusikaltimai pozicionuojami bendresniame
kontekste ne kaip atskira, i$skirtiné nusikaltimy rasis, o kaip viena i§ globa-
lios ir transnacionalinés kriminologijos interesy sri¢iy (Lee 2018, p. 223). Ji
nagrinéjama $alia kity $iuolaikiniy problemy, kurios perzengia atskiry vals-
tybiy jurisdikcijas ir pasizymi naujais pazeidéjy veikimo budais - organizuo-
tos nusikalstamos grupés, aplinkosauginiai nusikaltimai, transnacionaliniai
nusikaltimai. Kai kurie autoriai pabrézia, kad batent technologinius poky¢ius
nagrinéjantys mokslininkai turi galimybe svariai prisidéti prie teoriniy ir me-
todiniy poky¢iy socialiniy moksly tyrimuose apie nusikaltimus (Stratton, Po-
well, Cameron 2017, p. 18). Elektroniniy nusikaltimy nagrinéjimas globaliame
kontekste turi potencialo atskleisti ne tik nusikaltimy tipus, pazeidéjy, auky
ir teisésaugos veikimo budus, bet ir apibrézti platesnes socialines, politines,
ekonomines problemas, pavyzdziui, lokalas ir globalas skaitmeniniai sklastai
(angl. digital divides), globalios Siaurés ir globaliy Piety galios santykiai, trans-
nacionalinis socialiniy instituty veikimas ir jy tarpkultariniai skirtumai.

Lietuvos statistikos departamentas. Oficialiosios statistikos portalas. ,Namy tkiai,
turintys asmeninj kompiuterj, interneto prieiga 2000-2020° Vilnius: Lietuvos statistikos
departamentas. Prieiga per interneta: https://osp.stat.gov.lt/statistiniu-rodikliu-analize
[zitréta 2021 m. kovo 21 d.].
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Elektroniniy nusikaltimy tyrimai
pagal nusikaltimo tipa

Elektroniniai nusikaltimai paprastai skirstomi j dvi pagrindines sritis (Zr.
Wall 2001; Wall 2017, p. 8; Maimon, Louderback 2019, p. 192; Stratton, Po-
well, Cameron 2017, p. 20). Pirma kategorija — technologijos kaip nusikaltimo

taikinys, kai neegzistuojant konkreciai technologijai toks nusikaltimas bty

nejmanomas. Antra — kai technologijos yra nusikaltimo jrankis, kuris panau-

dojamas jprastiems nusikaltimams daryti. Toliau pateikiamas $iy sri¢iy isskirs-

tymas j konkrecius nusikaltimus ir pazeidimus kartu su naujausiy tyrimy arba

sisteminiy literataros apzvalgy pavyzdziais.

1) Nusikaltimai, kuriuose technologijos yra nusikaltimo taikinys:

neautorizuota prieiga ir neteiséti veiksmai su informacinémis sis-
temomis (Wang ir kiti 2019; Khan ir kiti 2020; Lallie ir kiti 2020);
sistemy veiklos trikdymai (Leverett ir Kaplan 2017; Abhishta 2019;
Abhishta ir kiti 2020; Holt, Leukfeldt ir de Weijer 2020; Holt ir kiti
2020);

infrastrukttiros pazeidimai (Argaw ir kiti 2019; Alladi, Chamola ir
Zeadally 2020; Blythe ir Johnson 2021).

2) Nusikaltimai, kuriuose technologijos yra nusikaltimo jrankis - daromi

pasitelkus kompiuterius ir interneta:

14

finansiniai nusikaltimai (Tcherni ir kiti 2016; Jose ir kiti 2017; Levi
2017; Lee ir Choi 2021);

suk¢iavimai, nelegali prekyba (Leukfeldt, Kleemans ir Stol 2017; Bro-
adhurst ir kiti 2018; Wu ir kiti 2020; Cross ir Layt 2021; Ghazi-Tehra-
ni ir Pontell 2021);

intelektinés nuosavybés teisiy pazeidimai (Chavarria ir kiti 2016; Fle-
ming ir kiti 2017; Hou ir Wang 2020; Tyrowicz, Krawczyk ir Hardy
2020);

vieSosios informacijos sklaidos jstatymy pazeidimai (Choi, Lee ir Ca-
digan 2018; Westerlund 2019);

draudziamos pornografijos vartojimas (Popovi¢ 2018; Steele ir kiti
2020; Kusz ir Bouchard 2020);

nepageidaujamos reklamos platinimas (Kaur, Singh, Kumar 2018;
Ferrara 2018; Perkins ir kiti 2020);
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o persekiojimas (Clevenger, Navarro ir Gilliam 2018; Messing ir kiti
2020);

o seksualiniai nusikaltimai (Walker ir Sleath 2017; Broome, Izura ir
Lorenzo-Dus 2018; Madigan ir kiti 2018; Koops, Dekker ir Briken
2018; Maas ir kiti 2019);

« patycios (Jenaro ir kiti 2018; Chun ir kiti 2020);

o neapykantos sklaida (Bliuc ir kiti 2018);

o tapatybés pasisavinimas (Gies ir kiti 2020; Lee 2020);

« asmens duomeny apsaugos pazeidimai (Hutchings ir Holt 2017; Hall
ir Wright 2018);

o grésmés fiziniam saugumui sukélimas (Heartfield ir kiti 2018).

Sios ir daugybeé kity studijy pateikia jvairius konkreciy elektroniniy nusi-
kaltimy formy pjavius - jy apibrézimus ir panasumg j kitus nusikaltimy tipus,
klasifikacijos schemas, strukttirg ir vyksma, skirtumus nuo netechnologiniy
ty paciy nusikaltimy versijy. Svarbi analizés kryptis — nustatymas, kg naujo
konkrec¢iam nusikaltimui reiskia naujyjy technologijy taikymas, kokie islieka
seni bruozai ir atsiranda naujy, kas yra arba néra unikalu butent elektroninéms
nusikaltimy versijoms. Kity tyrimy autoriai ai$kinasi atskiry nusikaltimy tipy
jvairove, paplitimg, socialinj, ekonominj ir kultarinj poveikj bei intervencijos
arba prevencijos galimybes.

Jvairiy elektroniniy nusikaltimy tipy tyrimai leidzia i$ryskinti ir jy vyks-
mo, struktiros, jrankiy pasikeitimus bégant laikui, kurie savo ruoztu parodo,
kaip létai, bet nuolat keiciasi visa elektroniniy nusikaltimy struktara. Jrankiai,
jgalinantys padaryti elektroninj nusikaltima, tampa vis lengviau prieinami ir
paprastesni. Internetiniai nusikaltimai tampa nebe aukstos kvalifikacijos ir
patirties reikalaujanciu uzsiémimu, o rinkoje parduodama paslauga (angl. cy-
bercrime-as-service). Kai technologijos yra nusikaltimo taikinys, $io proceso
pavyzdys - lengvai modifikuojamos ir valdomos kenkéjiskos programos, is-
nuomojami nuotolinés prieigos trikdymo tinklai, nutekinamos slaptazodziy
duomeny bazés. Kai technologijos yra nusikaltimo jrankis, $io proceso pavyz-
dys - nelegaliose rinkose santykinai pigiai parduodamos kreditiniy korteliy
duomeny bazés, asmens tapatybés duomenys, galimybés automatiniu budu
masiskai siysti praneSimus j elektroninius pastus ir socialinés tinklaveikos
priemones, turint tiksla skleisti neapykantos arba nepageidaujamos rinkoda-
ros zZinutes.
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Tad ,internetas gana cinigkai <...> demokratizavo tokius nusikaltimus kaip
suk¢iavimas, anksciau laikomus galingy ir privilegijuoty grupiy nusikaltimais®
(Wall 2017, p. 5). Kita vertus, patys jrankiai tampa vis sudétingesni — apima-
ntys daugiau funkcijy, sunkiau aptinkami, automatizuoti, jie jungiami j stam-
bias sistemas, o tai reiskia, kad juos programuojantys ir palaikantys individai,
kurie tarpusavyje konkuruoja, turi veikti vis profesionaliau (Wall 2015, p. 73),
o ,pasibaigus elektroniniy chuligany laikams, pazeidéjai nebenori buti Zinomi
ar siekti pripazinimo kaip kadaise® (Wall 2017, p. 6).

Elektroniniy nusikaltimy tyrimo patirtis yra svarbus pagrindas teoretizuo-
ti ir potencialiai pritaikyti zinias kitose srityse, kur naujyjy technologijy atsira-
dimas salygoja ir naujy nusikaltimy formy atsiradimag, pavyzdziui, i$maniyjy
miesty arba biotechnologijy.

Elektroniniy nusikaltimy tyrimai
pagal proceso dalyvius

Individai, susiduriantys su elektroniniais nusikaltimais, paprastai suskai-
domi pagal klasikine kriminologing schema: pazeidéjai, nukentéjusieji ir tei-
sésauga (arba privatiis informacinio saugumo paslaugy teikéjai) (Maimon,
Louderback 2019, p. 193). Elektroniniy nusikaltimy socialiniuose tyrimuose
mokslininkai susitelkia j vieng arba daugiau i$ $iy grupiy, kartais susiaurina
tyrimo objekty iki grupiy, susijusiy su konkreciu nusikaltimo tipu.

1. Pazeidéjy tyrimuose daugiausia démesio skiriama ,nusikaltéliy moty-
vacijai, daznai pasitelkiant individualizuotas ,racionalaus pazeidéjo“ teorijas,
kurios technologijas traktuoja kaip paprastg jrankj daryti pazjstamus nusi-
kaltimus® (Stratton, Powell, Cameron 2017, p. 18). Pazeidéjy motyvy mode-
liavimas daznai remiasi studenty arba organizacijy darbuotojy kiekybiniais
tyrimais (Maimon, Louderback 2019, p. 195), taigi labai specifinémis ir ne-
reprezentatyviomis potencialius pazeidéjus turin¢iomis grupémis. Tokiu badu
tiriami ne pazeidéjai kaip socialiné grupé, o kitos socialinés grupés, ieskant
jose i§skirtiniy atvejy - realiy arba potencialiy pazeidéjy. Tai sukelia abejoniy
apibendrinimo pagristumu, tokiy tyrimy rezultaty pritaikomumo ribomis. Be
to, besikei¢ian¢iame elektroniniy nusikaltimy lauke veiksniai ir modeliai, ku-
rie tinkamai ai$kino pazeidéjy motyvacija prie§ 20 mety, Siuo metu gali bati
nebeaktualis.
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Autoriai, kurie nagrinéja elektroniniy nusikaltimy pazeidéjus kaip he-
terogeniska, o ne homogeniska grupe, pabrézia jy jvairove ir i$skaido juos j
kategorijas (Broadhead 2018, p. 1183): a) individai ir maZos grupés, paprastai
oportunistai arba profesionalai, o dazniausias jy veiklos motyvas - finansinis
pelnas; b) organizacijy darbuotojai ir kiti veikéjai, i§ vidaus prieinantys prie
kompiuteriniy sistemy arba duomeny, galintys veikti tikslingai (dalis tokiy
nusikaltimy - baltyjy apykakliy nusikaltimai), atmestinai arba per klaida;
¢) organizuotos nusikalstamos grupuotés - tradicinés, diversifikuojancios savo
veikla, arba specializuotos, darancios tik elektroninius nusikaltimus; d) valsty-
bés ir su valstybémis susije¢ veikéjai, Zvalgybos, nacionalinio saugumo institu-
cijos, valstybiy samdomi profesionalai, kurie elektronine komunikacijg nau-
doja kaip geopolitiniy interesy uztikrinimo priemone; e) politiskai motyvuoti,
finansinio pelno nesiekiantys haktyvistai; f) internete veikiancios teroristinés
grupés, galincios siekti jbauginimo, taikytis j kritine infrastruktarg; g) jauni,
paprastai mazai techniniy ziniy turintys individai (angl. script kiddies), eks-
perimentuojantys su lengvai prieinamais elektroniniy nusikaltimy jrankiais.

Butent skirtingy pazeidéjy tipy i$skyrimas leidzia suprasti ,ne tik grés-
miy sukéléjy tapatybes ir sasajas su grupémis ar institucijomis, jeigu jie to-
kiy turi, bet ir jy galimybes bei, kiek tai jmanoma, motyvacija“ (Broadhead
2018, p. 1184). Afiliacijos klausimas susijes su kita daznai tyrimuose iskeliama
problema - elektroniniy nusikaltimy veiklos organizavimo modeliais. Skir-
tingi autoriai pabrézia, kad Sie modeliai remiasi tinkliniais veiklos principais
ir decentralizacija, darbo pasidalijimu, derinant jgadzius ir galimybes, auto-
matizacija (Maimon, Louderback 2019, p. 194-195). Asmenines elektroniniy
pazeidéjy charakteristikas, jy formuojamus tinklus atspindi besikeic¢iantis
elektroniniy nusikaltimo jrankiy pobudis, ,, kriminalinis jdirbis <...> dél tinklo
ir skaitmeniniy technologijy sparciai tampa nebereikalaujantis aukstos kvali-
fikacijos ir tuo pat metu reikalauja vis aukstesnés kvalifikacijos“ (Wall 2017,
p. 4). Taip jvedama skirtis tarp elektroniniy nusikaltimo jrankiy karéjy bei
vartotojy, kurie tais jrankiais pasinaudodami padaro nusikaltimus. Pazeidéjy
afiliacija ir technologijy kaita — labai svarbtis aspektai tiriant ne tik pazeidéjy
motyvus, bet ir modus operandi, socialines sgveikas tarp skirtingo tipo pazei-
déjy ir jiems pasiekiamas galimybes nusikalsti.

Mokslinio nesutarimo objektas — pazeidéjy rysys su organizuotomis nu-
sikalstamomis grupémis. Vieni autoriai teigia, kad sasajy yra mazai. Jiems
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truksta jrodymy, kad tradicinés organizuotos nusikalstamos grupés perkelia
savo veiklg i elektronine sferg (Wall 2017, p. 17; Lavorgna 2015), i$skyrus kai
kuriuos elektroniniy nusikaltimy tipus (Broadhead 2018, p. 1182). Jie mano,
kad elektroniniy nusikaltimy atlikéjai priklauso kitoms socioekonominéms
grupéms nei organizuoty nusikalstamy grupiy atstovai, o elektroniniy nu-
sikaltimy organizavimo budai per daug skiriasi nuo hierarchija ir autoritetu
paremty kriminaliniy grupiy organizacinés struktaros (Wall 2015, p. 72). Kiti
autoriai argumentuoja, kad kai kurios organizuotos nusikalstamos grupés vei-
kiant globalizacijai keiciasi i tinklines struktiiras (arba i pat pradziy tokiomis
remiasi), primenancias bitent tuos modelius, kuriais paremta ir internetiniy
grupiy veikla (Nguyen ir Luong 2020). Tuo tarpu tradicinés nusikalstamos
grupés diversifikuoja savo veiklg ir jtraukia elektroninius nusikaltimus $alia
kity savo veikly (Broadhead 2018, p. 1183). Tokiu atveju diskusijos apie elekt-
roniniy nusikaltimy sgsajas su organizuotomis nusikalstamomis grupémis
referuoja  bendresn¢ problema — nusikaltimy kaitg globalizacijos salygomis:
lokaliy ir globaliy praktiky derinima nusikalstamy grupiy veikloje, socialinés
kontrolés ir teisinio reguliavimo veikimg globalioje tinklaveikoje.

Ateityje gali tapti aktualios nezmogiskyjy veikéjy ir sprendimo priémimo
sistemy keliamos grésmés (Broadhead 2018, p. 1183), pavyzdziui, pazeidimai,
kurjuos padaro masininio mokymosi algoritmai, apmokyti nuo pradziy iki
galo padaryti nusikaltimg. Pastarasis pavyzdys — atvejis, reikalaujantis visai
kitokios teorinés prieigos, negu racionalaus pasirinkimo teorija — ¢ia iSryskéja
veiksniatinklio teorijos potencialts privalumai.

2. Nukentéjusieji nuo elektroniniy nusikaltimy, palyginus su pazeidéjais,
tyréjams yra lengviau prieinama tiriamuyjy grupé, todél ir jy tyrimai labiau pa-
zenge nei pazeidéjy tyrimai (Holtfreter, Meyers 2015, p. 58). Taciau $ie tyrimai
turi savo konceptualiy problemy. Tam, kad nukentéjusieji suvokty savo vikti-
mizacing patirtj ir ja dalintysi, jie turi visy pirma suprasti, kad tapo nusikalti-
mo auka (Holtfreter, Meyers 2015, p. 57-58).

Butent todél yra dvi atskiros elektroniniy nusikaltimy nukentéjusiyju ty-
rimy kryptys. Viena - tai reprezentatyvios kiekybinés apklausos: klausimai
apie elektroninius nusikaltimus jtraukiami j stambesnes viktimologines ap-
klausas tose valstybése, kur tokios apklausos atlieckamos reguliariai. Taip pat
gali buti atliekamos specifinés viktimologinés apklausos tik apie elektroninius
nusikaltimus, j jas jtraukiama daugiau klausimy apie tyrimo dalyviy elgesj in-
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ternete (zr. Jones, Mitchell, Finkelhor 2012; Junger, Montoya, Hartel, Heyda-
ri 2017; Nasi, Oksanen, Keipi, Rasdnen 2015; viktimologines apklausas apie
elektroninius nusikaltimus apzvelgia Reep-van den Bergh, Junger 2018; rutini-
niy veiksmy teorija paremtus viktimologinius tyrimus apzvelgia Reyns 2015,
p- 399-400; Arntfield 2015). Siais tyrimais mokslininkai siekia i$siaiskinti, kiek
zmoniy patiria elektroninius nusikaltimus, tikédamiesi, kad apklausy dalyviai
pranes$ ir apie tuos atvejus, kai susidaré su nusikaltimais, ta¢iau jy nepranesé
teisésaugos institucijoms. Taciau $is rodiklis parodo ne realius susidrimus su
elektroniniais nusikaltimais ir pazeidimais, o atvejus, kuomet apklausy daly-
viai suprato susidire su elektroniniais nusikaltimais. Neuzfiksuota lieka ta da-
lis atvejuy, kai nukentéjusieji taip ir nesuzinojo, kad tapo aukomis.

Viktimologiniy apklausy duomenys naudojami, ieSkant veiksniy, kurie
padidina tikimybe tapti elektroninio nusikaltimo auka: sociodemografiniy
charakteristiky, vartotojy veiklos internete, koreliacijy tarp auky susidarimy
su skirtingy tipy nusikaltimais internete ir uz jo riby, tac¢iau rezultatai kol kas
priestaringi (zr. Maimon, Louderback 2019, p. 199-200). Kai kurie tyrimai
tarp kity rezultaty parodo ir tai, kad auky ir pazeidéjy grupés ne visada idealiai
atskirtos (Maimon, Louderback 2019, p. 200): deviantinis elgesys internete yra
vienas i$ veiksniy, kuris didina tikimybe tapti auka (pavyzdziui, siysdamiesi
nelegaly turinj, vartotojai nety¢ia pasileidzia savo kompiuteriuose kenkéjis-
ky programy). Kartais viktimologiniy apklausy analizése tyréjai susitelkia j
konkretaus nusikaltimo tipo veiksnius, pavyzdziui, suk¢iavimo uzmezgant ro-
mantinius santykius (Whitty 2018) arba elektronines patyc¢ias tarp moksleiviy
(Holt, Fitzgerald, Bossler, Chee, Ng 2016).

Antra viktimologiniy tyrimy kryptis susitelkia | asmenines viktimologi-
nes patirtis, nukentéjusiyjy poreikius. I§samesniy studijy apie auky perspek-
tyva, prisitaikymo ir i$gyvenimo strategijas, elgesio pasikeitimus Siuo metu
dar triksta (Jansen, Leukfeld 2018, p. 206). Pasitelke kokybine metodologija,
mobkslininkai tiria finansines, psichologines, emocines elektroniniy nusikalti-
my pasekmes, antring viktimizacijg — neigiama nukentéjusiyjy patirtj po krei-
pimosi j teisésaugos institucijas (Zr. Jansen, Leukfeld 2018; Cross 2018a; Cross,
Richards, Smith 2016).

Kokybiniai tyrimai atskleidzia, kad nukentéjusiyjy patirtis gali bati labai
jvairi (Jansen, Leukfeld 2018, p. 223-224), taip pat ir tais atvejais, kai jie nu-
kencia nuo to paties tipo nusikaltimo, pavyzdziui, suk¢iavimo (Cross 2019;

19



ISSN 2351-6097 eISSN 2538-8754 KRIMINOLOGILJIOS STUDILIOS 2021/9

Cross, Richards, Smith 2016). Todél reikia daugiau studijy, kurios aprasyty
ne tik auky charakteristikas, bet ir jy patirtis (Jansen, Leukfeld 2018, p. 206).
Aptartas temas papildo studijos, kurios traktuoja elektroniniy nusikaltimy
poveikj ne kaip individualig vienos aukos problemg, nes nukencia ne (tik)
konkretus individas, bet visas tinklas Zzmogiskyjy ir techniniy veikéjy (Wagen,
Pieters 2020) - taigi traktuoja viktimologine patirtj kaip kolektyvine. Viena i§
kolektyviniy viktimologiniy patiréiy — nuo elektroniniy nusikaltimy nukenté-
jusios organizacijos, ta¢iau kol kas butent viktimologine perspektyva taikanciy
tyrimy apie organizacijas taip pat triiksta (Holtfreter, Meyers 2015, p. 58).

Viktimologiniai tyrimai gali suteikti informacijos ne tik apie nukentéju-
siuosius, bet ir apie teisésaugos institucijy veikla. Atskira viktimologiniy ty-
rimy potemé, tiriama ir kiekybiniais, ir kokybiniais metodais, — nukentéjusiy-
jy motyvacija pranesti apie elektroninius nusikaltimus (Cross 2018b; Weijer,
Leukfeldt, Bernasco 2019), jy patirtys bendraujant su teisésauga (Cross 2019,
2018a) ir kitomis atsakingomis valstybés institucijomis arba pagalbg teikian-
¢iomis organizacijomis, paprastai i§ nevyriausybinio sektoriaus. Be tiesioginés
auky patirties, $ios studijos gali atskleisti nukentéjusiyjy ir teisésaugos institu-
cijy santykj: tarpusavio pasitikéjima arba nepasitikéjima, institucijy kompe-
tencijas reaguoti j elektroninius nusikaltimus. Galiausiai pacios informacijos ir
komunikacijos technologijos tampa jrankiu, jgalinan¢iu naujas nukentéjusiyjy
praktikas: savipagalbos bendruomenes internete, auky aktyvizmo ir skaitme-
ninés savisaugos (angl. digilantism) grupes, neformalaus teisingumo vykdymo
praktikas (zr. Chang 2018s), kurios taip pat yra priestaringa ir praktiskai netir-
ta tema (Stratton, Powell, Cameron 2017, p. 25-26).

3. | teisésaugq bei elektroninio saugumo industrijg nukreipti elektroniniy
nusikaltimy tyrimai daznai skirti skaitmeninei kriminalistikai (angl. digital fo-
rensics) ir elektroniniy nusikaltimy prevencijai. Tyrimai, teikiantys pirmenybe
socialinei dimensijai, koncentruojasi j individualias ir organizacines praktikas,
kurios gali paaiskinti, kaip teisésaugos, baudziamojo teisingumo sistemos at-
stovai, privatts elektroninio saugumo paslaugy teikéjai reaguoja j elektroni-
nius nusikaltimus.

Rutininiy veiksmy teorijos atstovai, taikydami apklausas, tiria teisésaugos
atstovy poziirj j elektroniniy nusikaltimy tyrima, asmenines ir organizacines
kompetencijas, zmogiskuyjy ir finansiniy resursy skyrima reakcijai j elektroni-
nius nusikaltimus, alternatyviai policijos veiklai internete (pavyzdzZiui, interne-
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tiniy bendruomeniy socialinei kontrolei), tarptautiniam bendradarbiavimui
tarp skirtingy valstybiy teisésaugos institucijy, siekiant i$siaiskinti tarptau-
tinius nusikaltimus internete (tokias studijas apzvelgia Maimon, Louderback
2019, p. 202-203; Holt 2018; taip pat zr. Holt, Burruss, Bossler 2018). Minétus
tyrimus papildo kokybinés studijos, nagrinéjancios tuos pacius klausimus (Zr.
Nouh, Nurse, Webb, Goldsmith 2019; Powell, Henry 2018; Hadlington, Lums-
den, Black, Ferra 2018; Black, Lumsden, Hadlington 2019).

Elektroniniy nusikaltimy diskursai

Politinj ir socialinj elektroniniy nusikaltimy konteksta atskleidzia elekt-
roniniy nusikaltimy percepcijos ir diskursai, kurie formuojasi masinése me-
dijose ir vie$ojoje vaizduotéje. Elektroniniy nusikaltimy diskursai yra socia-
liai konstruojami sankirtoje tarp kriminologiniy ir technologiniy diskursy.
Kriminologiniy diskursy démuo apima elektroniniy nusikaltimy vietg tarp
kity masinése medijose vaizduojamy nusikaltimy, jy pateikimo badus, mo-
ralinés panikos, moralinés antreprenerystés, zalos vertinimo, nusikaltimy su-
vokimo ir nusikaltimy baimés formavimo procesus. Technologiniai diskursai
atspindi, kaip visuomenéje ir politiniy sprendimy priémimo darbotvarkéje
pateikiamos informacijos ir komunikacijos technologijos: kaip grésmé ir rizi-
kos $altinis ar kaip universali problemy sprendimo priemoné?. Kriminologinis
ir technologinis elektroniniy nusikaltimy diskursy démuo lemia argumentus,
priimant politinius sprendimus, nustatant prioritetus valstybés institucijose,
formuojant formalig ir neformalig socialing kontrole, skirtg elektroniniams
nusikaltimams.

Elektroniniy nusikaltimy tikrovés, pateikimo masinése medijose ir viesyjy
sprendimy priémimo tyrimai atskleidzia esmine priestarg: elektroniniy nusi-
kaltimy baimés yra daug, o realiy viktimizacijos patir¢iy mazai (Wall 2017,
p. 15). VieSojoje erdvéje ir politinéje retorikoje elektroniniai nusikaltimai daz-
nai pateikiami kaip didelé grésmé visuomenei, taciau jie labai silpnai atsispindi
registruojamy nusikaltimy statistikoje, ju socialiné kontrolé daznai i$ teisésau-
2 Sie du krastutiniai pozitriai atspindi dominuojanéias technologinio pesimizmo arba
technologinio optimizmo nuostatas. Detalig filosofiniy nuostaty apie technologijas
apzvalga pateikia Kerschner ir Ehlers (2016). Filosofijos vaidmenj, formuojant tech-
nologines praktikas, nagrinéja Brey (2016).
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gos lauko perduodama kitoms valstybés institucijoms ir nevalstybiniam sekto-
riui, taip tarsi iskiriant reakcijg j elektroninius nusikaltimus nuo kity nusikal-
timy (Wall 2017, p. 16). Elektroniniy nusikaltimy recepcija visuomenéje mok-
slininkai tyrinéja atlikdami apklausas (Dimc, Dobovsek 2010; Mesko, Bernik
2011; Kamruzzaman ir kiti 2016), kokybinius interviu bei diskusijy grupes
(Conway, Hadlington 2018; Ghazali, Gnai 2018).

Wallas pabrézia, kad vien techniniy ziniy nepakanka adekvaciai reakcijai
ir sprendimy priémimui, o elektroniniy nusikaltimy baimé tampa rinkodaros
priemone elektroninio saugumo pramonés produktams (Wall 2017, p. 2). Tai
reiskia, kad elektroniniy nusikaltimy politikos formavimas reikalauja pagrjstos
prieigos, viena vertus, suprantancios vie$aja nuomoneg, vertybines nuostatas ir
jy kilme, antra vertus, gebancios vertinti jas kriti$kai ir formuluoti adekvacias
reakcijos priemones. Prie$ingu atveju, socialiné kontrolé ir teisésaugos veikla,
nukreipta | elektroninius nusikaltimus, tampa reakcija j moraline panikg bei
moksline fantastikg, o ne teisingumo uZztikrinimu (Wall 2017, p. 15). Siai temai
atskleisti tyréjai atlieka kiekybinius nusikaltimy baimeés ir su ja koreliuojanciy
kintamuyjy vertinimus (Brands, Wilsem 2019; Virtanen 2017), nagrinéja elekt-
roniniy nusikaltimy konstravimg politinéje retorikoje (Hill, Marion 2016).

Susiformave viktimologiniai elektroniniy nusikaltimy diskursai taip ska-
tinti arba $velninti antrinés viktimizacijos patyrimus, suvokta atsakomybés,
kaltés ir zalos paskirstyma tarp pazeidéjy, nukentéjusiyjy ir teisésaugos. To-
deél yra aktualdis tyrimai apie elektroniniy nusikaltimy pateikima naujienose
(pavyzdziui, Lavorgna 2018; 3-7 p. autoré pateikia i§samig, kritiska kity $ios
srities tyrimy apzvalga), $iy naujieny recepcija tarp skirtingy valstybiy masi-
niy medijy auditorijy (Levi 2008), elektroniniy nusikaltimy vaizdavima ir
mitologizavimg pramogy industrijoje (Wall 2008a) bei vie$uju sprendimy pri-
émimo procese (Wall 2008b), apie medijy poveikj, vertinant rizika tapti elekt-
roninio nusikaltimo auka (Wei, Liu, Liu 2019), skaitmeniniy algoritmy indélj
i nusikaltimy amplifikacija — perdétg sureikéminimg socialinés tinklaveikos
priemonése (Wood 2016), nukentéjusiyjy grupiy pateikimo masinése medijo-
se specifikg (Cross, Parker ir Sansom 2019).

VieSas elektroniniy nusikaltimy supratimas ir vertinimas apibrézia lakes-
¢ius, kuriuos individai ir organizacijos turi valstybei. Valstybé gali formuoti
tam tikra elektroniniy nusikaltimy socialinés kontrolés kultiirg ir jsijungti i
elektroniniy nusikaltimy diskurso formavimg $alia masiniy medijy, prisidéti
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prie technologinés edukacijos ir bendro visuomenés sutarimo dél technologi-
nio saugumo poreikiy.

Globalios ir lokalios elektroniniy
nusikaltimy dimensijos

Elektroniniy nusikaltimy paplitimui, jy pobuadziui, proceso dalyviy tar-
pusavio sgveikoms daro jtaka globalioji tinklaveika — informacijos ir komuni-
kacijos technologijos, kurios sujungia arba atskiria skirtingame laike ir skirtin-
guose pasaulio taskuose esancius tinklaveikos dalyvius.

Vieni autoriai teigia, kad batent globalus komunikacijos tinkly paplitimas
lemia unikalias elektroniniy nusikaltimy savybes, mastg, pasiekiamuma, greitj
(pavyzdziui, Wall 2017, p. 4), matydami interneta kaip jungiantj tinkla. Kiti
autoriai, priesingai, telkia démesj i socialinés nelygybés bei atskirties formas,
buidingas tinklaveikos technologijoms (Stratton, Powell, Cameron 2017, p. 26),
kurios islaiko ir atkartoja kasdienio gyvenimo socialines struktiiras.

Makrolygmens elektroniniy nusikaltimy analizé yra i§ principo proble-
miska. Tarptautinés organizacijos, atsakingos uz telekomunikacija, renka pa-
lyginamus duomenis skirtingose pasaulio valstybése, pavyzdziui, Tarptautinés
telekomunikacijos sajungos Globalus elektroninio saugumo indeksas (ITU
2018), taciau tokiy atvejy yra mazai. Skirtingose valstybése ir regionuose ren-
kamus kiekybinius duomenis yra sudétinga lyginti tarpusavyje ir pateikti pa-
gristus apibendrinimus apie padétj regione ar visame pasaulyje.

Pozityvisting paradigma pasirinke tyréjai remiasi pavieniy valstybiy lyg-
mens duomenimis, kartu siekdami kurti universalias elektroniniy nusikaltimy
teorijas taip, tarsi elektroniniai nusikaltimai kaip globalus reiskinys vienodai
veikty skirtinguose socialiniuose, politiniuose ir kultariniuose kontekstuose
visame pasaulyje. Taciau, vertinant elektroniniy nusikaltimy poveikj, biitina
atsizvelgti i socialinj konteksta, kaip pabrézia kritinei kultarinei paradigmai
atstovaujantys autoriai (pavyzdziui, Diamond, Bachmann 2015, p. 30). Kar-
tu kiekybiniai tyrimai gali bati kompleksiniai, tyréjai siekia atrasti ir pasialy-
ti metodikas, kurios apima $io reiskinio sudétinguma ir daugiaveiksniskuma
(pavyzdziui, Hall ir kiti 2020).

Nors elektroniniai nusikaltimai, lyginant su kitomis nusikaltimy formo-
mis, dazniau pasizymi globaliomis savybémis, ju poveikis yra lokalus (Wall
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2015, p. 74). Jie susieja individus ir organizacijas (tai gali buti ir pazeidéjai,
ir nukentéjusieji, ir teisésaugos institucijos), veikiancius konkrecioje geografi-
néje vietoje ir kultriniame kontekste, lokalizuojanciame jy kasdienes patirtis
ir patiriama zalg. Skirtumus tarp i$vady, kurias gauna universalizuojanciy ir
j vietinj kontekstg susitelkianciy tyrimy autoriai, iliustruoja skirtingi tipiniy
pazeidéjy portretai.

Pozityvistiniy tyrimy autoriai teigia, kad elektroniniai nusikaltimai yra
artimi baltyjy apykakliy nusikaltimams: dauguma jy padaro jauni i$silavine
vyrai, priklausantys vidurinei ir aukstesniajai ekonominei klasei. Siuo faktu
grindZiamas teiginys, kad etninés mazumos, nepasiturinciosios klasés atstovai
»pasitelkus kainas ir reikiamus jgtidzius atribojami nuo nusikaltimy, susiju-
siy su nusikaltimais“ (Diamond, Bachmann 2015, p. 28). Taciau pasaulyje yra
valstybiy, kur kaip tik finansinés naudos siekis ir priklausymas Zzemesnei eko-
nominei klasei yra pagrindiné paskata daryti nusikaltimus panaudojant infor-
macijos ir komunikacijos technologijas. Technologiné galimybé per atstuma
pasiekti aukstesnes ekonomines klases kitose valstybése gali paskatinti imtis
elektroniniy nusikaltimy, o juos darant - kurti ir tam tikras lokalias kultarines
reik$mes bei tradicijas. Tokiy atvejy pavyzdziai — Veleso miestelio paaugliai
Makedonijoje, kuriantys melagingas naujienas ir uzsidirbantys i§ reklamos
(Alcott, Getzkow 2017, p. 217; Vian, McStay 2018, p. 5); Nigerijos elektroniniy
nusikaltéliy subkultiros (Olayemi 2014).

Lokaliy elektroniniy nusikaltimy ypatybiy tyrimai®, nagrinéjantys juos
specifiniuose kontekstuose, tarp kity aprépia Sias Salis: Australija (Hutchings
2014), Ekvadoras (Ron, Fuertes, Bonilla, Toulkeridis, Diaz 2018), Gana (En-
nin, Mensah 2019), Indija (Gupta, Agrawal 2018; Kumar 2016; Kshetri 2017;
Arora, Mendhekar 2017), Nigerija (Lazarus, Okolorie 2019; Olayemi 2014;
Whitty, Ng 2017), Nyderlandai (Odinot, Verhoeven, Pool, Poot C. J. 2017),
Rumunija (Lusthaus, Varese 2017), Saudo Arabija (Alotaibi, Furnell, Stengel,
Papadaki 2016), Tanzanija (Mshana), Vietnamas (Nguyen 2019), keliy Saliy

I$vardyti keli tyrimy pavyzdziai, prieinami angly kalba tarptautinése mokslinése duo-
meny bazése. Tarp jy yra ir kiekybiniy, ir kokybiniy studijy, besiremian¢iy skirtingomis
$iame straipsnyje minétomis teorinémis prieigomis. Sarasas néra nei i$samus, nei baig-
tinis - juo siekiama iliustruoti, kokia egzistuoja lokaliy patir¢iy tyrimy jvairoveé. Ji itin
aktuali vengiant perdém universalizuojanciy iSvady, formuluojant regionines strategijas
ir transnacionalinio bendradarbiavimo taktikas. I$sami lokaliy tyrimy apie elektroni-
nius nusikaltimus analizé reikalauja atskiro tyrimo.
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patirtis sisteminancios apzvalgos (pavyzdziui, Olatunbosun, Edwards, Mar-
tineau 2018; Broadhurst, Chang 2013; Kshetri 2015, 2019; Bakhsh, Mahmood,
Awan 2016; Chang 2017). Jy perspektyvy ir i$vady jvairové parodo reiskinio
sudétingumg ir universalios teorijos paiesky problemiskuma, tai pazymi ir
tyréjai, siekiantys sisteminti tokiy tyrimy patirtj (Kranenbarg 2020). Augant
lokaliy studijy skai¢iui, jy pagrindu galima formuluoti tarpkultarines elekt-
roniniy nusikaltimy teorijas, ieSkoti panasumy ir skirtumy, remiantis ne i§
anksto suformuluotomis ir galimai reiskinj per daug supaprastinan¢iomis hi-
potezémis, o realiais, tir$tais lauko tyrimy rezultatais.

Elektroniniy nusikaltimy socialiniy
tyrimy laukas Lietuvoje

Tyrimo metodika. Siekiant nustatyti, koks temy spektras yra atskleistas
Lietuvos autoriy atliktuose socialiniuose tyrimuose apie elektroninius nusikal-
timus ir kokia jy dalis pateikia empiriniy tyrimy rezultatus, buvo atlikta sis-
teminé apzvalga $ios srities moksliniy publikacijy, viesai prieinamy internete.

Straipsniy buvo ie$koma naudojant ,Google Scholar® sistemg, kurioje yra
indeksuojama dauguma lietuviy kalba leidZiamy mokslo Zurnaly, ir vedant
paieskos terminus, susijusius su elektroniniais nusikaltimais. Didzioji dalis
straipsniy buvo rasta, jvedus paieskos terming ,elektroniniai nusikaltimai“ ir
jo sinonimus (,,kibernetiniai nusikaltimai®, ,nusikaltimai internete®, ,infor-
macinio saugumo pazeidimai, ,,deviacijos internete®). Sis paieskos terminas
leido rasti ir straipsnius, apzvelgianc¢ius elektroniniy nusikaltimy diskursus,
vietinius ypatumus. Nedidelé dalis straipsniy buvo atrasta jvedant paieskos
zodzius, nusakancius konkrecius nusikaltimy tipus (,neautorizuota prieiga®,
»heteisétas turinys®, ,piratavimas®, ,torrent svetainés®, ,patycios internete,

<

»pornografija internete, ,persekiojimas internete, ,neapykanta internete®,
»vagystés internete®, ,,suk¢iavimas internete, ,finansiniai nusikaltimai inter-
nete, ,,seksualiniai nusikaltimai internete®, ,,lo$imai internete, ,lazybos in-
ternete®, ,nelegali prekyba internete®, ,tapatybés pasisavinimas®, ,,narkotiky
prekyba internete®). Taip pat buvo naudoti raktiniai zodziai, susij¢ su konk-
reciais veikéjais ir jy savybémis (,hakeriai®, ,,interneto piratai, ,programisiai®,
»elektroniniy nusikaltimy aukos, ,,rizikingas elgesys internete®, ,,probleminis

interneto naudojimas®). Pajeska su dauguma $iy specifiniy terminy nepateiké
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jokiy rezultaty. ] tyrimg buvo jtraukti visi rasti straipsniai, neribojant publi-
kavimo mety bei Zurnaly.

Svarbu paminéti, kad Lietuvoje moksliniame elektroniniy nusikaltimy dis-
kurse kiekiu ir temy jvairove dominuoja teisininky darbai. Naujausi moksliniai
straipsniai ir disertacijos apima tokias temas kaip elektroniniy nusikaltimy ir
saugumo teisinis reglamentavimas (Marcinauskaité 2021; Marcinauskaité, Pu-
kanasyté, Sukyté 2019; Stitilis et al. 2017a; Marcinauskaité 2016), asmens duo-
meny apsaugos ir privatumo teisinis reglamentavimas (Stankevic¢iaté 2020;
Stitilis, Laurinaitis 2017; Malinauskaité-van de Castel 2017; Meskauskaite,
Lankauskas 2016), finansiniy technologijy teisinis reglamentavimas (Marci-
nauskaité, Girdenis, Laurinaitis 2020; Bucitinas 2016). Pavieniai autoriai yra
nagrinéje specifinius elektroniniy nusikaltimy aspektus i§ kriminalistikos ir
kompiuteriy inzinerijos perspektyvy (Grigalitnas, Toldinas 2020; Grigalitnas
2020; Grigalitinas, Venckauskas 2017; Barkauskas, Spieciateé, Juodkaité-Gran-
skiené 2016; Venckauskas et al. 2015).

Taciau $io straipsnio tikslas — i$nagrinéti elektroninius nusikaltimus so-
cialiniame teoriniame ir empiriniame socialiniy tyrimy lauke. Todél i tyrima
nebuvo jtrauktos publikacijos, kuriose apie elektroninius nusikaltimus ragoma
i§ inZinerinés, teisinés, kriminalistinés perspektyvos, i§skyrus atvejus, kai $iy
sri¢iy publikacijose autoriai reiksminga démesj suteikia ir socialiniam déme-
niui — nusikaltimo pobtdziui ir atlikimo salygoms, priezastims ir pasekméms,
sasajoms su socialinémis institucijomis, socialiniams sarysiams.

Taip pat j analize nebuvo jtrauktos dvi publikacijos, kurios nagrinéjo elekt-
roninius nusikaltimus bendrai kaip teorine samprata (Kalpokas 2009; Kuklyteé,
Usas 2017) - tai svarbi tema, taciau jos nejmanoma sutalpinti j didesnio kon-
kretumo reikalaujancig klasifikacijos schema.

Atrinkus tiriamas publikacijas, jos visy pirma pagal savo pagrindine tema
buvo priskirtos vienai i§ keturiy kategorijy, nustatyty teorinéje straipsnio da-
lyje: nusikaltimy tipologijos, proceso dalyviy, diskursy, globaliy bei lokaliy
dimensijy. Siekiant nustatyti $iy temy tyrinéjimo Lietuvoje ypatumus, buvo
analizuojamas publikacijy chronologinis i$sidéstymas, o siekiant nustatyti,
kokiy discipliny akiratyje nagrinéjamos $ios temos, buvo fiksuojami Zurnalai
arba leidyklos. Siekiant nustatyti, kokia yra sukaupta empiriniy tyrimy patir-
tis, buvo fiksuojama, ar publikacijoje aprasomas tyrimas, kurio metu autoriai
patys rinko ir analizavo duomenis.

26



Maryja Supa. Socialiniai tyrimai apie elektroninius nusikaltimus

Tyrimo rezultatai. Tyrimo rezultatai apibendrinti I lenteléje. Lentele su-
daro i$analizuotos literatiiros pagrindu sudarytas temy sarasas, i$skaidytas i
keturias pagrindines kategorijas (nusikaltimy tipai, proceso dalyviai, elekt-
roniniy nusikaltimy diskursai ir globalios bei lokalios elektroniniy nusikal-
timy dimensijos). Rausva spalva pazymeétos tos temos, kuriomis lietuvisky
publikacijy néra, gelsvai — publikacijos be empiriniy tyrimy ir temos, kuriose
didesne dalj sudaro publikacijos be empiriniy tyrimy, zalsvai — publikacijos,
aprasancios autoriy atliktus empirinius tyrimus, ir temos, kuriose didesne dalj
sudaro publikacijos su empiriniais tyrimais.

1 LENTELE. Lietuvisky socialiniy tyrimy apie elektroninius nusikaltimus sisteminés
tematikos ir empiriné apréptis
Tematiné . . et o e (7 Ar atlikt
CMaties | Lietuvos autoriy publikacijos | Leidéjas (Zurnalas ratieas
sritys ir . . . empirinis
ir jy temos arba leidykla) .
temos tyrimas?

I. Nusikaltimy tipai
Technologijos kaip nusikaltimo taikinys

Neautorizuota prieiga

Neteiséti veiksmai su informacinémis sistemomis

Sistemy veiklos trikdymai

Infrastruktaros pazeidimai

Technologijos kaip nusikaltimo jrankis (finansai ir ekonomika)

Finansiniai nusikaltimai

Sukéiavimas | Sidlauskas, Unguryté- Visuomenés Ne
Ragauskiené (2020), socialinés saugumas ir vie$oji
inZinerijos apibréZimai ir tipai tvarka

Nelegali Gasparéniené, Remeikiene, Entrepreneurship and | Taip

prekyba Sadeckas, Ginevi¢ius (2016), Sustainability Issues

skaitmeninés $e$élinés
ekonomikos (angl. digital shadow
economy) modeliavimas ir
modeliy pritaikymas Lietuvos
atvejui

Gasparéniené, Remeikiene, Technological Taip
Ginevicius, Schieg (2018), tas pats | and Economic
Development of
Economy
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Tematinés
sritys ir
temos

Lietuvos autoriy publikacijos
ir jy temos

Leidéjas (Zurnalas
arba leidykla)

Technologijos kaip nusikaltimo jrankis (turinys)

Ar atliktas
empirinis
tyrimas?

Intelektinés | Kiskis, Petrauskas (2006), trumpa | Jurisprudencija Ne
nuosavybés | techniniy priemoniy apzvalga
teisiy pazei- |kartu su teisiniu reguliavimu
dimai Kigkis, Krik¢ionaitis (2008), Teisé Ne
tarptautiniy intelektinés
nuosavybés pazeidimy studijy
palyginimas
Rekis, Rekiené (2016), socialinio | Tiltai Taip
dalyvavimo Torrent svetainéje
ypatumai
Vie$osios Amilevic¢ius (2011), kalbos Visuomenés Ne
informacijos |technologijy potencialas, saugumas ir vie$oji
sklaidos kontroliuojant interneto turinj tvarka
pazeidimai

Draudziamos pornografijos formos

Technologijos kaip nusikaltimo jrankis pries asmenis ir grupes

Nepageidaujama reklama

Persekiojimas
Seksualiniai | Kuklyté (2018), teoriniy European Journal of |Ne
nusikaltimai |apibrézimy apzvalga Business Science and
Technology
Patycios Pilkauskaité-Valickiené, Raiziené, |Socialinis darbas Taip
Zukauskiené (2009), moksleiviy
patiriamos elektroniniy patyciy
formos
Valeckiené (2011), moksleiviy Tiltai Taip
ir pedagogy visoje Lietuvoje
pozitiris j elektroniniy patyciy
prevencija
Grigutyte, Raiziené, Pakalnigkiené | Psichologija Taip
(2019), elektroniniy patyciy
pasekmés
Neapykantos | Auskalniené (2006), etninis Etniskumo studijos | Taip
sklaida nepakantumas delfi.lt straipsniy

komentaruose
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Tematinés

sritys ir

temos

Tapatybés
pasisavini-
mas

Lietuvos autoriy publikacijos | Leidéjas (Zurnalas Ar at'h!d.as
ir jy temos arba leidykla) empirinis
u tyrimas?
Stitilis, Laurinaitis (2009), trumpa Informacijos mokslai |Ne
techniniy priemoniy ir teisinio
reguliavimo apZzvalga
Stitilis ir kiti (2011), socialinius | MRU Taip
ir teisinius aspektus nagrinéjanti
monografija
Kalpokas, Marcinauskaité (2012), | Teisés problemos Ne

naujesné, daugiau aspekty
jtraukianti apzvalginio pobudzio
publikacija

Asmens duomeny apsaugos pazeidimai

Grésmé fiziniam saugumui

IL. Proceso dalyviai
Motyvacija, |Jokubaité (2014), paaugliy Tiltai Ne
jsitraukimo | rizikingg elgesj internete
veiksniai didinan¢iy ir mazinanciy veiksniy
tyrimy apzvalga
Paluckaité, Zardeckaité- Visuomenés sveikata |Ne
Matulaitiené (2015), rizikingo
elgesio internete tyrimy apzvalga
Sociodemo- |Balsevi¢iené, Ruibyté (2015), Visuomeneés Ne
grafinés cha- | pazeidéjy profiliavimo metody saugumas ir vie$oji
rakteristikos |apZzvalga tvarka
Priklausymas nusikalstamoms grupéms
Nusikalstamos veiklos organizavimo modeliai
Nezmogiskieji veikéjai
Nukentéjusieji
Individualios | Ruskus, Zvirdauskas, Socialinis darbas Taip
viktimologi- | Kacenauskaité (2010), moksleiviy
nés patirtys | viktimizacijos internete prielaidos
Gedutiené, Simulioniené, Cepiené, | Tiltai Taip

Rugevicius (2012), jaunesniojo
amziaus paaugliy elektroniniy ir
tradiciniy patyciy patirtis
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Tematiné Ar atlikt
CMAatnes |y jetuvos autoriy publikacijos | Leidéjas (Zurnalas Fateas

sritys ir
temos

empirinis

ir jy temos arba leidykla) o —

Kolektyvinés viktimologineés patirtys

Veiksniai, lemiantys tapimg auka

Prisitaikymo ir i§gyvenimo strategijos

Antriné viktimizacija

Santykis su teisésaugos institucijomis

Savipagalba, aktyvizmas, savisauga
Teisésaugos ir informacinio saugumo industrijos atstovai

Poziuris j Butrimé, Zuzeviciaté (2017), Informacijos mokslai | Taip
elektroninius | teisésaugos studenty nuostatos
nusikaltimus

Asmeninés ir organizacinés kompetencijos

Resursy optimizavimas

Tarptautinis bendradarbiavimas

III. Elektroniniy nusikaltimy diskursai

Elektroniniy nusikaltimy pateikimas masinése medijose, pramogy industrijoje

Technologiniy diskursy jtaka politiniy sprendimy priémimui

Elektroniniy | Cepinskis, Rakeviciene, Organizacijy vadyba: | Taip
nusikaltimy | Rudyté (2004), internetinés sisteminiai tyrimai
recepcija bankininkystés vartotojy poziuris
visuomenéje |i duomeny sauguma
ir atskirose | 7ibeniene, Brasiené (2013), Socialinés Taip
tlkShflese moksleiviy pozitiris j grésmes technologijos
YR internete

Skalisiené, Zukauskiené (2018), Pedagogika Taip

dienos centry darbuotojy pozitris
i paaugliy mergaiciy rizikinga
dalyvavima socialiniuose tinkluose

Gasparéniené, Remeikiene, Acta Polytechnica Taip
Ginevicius (2018), pozitiriy Hungarica
skaitmenine $eséline ekonomika

palyginimas Lietuvoje ir Ispanijoje

Medijy efekty rysys su viktimizacija

Elektroniniy nusikaltimy algoritminé amplifikacija socialinés tinklaveikos priemonése
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Tematinés . . o C1ae oy Ar atliktas
P Lietuvos autoriy publikacijos | Leidéjas (Zurnalas ...
sritys ir empirinis

M ir jy temos arba leidykla) oD

IV. Globalios ir lokalios elektroniniy nusikaltimy dimensijos

Lokalas Bileviciene, Bilevi¢iute (2011), Jurisprudencija Taip
elektroniniy | elektroniniy nusikaltimy

nusikaltimy |dinamika Lietuvoje 2003-2010 m.

ypatumai

Tarptautiniai palyginimai

Pagal nustatytus paieskos kriterijus j tyrima i§ viso pakliuvo 26 publikacijos,
i8leistos per pastaruosius 16 mety, t. y. nuo 2004 iki 2020 mety. Taigi, nors elekt-
roniniy nusikaltimy socialiniai tyrimai Lietuvoje atliekami anksc¢iausiai nuo to
laikotarpio, kai interneto naudojimas sparciai augo, taciau jy iki dabar buvo at-
likta per mazai, kad buty galima i$skirti konkrecius $io tyrimy lauko vystymosi
etapus (kaip tai daré Stratton, Powell, Cameron 2017) pagal tematikos raida.

Analizuojamose publikacijose dominavo dviejy sri¢iy atstovai: teisininkai,
aprépiantys keliy skirtingy tipy elektroniniy nusikaltimy socialinius aspektus
(9 i$ 26 publikacijy), ir daugiausia edukologines bei psichologines prieigas
taikantys mokslininkai, nagrinéjantys elektronines patycias tarp moksleiviy ir
moksleiviy poziarj j elektroninius nusikaltimus bei rizika su jais susidurti (10
i§ 26 publikacijy). Taip pat démesio $iai temai buvo skyre ekonomikos ir vady-
bos tyréjai (4 i§ 26 publikacijy).

I$ 41 iSskirtos temos 29, arba du tre¢daliai, analizuojamose publikacijose buvo
nenagrinétos, dar keturios buvo nagrinétos be empiriniy tyrimy, o astuoniomis
temomis buvo atlikta bent po vieng empirinj tyrimg, kurio metu buvo renkami
duomenys Lietuvoje, vienu atveju — Lietuvoje ir Ispanijoje. Taigi kiek daugiau nei
pusé visy publikacijy buvo su tyrimais, o likusios - teorinio pobadzio.

Publikacijose neatskleistos temos. Tyrimy, kurie aiskintysi elektroniniy
nusikaltimy ypatybes, kai technologijos yra nusikaltimo taikinys (neautori-
zuota prieiga, neteiséti veiksmai su duomenimis, sistemy veiklos trikdymai,
rysiy infrastruktiros pazeidimai), nebuvo rasta®. Kai technologijos yra nusi-

Sios temos ne vienus metus kartojasi ir yra plétojamos viesai prieinamuose jvairiausiy
socialiniy moksly discipliny bakalauro ir magistro darbuose, ta¢iau tolimesniy moksli-
ninky vykdomy tyrimy objektu netampa.
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kaltimy jrankis, neatskleistos temos — vagystés, draudziamos pornografijos
formos, nepageidaujama reklama, persekiojimas internete, asmens duomeny
apsaugos pazeidimai, grésmé fiziniam saugumui.

Nematomos isliko ir dauguma temuy, susijusiy su proceso dalyviais - tiek
pazeidéjais, tiek nukentéjusiaisiais, tiek teisésaugos institucijomis. Nebuvo
rasta straipsniy apie elektroninius nusikaltimus padariusiy pazeidéjy pri-
klausyma nusikalstamoms grupéms, nusikalstamos veiklos organizavimo
modelius, nezmogiskyjy veikéjy indélj, nukentéjusiyjy kolektyvines vikti-
mologines patirtis, veiksnius, lemiancius tapima auka, auky prisitaikymo ir
iSgyvenimo strategijas, antrine viktimizacija, santykj su teisésaugos instituci-
jomis, savipagalbg, aktyvizma, savisauga, teisésaugos institucijy asmenines ir
organizacines kompetencijas, elektroniniams nusikaltimams skiriamus resu-
rsus ir jy optimizavimg, tarptautinio bendradarbiavimo praktikas ir i$$ukius.

Neatskleista didzioji dalis temy apie elektroniniy nusikaltimy diskursus,
juy pateikimg masinése medijose ir populiariojoje kultiiroje, jtaka politiniy
sprendimy priémimui, medijy efekty sasajas su viktimizacija, algoritminés
amplifikacijos problemas. Nerasta ir tyrimy, kuriuose Lietuvos situacija buty
lyginama su kitomis valstybémis.

Temos su pavienémis publikacijomis. Kelios publikacijos buvo skirtos
suké&iavimui internete (Sidlauskas, Unguryté-Ragauskiené 2020), socialiniams
aspektams, susijusiems su intelektinés nuosavybés teisiy pazeidimais (Kiskis,
Petrauskas 2006; Kigkis, Krikscionaitis 2008), galimybémis naudoti techno-
logijas informacijos sklaidos pazeidimy kontrolei (Amilevic¢ius 2011), tapaty-
bés pasisavinimui (Stitilis, Laurinaitis 2009; Kalpokas, Marcinauskaité 2012),
seksualiniams nusikaltimams (Kuklyté 2018), ta¢iau visi jie neturi empiriniy
tyrimy, o didesné jy dalis yra 10 ir daugiau mety senumo. Pavieniai tyrimai
atlikti apie skaitmenine $eséling ekonomika (Gasparéniené ir kiti 2016; Gas-
paréniené ir kiti 2018), nelegalaus kariniy platinimo bendruomenes (Rekis,
Rekiené 2016), neapykantos sklaidg (Auskalniené 2006), tapatybés pasisavini-
ma (Stitilis ir kiti 2011).

Taip pat buvo publikacijy, kuriy autoriai aptaré pavienius proceso daly-
viy aspektus: pazeidéjy profiliavimo budus aprasancia literatirg (Balsevi-
¢iené, Ruibyté 2015), teisésaugos studenty nuostatas apie sauguma internete,
remiantis empiriniu tyrimu (Butrimé, Zuzeviciaté 2017). Elektroniniy nusi-
kaltimy struktarg ir kiekybines sasajas su kitais veiksniais, remdamosi 2003
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2010 m. registruoty nusikaltimy statistiniais duomenimis, analizavo Bilevi-
¢iené ir Bileviciuté (2011).

Intensyviau tiriamos temos. Atlikta analizé atskleidé, kad yra viena nuo-
sekliau tiriama temy grupé, kurioje dominuoja edukologijos ir psichologijos
atstovai, tai — tarp moksleiviy vykstancios patycios internete. Si tema buvo at-
skleidZiama per kelias skirtingas potemes - bendri duomenys apie internetines
paty¢ias, jy paplitima, prevencijos priemones, pasekmes (Pilkauskaité-Valic-
kiené, Raiziené, Zukauskiené 2009; Valeckiené 2011; Grigutyté, Raiziené, Pakal-
niskiené 2019), moksleivius kaip socialine grupe, galincia tapti tiek pazeidéjais
(Jokubaité 2014; Paluckaité, Zardeckaité-Matulaitiené 2015), tiek nukentéjusiai-
siais (Ruskus, Zvirdauskas, Ka¢enauskaité 2010; Gedutiené ir kiti 2012); moks-
leiviy (Zibéniené, Brasiené 2013) ir vaiky dienos centry darbuotojy (Skaliiené,
Zukauskiené 2018) poziiirj  tai, kas jvardijama kaip grésmés internete.

Lenteléje pateikta medziaga taip pat parodo, kad kita tema, kuria buvo at-
likti daugiau nei pavieniai tyrimai — elektroniniy nusikaltimy recepcija atski-
rose, gana siaurose tikslinése grupése: tarp internetinés bankininkystés klienty
(Cepinskis, Rakeviciené, Rudyté 2004), jau minéty moksleiviy bei vaiky dienos
centry darbuotojy ir imties, kurioje dominuoja studentai (Gasparéniené, Re-
meikiené, Ginevicius 2018). Visais atvejais tyrimy démesys buvo sutelktas ne j
elektroninjus nusikaltimus kaip objekta, o i siauresnius jy atvejus — duomeny
nutekéjimg interneto bankininkystéje, Seséline ekonomikg internete, arba pla-
tesnes elgesio formas, kurios gali apimti ir tam tikrus elektroninius nusikalti-
mus, rizikingu laikoma elgesj internete. Tuo tarpu nacionaliniu mastu repre-
zentatyviy visuomenés apklausy, kurios buty sutelktos butent j elektroniniy
nusikaltimy recepcijg ir vertinimg, aptikti nepavyko.

I$vados ir rekomendacijos

Nuo XX a. devintojo desimtmecio atliekami socialiniai tyrimai apie elekt-
roninius nusikaltimus sudaro daugiadalykj, kartais teoriskai ir metodologiskai
fragmentuotg lauka, apimantj platy temy diapazong. Dominuojancios temos
priklauso keturioms skirtingoms kategorijoms:

1) tyrimai, skirti charakterizuoti atskirus nusikaltimy tipus - nuo techno-

logijy kaip nusikaltimy taikiniy iki technologijy kaip nusikaltimy jran-
kiy;
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2) tyrimai, sutelkti j proceso dalyvius — pazeidéjus, nukentéjusiuosius ir

teisésauga;

3) tyrimai apie elektroniniy nusikaltimy diskursus ir recepcija visuome-

néje;

4) tyrimai apie lokalius ir globalius elektroniniy nusikaltimy ypatumus.

Sios kategorijos parodo, kad elektroniniy nusikaltimy temos ir galimybés
jas tirti socialiniuose moksluose yra labai placios, o tam tikri klausimai, ku-
riuos vieni autoriai nurodo kaip (beveik) netiriamus, i$ tikryjy turi placius
literatairos klodus, tik $i informacija, pavyzdziui, apie geografinius ir kultari-
nius elektroniniy nusikaltimy atlikimo arba recepcijos skirtumus, kol kas dar
silpnai konsoliduota. Paskutiné kategorija — apie lokalius ir globalius elekt-
roniniy nusikaltimy ypatumus parodo, kad butina atsargiai vertinti mégini-
mus kurti universalias teorijas ir jdémiau vertinti mikro- ir makro-, lokalaus ir
globalaus lygmens veiksnius.

Sistemine literatiiros analizé parodé, kad Lietuvoje 2004-2020 metais buvo
rastos 26 publikacijos, atitikusios paieskos kriterijus, priklausanc¢ios minétoms
temoms ir jas nagrinéjancios i$ socialiniy moksly, idskyrus teise, perspekty-
vos. Nepaisant tiek mokslinio, tiek praktinio aktualumo, tema islieka menkai
tiriama, o prie§ 10 ir daugiau mety atlikti pavieniai tyrimai sensta ir néra i§
naujo aktualizuojami. Dél nedidelio tyrimy skaic¢iaus néra galimybiy iSskirti
ir jvertinti skirtingy $io tematinio lauko raidos etapy, mokykly formavimosi
Lietuvoje. Dalj $iy temy i$ socialinés pusés apraso teisininkai, daugiau jdirbio
turi psichologijos ir edukologijos sri¢iy tyréjai, dirbantys su internetiniy pa-
ty¢iy problematika, kelis tyrimus yra atlike ekonomikos ir vadybos discipliny
atstovai. Truksta jdirbio i§ kriminologijos, sociologijos, komunikacijos ir in-
formacijos, politikos moksly atstovy.

Kiek maziau nei pusé publikacijy yra teorinés, o likusiose pristatomi ty-
rimai daznai yra Zvalgomojo pobudzio, nereprezentatyvus arba nukreipti j
siauras pavienes socialines grupes. 29 i§ 41 temos, aktualizuojamos globalio-
je mokslinéje diskusijoje apie elektroninius nusikaltimus Lietuvoje, 2021 m.
buvo nenagrinétos. Tritksta tyrimy, apibendrinanciy elektroniniy nusikaltimy
padétj ir struktiira Lietuvoje — susiejanc¢iy mikro- ir makrolygmens veiksnius.

Atlikti daugiau empiriniy tyrimy batina visomis i$skirtomis temomis, uz-
tikrinant duomeny validuma, tikslumg ir galimybes tinkamai generalizuoti
i$vadas. Elektroniniy nusikaltimy tyrimai svarbts ne tik dél reikalingy ziniy
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apie nusikaltimy raida ir poveikj visuomenéje, taciau dél to, kad jie atnesa ir
galimybe tinkamam kriziniy situacijy vertinimui ir bendresnéms kritinéms
diskusijoms apie informacijos ir komunikacijos jtaka visuomenei, pama-
tiniams socialiniy normy ir socialinés kontrolés veikimo klausimams, susiju-
siems su kompiuteriy ir interneto technologijy paplitimu.
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