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Straipsnyje analizuojami vaiky teisés j asmens duomeny apsaugg probleminiai aspektai
skaitmeninéje erdvéje. Aptariami vaiko sutikimo sglygy, amZiaus intervalo, tévy vir-
tualaus sutikimo, vaiko duomeny apsaugos Lietuvos bei kity Europos Sgjungos Saliy
teisiniai aspektai.

The article analyzes problematic aspects of children’s right to personal data protection
in the digital world, such as conditions of child consent, age range, parental virtual
consent, child data protection in Lithuania and other European Union countries.

Jvadas

Siais laikais Lietuvoje, kaip ir visame pasaulyje, vaikai informacinémis technologi-
jomis pradeda naudotis itin jauname amziuje. Pagal statistinius duomenis Europos
Sajungoje (toliau - ES) vidutini$kai nar$yti internete pradedama nuo devyneriy mety,
kai tuo tarpu Lietuvoje - nuo a$tuoneriy'. Imonés Telia atliktas tyrimas parodé, kad
net astuoniasdesimt astuoni procentai nepilnameciy Lietuvoje naudojasi internetu be
suaugusiyjy priezitros®. Kyla daug pavojy dél galimo piktnaudZziavimo jauny Zmoniy
asmens duomenimis.

! HADDON, L., LIVINGSTONE,S. ir kiti (2012) EU Kids Online National perspectives. Prieiga per
internetg: <http://www.lse.ac.uk/media@lse/research/EUKidsOnline/EU%20Kids%20I1I/Reports/Per-
spectivesReport.pdf> [Ziaréta 2019-11-02].

2 Interviu su Telia projekto Augu internete koordinatore Indre Mimbiryte-Yun, 2019 m. gruodzio 16 d.
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Pagal Bendrajj duomeny apsaugos reglamenta (toliau - BDAR) asmens duomenimis
yralaikoma bet kokia informacija, susijusi su gyvu asmeniu, kurio tapatybé yra nustaty-
ta arba gali bati nustatyta, susijusius su jy asmeniu ir priva¢iu gyvenimu® (pavyzdziui,
gyvenamosios vietos adresas, telefono numeris ir pan.). Technologijos sparciai keicia
vaiky gyvenimus. Atveriamos prieigos ne tik prie naujos galimybés jgyti tarpasmeniniy
ir techniniy jgidziy, bet ir sukeliamas pavojus asmens duomeny apsaugai.

Siandien vaikai yra svarbi internetiniy technologijy vartotojy dalis. BDAR juos
pripazjsta pazeidziama asmeny grupe, kuriai turi buti pritaikoma grieztesné asmens
duomeny apsauga. Siems jautriems subjektams suteikiama papildoma apsauga, kadan-
gi jie gali nepakankamai suvokti su asmens duomeny tvarkymu susijusiy pavojy, dél to
galimy pasekmiy bei tinkamo apsaugos priemoniy prieinamumo ir savo teisiy uztik-
rinimo?, ypatingai internetinéje erdvéje. Todél iki tam tikro amZiaus asmens duome-
ny tvarkymui, kuomet jiems tiesiogiai teikiamos informacinés visuomenés paslaugos
(toliau - ISS), reikalingas tévy pareigas turin¢iy asmeny sutikimas®. Duomeny subjekto
sutikimas kaip teisétas asmens duomeny tvarkymo pagrindas taip pat yra pripazintas ir
ES pagrindiniy teisiy chartijoje®.

Pastaraisiais metais itin daug diskutuojama apie teisés i asmens duomeny apsaugos
garantija naudojant naujausias elektroniniy rysiy paslaugas. Batent dél Zenklios tech-
nologiju pazangos ir ES teisés akty senumo yra siekiama kuo grei¢iau priimti regla-
menta dél privatumo ir elektroniniy rysiy (toliau — E. privatumo reglamentas), kuris
papildys jau jsigaliojusj BDAR. Kadangi ES jstatymy leidéjas siekia uztikrinti patikimas
visy rasiy elektroniniy rysiy garantijas’, 2017 m. sausio 10 d. pasialytas E. privatumo
reglamentas. Reglamento pagrindinis tikslas — didinti pasitikéjima skaitmeninémis pa-
slaugomis ir $iy paslaugy sauguma. PabréZtina, jog siekiama uztikrinti lygiavertj fiziniy
asmeny apsaugos lygj. Todél nors ir eksplicitiskai vaikas kaip subjektas $iame teisés akte
néra minimas, reglamente siekiama uztikrinti vienodas salygas visiems subjektams, tai-
gi ir vaikams. Kvestionuojama, ar toks sprendimas yra teisingas vaiky teisés j duomeny
apsauga atzvilgiu. Autoriy nuomone, vaikams informacija apie jy tvarkomus duomenis
yra nepritaikyta (atsizvelgiant j jy gebéjimus), todél jie gali buti pazeidziami, ypac inter-
nete. Dél Sios priezasties neturéty baiti manoma, jog E. privatumo reglamento apimtyje

3 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy

asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panai-
kinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas) OL L 119, 2016 5 4 (toliau —
BDAR), 4 str. 1d.

4 BDAR 38 konstatuojamoji dalis. .

BDAR 8 str.

Europos Sgjungos pagrindiniy teisiy chartijos (2016/C 202/02), 8 straipsnio 2 dalis.

2017 m. sausio 10 d. Europos Parlamento ir Tarybos reglamento dél teisés j privaty gyvenima ir
asmens duomeny apsaugos elektroniniy rysiy sektoriuje, kuriuo panaikinama Direktyva 2002/58/EB
(Reglamentas dél privatumo ir elektroniniy rysiy) pasialymas. Prieiga per interneta: <https://ec.europa.
eu/digital-single-market/en/news/proposal-regulation-privacy-and-electronic-communications>.
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vaikai turi buti jtraukti { bendrg duomeny subjekty savoka. Ypatingai atkreiptinas dé-
mesys j tai, jog reglamentas turi papildyti jau galiojantj BDAR, kuriame vaiky asmens
duomenims taikoma sugrieztinta apsauga i$skiriant pastaruosius i§ bendro subjekty
sgvokos spektro.

Atsizvelgiant j esamg menkai sureguliuotg teisinj vaiky duomeny apsaugos internete
reguliavima, butina iSanalizuoti $ios teisés esme bei technologinés pazangos proceso
daromag jtaka. Taip pat reikia iSanalizuoti Lietuvos teisinj reglamentavima (ir jo triku-
mus). Pagal atliktus tyrimus Lietuva yra priskiriama prie didelio interneto naudojimo
(angl. high [internet] use) ir i§ to kylancios didelés rizikos (angl. high risk) valstybiy®. Tai
rei$kia, jog Lietuvos jstatymy leidéjas turéty labiau orientuotis bei atidziau sureguliuoti
tinkama pusiausvyra tarp apsaugos nuo grésmiy ir galimybiy vaikams visapusiskai aug-
ti ir formuotis internetinéje erdvéje. Siuo metu Lietuvoje akivaizdZiai stokojama teisés
akty, uztikrinandiy vaiky teise j asmens duomeny apsauga.

Straipsnio tikslas - i$analizuoti pagrindinius vaiky duomeny apsaugos internete tei-
sinius aspektus (sutikimo, amziaus, duomeny tvarkymo internete aspektus), pristatyti
ir pakomentuoti Lietuvos teisinj reglamentavima bei palyginti jj su papildomu ateities
vaiky duomeny apsaugos internete reguliavimu Jungtinéje Karalystéje.

Atliekamo tyrimo objektas — bendrai aptariama vaiko, kurio amzius nuo trylikos
iki $esiolikos mety (apsiribojant BDAR pateiktu intervalu®), teisé j duomeny apsauga
internetinéje erdvéje. Iskiriamas $ios teisés reguliavimas Lietuvos ir ES lygmeniu bei
konkretus pavyzdys — veido atpazinimo technologija.

Tyrime taikyta metodika apima autoriy, rasanciy aktualiais vaiky duomeny apsau-
gos klausimais, identifikavima ir aptarima. Taip pat straipsnyje remiantis teisétyrininky
darbais identifikuojami aktualios teisés akty nuostatos ir pateikiamas jy vertinimas. Be
to, nustatomi jstatymy leidéjo tikslai aktualiais nagrinéjamais klausimais. Taip pat lygi-
namas skirtingy ES valstybiy vaiky duomeny apsaugos teisinis reguliavimas.

Straipsnio aktualumas - $iandien vaikams technologijos tampa lengviau prieina-
mos — jvair(s internetiniy ir skaitmeniniy paslaugy teikéjai turi daug daugiau galimybiy
tvarkyti vaiky asmens duomenis, kas daro vis didesne jtaka jaunosios visuomenés dalies
formavimuisi. Dél $ios priezasties vaiky teisé j duomeny apsaugg dabar yra itin aktuali.

Manoma, jog vaikai negali pakankamai suprasti duomeny naudojimo tikslo bei
sutikimo rinkti asmens duomenis paskirties, butent dél nepakankamo duomeny tvar-
kymo esmés tinkamo iSaiskinimo!®. Todél svarbu apibrézti tinkamg teisinj ir aiSky
reglamentavima, kuris uztikrinty tiek vaiky ir tévy teises bei pareigas. Taip pat jvairiy

8
9

Zr.i$nasa 1.

Zr. i$nasy 5.

10" LIVINGSTONE, S. (2018) Privacy, data protection and the evolving capacity of the child: what
the evidence tells us. LSE Media Policy Project. Prieiga per internety: <https://blogs.Ise.ac.uk/
medialse/2018/11/08/privacy-data-protection-and-the-evolving-capacity-of-the-child-what-the-
evidence-tells-us/> [Zitréta 2019-12-30].
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internetiniy technologijy ir paslaugy teikéjy tinkamas verslo praktikos gaires, uztik-
rinancias, kad asmeny teisé | asmens duomeny apsauga nebuty pazeista. Svarbu tai,
jog autoriy pasirinkta tema Lietuvos teisés mokslininky darbuose néra nagrinéjama
(manytina, dél vaiko kaip itin jautraus subjekto specifiSkumo bei Lietuvos teisinio re-
guliavimo trakumuy).

Daugiau jvairiy publikacijy ir tyrimy nagrinéjama tema randama uzsienio teisés ir
kity socialiniy moksly darbuose. Kalbant apie uzsienio mokslinius tyrimus pasakytina,
kad $i tema buvo placiau analizuojama ES lygmeniu 2016-2018 m., kuomet buvo priim-
tas ir jsigaliojo BDAR ir i$ pagrindy pakeiteé iki tol galiojusj asmens duomeny apsaugos
reguliavimg.

Svarbiausi darbo $altiniai yra ES ir Lietuvos teisés aktai, reguliuojantys asmens duo-
meny apsaugos institutg, Gento universiteto Teisés ir technologijy tyrimy grupés tyréjos
Ingridos Milkaités ir prof. Eva Lievens atlikti tyrimai vaiky duomeny apsaugos sferoje
bei kity mokslininky straipsniai (pavyzdziui, Mildos Macénaités ir Eleni Kosta Consent
for processing children’s personal data in the EU: following in US footsteps?). Taip pat dar-
be pristatytos projekto Augu internete koordinatoriy jzvalgos analizuojama tematika.

1. Salygos, taikomos vaiko sutikimui tvarkyti
asmens duomenis internete

Pristacius vaiko asmens duomeny apsaugos svarba, aptartinos vaiko sutikimo saly-
gu tvarkyti asmens duomenis apibréztys. Kadangi vaikai yra jautriis subjektai, kuriems
taikoma sustiprinta apsauga, vaiko asmens duomeny tvarkymas sutikimo pagrindu yra
teisétas tik tam tikrais atvejais.

BDAR 8 straipsnio 1 dalis numato specialias salygas, taikomas vaiko sutikimui tvar-
kyti jo ar jos asmens duomenis: 1) asmens duomeny tvarkymas vykdomas duomeny
subjekto sutikimo pagrindu; 2) ISS yra sitlomos tiesiogiai vaikui; 3) sutikima duodantis
asmuo yra bent $esiolikos mety amziaus. Jei vaikas jaunesnis nei Sesiolikos mety, duoti
leidima tvarkyti duomenis turi tévy pareigy turétojas. Tai yra bendroji BDAR taisykle,
tadiau valstybés narés gali numatyti jaunesnio amziaus riba su salyga, kad toks jaunes-
nis amzius reiskia ne maZiau nei 13 mety'’.

BDAR 8 straipsnis turi specifing materialine taikymo sritj ir yra taikomas ISS,
tiesiogiai siilomoms vaikui. Siame kontekste tokia paslauga apibréziama kaip bet kuri
informacinés visuomenés paslauga, t. y. paprastai uz atlyginimg per atstumg, elektroni-
némis priemonémis ir asmenisku paslaugy gavéjo prasymu teikiama paslauga'? (taigi, ir

1 7r. i$nasq 5.

12 Europos Parlamento ir Tarybos 2015 m. rugséjo 9 d. direktyva (ES) 2015/1535 kuria nustatoma
informacijos apie techninius reglamentus ir informacinés visuomenés paslaugy taisykles teikimo
tvarka (kodifikuota redakcija), 1 str. 1 d. b p. (Taip pat ziarékite <https://ivpkIrv.lt/lt/veiklos-sritys-1/
informacines-visuomenes-paslaugos- 1/informacines-visuomenes-paslaugu-samprata>.)
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Facebook, Instagram ir kt.). Kadangi BDAR 8 straipsnio reguliavimas ES buvo visiskai
naujas, jo praktinis jgyvendinimas kelia daug klausimy ir po BDAR jsigaliojimo. Pavyz-
dziui, kaip bus patikrintas subjekto amzius, teisétas sutikimas bei apibréztos paslaugos,
nukreiptos j vaikus'®, kurie bus aptartini kitose straipsnio dalyse.

1.1. BDAR 8 str. nustatytas amziaus intervalas:
probleminiai aspektai

Nuo 1995 m. vaikams buvo taikomos bendrosios asmens duomeny apsaugos nuo-
statos, numatytos Direktyvoje 95/46/EB. Tuometiné ES informacinio privatumo ap-
sauga buvo sukurta apjungiant suaugusius ir vaikus j vieng duomeny subjekty grupe,
nesuteikiant specialiy atribojimy vaiky duomeny tvarkymui.' Detalesnés taisyklés dél
vaiky sutikimo tvarkyti asmens duomenis buvo nustatomos kai kuriy valstybiy nacio-
naliniuose duomeny apsaugos teisés aktuose. Todél naujai priimtas BDAR itin reiks-
mingai pakeité status quo — poziirj i duomeny subjektus ir jy asmens duomenis.

Vaikas yra jautrus subjektas, todél jo duomeny tvarkymas sutikimo pagrindu gali
bati teisétas tik tais atvejais, kai laikomasi salygy, nustatyty asmens sutikimui (tiek
bendryjy, tiek ir specialiyjy). Pagal BDAR 4 straipsnio 11 dalj, duomeny subjekto su-
tikimas — bet koks laisva valia duotas, konkretus ir nedviprasmiskas tinkamai informuoto
duomeny subjekto valios isreiskimas pareiskimu arba vienareikSmiais veiksmais kuriais
jis sutinka, kad baty tvarkomi su juo susije asmens duomenys. Kuomet duomenys yra
tvarkomi remiantis sutikimu, duomeny valdytojas turi galéti jrodyti, kad duomeny
subjektas davé sutikima. Be kita ko, duomeny subjektas bet kada turi teise atSaukti savo
duota sutikima'®. Tai yra bendrosios sutikimo salygos, kurios yra taikomos bendrai visy
subjekty sutikimui tvarkyti asmens duomenis. Visgi, $iuos bendruosius sutikimo reika-
lavimus jgyvendinti yra sudétinga, o atsizvelgiant j nepilnameciy sutikimo problemati-
ka internete, situacija pasunkéja'®.

Dabar pagal BDAR 8 straipsnj ES valstybés narés gali pasirinkti Sesiolikos, penkioli-
kos, keturiolikos ar trylikos mety ribg, kuomet sutikima tvarkyti savo asmens duomenis
vaikas gali duoti pats. Per pastaruosius kelerius metus ES buvo paskelbti nacionaliniai
teisés aktai, duomeny apsaugos institucijy gairés, skirtos jgyvendinti BDAR. Tai lémé,
jog tokios alternatyvios teisés normos jgyvendinimas valstybiy nacionaliniu lygmeniu
tapo itin suskaidytas ir sudétingas visos ES mastu.

13 MACENAITE, M., KOSTA, E. (2017) Consent for processing children’s personal data in the EU: follow-
ing in US footsteps?, Information & Communications Technology Law, 26:2. p.170.

14 MACENAITE, M., KOSTA, E. (2017) Consent for processing children’s personal data in the EU: follow-
ing in US footsteps?, Information & Communications Technology Law, 26:2. p.148.

!> BDAR, 7 str. 3d.

16 MACENAITE, M., KOSTA, E. (2017) Consent for processing children’s personal data in the EU: follow-
ing in US footsteps?, Information & Communications Technology Law, 26:2. p.159.
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Autoriai remdamiesi Ingridos Milkaités ir Eva Lievens naujausiu tyrimu: Status quo
regarding the childs article 8 GDPR age of consent for data processing across the EUY,
apacioje pateikia ES situacijos analize, kaip valstybése narése yra pasiskirstes amziaus
ribos nustatymas. Pabréztina, jog straipsnio ra§ymo metu'® Slovénija buvo vienintelé ES
valstybé naré vis dar neinkorporavusi BDAR reikalavimy j nacionalinius teiseés aktus'.

Belgija
13

Portugalija

13
Estija Danija

13 13
¢
Malea {(u.:'r‘.flr;"\"é
Kipras 13 Lawija 13 Svedija
14 13 13

Austrija Bulgarija Pranciizija

1 1
Iralija 1 Lietuva !
4

14 1 14
Kroatija 4 Vengrija g\ Nyderlandaifl Livksemburga

10 16 1o 16
16 (15) Dabartinis amziaus duoti sutikim rinkti
asmens duomenis pasiskirstymas ES®

Akivaizdu, toks skirtingas riby pasiskirstymas kelia jvairiy problemuy: 1) tik asme-
niui patvirtinus savo esama vieta, jsijungia amziaus ribos taikymas pagal nustatyta
nacionaline teise (kurioje subjektas yra), kai asmens duomeny tvarkymas atliekamas
sutikimo pagrindu. Kyla klausimas: kaip vaikas turéty patvirtinti konkrecia gyvenamaja
vieta? 2) Siandien vyksta diskusija, ar duomeny valdytojas, sitilantis paslauga, i$einan-
¢ig 1§ vienos $alies teritorijos, turéty amziaus riba nustatyti pagal savo buvimo vieta,
ar pagal vaiko, t. y. vartotojo?!. Pirmu atveju, kyla problema su $alimis, kurios taiko

Ispanija

17" Autoriy iliustracija parengta remiantis Ingridos Milkaités ir Eva Lievens naujausiu atliktu
tyrimu Status quo regarding the child’s article 8 GDPR age of consent for data processing across the
EU. Prieiga per interneta: <https://www.betterinternetforkids.eu/web/portal/practice/awareness/
detail?articleld=3017751>.

82019 m. Gruodzio - 2020 m. Sausio ménesiais.

19 Advokaty kontoros White & Case 2019 m. lapkri¢io 13 d. straipsnis: GDPR Guide to National
Implementation: Slovenia. Prieiga per interneta: <https://www.whitecase.com/publications/article/gdpr-
guide-national-implementation-slovenia> [ZiGréta 2019-12-02].

20 Ingrida Milkaite, Eva Lievens, Status quo regarding the child’s article 8 GDPR age of consent for data
processing across the EU, Better Internet for Kids, Gruodzio 20 d., 2019. Prieiga per interneta: <https://
www.betterinternetforkids.eu/web/portal/practice/awareness/detail?articleld=3017751>.

2l Simone van der Hof, Eva Lievens and Ingrida Milkaite, “The Protection of Children’s Personal Data
in a Data-Driven World: A Closer Look at the GDPR from a Children’s Rights Perspective’ in Ton
Liefaard, Stephanie Rap and Peter Rodrigues (eds), Monitoring Children’s Rights in the Netherlands. 30
Years of the UN Convention on the Rights of the Child (Leiden University Press 2020), p. 91-92.
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skirtingg amziaus riba, nes tokiu atveju pastarosios likty nuosalyje. Antro atvejo prob-
lematika: yra rekomenduojama apskritai nenustatyti vaiko buvimo vietos, kuomet jis ar
ji naudojasi ISS*. Taip pat kvestionuojamas teisingo ir proporcingo amziaus patikros
proceso nustatymas. Tokie nenuosekltis amziaus pasiskirstymo standartai ES valstybé-
se narése kenkia ne tik BDAR jurisdikcijy harmonizavimui, bet ir kelia didelius i$$tkius
jmonéms, teikianc¢ioms tarptautines ISS.

1.2. Sutikimo amzius Lietuvoje:
kas lémé tokj teisinj reguliavimg?

Kalbant apie Lietuvos teisinj vaiky duomeny apsaugos reglamentavima, 2018 m.
liepos 9 d. atnaujinto LR Asmens duomeny teisinés apsaugos jstatymo 6 straipsny-
je, istatymy leidéjas, atsizvelgdamas j BDAR islyga, nustaté keturiolikos mety ribg®.
Prie$ inkorporuojant nauja ES teisinj reguliavima, 2017 m. rugséjo 19 d. Teisingu-
mo ministerija surengé viesa konsultacija dél pasirengimo taikyti Europos Sgjungos
Bendrgji duomeny apsaugos reglamentg Lietuvoje*®, kurioje dalyvavo verslo ir VDAI
atstovai (konsultacija transliuota tiesiogiai internete). Vienas i§ diskusijoje svarstyty
aspekty ir buvo batent apie vaiko sutikimo amziaus ribos nustatyma. Iki vieSosios
konsultacijos Teisingumo ministerija ketino laikytis bendryjy BDAR nuostaty ir 16
mety bendrosios amzZiaus ribos nekeisti. Visgi verslo atstovai kategoriskai nesutiko
su tokiu sprendimu, argumentuodami, jog mazesnés ribos nustatymas gali sukurti
konkurencinj prana$uma prie$ kitas $alis. Po ilgy diskusijy priimtas konsensusas ir,
kaip minéta anksciau, nuspresta laikytis keturiolikos mety amziaus ribos.

Taigi, kokie teisiniai argumentai lémé butent tokio teisinio reglamentavimo spren-
dimg? Autoriai remiasi baudziamosios ir civilinés teisiy doktrinose vyraujanciomis
savokomis ir teiginiais, jog bitent keturiolikos mety amziaus riba yra pasirinkta dél
asmens psichologinés ir moralinés brandos. Tai lemia jvairios socialinés aplinkybés,
pavyzdZiui, visuomenéje vyraujancios nuostatos®. Taip, toks brandos nustatymas yra
keliantis daugybe problemuy, juk nustatyti tinkamg psichologinio ir biologinio amziaus
sutapimg yra itin sudétinga, o labai daznu atveju amzius ir psichologiné/visuomeniné

22 Prieiga per internety: <https:/ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2020/01/
ico-publishes-code-of-practice-to-protect-children-s-privacy-online/> [zitréta 2020-01-23]

2 Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymas (su pakeitimais ir papildymais).
Valstybés Zinios, 1996, Nr. 63-1479, 6 straipsnis.

242017 m. rugséjo 19 d. vieSosios konsultacijos deél pasirengimo taikyti Europos Sgjungos Bendrgji
duomeny apsaugos reglamentq Lietuvoje ataskaita. Prieiga per interneta: <https://epilietis.Irv.It/uploads/
epilietis/documents/files/ TM_vie%C5%A10ji%20konsultacija_ataskaita(1).pdf>.

%5 STEINBERG, L, CAUFFMAN, E. (1996) Maturity of Judgment in Adolescence: Psychosocial Factors
in Adolescent Decision Making.. Law and Human Behavior. 20 (3): 249-272.
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branda skiriasi?®. Kadangi kol kas néra nei pakankamai proporcingy bady, nei resu-
rsy nustatyti kiekvieno vaiko psichologine branda atskirai, nesivadovaujant vien tik
amziumi, yra pasirinktas amziaus ribos nustatymas, kuris taikomas visai visuomenés
jauniausiajai daliai bendrai tam tikrose srityse.

Pagal LR civiline teis¢ keturiolikos mety asmenys gali sudaryti tik smulkius sando-
rius, dirbti tik specifinj darba?’. Jprastai keturiolikos mety amZiaus jaunuoliai yra baige
tik vidurine mokykla ir pradéje lankyti gimnazija. Tik tuomet pradedama mokytis gi-
lesniy ir didesnés psichologinés brandos reikalaujan¢iy mokslo sri¢iy. Nepilnameciai
nuo keturiolikos mety, manoma, gali atsakyti ir uz savo atliekamus veiksmus (su tam
tikromis i$lygomis). Daroma i$vada, kad amZiaus riba yra nustatoma remiantis teisiniu
veiksnumu, kuris siejamas su asmens gebéjimu savo veiksmais jgyti civilines teises ir
pareigas. O butent internetiniy paslaugy naudojamas ir yra civiliniy teisiy ir pareigy
sukarimas. Pavyzdziui, registruojant asmenine paskyra internetiniame puslapyje arba
iSmaniojo telefono programéléje. Abejais atvejais reikia sutikti su vidaus politika ir
taisyklémis, taip sukuriant tam tikrus jsipareigojimus tiek i§ vartotojo, tiek i§ paslau-
gu teikéjo pusés. Taigi, kalbant apie kylancias atsakomybes, reikia prisiminti anksc¢iau
minétg socialine ir psichologine branda.

Pagal LR baudziamaja teise bendroji amziaus riba yra Sesiolika mety, nuo kurios
asmuo gali bati traukiamas baudziamojon atsakomybén uz bet kurios baudziamaja-
me jstatyme numatytos nusikalstamos veikos padaryma?. Tadiau jstatyme yra nu-
matyta taisyklés i$imtis — uZz tam tikras veikas (pavyzdziui, nuzudyma?’) gali buti
baudZiamas asmuo nuo keturiolikos mety®. Asmenims, kuriems nusikalstamos vei-
kos padarymo metu nebuvo suéje keturiolika mety gali buti taikomos aukléjamojo
poveikio ar kitos priemonés®. Baudziamosios teisés doktrinoje konstatuojama, jog
subjekto amziaus nustatymo pagrindas yra nepilnamecio asmens sgmoningumo ly-
gis. Tik tam tikrame amziuje asmeniui gali atsirasti savo veiksmy pavojingumo su-
vokimas. Todél tik tuomet galima reikalauti, kad jis atsakyty uz sukeltus neteisétus
padarinius®.

Lietuvoje vaiky asmens duomeny apsauga yra reguliuojama pagal analogijos mode-
1j%, t. y. atsizvelgiant tiek i civilinés, tiek i baudziamosios teisés nuostatas, kuomet as-

26 SHELDON, K. M., KASSER, T. (2001) Getting Older, Getting Better? Personal Strivings and Psycho-
loglcal Maturity Across the Life Span.. Developmental Psychology. 37 (4): 491-501.

Lietuvos Respublikos Civilinio kodekso 2.7 str. 3 d.

Lietuvos Respublikos Baudziamojo kodekso 13 str. 1 d.

Lietuvos Respublikos Baudziamojo kodekso 129 str.

Lietuvos Respublikos Baudziamojo kodekso 13 str. 2 d.

Lietuvos Respublikos Baudziamojo kodekso 13 str. 2 d.

32 ABRAMAVICIUS, A (2003). et al. Baudziamoji teise. Bendroji dalis. Treiasis pataisytas ir papildytas
leidimas. Vilnius: Eugrimas, p. 186-187.

3% MACENAITE, M. ir KOSTA, E (2017) Consent for processing children’s personal data in the EU: fol-
lowing in US footsteps?, Information & Communications Technology Law, 26:2. p.154.

28
29
30
31
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muo tampa visi$kai kompetentingas jgyti teises ir prisiimti pareigas bei jas pritaikyti
apsaugant savo asmens duomenis internetinéje erdvéje.

Autoriy nuomone, jstatymy leidéjo pasirinkta vienoda amziaus riba skirtingose
Lietuvos teisés $akose kelia klausima, ar $iy teisiy (apsiribojant civiline, baudziamaja,
vie$aja teise) reguliuojamuose teisiniuose santykiuose, asmuo biidamas to paties am-
Ziaus, gali bati vienodai samoningas. Galbat jstatymy leidéjas turéty labiau individua-
lizuoti asmenis, t. y. atsizvelgti tiek j iSorines, tiek vidines i savybes — brandos lygj. Taip
pat §iuo metu vis dar reikia daugybés moksliniy tyrimy, kurie pagelbéty sprendziant
problemas, susijusias su asmens vidinés brandos nustatymu. Tuo turi buti suinteresuoti
ne tik mokslininkai bei jstatymy leidéjai, bet ir visa valstybé, kad buty skiriamas paka-
nkamas démesys ir finansavimas. Visgi, straipsnio autoriai laikosi nuomonés, jog $iuo
metu skirtingas (individualizuotas) amZiaus ribos nustatymas sukelty pernelyg sudé-
tinga asmens teisiy jgyvendinimo procesa tiek i$ jstatymy leidéjy, tiek i$ jstatymy ad-
resaty puseés. Taigi, teisinis reguliavimas skirtingose gyvenimo sferose leidzia asmeniui
paprasciau jgyvendinti savo teises ir prisiimti pareigas.

1.3. Amziaus patikrinimo kontrolé internete

Siandien technologiné pazanga leidzia itin jvairiais biidais patvirtinti asmens am-
Ziy naudojant internetines paslaugas. Tai gali buti jgyvendinama nuo papraséiausio gi-
mimo datos pateikimo iki technologiskai ir sistemi$kai sudétingo jungtinés tapatybeés
sukdrimo panaudojimo. Nattraliai kyla klausimas, kokie variantai yra efektyviausi ir
proporcingiausi bei geriausiai pritaikomi vaikams. Manoma, jog pats paprasciausias
budas yra gimimo datos pateikimas registruojant anketg arba prie§ gaunant prieiga prie
informacijos, kuri yra ribojama pagal vartotojo amziy. Visgi, datos pateikimas yra ma-
ziausiai efektyvus, nes jis reikalauja saziningumo ne i informacijos ar paslaugos teikéjo,
bet i§ vartotojo, kad pastarasis pateiké tikraja savo gimimo datg. Tikslios vaiko gimimo
datos amziaus patikrai dazniausiai nereikia — duomeny valdytojui pakanka zinoti, ar
vaikas jaunesnis, ar vyresnis nei SeSiolikos mety (arba kitas nustatytas amzius). Visgi,
$iandien néra jokiy saugikliy, kurie neleisty vartotojui pakeisti savo tikrajj amziy ir taip
susikurti paskyrg ar prieiti prie informacijos, nepritaikytos jaunajai visuomenés daliai.

Kitas populiarus budas yra banko kortelés arba elektroninés bankininkystés naudo-
jimas patvirtinant savo tapatybe ir amziy. Paprastai, Lietuvoje asmuo jau nuo septyne-
riy mety gali turéti banko mokéjimo kortele*. Aigku, su daugybe apribojimy;: ji privalo
bati pririSta prie vieno i§ tévy saskaitos, negalima naudotis elektronine bankininkyste,
maksimali leidziama piniginés transakcijos suma per dieng yra trisde$imt eury. Su-

3% Banko SEB internetiniame puslapyje straipsnis: Pirmoji vaiko kortelé: kada galima ir kaip jg gauti?
Prieiga per interneta: <https://www.seb.lt/infobankas/kasdieniai-finansai/pirmoji-vaiko-kortele-kada-
galima-ir-kaip-ja-gauti> [Ziaréta 2019-12-08].

54


https://www.seb.lt/infobankas/kasdieniai-finansai/pirmoji-vaiko-kortele-kada-galima-ir-kaip-ja-gauti
https://www.seb.lt/infobankas/kasdieniai-finansai/pirmoji-vaiko-kortele-kada-galima-ir-kaip-ja-gauti

laukus keturiolikos mety jau galima naudotis elektronine bankininkyste ir daryti pi-
niginius pavedimus. Teoriskai baty galima pagal turima banko kortele ir elektroninés
bankininkystés paslaugg patvirtinti savo amziy nuo keturiolikos mety. Toks budas taip
pat uztikrinty, kad nebaty renkama pertekliné informacija, nes dazniausiai uztenka
vardo pavardés ir kortelés numerio. Taciau $is budas taip pat sulaukia nemazai kritikos.
Kaip ir priemone aptarta anksciau, ja galima lengvai apeiti, paprasc¢iausiai pasinaudoja-
nt vyresniy giminaic¢iy ar draugy kortelémis. Taip pat akivaizdu, jog kiekvienas vaikas
negali naudotis tokiomis paslaugomis, todél $is buidas negali bati laikomas efektyviu
visam subjekty spektrui.

Kitas pradedamas naudoti metodas yra veido atpazinimo technologija. Taciau pa-
staroji kelia daugybe problemy. Ypatingai kvestionuojamas atvejis, kuomet veido at-
vaizdas yra saugomas duomeny bazéje, o ne daromas realiu laiku ir i§ karto istrina-
mas. Kyla didelé tikimybé, kad bus pazeista vaiky teisé j duomeny apsaugg, ypac turint
omeny, kad tai yra jautriy subjekty veido atvaizdai. Si slaptazodzio alternatyva gausiai
naudojama i$maniuosiuose telefonuose bei kompiuteriuose. Siandien $ia technologija
bandoma jdiegti ir mokyklose®. Pavyzdziui, Prancuzijoje, Nicoje, esanti mokykla keti-
no panaudoti veido atpazinimo technologija mokiniams, norintiems patekti i mokymo
jstaigg. Taciau $alies prieZitiros institucija (Nacionaliné informatikos ir laisvés komisija)
konstatavo, kad tai yra BDAR pazeidimas ir tokia priemoné, uztikrinanti tik mokyk-
los bendruomenés nariy buvima mokyklos teritorijoje, yra neproporcinga, todél negali
bati taikoma saugumo uztikrinimo praktikoje (pladiau - 2.1).

Dar vienas galimas asmens amziaus patikrinimo budas galéty buti pries registruoja-
ntis ar prieinant prie ribotos informacijos $altinio, pateikti klausimyna,  kurj atsakymus
galéty Zinoti tik suauges ar pakankamai socialiai subrendes zmogus. Tokie klausimai
galéty bitti susije su politika ar mokes¢iy mokéjimu. Sie klausimai biity pateikiami pre-
ziumuojant, kad vaikas dar néra, pavyzdziui, mokeéjes mokesciy ar skaites komunaliniy
skaitliuky duomenis, o interneto paieskoje tiksliy atsakymy nebtty jmanoma lengvai
surasti. Tokj buda jau panaudojo kompiuteriniy Zaidimy karéjas Al Lowe, norédamas
apsisaugoti nuo nepilnameciy, norinciy isbandyti jo sukurtus zaidimus, skirtus tik pil-
nameciams asmenims. Keli pavyzdziai i§ Al Lowe klausimy banko yra: kokj itin zymy
asmenj nuzudé Lee Harvey, didZiausia Amerikos valstija yra, kuo baigési WaterGate
skandalas ir kt. Apzvelgus naudotinus klausimus, galima pastebéti, jog atsakymus ga-
lima rasti internetinéje paieskoje ir kyla klausimas, ar jie tikrai efektyviai padeda patik-
rinti asmens amziy.

Visgi technologiskai sudétingiausias biidas, reikalaujantis visiSko informacijos apie
asmenj anonimiskumo ir paslaugos populiarumo tarp jvairiy platformy yra jungtinés
tapatybés (angl. Federated identity). Si paslauga leidzia susikurti amZiaus ID (angl. Age

35 PASCU, L. (2019) French privacy regulator finds facial recognition gates in schools illegal. Prieiga per
interneta: <https://www.biometricupdate.com/201910/french-privacy-regulator-finds-facial-recognition-
gates-in-schools-illegal>.
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ID), kuris naudojamas prisijungti prie internetiniy puslapiy, reikalaujanciy amziaus
patvirtinimo. Tokia paslauga teikiancios jmonés yra pagristos lukes¢iu, kad butent jy
produktu naudosis ir kiti, ir taip klientas su vienu amziaus ID galéty prisijungti ir pa-
tvirtinti tapatybe skirtinguose internetiniuose portaluose. Ta¢iau kadangi tai yra santy-
kinai nauja technologija ir toks ID reikalauja pateikti asmeninius duomenis kyla didelis
pavojus duomeny saugumui ir jy saugojimo bei naudojimo tikslams ir biidams.

Taigi, nors yra daugybé budy amziaus patikrai internete, visi jie turi savy pliusy,
susijusiy su garantuotu vartotojy amziaus patikrinimu (pavyzdziui, Face ID ir jung-
tinés tapatybés sistema). Taciau $ios technologijos turi ir trakumy - ypatingai siekiant
uztikrinti duomeny apsauga, nes asmens duomenys yra daznai perduodami tvarkyti
treciosioms $alims (angl. third party). Tai sukelia papildoma grésme, kad bus pazeistos
asmens duomeny tvarkymo taisyklés. Todél daroma i$vada, kad kiekvienu konkreciu
atveju turi buti pasirinkta teisinga ir proporcinga amziaus patikrinimo priemoné atsi-
zvelgiant j vaiko duomeny rinkimo tiksla.

1.4. Tévy virtualaus sutikimo tvarkyti
vaiko duomenis problematika

Kaip minéta ankséiau, jeigu vaikui néra pakankamo amziaus duoti sutikima teisétai
rinkti jo duomenis, tokj sutikima turi duoti asmuo, turintis vaiko tévy pareigas. Dél
itin plataus informacinés visuomenés paslaugos (ISS) savokos aiskinimo, tévy sutikimo
reikalavimas gali bati taikomas labai pla¢iam internetiniy paslaugy spektrui®. Todél
pagal BDAR 8 straipsnio 2 dalj kiekvienas duomeny valdytojas, atsizvelgdamas j turi-
mas technologijas, turi déti pagristas pastangas, kad patikrinty, ar yra gautas vaiko tévo
pareigy turétojo sutikimas arba leidimas®’.

Jungtinés Karalystés UNICEF atstovai teigé, jog net ir tais atvejais, kai dalijantis savo
duomenimis reikalingas tévy sutikimas, néra garantijos, kad tévai turi geresnes gali-
mybes priimti sprendimus, apsaugancius vaiky privatumag®. UZsienio akademikai taip
pat teigia, jog daznu atveju vaikas geba daugiau suprasti apie interneto veikimg ir jame
tykancius pavojus. Yra ne viena istorija, kai net brandas asmenys buna apgauti ir taip i§
ju i8viliojami svarbiis asmens duomenys ar kita informacija. Neseniai pasibaigusi byla,
kurioje buvo teisiamas lietuvis, sugebéjes apgauti netgi tokias mega korporacijas kaip
Google ir Facebook bei i§ jy iSvilioti netgi $imtg dvidesimt milijonus JAV doleriy®.

36 7r. i%nada 15.

37 7r.i¥nasa 4.

38 Unicef UK, Written evidence (RTP0019). Prieiga per internety: <http://data.parliament.uk/
writtenevidence/committeeevidence.svc/evidencedocument/human-rights-committee/the-right-to-
privacy-article-8-and-the-digital-revolution/written/97290.html>.

3 STONE, J. (2019), Lithuanian scammer gets 5 years for defrauding Google, Facebook of $120 million.
Prieiga per internetg: <https://www.cyberscoop.com/facebook-google-scam-man-sentenced/> [Zitréta
2019-12-21].
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Visgi, yra atvejy, kuomet vaikas gali neturéti glaudziy santykiy su tévais (arba apskri-
tai yra naglaitis), todél negali gauti tévy sutikimo naudotis tam tikra internetine paslau-
ga. Tokioje situacijoje galima vaiky diskriminacija socialinio statuso pagrindu. Taciau
projekto Augu internete teisininkai mano priesingai: Diskriminacijos nejZvelgciau, nes
priesingai — turi biti uztikrinama vienoda visy vaiky duomeny apsauga nepriklausomai
nuo socialinio vaiko statuso. Jeigu biity nustatytos lengvesnés sglygos tvarkyti ty vaiky
duomenis, kuriy tévai dél kazkokiy prieZasciy neduoda sutikimo ar vaikais pakankamai
nesirtipina, tai kilty rizika, kad tuo buty piktnaudzZiaujama ir Sie vaikai atsidurty maziau
palankioje padétyje®®.

Vadovaujantis LR Konstitucijos 29 straipsniu ir ES pagrindiniy teisiy chartijos 20
straipsniu, visi prie$ jstatyma yra lygus. Todél negalima daryti prielaidos, kad dél vienos
grupés nepilnameciy diskriminacijos pagrindu reikéty atsisakyti ar nenaudoti tévy vir-
tualaus sutikimo tvarkyti vaiky duomenis.

Kaip pazymi Augu internete atstové: Tévai, suteikdami vaikams galimybe naudotis
iSmaniaisiais jrenginiais, yra atsakingi ir tinkamai vaikus informuoti. Pirmiausia, patys
jrenginiai turéty biti tinkamai paruosti - parinkti apsaugos nustatymai, instaliuotos spe-
cialios programélés, kurios apsaugo vaikus nuo netinkamo turinio. Antra, su vaikais labai
svarbu kalbétis ir suteikti esmines Zinias apie saugy elgesj internete*’. Deja, ne visi tévai
tokiy priemoniy imasi. Todél labai svarbu Sviesti ne tik vaikus, bet ir tévus bei mokyto-
jus — tokiu biidu bty galima sumazinti vaiky socialinés diskriminacijos galimybe.

Darytina i$vada, kad duomeny valdytojy pasirinkimas naudoti tévy sutikimg ne
visada yra geriausias variantas uztikrinti vaiky duomeny saugumui. Norint uztikrinti
tikrai efektyvig vaiky asmens duomeny apsauga, kai tvarkomi vaiky asmens duomenys
tévy sutikimo pagrindu, vaikai ir jy tévy pareigas turintys asmenys turi bendradar-
biauti, o paslaugy teikéjai elgtis saziningai.

2. Vaiko asmens duomeny tvarkymas internete

Tiesiogiai, bitent vaikams, kuriamy programy dalis yra itin maza tarp visy paslau-
gu, kurios yra pastaryjy laisvai pasiekiamos ir naudojamos interneto erdvéje. Jvairts
EU Kids Online atlikti tyrimai*? atskleidé fakty, kad i§ daugybés svetainiy, kuriomis
$iais laikais naudojasi vaikai, populiariausios (pvz., YouTube, Facebook ir Google pa-
ie$ka) daznu atveju néra nukreiptos specialiai j vaikams tinkamo turinio skleidima ir

40 7r. i¥nasq 2.

4 7r. i§nasa 2.

42 Livingstone, Sonia and Haddon, Leslie and Gorzig, Anke and Olafsson, Kjartan (2011) Risks and
safety on the internet: the perspective of European children: full findings and policy implications from the
EU Kids Online survey of 9-16 year olds and their parents in 25 countries. EU Kids Online, Deliverable
D4. EU Kids Online Network, London, UK. Prieiga per interneta: <http://eprints.Ise.ac.uk/33731/1/
Risks%20and%20safety%200n%20the%20internet%28lsero%29.pdf> [ziaréta 2019-12-10].

57


http://eprints.lse.ac.uk/33731/1/Risks%2520and%2520safety%2520on%2520the%2520internet%2528lsero%2529.pdf
http://eprints.lse.ac.uk/33731/1/Risks%2520and%2520safety%2520on%2520the%2520internet%2528lsero%2529.pdf

pritaikyma duomeny apsaugai. Sia situacija gali iliustruoti 2019 mety rudenj YouTube
gauta didziulé $imto septyniasdesimties milijony JAV doleriy bauda butent uz vaiky iki
trylikos mety duomeny tvarkyma, nesilaikant JAV jstatymy, t. y. negavus vaiky tévy
pareigas turin¢iy asmeny sutikimy teisétai rinkti asmens duomenis®. Akivaizdu, jog
tam, kad YouTube galéty tvarkyti jaunesniy nei trylikos mety vaiky asmens duomenis,
buvo reikalingas tévy pareigas turin¢iy asmeny sutikimas, kuris nebuvo gautas, dél ko
duomeny tvarkymas pripazintas neteisétu.

Daugelis interneto svetainiy naudojimo politiky teigia, kad jy teikiamos paslaugos
néra skirtos jaunesniems nei 13 mety asmenims. Dél $ios priezasties tokie subjektai,
kuriy duomeny apsauga yra sustiprinta, galimai yra priskiriami prie pilnameciy turi-
nio adresaty. Jvairas internetiniai puslapiai, pateikdami savo vidinés politikos aprasa,
jprastai naudoja paprasciausia I agree mygtuka, kurio vaikai (ir suaugusieji) daznu at-
veju neskaito ar nesupranta jo esmes, galimai dél akivaizdziai nepakankamy privatumo
ir duomeny apsaugos teisés bei legalese teksto suvokimo Ziniy. Kaip minéta, tokiu badu
vaikus pasiekia informacija neatsizvelgiant i jy poreikius ir rizika, kylancia elektroni-
néje erdvéje.

Reikia akcentuoti, kad ne tik tarp vaiky itin populiaris internetiniai puslapiai tvarko
asmens duomenis, bet ir jvairts Zaislai bei prietaisai su mobiliuoju rysiu (pavyzdziui,
kadikiy monitoriai, Lietuvoje vis populiaréjantis laikrodis, skirtas vaikams — Gudrutis
ir kt.). Todél Sios ir kitos paslaugos, tvarkancios vaiky asmens duomenis, patenka j
GDPR taikymo sritj. Kadangi dazniausiai prietaisy karime dalyvauja jvairas subjektai
(prietaiso kuréjai, programinés jrangos karéjai, treciosios $alys, ir kt.), svarbu nustatyti,
kuris subjektas veikia kaip duomeny valdytojas, o kuris klasifikuojamas kaip duome-
ny tvarkytojas*. Pagrindine atsakomybe turi duomeny valdytojas ir batent jis privalo
igyvendinti tinkamas technines ir organizacines priemones, kad uztikrinty ir sugebéty
jrodyti duomeny tvarkymo teisétumo atitiktj pagal GDPR reikalavimus®. Taigi, butent
$is subjektas turi jsitikinti, jog asmuo davé teiséta sutikima rinkti jo asmens duomenis,
o vaiky duomeny apsaugai turi biti taikomas ypatingas démesys ir teisinis reglamenta-
vimas (zr. 1.)

Didziausias skirtumas tarp internetiniy Zaisly ir internetiniy puslapiy, kuriuose nar-
$oma jrenginiy su fiziniu ekranu pagalba, yra tas, jog pastaruosiuose yra reali vizualiné
galimybé asmeniui arba paciam, arba kitam (turinc¢iam i3 jstatymo kylancia pareiga)

43 Dienars¢io The Guardian straipsnis YouTube fined $170m for collecting children’s personal data. Priei-
ga per internetg: <https://www.theguardian.com/technology/2019/sep/04/youtube-kids-fine-personal-
data-collection-children-> [ziGréta 2019-12-10].

4 Ingrida Milkaite and Eva Lievens, “The Internet of Toys: Playing Games with Children’s Data?, in The
Internet of Toys: Practices, Affordances and the Political Economy of Children’s Play, eds. Mascheroni
Giovanna and Holloway Donell (Palgrave Macmillan 2019), p. 293. <https://doi.org/10.1007/978-3-030-
10898-4>.

45 Ibid, p 293.
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duoti sutikimg rinkti asmens duomenis. Tuo tarpu tikrai ne visi internetiniai Zaislai
gali suteikti galimybe asmeniui, kai to reikia, patvirtinti savo amziy*. Todél jZangoje
pristatytas E. privatumo reglamentas praplecia iki $iol buvusj pozitrj j internetinius
zaislus, kad pastarieji vaikams biity tinkami, saugesni ir patikimesni. Minétas dokume-
ntas numato papildoma apsauga ir apsaugos priemones vaiky duomeny rinkimui, nau-
dojant ISS ( jskaitant ir internetinius zaislus). Viena jy yra, jog informacija pateikiama
vaikui dél sutikimo iSreiskimo turi bati amziy atitinkancia kalba ir pakankamai aiski.

2017 m. spalio 3 d. Europos Zaisly pramonés organizacijos (angl. Toy industries of
Europe) paskelbtoje nuomonéje dél E. privatumo reglamento teigiama, jog organizaci-
jos nariai yra jsipareigoje uztikrinti, kad Zaislai buty saugts vaikams.*” Dokumente taip
pat akcentuojama, jog nors vaiky asmens duomeny rinkimas yra nei$vengiamas proce-
sas, turi buti uztikrintas vaiko tapatybés saugumas, kartu suteikiant galimybe jmonéms
tobulinti internetines paslaugas vartotojams. Nuomonéje taip pat pasisakoma, jog jeigu
buty uzdraustas bet koks duomeny rinkimas, tikétinas itin Zymus tinkamo turinio ir
paslaugy karimo vaikams sutrikdymas.

Apibendrinant, pagal esama ir blisima teisinj reguliavimg, vaiko asmens duomenys
gali bati naudojami tik proporcingai ir turin¢ioms esminés reik§meés sklandziai inter-
netiniy paslaugy teikimo kokybei bei individualiai vartotojo patirciai verslo veikloms.
Kol renkami duomenys yra minimalds ir nesusiejami su kitais, yra pasiekiama teisinga
ir proporcinga pusiausvyra. Todél vaikui yra uztikrinama teisé j asmens duomeny ap-

sauga.

2.1. Vaiko asmens duomeny tvarkymo internete
teisinis reguliavimas: JK ir Lietuvos atvejis

Isigaliojus BDAR, aktyviai imtasi jstatymais sureguliuoti naujas jautriausios visuo-
menés dalies asmens duomeny tvarkymo internete taisykles. Vienas tokiy pavyz-
dziy yra 2020 m. sausio 21 d. Jungtinés Karalystés informacijos komisaro institucijos
paskelbtas ,,vaiky kodeksas” — Age Appropriate Design Code of Practice*®. Precedento
neturin¢iame kodekse yra iSdéstyti standartai, kuriy tikimasi i§ asmeny, atsakingy uz
ISS (pavyzdziui, programy, prijungty Zzaisly, socialinés ziniasklaidos platformy, inter-
netiniy Zaidimy, $vietimo svetainiy ir kt.) kirimg ar teikimg®. Tai apima paslaugas,

46 Prieiga per interneta: <https://blogs.lse.ac.uk/parenting4digitalfuture/2017/01/27/the-internet-of-
toys/>

47 Prieiga per interneta <https://www.toyindustries.eu/wp-content/uploads/2018/01/ePR-TIE-Posi-
tion-SEP-17.pdf> [ziuréta 2020-01-17].

8 Jungtinés Karalystés informacijos komisaro institucijos straipsnis ICO publishes Code of Practice to
protect children’ privacy online. Prieiga per internetg: <https://ico.org.uk/about-the-ico/news-and-events/
news-and-blogs/2020/01/ico-publishes-code-of-practice-to-protect-children-s-privacy-online/>.

9 Tbid.
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kuriomis vaikai gali naudotis ir kurios tvarko jy duomenis. Kodekse pateikiama $e-
$iolika praktiniy rekomendacijy dél duomeny apsaugos priemoniy, uztikrinanciy, kad
internetinés paslaugos buty tinkamos naudoti vaikams.

Tarp Kodekse iSskiriamy rekomendacijy: 1) Kuriant internetines paslaugas, ku-
riomis tikétina naudosis vaikai, i§ karto reikéty jas pritaikyti nepilnameciy naudoji-
mui; 2) Tinklalapiai pateikiantys internetinj turinj i§ karto turéty ji filtruoti vaikams;
3) Informacijos rinkimo minimizavimas ir jos atskleidimas tik ypatingais atvejais;
4) Informacija apie duomeny rinkima turéty buti pateikiama vaikams suprantamu
badu; 5) kt.

Jungtinei Karalystei toks teisinis reguliavimas buty didelis i$$tkis, nes BDAR stan-
dartai buty stipriai sugrieztinami. Dél to paslaugy teikéjai turéty uztikrinti, kad jy pa-
slauga/puslapis yra tinkami vaikams. Todél visos internetinés paslaugos (elektroniniai
zaislai, jvairios programeélés, soc. medijy puslapiai, internetiniai zaidimai ir kt.), kurios
atitinka BDAR reikalavimus ir tvarko asmens duomenis, turéty buty pritaikytos prie $io
kodekso reikalavimy. Pagrindinis naujojo jstatymo tikslas — internetiniy paslaugy, ku-
rias naudoja vaikai, atitikimas jy vystymosi poreikiams ir interesams™. Tai reiskia, kad
numatytos taisyklés turéty bati pritaikomos visoms ISS (per 12 ménesiy nuo kodekso
jsigaliojimo), kuriomis naudojasi vaikai. Tai reiSkia kodekso reikalavimai pritaikomi
visiems interneto subjektams, nebent buty israsta itin patikima amziaus nustatymo
kontrolé, leidZianti vaikus tiksliai atskirti nuo suaugusiy ir suteikti specialiai tik vaikams
pritaikyta paslaugg. Kyla klausimas, ar tai néra utopiné uzduotis?

Jungtinés Karalystés Informacijos komisaro institucija rekomenduoja internetiniy
paslaugy teikéjams jprastai savo turinj pritaikyti vaikams, o pilnamecdiai asmenys, pa-
tvirtine savo amziy, galéty gauti prieiga prie neriboto turinio. Tai reiSkia, jog apskritai
visas teikiamas turinys turi atitikti vaikams. Siuo atveju toks reguliavimas reiksty asme-
ns teisés naudotis internetu laisvai galima pazeidima. Taciau to buty galima i$vengti,
jeigu pilnameciai asmenys turéty patikima ir saugy biida pasiekti neribota turinj pa-
tvirtinus savo amziy. Taip pat kyla klausimas: ar néra pazeidziama vaiky teisé laisvai
naudotis jiems saugiu internetu? Modelis, kuris egzistuoja dabar, t. y. interneto infor-
macija yra ribojama bitent nepilnameciams, o ne pilnameciams, suponuoja galima
teisiy pazeidima i§ vaiky pusés. Pabréztina, jog kodekso projekte néra praktiniy gairiy,
kurios reglamentuoja naujy nuostaty faktinj jgyvendinimg®' (dokumente pateikiama
salyga, nurodanti tik tai, jog turi bati taikomas rizika pagrjstas ir proporcingas amziaus
patikrinimo metodas).

Tadiau, tai tik konsultacinis dokumentas, o $iuo metu JK parlamentas svarsto at-
naujinta variantg, todél dabar dar negalime buti uztikrinti, kad bus butent toks regu-

S0 7r. i$naga 39.
51 BURNS, H. (2019) Just how bad is the ICO’s draft age appropriate design code?. Prieiga per internetg:
<https://webdevlaw.uk/2019/06/04/just-how-bad-is-the-icos-draft-age-appropriate-design-code/>.
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liavimas.>® Pasak JK informacijos komisarés Elizabeth Denham, néra abejoniy, kad
reikia pokyciy (vaiky asmens duomeny apsaugos sferoje). Autoriai pritaria tokiai nuo-
monei, taciau reikia omenyje turéti tai, jog naujasis turinio pritaikymo reikalavimas
galimai sukels didelius ekonominius is§tikius ISS teikéjams. Manytina, jog ne visi ISS
teikiantys asmenys turés pakankamuy lésy veiklos atnaujinimui, todél jstatymy leidéjas
turi nustatyti aigkias ir kuo ekonomigkesnes $io kodekso jgyvendinimo taisykles.

Deja, Lietuvoje tokiy pavyzdziy néra. Kaip minéta, neskaitant BDAR bei Asmens
duomeny teisinés apsaugos jstatymo, stokojama specialiy jstatymy, kurie konkreciau
reguliuoty vaiky asmens duomeny apsaugg. Be anksciau pristatyto LR Asmens duo-
meny teisinés apsaugos jstatymo, vaiky asmens duomenis apsaugo ir LR Vaiko teisiy
apsaugos pagrindy jstatymas. Sio jstatymo 10 straipsnio 1 dalyje nurodoma, jog ,vaikas
turi teise j privaty asmeninj ir Seimyninj gyvenima, bendravimo privatuma, asmens
duomeny apsauga, susirasinéjimo slaptuma, garbe ir orumg, asmens nelie¢iamybe ir
laisve“*%. Taciau tai tik bendrosios nuostatos. Autoriy nuomone, jstatymy leidéjas at-
kreipia per maza démesj j $iuolaikiniy technologijy keliama grésme bei galimybes vai-
kams, o tai reiskia, kad Lietuvos jstatymai turéty bati atnaujinami ir pritaikomi prie
dabartiniy salygy. Ypatingai atsizvelgiant i gausia vaiky interneto naudojimo statistika.

2.2. Veido atpazinimo technologijos
problemos analizé ir Lietuvos atvejis

Kaip jau minéta anks¢iau, veido atpazinimo technologija populiaréja jvairiose gyve-
nimo srityse. Si technologija bendru veikimo principu veikia taip - telefono kamera,
ar kitu jrenginiu padaroma asmens veido nuotrauka i§ skirtingy kampy ir situacijy
(zmogus su akiniais arba pasidazes kosmetinémis priemonémis), tuomet nuskaitomi
atstumai tarp Zmogaus akiy ir tarp kaktos bei smakro, tuomet i§vedama unikali, tik tam
zmogui pritaikyta, matematiné formulé, dar vadinama veidu parasu (angl. facial signa-
ture)®. Kaip matome, $ios technologinés paslaugos teikéjai savo duomeny bazéje gauna
ne tik Zmogaus biometrinius duomenis, t. y. veido atvaizdg, bet ir sukuria konkrety
koda, priskirta konkre¢iam zmogui. Siuo atveju toks kodas nebiity laikomas duomeny

52 Prieiga per interneta: <https:/ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2019/11/
ico-submits-age-appropriate-design-code-of-practice-to-government/>

53 Jungtinés Karalystés informacijos komisaro institucijos straipsnis Age appropriate design: a code
of practice for online services. Prieiga per internety: <https://ico.org.uk/for-organisations/guide-to-
data-protection/key-data-protection-themes/age-appropriate-design-a-code-of-practice-for-online-
services/>.

5% Lietuvos Respublikos vaiko teisiy apsaugos pagrindy jstatymas (su pakeitimais ir papildymais). Vals-
tybés Zinios, 1996, Nr. 33-807.

> SYMANOVICH, S. straipsnis: How does facial recognition work? Prieiga per interneta: <https://
us.norton.com/internetsecurity-iot-how-facial-recognition-software-works.html> [Zitréta 2020-01-17]
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anonimizavimu, nes jis naudojamas dirbtinio intelekto pagalba, kad susiety konkretaus
zmogaus veido atvaizda su matematine formule. Tokiu badu asmuo vis dar gali bati
identifikuojamas, pavyzdziui, pasitelkus tg patj dirbtinj intelekta, kuris sieja atvaizdus
sukodais. Todél kyla potenciali grésmé asmens duomeny apsaugai, privataus gyvenimo
nelie¢iamumui bei teisei j atvaizda.

Ne pelno siekianti organizacija, pasisakanti jvairiomis temomis, susijusiomis su
skaitmeninémis teisémis (angl. digital rights), Fight for the Future teigia, kad veido atpa-
zinimo technologija yra stipriai invaziné j privaty zmogaus gyvenimg ir atne$a daugiau
zalos zmogaus teiséms nei naudos ja pritaikant teisésaugos priezitiros ar verslo srityse®.
Taip pat $iandien $i technologija vis dar néra tiksliai veikianti, nes yra nemazai atvejy,
kuomet veido atpazinimo technologija arba i§ viso nesuveikia®’, arba veikia klaidingai,
deél ko Zmones, be kita ko, gali bati diskriminuojami®®. Darytina i$vada, kad butent deél
$iy problemy yra skeptiskai Zitrima j veido atpazinimo technologijos pritaikyma jmo-
nése (pvz., darbuotojy galimybei patekti i darbine patalpa) ir mokyklose. Prancuzijos
priezitiros institucija (Nacionaliné informatikos ir laisvés komisija) konstatavo, kad ap-
tariamos technologijos naudojimas mokykloje yra BDAR pazeidimas ir tokia priemoné
yra neproporcinga®. Svedijoje esanti mokykla jau 2019 metais yra gavusi bauda dél
bandymo implementuoti pastaraja technologija®. Nustatytas BDAR pazeidimas, kai ja
susidoméjo duomeny apsaugos pareigtinas. Nors tévy sutikimai buvo gauti dél dvide-
$imt dviejy mokiniy (viena klasé) veido atpazinimo technologijos naudojimui, taciau
nustatyta, kad $i priemoné - pertekliné. Uz §j BDAR pazeidimg mokykla gavo dviejy
$imty tikstanciy Svedijos krony arba dvidesimties tikstanéiy septyniy $imty JAV do-
leriy baudg®!.

Lietuvoje kol kas dar nebuvo bandymo jdiegti $ig technologija butent mokykloje.
Sporto kluby tinklas Impuls naudoja biometrinius duomenis (pirsty antspaudus) kli-
enty patekimui j sporto kluby patalpas. Lietuvos Valstybiné duomeny apsaugos ins-
pekcija konstatavo, kad pirsty antspaudy badu patekti j sporto kluba galima tik gavus

% SAMUEL, S. (2019) straipsnis: Activists want Congress to ban facial recognition. So they scanned
lawmakers faces. Prieiga per interneta: <https://www.vox.com/future-perfect/2019/11/15/20965325/
facial-recognition-ban-congress-activism> [Zitiréta 2020-01-17].

57" SIMONITE, T. (2019) straipsnis: The Best Algorithms Struggle to Recognize Black Faces Equally Prieiga
per internetg: <https://www.wired.com/story/best-algorithms-struggle-recognize-black-faces-equally/>
[itiréta 2020-01-17].

58 Naujieny portalo BBC 2017 m. rugséjo 14 d. straipsnis: Facial recognition database ‘risks targeting in-
nocent people’. Prieiga per internetg: <https://www.bbc.com/news/uk-41262064> [Zzitréta 2020-01-17].
9 7r.i§nasq 34.

60 Naujieny portalo BBC 2019 m. rugpjacio 27 d. straipsnis: Facial recognition: School ID checks lead to
GDPR fine. Prieiga per internetg: <https://www.bbc.com/news/technology-49489154> [Ziuréta 2020-01-
17].

S Ibid.
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vartotojy sutikimg ir pateikiant jiems alternatyvig galimybe patvirtinti savo tapatybe®?.
Pavyzdziui, pateikus sporto klubo kortele. Toks sprendimas gali bati grindziamas
BDAR 9 ir 22 straipsniais, kurie teigia, kad draudziama tvarkyti fizinio asmens biomet-
rinius duomenis jo tapatybei nustatyti ir automatizuotu duomeny tvarkymui, jskaitant
profiliavima, nebent jeigu duomeny subjektas aiskiai yra iSreiskes sutikima. Todél toks
biometriniy duomeny naudojimas, akivaizdu, galimas tik sporto klubo klientui sutiki-
mus bei gavus alternatyvy sprendima.

Grjztant prie veido atpazinimo technologijos naudojimo mokyklose, remiantis ES
valstybiy analogisky institucijy i$ai$kinimais, kurios yra itin aktualios ir Lietuvai, galima
daryti prielaidg, jog duomeny apsaugos inspekcija pareiksty tokia pat nuomone dél veido
atpazinimo technologijos mokyklose. Ypa¢ turint omenyje, kad veido atpazinimo sistema
patenka i BDAR dvidesimt antro straipsnio sfer, bei tai, jog vaikas yra jautrus subjektas,
o asmens duomeny apsaugai pagal BDAR yra taikomi grieztesni reikalavimai.

Remiantis nesékmingomis uZsienio valstybiy patirtimis bandant pradéti naudoti
veido atpazinimo technologija mokymosi jstaigose, galima teigti, kad Lietuvoje bity
susidurta su analogiska problema. Siandien yra maziau kontraversisky bady, reikalau-
jan¢iy nedidelio kiekio asmens duomeny, kurie gali uztikrinti tik norimy asmeny bu-
vimga teritorijoje. Pavyzdziui, magnetiniy korteliy naudojimas, kurios gali buti su vaiko
nuotrauka (jeigu pageidautinas sustiprintas saugumas). Sia alternatyva grésmé pazeisti
asmens duomeny apsauga yra minimali, nes nenaudojami itin jautrus ($iuo atveju bio-
metriniai) duomenys .

Taip pat ES yra i$sikélusi tikslg apskritai uzdrausti veido atpazinimo technologija
penkeriems metams vieSose vietose, kaip traukiniy, metro stotyse, sporto stadionuose
bei prekybos centruose. Toks sprendimas yra motyvuojamas baime, kad $ios techno-
logijos naudojimo mastas auga labai sparéiai. O technologijos veikimo patikimumas ir
privataus gyvenimo nelie¢iamumo klausimas taip greitai néra sprendziamas®.

Apibendrinant, asmens duomeny apsaugos sistema ES tobuléja ir asmenys gali buti
ramesni dél savo informacijos saugumo uztikrinimo. Taciau vaikai yra viena i$ pagrin-
diniy visuomenés grupiy, kuri itin aktyviai naudojasi internete ir jvairiomis modernio-
siomis technologijomis bei jy siilomomis paslaugomis. Kalbant apie vaiky duomeny
apsauga, tiek ES, tiek Lietuvoje yra daugybé nei$spresty problemy. Pagrindiné — néra
pakankamo (arba pakankamai griezto) reguliavimo, skatinanc¢io jmones rodyti inicia-
tyva keisti esamg situacija. Tai ypa¢ matyti moderniyjy technologijy, bitent amziaus
patikrinimo srityse.

2 Naujieny portalo LRT 2019 m. geguzés 30 d. straipsnis: Sporto klubai netinkamai naudojasi pirsty
atspaudais, reikalingas klienty sutikimas. Prieiga per interneta: <https://www.rt.It/naujienos/mokslas-ir-
it/11/1064700/sporto-klubai-netinkamai-naudojasi-pirstu-atspaudais-reikalingas-klientu-sutikimas>
[¥idréta 2020-01-17].

63 BOFFEY, D. (2020) straipsnis: EU eyes temporary ban on facial recognition in public places. Prieiga
per internety: <https://www.theguardian.com/technology/2020/jan/17/eu-eyes-temporary-ban-on-
facial-recognition-in-public-places> [ziaréta 2020-01-22]
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Siuo metu modernios technologijos ir internetinés paslaugos bei puslapiai (pvz,
Youtube) dazniausiai néra pritaikyti vaiky naudojimui. Todél tai pazeidzia vaiky teise
i duomeny apsauga, kelia daugybe problemy duomeny apsaugos priezitiros instituci-
joms bei verslams atnesa finansinius nuostolius uz BDAR pazeidimus. Visgi situacija
néra visiskai bloga: galime pasidziaugti, kad Salys kaip Prancizija ir Jungtiné Karalysté
rodo itin aktyvig iniciatyva ir $iuo metu yra lyderiaujancios salys ne tik BDAR jgyven-
dinime, bet ir siiilo galimybes ir priima drasius sprendimus, kurie galéty buti geras
pavyzdys Lietuvos jstatymy leidéjui vaiky duomeny apsaugos srityje.

ISvados

1. Nenuoseklus amziaus ribos nustatymas ES kelia jvairiy problemy. Pavyzdziui, ne-
vienoda teisinio reguliavimo praktika ES mastu; didelius i$$tkius informacinés
visuomenés paslaugy teikéjams, kurie tvarko subjekto duomenis, esancio ES valsty-
béje naréje.

2. Lietuvos jstatymuy leidéjo nustatyta tapati amziaus riba (jvairiose teisés $akose) kves-
tionuoja asmens gebéjima bati vienodai sgmoningu netapaciuose teisiniuose santy-
kiuose.

3. Skirtingas amziaus ribos nustatymas sukelty pernelyg sudétinga asmens teisiy
jigyvendinimo procesa tiek i$ jstatymy leidéjy, tiek i§ jstatymy adresaty pusés.

4. Pagal $iuolaikine asmens duomeny apsaugos teise, duomeny valdytojas kiekvienu
konkreéiu atveju turi pasirinkti teisingg ir proporcinga amziaus patikrinimo prie-
mone, atsizvelgiant  vaiko duomeny rinkimo tiksla.

5. Vaiko asmens duomenys gali bati naudojami tik tokioms verslo veikloms, kurios
turi esminés reik§més sklandziai internetiniy paslaugy teikimo kokybei bei indivi-
dualiai vartotojo patirciai.

6. Jungtinés Karalystés svarstomo naujo vaiky kodeksas yra perteklinis ir pernelyg
sunkiai jgyvendinamas. Siandien yra itin sudétinga proporcingai isfiltruoti pasiekia-
ma turinj pagal subjekty prieinamuma. Todél jstatymo reguliavimas galimai reiksty
asmens teisés naudotis internetu laisvai galimg pazeidima.

7. Veido atpazinimo technologija populiaréja, ta¢iau asmens duomeny apsaugos su-
metimais néra rekomenduojama ja naudoti mokyklose ar kitose institucijose, ku-
riuose buty renkami vaiky biometriniai duomenys.
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VAIKO TEISE | ASMENS DUOMENU APSAUGA:
I1SSUKIAI SKAITMENINEJE ERDVEJE

Santrauka

Siame straipsnyje analizuojama vaiky asmens duomeny apsauga interneto ir moder-
niyjy technologijy kontekste. Aptariama teisinio reglamentavimo problematika Lietu-
voje ir kitose Europos Sajungos valstybése. Analizuojami is§ukiai, su kuriais susiduria
vaiky asmens duomeny apsauga: 1) kokiu badu ir forma turéty bati pateikiamas pagal
BDAR privalomas vaiko sutikimas tvarkyti jo duomenis; 2) tévy virtualaus sutikimo
tvarkyti vaiko duomenis problema; 3) vaiko asmens duomeny tvarkymo ypatumai in-
ternete ir naudojant internetinius zaislus; 4) veido atpazinimo technologijos proble-
miniai aspektai ir pavyzdziai.

CHILDREN RIGHT TO DATA PROTECTION:
CHALLENGES IN DIGITAL WORLD

Summary

This article analyses child data protection on the Internet and in the context of
modern technology. Article discusses Problems of legal regulation in Lithuania and
other European Union countries. The protection of childrens data faces the following
challenges: 1) how and what form the consent, which is obligatory under the GDPR, of
the child to the processing of his or her data should be provided; 2) the issue of parents’
virtual consent to process their child’s data; 3) processing of the child’s data on the In-
ternet; 4) problematic aspects of facial recognition technologies, examples.
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