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The article analyzes virtual crimes, its issues and perspectives in relation to certain
cybercrime questions.

|vadas

Nusikalstamam elgesiui, kaip visuomenéje vykstan¢iam procesui, budingas socia-
linis, kultarinis, teisinis konstravimas. Nusikalstamumas ir jo formos nuolat kei¢iasi,
vyksta nuolatinis kriminalizavimo ir dekriminalizavimo procesas. Jis priklauso nuo
tam tikro laikotarpio ypatumy, taip pat nuo zmonijos vystymosi raidos etapo ir so-
cialinés aplinkos. Sparti pastaryjy desimtmeciy technologijy raida kelia teisei naujus
i$$ukius ir atveria naujas tyrinéjimo kryptis, taip pat ir nusikaltimy virtualioje erdvéje
kriminalizavimo srityje.

Informacinés technologijos vis labiau skverbiasi j jvairias gyvenimo sritis ir tampa
visy masy kasdienybe. Materiali dokumenty forma vis dazniau konvertuojama j elekt-
ronine, o ranka rasytus laiskus kei¢ia zinutés socialiniuose tinkluose. Jei anks¢iau doku-
mentai ar sutartys keliaudavo i$ vienos valstybés j kitg per keletg savaiciy, tai $iais laikais
tai neuztrunka ilgiau nei keleta sekundziy. Laisva interneto prieiga 1émé ne tik pertekli-
nj informacijos kiekj ir patogius buidus ja greitai susirasti ir gauti, taciau - ir Zalingg $ios
informacijos turinj bei kitas apsaugos nuo socialiai nepageidaujamo elgesio problemas.
Nusikalstamas elgesys i§ materialios erdveés i§ dalies persikélé j skaitmenine. Sukéia-
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vimai, vagystés, pinigy plovimas, pornografija, $antazas bei specifiniai kompiuteriniai
nusikaltimai, kurie atsirado kartu su internetu ir informacinémis technologijomis, kaip
antai jsilauzimas i kompiuterines sistemas, virusy atakos, kompiuterinés sistemos su-
trikdymas - tik keli kompiuteriniy technologijuy vaidmens pavyzdziai, iliustruojantys
jo reik$me.

Taigi, informacinémis technologijoms kei¢iant masy kasdienybe, keitési ir budai,
kuriais vykdomi nusikaltimai. Ir tai yra opi $iy dieny problema, kurig nors ir méginama
spresti tarptautinémis konvencijomis bei nacionaliniais teisés aktais, taciau jos sprendi-
mai vis dar turi savy niuansy ir spragy. Nusikaltimy elektroninéje erdvéje problematika
vis aktualesné teisinio reguliavimo srityje. Jvairios tarptautinés organizacijos, tokios
kaip Europos ekonominio bendradarbiavimo ir plétros organizacija (OECD), Europos
Taryba, Jungtiniy Tautos, Pasaulio prekybos organizacija siekia kovoti su plintanciais
elektroniniais nusikaltimais.

Démesys elektroniniy nusikaltimy problemai buvo skiriamas jau XX a. 9-ajame
desimtmetyje. 1983-1985 m. Ekonominio bendradarbiavimo ir plétros organizacija at-
liko tyrima apie su kompiuteriais susijusius nusikaltimus ir valstybéms naréms pateiké
minimalius pavojingy veiky, susijusiy su elektronine erdve, sarasus. 1994 m. Jungtinés
Tautos i8leido ,,Su kompiuteriais susijusiy nusikaltimy kontrolés ir prevencijos vadova',
kuriame apraomos kompiuteriniy nusikaltimy tendencijos, teisinis reguliavimas, pre-
vencija ir tarptautinis bendradarbiavimas $iuo klausimu. Europos Tarybos paskirtas su
kompiuteriais susijusiy nusikaltimy eksperty komitetas nagrinéjo teisines kompiuteri-
niy nusikaltimy problemas!.

Pabrézdamos $ios problemos aktualumg, jos fenomeng analizuojame $iame straips-
nyje. Sio tyrimo objektas yra nusikaltimai elektroninéje erdvéje, jy riidys, latentiskumas,
specifika ir kompleksiskumas. Analizuojame ne tik Lietuvos Respublikos baudZziamojo
kodekso (toliau vadinama - BK)? XXX skyriuje numatytus elektroninius nusikaltimus
ir jy santykj su tarptautingés teisés aktais®.

Darbo tikslas - apibrézti elektroniniy nusikaltimy samprata, i$analizuoti elektroni-
nius nusikaltimus, jy problematika, atskleisti tarpusavio santykj ir jy risis, pateikti ak-
tualiausiy teisés akty analize, apzvelgti elektroniniy nusikaltimy kriminalizavimo spra-
gas ir Siuolaikinius jy kontrolés ir prevencijos i§$ukius.

Darbe taikomi $ie metodai: istorinis — apZvelgiamos akty, kuriuose reglamentuo-
jamos elektroniniy nusikaltimy priémimo prieZastys, salygos, BK XXX skyriaus pa-
keitimai ir papildymai; sisteminis — tirlamos BK normos, susijusios su elektroniniais

! KISKIS, M., PETRAUSKAS, R., ROTOMSKIS, 1, STITILIS, D. Teisés informatika ir informatikos
teisé. Vilnius: Mykolo Romerio Universitetas, 2006, p. 249.
2 Lietuvos Respublikos baudziamasis kodeksas. Valstybés Zinios, 2000, Nr. 89-2741 (su vélesniais pa-
keitimais ir papildymais).

Lietuvos Respublikos prokuratiira. Nusikaltimai elektroninéje erdvéje. Prieiga per interneta: https://
www.prokuraturos.lt/lt/veiklos-sritys/baudziamasis-persekiojimas/nusikaltimai-elektronineje-erdveje/185
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nusikaltimais, duomeny analizés - tiriami statistikos duomenys ir teismy praktika; lygi-
namasis — nacionalinés teisés akty nuostaty lyginimas su uZsienio teisés aktais, ieskant
tarp jy panasumy ir skirtumy.

1. Elektroniniy nusikaltimy samprata

Siuolaikinés informacinés technologijos spar¢iai i$plito daugelyje zmogaus veiklos
sri¢iy, siekiant kurti informacine visuomene. I$sivysc¢iusiy $aliy vyriausybés suinte-
resuotos kuo daugiau vieSyjy paslaugy perkelti j elektroning erdve. Ukinei, finansinei
ir kitai veiklai persikeliant j elektronine erdve, jvykdomy nusikalstamy veiky skaicius
bei jvairové nuolat didéja — elektroniné erdvé suteikia galimybes naujy, iki tol teisinéje
praktikoje nezinomy, nusikalstamy veiky atsiradimui bei jgyvendinimui. Su nusikals-
tamomis veikomis, kurios atliekamos panaudojant kompiuterine jranga, susiduria ir
privatiis asmenys, ir verslo subjektai. Iki nusikalstamy veiky priskyrimo elektroniniams
nusikaltimams, elektroniniai jsilauzéliai (angl. hackers) i$vengdavo baudziamosios atsa-
komybés, nes nusikaltimai elektroninéje erdvéje jstatymiskai nebuvo apibrézti, tyréjams
trikdavo kompetencijos arba teismai negaléjo jvertinti surinkty jkal¢iy tinkamumo®.

Europos policijos biuro (Europolo) duomenimis, kai kuriose Europos Sajungos
Salyse elektroniniai nusikaltimai jau lenkia tradiciniy nusikaltimy skaiciy. Elekt-
roninés erdvés naudojimas nei$vengiamai tapo prieiga vykdyti nusikalstamas veikas,
tokiu budu uztikrinant laisve veikti neatskleidziant tapatybés, sudaré palankias sa-
lygas naudoti kompiuterinius puolimus teroristinéms grupuotéms bei atskiry $aliy
specialiosioms tarnyboms. Realybe tapo ir informacinis karas. Taigi, elektroninis nu-
sikalstamumas tapo visuotiniu reiskiniu, Sios veikos yra itin latentings, o jy tyrimas
ir atskleidimas yra itin sudétingas. Nusikaltimy virtualioje erdvéje nagrinéjimas kelia
daug i$sukiy teisésaugos institucijoms bei padaliniams, atsakingiems uZ informacijos
saugos uztikrinima.

Lietuvoje néra bendros elektroniniy nusikaltimy sgvokos. Pagrindiniai nacionaliniai
jstatymai, kuriais vadovaujantis vykdomas elektroninis saugumas — Lietuvos Respub-
likos elektroniniy rysiy jstatymas®, Lietuvos Respublikos elektroninés atpaZinties ir
elektroniniy operacijy patikimumo uztikrinimo paslaugy jstatymas, Lietuvos Respub-
likos valstybés informaciniy i$tekliy valdymo jstatymas, Lietuvos Respublikos asmens
duomeny teisinés apsaugos jstatymas. Lietuva, ratifikavusi Konvencija dél elektroniniy
nusikaltimy, de jure jteisino elektroninio nusikaltimo termina.

4 GORANIN, N., MAZEIKA, D. Nusikaltimai elektroninéje erdvéje ir jy tyrimo metodikos. Moko-
moji knyga. KTU, GTU, UAB TEV, 2011, p. 11. Prieiga per internety: http://www.esparama.lt/docume-
nts/10157/490675/Nusikaltimai_elektronineje_erdveje_ir_ju_tyrimo_metodikos. pdf

Lietuvos Respublikos elektroniniy rysiy jstatymas. Valstybés Zinios, 2004, Nr. 69-2382 (su vélesniais
pakeitimais ir papildymais).
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Remiantis Europos Bendrijy Komisijos komunikatu, Europos Parlamentui, Tary-
bai ir Europos Regiony Komitetui, jokia politika, skirta kovai su elektroniniais nusi-
kaltimais, negali buti veiksminga, jei pastangos apsiriboja ES, nes informacijos tink-
lai yra pasaulinio pobtidzio. Svarbiausias Europos tarptautinis aktas $ioje srityje yra
2001 m. Europos Tarybos konvencija dél elektroniniy nusikaltimy. 2004 m. jsigalio-
jusioje konvencijoje pateiktos bendros jvairiy elektroniniy nusikaltimy rasiy apibréz-
tys ir nustatyti susitarianciyjy $aliy teisinio bendradarbiavimo veikimo pagrindai®.
Turime remtis galiojanciais tarptautiniais aktais, kadangi atakos prie§ informacines
sistemas gali bati ir yra rengiamos ne tik ES valstybése narése, bet ir uz ES juris-
dikcijos riby, o $ig konvencija pasirasé visos ES valstybés narés, Jungtinés Amerikos
Valstijos bei kitos ne Europos valstybés.

JAV teisingumo departamentas elektroninius nusikaltimus apibrézia kaip neteisétas
veikas, kuriy metu kompiuteris, atliekantis savo pirmines funkcijas, panaudojamas kaip
ty veiky pagrindiné priemoné’. Prie neteiséty veiky priskiriamas kompiuteriniy virusy
skleidimas, jsilauzimas j tinklg. Tapatybés vagystés, elektroninés patycios, persekioji-
mas bei terorizmas. Europos Sajungos kibernetinio saugumo strategijoje nurodoma,
kad elektroniniai nusikaltimai reiskia jvairaus pobudzio nusikalstamg veika, kuriai
kaip pirminés priemonés ar pirminis tikslas naudojami kompiuteriai ir informacinés
sistemos®. Taigi, remiantis Siais dviem Saltiniais, galime teigti, kad elektroniniai nusi-
kaltimai apima tiek jprastas nusikaltimy rasis, pavyzdziui, suk¢iavima, klastojima, tiek
specifinius nusikaltimus, pavyzdziui, i$puolius prie§ informacines sistemas, siekimg
nutraukti sistemos veiklg ir kenkimo programine jrangg.

JAV mokslininkas D. Parkeris pasitalé naudoti piktnaudziavimo kompiuteriu (angl.
computer abuse) terming, kuris elektroninj nusikalstamuma prilygino visoms tyc¢inéms
veikoms, kurios vienaip ar Kkitaip susijusios su kompiuteriais ir dél kuriy asmuo patyré
ar galéjo patirti Zalos, o nusikalstamumo subjektas turéjo ar galéjo gauti i$ to naudos.
I8 pazitiros savoka atrodanti pakankamai tiksli, visgi neapima neatsargumo ar veiky
padarymo nesiekiant naudos. Europos Komisijos dokumentuose kompiuterinis nusi-
kaltimas minimas kaip bet koks neteisétas veiksmas, apimantis kompiuteri, ju sistema
arba programine jranga.

Eksperty komitetas, sudarytas Ekonominio bendradarbiavimo ir plétros organiza-
cijos veiklai su kompiuteriais susijusiy nusikaltimy problemai spresti, kompiuterinius
nusikaltimus apibrézé kaip bet kokj neteiséta, neetiskg ar nesankcionuotg elgesj, susi-

% Europos Bendrijy komisija. Komisijos komunikatas Europos Parlamentui, Tarybai ir Europos Regio-

ny Komitetui. Briuselis, 2007. Prieiga per internetg: https://eur-lex.europa.eu/legal-content/LT/TXT/
HTML/?uri=CELEX:52007DC0267&from=EN

7 'The United States department of Justice. Prieiga per interneta: https://www.justice.gov/

8 Europos Komisijos Bendras komunikatas Europos Parlamentui, Tarybai, Europos ekonomikos ir
socialiniy reikaly komitetui ir regiony komitetui. Briuselis, 2003. Prieiga per interneta: https://eur-lex.
europa.eu/legal-content/LT/TXT/?uri=CELEX:52013]C0001
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jusj su automatiniu kompiuterinés formos duomeny apdorojimu ir siuntimu’. Verté-
ty pabrézti, kad uzsienio literatiiroje samprata néra i$samiai i$nagrinéta. Tai be abejo,
parodo, jog supratimas apie nusikaltimus elektroninéje erdvéje dar néra iki galo su-
siformaves, egzistuoja poreikis detalesniam problemos nagrinéjimui bei nusikaltimy
elektroningje erdvéje klasifikavimui'.

Bendriausiu atveju nusikaltimai elektroninéje erdvéje skirstomi pagal sasaja su ko-
mpiuterine sistema:

o Siaurgja prasme nusikaltimai, tiesiogiai darantys jtaka paciai kompiuterinei sis-

temai.
Tai veikos, kurios tiesiogiai nurodytos baudziamyjy jstatymy skirsniuose. Siuo
atveju, pati kompiuteriné sistema tampa nusikaltimo tikslu.

o Placigja prasme — nusikaltimui vykdyti vienaip ar kitaip panaudojamos kompiu-
terinés technologijos, kitais zodzZiais tariant, pasikésinimo dalykas - informacija,
nusikaltimo jrankis — kompiuteris, o $iy nusikaltimy tyrimo priemonés taikos nu-
sikaltimo fakto jrodymui.

Esminis kriterijus, skiriantis jprastus, realybéje pasireiskiancius nusikaltimus nuo
skaitmeniniy - fizinis atstumas tarp nusikaltélio ir aukos, kurio, Siuo atveju, iSvis néra.
Mazai tikétina rasti ir daiktiniy jrodymuy, kadangi nusikaltimas vyksta elektroninéje
erdvéje — pédsakai, kaip ir virtuali asmenybé, nesunkiai paslepiami ar sunaikinami.
Vienas ryskiausiy akcenty — nusikalstamos veikos atlikimas i§ bet kurios pasaulio vie-
tos; nusikaltélis néra saistomas buvimo tam tikroje teritorijoje. Tai leidZia kompiute-
riniams nusikaltimams priskirti ,,vienas ir daugelis“ nusikaltimo schema, kuri leidzia
greitai bei operatyviai pasiekti daugelj auky globaliu mastu, neapsiribojant konkrecia
teritorija.

Taigi, nauja skaitmeninés erdvés realybé (pirmiausia panaikinti laiko ir erdvés ri-
bojimai, anonimiskumas, plataus masto veikimo galimybés) leidzia naujus nelegalios
veiklos formas ir badus bei i§skiria kompiuterinius nusikaltimus kaip ypatingus ir skir-
tingus nuo jprasty ,,Zemiskojo pasaulio” nusikaltimy.

2. Nusikaltimy virtualioje erdvéje rasys

Atskiry valstybiy nacionaliniy jstatymy nepakanka kriminalizuojant nusikaltimus
virtualioje erdvéje ir organizuojant jy prevencija. Tam uztikrinti prireiké bendro, tarp-
tautinio dokumento. Siekiant apsaugoti visuomene nuo tokiy nusikaltimy, inter alia,
priimant tam tikrus norminius aktus bei skatinant tarptautinj bendradarbiavimg,

®  STITILIS, D., KISKIS, M., LIMBA, T. Interneto ir technologijy teisé. Registry centras, 2016, p. 402-
403.

10 GORANIN, N. MAZEIKA, D. Nusikaltimai elektroninéje erdvéje ir jy tyrimo metodikos.
Mokomoji knyga. KTU, GTU, UAB TEV, 2011, p. 11. Prieiga per interneta: http://www.esparama.lt/
documents/10157/490675/Nusikaltimai_elektronineje_erdveje_ir_ju_tyrimo_metodikos. pdf
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2001 m. pasira$yta ir 2004 m. jsigaliojusi jau minéta Konvencija dél elektroniniy nu-
sikaltimy!!. Tai — pirmoji tarptautiné sutartis dél kompiuteriy sistemomis vykdomy
nusikaltimy. Siekdama efektyviai kovoti su $iuolaikiniy technologijy pagalba daromais
nusikaltimais, Lietuva 2003 m. birzelio 23 d. prisijungé prie Sios Konvencijos. Ji jparei-
goja ja pasirasiusias $alis pripazinti kriminaliniais nusikaltimais joje numatytas veikas
bei nustatyti juridiniy asmeny atsakomybe (Konvencijos 11, 12, 24, 35 straipsniai), taip
siekiant kovoti su moderniujy technologijy pagalba daromais nusikaltimais.

Remiantis Konvencijoje nurodytomis kriminalizuotinomis veikomis, materialioji
baudZiamoji teisé susideda i$ tokiy virtualiy nusikalstamy veiky, kurios priskirtinos
nusikaltimams kompiuteriniy duomeny ir sistemy konfidencialumui, vientisumui ir
prieinamumui, kompiuteriniams nusikaltimams, turinio nusikaltimams, nusikalti-
mams, susijusiems su autoriy teisiy ir gretutiniy teisiy pazeidimais bei atitinkamai tai-
koma papildoma atsakomybé ir sankcijos.

2.1. Nusikaltimai, pazeidziantys kompiuterinés
informacijos ir kompiuteriniy sistemy konfidencialuma,
vientisuma ir prieinamuma

Elektroniniy duomeny ir informaciniy sistemy saugumo turinj atskleisti ir struk-
tarinti BK XXX skyriuje numatytas nusikalstamas veikas padeda CIA triados mode-
lis'?: elektroniniy duomeny ir informaciniy sistemy konfidencialumas (angl. confide-
ntiality), uztikrinantis, kad reikiama informacija bus prieinama tik tiems vartotojams,
kuriems yra suteikta prieigos teisé, integralumas, (angl. integrity), uztikrinantis, jog
duomeny apdorojimo funkcijas atliekancios sistemos nebuvo neteisétai keiciamos ar
modifikuojamos, ir prieinamumas (angl. availability), sukuriantis galimybe reikiama
informacija be trukdziy pasiekti reikiamu metu. CIA triados modelis laikomas saugu-
mo koncepcijos iStaka saugumo politikos ir saugumo modeliy srityje, kuris taikomas
ISO/IEC /27001 standarte, kuriant informacijos saugos valdymo sistema. Informacija
yra nemateriali vertybé, ja gali sudaryti duomenys, informacija ir zinios, turintys verte
informacijos valdytojui. Ta¢iau $i nemateriali vertybé turi materialy pagrinda, tai - in-
formacijos saugojimo laikmenos, ry$io linijos, kuriomis informacija perduodama, taip
pat informacinés sistemos, kuriose ta informacija yra apdorojama.

Neteiséta prieiga prie kompiuteriy programy arba duomeny elektronine forma
laikytina tokia veika, kuri pazeidzia laikomos informacijos slaptuma (t. y. kyla realios
zalos grésmé), o dél neteisétos prieigos vykdomas $nipinéjimas, neteisétai kopijuojami

1 Konvencija dél elektroniniy nusikaltimy. Budapestas, 2001. Prieiga per internet: https://e-seimas.lrs.
It/portal/legal Act/It/TAD/TAIS.228195

12 MARCINAUSKATITE, R. Nusikalstamos veikos elektroninéje erdvéje. Vilnius: Registry centras, 2019,
p.- 31
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autoriy teisémis apsaugoti kariniai, sabotazas, suk¢iavimas naudojantis kompiuteriais
ir pan. laikytini savarankiskomis pavojingomis veikomis. Direktyva'?, kuria buvo pa-
keistas Europos Tarybos pamatinis sprendimas dél ataky prie§ informacines sistemas
siekiama priimti konsensusa dél pozidrio j vykdomy nusikalstamy veiky sudétj. Nusi-
kalstamomis veikomis visuotinai laikoma neteiséta prieiga ir jsikiSimas j informacine
sistema, duomenis bei neteisétas duomeny perémimas. Neteiséta prieiga, perimtis, po-
veikis duomenims bei sistemai, taip pat kaip ir netinkamas jtaisy naudojimas sudaro
kompiuteriniy duomeny bei sistemy konfidencialumo, vientisumo bei prieinamumo
pazeidima.

Lietuvos nacionaliniy teismy praktikoje neteisétos prieigos problema atsispindi,
pavyzdziui, 2018 m. byloje 1-2411-917/2018', kurioje kaltinamasis neteisétai prisijun-
gé prie informacinés sistemos ,, Facebook*, siekdamas rasti atitinkamy jrodymy, tadiau
tuo tik ir buvo apsiriboti. Taip pat buvo jvertintas ir dar 1985 m. vienos kompiuteriniy
moksly srities studento jsilauzimas j finansiniy institucijy kompiuterines sistemas ne-
padarant zalos. Mastu ir sudétingumu situacijos skiriasi, taciau jose tiesiogiai veikiama
pasitelkiant neteiséta prieiga. Neteiséta prieiga laikomas ne tik jsiki$imas j kompiute-
rinés informacijos veikimo procesa, pasireiskian¢iu neteisétu informacijos i$trynimu,
sunaikinimu, sugadinimu, pakeitimu, bet ir kompiuterinés informacijos vagysté, sie-
tina su $nipinéjimu.

Elektroninéje erdvéje zalos padarymui populiariausia forma - kompiuteriy vi-
rusai, kurie atitinkamai skirstomi j vykdomuyjy byly virusus (pavyzdziui, CIH virusas,
zinomas kaip ,,Cernobylis®, taip pat ,Windows“ operacinéje sistemoje gali biti .exe,
.com, .scr ar kitos vykdomosios bylos), paleisties sektoriaus virusai (plinta uzkrésda-
mi jvairiy laikmeny pirmajj sektoriy, kuris naudojamas operacinei sistemai paleisti)
bei mikrovirusai (para$yti naudojant rasykliy, skai¢iuokliy, pavyzdziui, ,OpenOffice*
ar ,Microsoft Office®, bei kity programy mikrokomandas), taip pat tokios programos
gali buti ,,Trojos arkliai“ (patenka i sistema per spragas narsyklése bei, prieSingai nei
virusai, paprastai nesidaugina), ,kirminai“ (paprastai plinta el. pasto priedais) ir kt.
Nacionalinio kibernetinio saugumo centro duomenimis'®, 2018 m. Lietuvoje uZre-
gistruota 53 tikst. kibernetiniy incidenty, kuriais pazeidziamos interneto svetainés.
Tiesa, 3 proc. maziau nei 2017 m., ta¢iau iSaugo kibernetiniy incidenty sudétingu-
mas, atakos tapo vis labiau rafinuotos.

Pastaruoju metu pabréziamas kompiuteriy sistemos darbo sutrikdymas, kai ko-
mpiuteriy sistema per internetg ,,uzver¢iama“ daugybe Zinuciy (angl. Denial of service
attack (DoS). DoS atakos vykdomos siekiant sutrikdyti normalia tinklalapio, serverio

13" Europos Parlamento ir Tarybos direktyva 2013/40/ES. Prieiga per interneta: https://eur-lex.europa.
eu/legal-content/LT/TXT/?uri=CELEX:32013L0040

4" Kauno apylinkés teismo nuosprendis baudziamojoje byloje 1-2411-917/2018.

15 Nacionalinio kibernetinio saugumo buklés ataskaita, 2018. Prieiga per interneta: https://www.nksc.lt/
doc/NKSC_ataskaita_2018.pdf
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ar kity tinklo i$tekliy veikla. DdoS (angl. Distributed Denial of Service) veikimo prin-
cipas — neteisétas duomeny perémimas ir panaudojimas; siekiama paveikti informa-
cine sistema arba tinklg taip, kad kompiuterinés paslaugos tapty neprieinamos var-
totojams. DdoS atakos daznai neatsiejamos nuo botnet (virusy pagalba i§ iSorés ne-
teisétais tikslais valdomi kompiuteriy tinklai) tinkly panaudojimo!®. Prie$ingai nuo
DoS, $iuo atveju uzklausos j atakuojama tinklo istekliy jrenginj siunc¢iamos i§ dauge-
lio kompiuteriy. DdoS ataky pavyzdys — 2007 m. vykusiu jvykiu, kurio metu botnet
tinklas, kurj sudaré apie 1 milijonas kompiuteriy, buvo panaudotas atakuoti Estijos
kompiuterius ir kompiuterinius tinklus ir taip buvo sutrikdytas $alies valstybiy insti-
tucijy, parlamento bei daugumos banky darbas!”. Neteisétas poveikis informacinei
sistemai pasizymi DoS ir DdoS atakomis prie$ internetinius puslapius (pavyzdziui,
Yahoo, CNN) bei tarnybines stotis.

Veikos pavojingumas sietinas su galimybe padaryti Zala. Neteisétos prieigos priemo-
niy, jrenginiy platinimas, gaminimas, kaip ir kenkéjisky programy sukirimas, naudoji-
mas ir platinimas taip pat laikomi nusikalstamomis veikomis. Kenkéjiskos programinés
jrangos siekia jsitvirtinti kuo giliau kompiuterio operacinés sistemos viduje. Jomis su-
trikdomas kompiuteriniy sistemy darbas maziausiai to tikintis, pavyzdziui, perimant
ziniatinklio nar$yklés valdyma, rodant nepageidaujama reklama, stebint, kokiose Zinia-
tinklio svetainése lankomasi, pavagiant asmenine informacija, naudojant kompiuterj
norint jsilauzti j kitus kompiuterius ir t. t. Dél tokiy programy kompiuterio veikimas
gali sulététi arba tapti nestabiliu. Kenkéjiskomis programomis laikomi kompiuteriniai
virusai, ,,loginés bombos, ,,asinchroninés atakos ir kt.

BK numatyti keli straipsniai, pagal kuriuos taikoma baudziamoji atsakomybé uz
neteiséta prieiga prie kompiuteriniy sistemy bei duomeny: neteisétam elektroniniy
duomeny perémimui ir panaudojimui (BK 198 str.), neteisétam prisijungimui prie in-
formacineés sistemos (BK 198! str.), neteisétam disponavimui jrenginiais, programine
jranga, slaptazodZiais, kodais bei kitokiais duomenimis (BK 1982 str.).

2.2. Su kompiuteriy naudojimu susije nusikaltimai

Su technologijy raida atsirado platesnés galimybés tam tikriems ekonominiams nu-
sikaltimams, pavyzdziui, sukéiavimui. Elektroniné erdvé suteiké plotme ir klastojimo
veikoms atsirasti bei vystytis, todél Lietuvos jstatymy leidéjas BK kriminalizavo suk-
¢iavimo ir klastojimo veikas, vykdomas pasinaudojant elektronine erdve. Konvencijos
dél elektroniniy nusikaltimy 7 ir 8 straipsniai pripazjsta kompiuterines klastotes bei
kompiuterinius suk¢iavimus neteisétais bei ragina su jomis kovoti.

16 GRAHAM J. Cyber Fraud: Tactics, Techniques and Procedures. Taylor&Francis Group, 2009, p. 316.
17 KSHETRI, N. The Global Cybercrime Industry: Economic, Institutional and Strategic Perspective.
Springer-Verlag, 2010, p. 7.
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Kompiuterinis suk¢iavimas — kibernetinés apgaulés programy tipas. Pagal BK
182 straipsnj uz suk¢iavimg baudziamojon atsakomybén traukiamas ,tas, kas apgaule
savo ar kity naudai jgijo svetimg turtg ar turtine teise, i§venge turtinés prievolés arba
ja panaikino Vertéty pabréziti, jog suk¢iavimas gali uZtraukti atsakomybe ir pagal
kitus BK straipsnius. 2017 m. byloje'® E. R. i§duotas Jungtinéms Amerikos Valsti-
joms kaltinamas apgaulés budu i§ ,,Google® i$viliojes daugiau kaip 23 milijonus JAV
doleriy, i$ ,,Facebook® - beveik 100 milijony JAV doleriy, kurie buvo 2013-2015 m.
igyvendinto plano rezultatas. Anksc¢iau buvo skelbta, kad JAV teisésauga pateiké kal-
tinimus dél suké¢iavimo, pinigy plovimo ir tapatybés vagystés. Taigi kompiuterinj
suk¢iavima galima apibrézti kaip pinigy ar kito turto pagrobima naudojant kompiu-
terj. Tokios veikos apima nurodymus kompiuteriui pervesti pinigus j banko saskaita
ir pan. | Vokietijos baudziamajj kodeksg teisés reformos metu jtrauktos naujy nusi-
kaltimy sudétys, tarp kuriy — kompiuterinis suk¢iavimas (sukéiavimo veikg apibrézia
VFR BK 263 straipsnis)". Tai rodo, jog atitinkamai su laiku suk¢iavimo mastas nuolat
augo ir atsirado butinybé $ig nusikalstamg veikg kriminalizuoti.

Kompiuterinis klastojimas — neteisétas kompiuterinés informacijos sukarimas arba
pakeitimas. Pagal BK 300 str. uz klastojima baudziamojon atsakomybén traukiamas
»tas, kas pagamino netikra dokumentg, suklastojo tikrg dokumentg arba Zinomai ne-
tikrg arba Zinomai suklastota dokumenta laika, gabeno, siunté, panaudojo ar realizavo
Atsizvelgiant | tai, kad suk¢iavimas negrynosiomis mokéjimo priemonémis ir jy kla-
stojimas vykdomas vis pla¢iau tarptautiniu mastu, kovai su klastojimu priimti bend-
resnio pobuidZio teisés aktai, taip pat apimantys kovos su elektroniniais nusikaltimais
aspektus, pavyzdziui, Europos Sajungos Tarybos pamatinis sprendimas, skirtas kovai
su suk¢iavimu negrynosiomis priemonémis ir jy klastojimu.

2.3. Su turiniu susije elektroniniai nusikaltimai

Naudodamiesi paieskos sistemomis, vartotojai gali istirti kibernetine erdve be vi-
siSko pasiklydimo. Informacijos gausa lémé ir $ios informacijos turinio zalinguma, ne-
tinkamuma. Internete apstu rasistinio pobidzio medziagos, smurtiniy, Ziauriy vaizdo
jrasy, kur yra zalojami gyviinai, zmonés, Zalinga elgesj skatinanciy pornografiniy vaiz-
dy ar kitos pavojingos informacijos®.

18 United States district court southern district of New York. United States of America v. Evaldas Rima-
Sauskas. Form No. USA-33s-274. Prieiga per interneta: https://www.justice.gov/usao-sdny/press-release/
file/950556/download

19 Vokietijos Federacinés Respublikos baudziamasis kodeksas. Prieiga per interneta: https://www.
gesetze-im-internet.de/englisch_stgb/englisch_stgb.html

0 Prieiga per interneta: https://www.auguinternete.lt/lt/straipsniai/kok-zalinga-turin-internete-randa-
jame-narsantys-paaugliai
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Tai kelia klausimus ir dél baudziamosios teisés vaidmens, kadangi baudziamaja at-
sakomybe uz tokio pobiidzio nusikaltimus yra sunkiau reglamentuoti, jie neapsiriboja
konkre¢iomis geografinémis koordinatémis ir apima daugiau nei vienos valstybés tei-
sinés sistemos normas. Taip pat visos tokio pobudzio ir kiekio informacijos nejma-
noma surasti, iStrinti ar uzdrausti. Pavyzdziui, paieskos varikliai veikia nuskaitydami
nuorodas internetinéje svetainéje. Jei svetainés savininkas nenori, kad svetainé bity
surasta, ji nebus jtraukta i tiesiogine nuoroda, o jei tinklalapyje néra nuorodos, ji negali
buti nuskaityta ar indeksuojama paieskos sistemoje, tad $is puslapis nebus rodomas?!.

Svetainés, kurios yra rodomos paieskos sistemoje kaip paieskos rezultatas, yra va-
dinamos ,,Surface web“ (pavirsiaus tinklas), jos yra prieinamos ir lengvai pasiekiamos
kiekvienam naudotojui, todél tokios svetainése esanti informacija gali buti lengvai su-
kontroliuojama, uzdraudziama ar iStrinama.

Kiek kitos ,,Deep web“ (giliojo interneto) principas - jis naudojamas prisijungiant
prie savo banko paskyros, socialiniy tinkly, internetiniy parduotuviy, elektroninio pa-
§to paskyry. Sis turinys nebus rodomas paieskos sistemoje. Pavyzdziui, jei jvestume
asmens vardg ir pavarde paieskos sistema, nebus rodoma jo asmeniné banko informa-
cija ar elektroninio pasto susiraginéjimai. Si informacija yra privati, todél priesingai nei
»Surface web‘, néra matoma kiekvienam interneto naudotojui, todél daug neteisétos
ir zalingos informacijos, gali bati persiunciama ir elektroniniu pastu, Zinutémis ir taip
plisti internete.

Trecioji platforma - ,Dark web/Darknet“ (tamsusis internetas), kuris naudoja uz-
maskuot IP adresa, samoningai slepiant tinklalapius i§ paieskos sistemos. Tam reikia
specialios interneto narsyklés, kad vartotojai galéty ja pasiekti. Pasak Andy Greenberg,
tamsusis internetas sudaro maziau nei 0,01 proc. giliojo interneto®. Vienas i§ pavyz-
dziy - ,Wikileaks svetainé, leidzianti praneséjams anonimiskai jkelti prane$imus j
spauda ar jslaptintg informacija. Jdomu tai, jog ,Wikileaks“ jktiréjui Julianui Assange
nebuvo pateikti jokie kaltinimai®.

Placiai naudojamas socialinis tinklas ,,Facebook® taip pat turi ,,Darknet* Sis socia-
linis tinklas pradéjo ,, Tor paslépta medziaga, kad vartotojai galéty iSvengti stebéjimo
ir cenziiros, ta¢iau anonimiskumas turi tamsia puse - ,,Tor“?* tinklas taip pat gali buti
naudojamas paslépti nusikalstamos veikos dalyviy tapatybe, kuo ,Darkweb“ ir pasi-
zymi. ,Tor® tinklas taip pat pasizymi $iais neteisétos informacijos tipais — neteiséty
$aunamuyjy ginkly pardavimas, vaiky pornografija, kenkéjisky programy platinimas,
narkotiniy medziagy pardavimas, asmens tapatybés ir pavogty kreditiniy korteliy par-
davimas, lo§imas, pinigy plovimas ir daug kity.

21
22
23

https://quod.lib.umich.edu/cgi/t/text/text-idx?c=jep;view=text;rgn=main;idno=3336451.0007.104i
https://www.wired.com/2014/11/hacker-lexicon-whats-dark-web/
https://vpnoverview.com/privacy/anonymous-browsing/the-dark-web/

24 https://www.wired.com/2014/10/facebook-tor-dark-site/
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Butent ,,Dark web“ ir sudaro didZiaja dalj elektroniniy nusikaltimy, kuriy beveik
nejmanoma i$aiskinti, dél specialiyjy nar$ykliy ir uzmaskuoty kompiuterio vartotojo
duomeny. Cia yra platinamos narkotinés medziagos, vaiky pornografija, kaip preke ga-
lima jsigyti organg ar uzdraustg knyga?. Salia $iy Ziauriy nusikaltimy galime paminé-
ti ir prekyba Zmonémis. Keliamos negailestingos zmoniy nuotraukos ar vaizdo jrasai,
kurie véliau yra pardavinéjami kaip objektai pasitliusiems didziausig sumg. Taip pat
»Dark web" kaip atsiskaitymo priemone naudoja kriptovaliutas, tarkime, bitcoin®.

Dél interneto plétros ir informacijos gausos elektroniné erdvé tapo pagrindiniu jra-
nkiu, kuriuo platinama neteiséta informacija ar dalykai. Todél ir baudZziamieji jstatymai
turi atsizvelgti ne tik j materialaus pasaulio reiSkinius ir nusikaltimus, bet ir pléstis j
elektronine erdve. Taip pat $ias problemas akcentuoja ir Europos Komisija savo ataskai-
toje dél Europos Sajungos Tarybos ir Parlamento i§leistos direktyvos 2011/93/ES¥ dél
kovos su seksualine prievarta prie§ vaikus, jy seksualiniu i$naudojimu ir vaiky porno-
grafija, kuria pakeic¢iamas Tarybos pamatinis sprendimas 2004/68/TVR.

Sioje ataskaitoje aptariamas pagalbos, paramos teikimas, nukentéjusiojo privatumo
apsauga, reikalavimas, mechanizmai, kuriais galima uzkirsti kelig nuteistiems asme-
nims vykdyti profesine veikla, susijusia su tiesioginiais ir reguliariais kontaktais su vai-
kais. Komisija ir toliau padés valstybéms naréms uztikrinti pakankama perkélimo ir
igyvendinimo lygj. Tai apima kontrole, kad nacionalinémis priemonémis buty vykdo-
mos atitinkamos dalyviy nuostatos.

Lietuvos jstatymy leidéjas yra pasirinkes tradicinj veiky, susijusiy su vaiky por-
nografijos platinimu internetu, kriminalizavimo varianta. BK 309 straipsnis numato
baudZiamaja atsakomybe uZ pornografinio turinio dalyky apie vaikus vie$ag demonst-
ravimg, jsigijima, platinima, gaminimg ar net laikyma. Beje, $iuo straipsniu kriminali-
zuotos ir veikos platinant vadinamasias ,,pseudofotografijas®, kuriose tam tikras asmuo
pateikiamas kaip vaikas?®.

2.4. Su autoriy ir gretutinémis teisémis susije nusikaltimai

Intelektualios nuosavybés teisiy pazeidimai, tokie kaip autoriaus darbo platinimas,
naudojimas be jo sutikimo, kopijavimas taip pat yra aktualus elektroniniy nusikaltimy
kontekste. Apsaugos objektais laikomi literattiros darbai, muzikos, fotografijos, autovi-
zualiniai ir kiti kariniai, kurie gali buti platinami tiek jau aptartame ,,Surface web', tiek
per elektroninius laiskus, serverius, skelbimy portalu ir pan.

%5 https://lifehacker.com/things-you-can-do-on-the-dark-web-that-arent-illegal- 1819790298

26 https://www.thebalance.com/what-is-a-dark-market-391289

27 Europos Parlamento ir Tarybos direktyva 2011/92/ES. Prieiga per interneta: https://eur-lex.europa.
eu/legal-content/LT/TXT/?uri=CELEX%3A32011L0093

28 Siauliy apygardos teismo baudziamoji byla 1A-11-519/2017.
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Pagrindinis teisés aktas, reglamentuojantis autoriy ir gretutiniy teisiy jgyvendinima
ir gynima yra Lietuvos Respublikos autoriy teisiy ir gretutiniy teisiy jstatymo pakei-
timo jstatymas. Sis jstatymas yra suderintas ir su Europos Sgjungos teisés aktais, o uz
autoriy ir gretutiniy teisiy pazeidima galima tiek civiliné, tiek administraciné, tiek bau-
dziamoji atsakomybé®.

Baudziamoji atsakomybé uz autoriniy teisiy pazeidima numatyta BK 192 straipsny-
je: »tas, kas neteisétai atgamino literattiros, mokslo, meno ar kitokj kiirinj ar jo dalj arba
importavo, eksportavo, platino, gabeno ar laiké komercijos tikslais neteisétas jy kopi-
jas, jeigu kopijy bendra verté pagal teiséty kopiju mazmenines kainas vir$ijo 100 MGL
dydzio sumg, baudziamas vieSaisiais darbais arba bauda, arba laisvés apribojimu, arba
are$tu, arba laisvés atémimu iki dvejy mety“ Atkreiptinas démesys, kad uz Sias veikas
atsako ir juridinis asmuo.

Lietuvos Auksciausiasis Teismas, aiskindamas BK 192 straipsnio dispozicijos turinj,
ne vienoje nutartyje yra pasisakes, kad neteisétai atgamintas literataros, mokslo, meno
ar kitoks kirinys, jskaitant kompiuterio programas, fonogramas bei audiovizualinius
kirinius, yra nusikaltimo, numatyto BK 192 straipsnyje, dalykas.

Taip pat pastaruoju metu vis dazniau plinta ir vadinamieji ,,Phishing“ tipo elekt-
roniniai nusikaltimai. Tai - asmens duomeny vagysté, susijusi su vartotojy teisiy, in-
formacijos saugumo, privatumo, taisykliy ir kitais pazeidimais. Si problema ypatingai
aktuali ir Lietuvai, kadangi net ir pazangios banky sistemos, pasirodo néra visiskai
apsaugotos nuo elektroniniy suk¢iy. Daugybe vartotojy dar visai neseniai gavo i$
savo elektroniniy banky telefonines Zinutes ar elektroninius lai$kus, kurie pranesé
apie banko internetinés programos atnaujinimg, ar nepavykusj pinigy pervedima, o
zmoneés patikéje $ia gudrybe, puolé atsinaujinti savo duomenis ar pakartotinai per-
vesti suma, jvesdami savo duomenis, kuriy jrasymas j suk¢iy sistema jiems kainuo-
davo ne mazas pinigy sumas.

Autoriy teisiy ir gretutiniy teisiy pazeidimus elektroninéje erdvéje galima kvalifi-
kuoti pagal BK XXIX skyriaus ,,Nusikaltimai intelektinei ir pramoninei nuosavybei*
straipsnius. Siame skyriuje kriminalizuoti tokie nusikaltimai: autorystés pasisavini-
mas (191 str.), literat@iros, mokslo, meno ar kitokio kiarinio neteisétas atgaminimas,
neteisétas kopijy platinimas, gabenimas ar laikymas (192 str.); informacijos apie
autoriy teisiy ar gretutiniy teisiy valdyma sunaikinimas arba pakeitimas (193 str.)
bei neteisétas autoriy teisiy ar gretutiniy teisiy techniniy apsaugos priemoniy pasa-
linimas (194 str.).

2 http://www.technologijos.1t/n/technologijos/it/straipsnis-7458/straipsnis/ Teisininko-komentaras-
Kas-Lietuvoje-gresia-autoriniu-teisiu-pazeidejams?
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3. Elektroniniai jrodymai

Vis daugiau nusikaltimy yra padaroma kibernetinéje erdvéje. Iprastiems nusikalti-
mams, vykstantiems fizinéje erdvéje birdingi kitokie pozymiai, lyginant su kompiuteri-
niais nusikaltimais, pavyzdziui, nusikaltélis ir auka daznai turi tiesioginj kontakta, nu-
sikaltélis tuo paciu metu gali padaryti Zalos vienam ar maksimaliai keliems asmenims,
kai tuo tarpu kibernetiniai nusikaltimai turi tam tikry ypatybiy - ¢ia nusikaltélis jau
gali pasiekti daugelj auky ir spar¢iai daryti §imtus ar net tukstan¢ius nusikaltimy. Viena
i§ ypatybiy yra ir tokiy nusikaltimy jrodinéjimas. Mazai tikétina rasti fizinius (tarki-
me daiktinius) jrodymus, nes veika yra padaroma skaitmeninéje erdvéje, nusikaltimo
pédsakai gali buti lengvai sunaikinami, nusikaltélis gali lengvai pakeisti savo virtualia
asmenybe ar kompiuterio identifikavimo kodus.

Elektroniniy jrodymy taikymas teismy sistemoje nuolat kito. Antai 1934 m. JAV
Naujojo Dzersio Auksciausias teismas nagrinéjamoje byloje State v. Simon® atsisaké
priimti kaip jrodyma fonografu jrasyta pokalbj. Tuo tarpu Siuolaikiné teisé leidzia kaip
irodyma naudoti jrasus, nuotraukas.

Lietuvos Respublikos baudziamojo proceso kodekso 20 straipsnis jrodymus bau-
dziamojoje teiséje apibrézia kaip jstatymy nustatyta tvarka gautus duomenis, kuriuos
jvertina ir jrodymais pripazjsta atitinkamoje byloje paskirtas teiséjas ir kurie patvirtina
ar paneigia bent vieng aplinkybe, turincig reik§més bylai i$spresti teisingai®!. | $ig sgvo-
ka taip pat patenka ir elektroniniy duomeny apibrézimas.

Pasitaiko atvejy, kai vykstant gincui teisme, faktines aplinkybes galima jrodyti tik
elektroniniais duomenimis, kurie yra kai kuriy byly jrodinéjimo pagrindas. Kaip pa-
vyzdzius galima nurodyti bylas, susijusias su asmens privataus gyvenimo pazeidimu,
tam tikros informacijos paskleidimu, kai informacija yra paskelbiama elektroningje
erdvéje (socialiniuose tinkluose, portaluose, persiunciama tretiesiems asmenims ir
kt.)*? ir pan. Kai kuriais atvejais jstatymuose bina nustatyti tam tikri apribojimai rinkti
duomenis arba informacija, todél vertinant surinktus duomenis biitina patikrinti, ar $iy
apribojimy buvo laikomasi®. Svarbi yra ir jrodymy sasajumo taisyklé, pagal kurig teis-
mas priima nagrinéti tik tuos jrodymus, kurie patvirtina arba paneigia reiksmés bylai
turincias aplinkybes. Jrodymai turi bati susije su byla ir reik§mingi jai atskleisti.

Lietuvos Respublikos teismy jstatymo 37! str. 3 d. nustatyta, jog proceso dalyviai
turi teise visus procesinius dokumentus ir su teismo procesu susijusia informacija

30 State v. Simon, 174 A. 867 (N.J. 1934). Prieiga per internety: https://www.courtlistener.com/
opinion/3585446/state-v-simon/?

31 Lietuvos Respublikos baudziamojo proceso kodeksas. Valstybés Zinios, 2000, Nr. 37-1341 (su véles-
niais pakeitimais ir papildymais).

32 Sjauliy apygardos teismo nutartis civilinéje byloje Nr. 2A-120-124/2013.

3 Lietuvos Auksciausiojo Teismo Baudziamyjy byly skyriaus teiséjy kolegijos nutartis Nr. 2K-
281/2006.
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teismams teikti elektroninés formos. Asmenys, teikiantys procesinius dokumentus
elektroniniy ry$iy priemonémis, turi juos pasirasyti saugiu e. parasu arba savo asme-
ns tapatybe patvirtinti kitais buidais (per elektroninés bankininkystés sistemas ir pa-
n.)**. Dokumentai elektroniniy ry$iy priemonémis teismui teikiami naudojantis Lie-
tuvos teismy informacijos sistemos (LITEKO) Vie$yju elektroniniy paslaugy posis-
temiu (VEP). Problema ta, jog keliamy dokumenty ir jy priedy rinkmenos dydis yra
ribotas (iki 200 MG), todél proceso $alys, norincios kaip jrodymus, pateikti nemazai
nuotrauky, vaizdo jrady, kuriy bendras dydis virsija nustatyta, to negali padaryti LI-
TEKO platformoje. Salys dokumentus gali pateikti teismui materialioje laikmenoje
(CD/DVD diske, atspausdinti ir pan.).

Elektroniniai jrodymai taip pat turi but surinkti, istirti, jvertinti laikantis jstatymo
nustatytos tvarkos. Teisés doktrinoje yra minimas elektroniniy jrodymy autentisku-
mas, pagal kurj duomeny turinys, kuriuo remiasi proceso $alis, iSliko nepakites nuo
sukiirimo momento, informacija gauta i§ pirmojo $altinio. AutentiSkumas jrodinéja-
mas liudytojy parodymais, tre¢iyjy asmeny pateiktais dokumentais, specialisto iSva-
domis. AutentiSkumui taip pat svarbus ir elektroninio paraso naudojimas®. Jei bylos
$alis negalés pagristi elektroniniy duomeny autentiskumo, teismas tokio jrodymo gali
apskritai nevertinti®®.

Taigi, teismai prisitaikydami prie technologijy jtakos Zzmonéms, jy bendravimui daz-
nai taiko elektroninius jrodymus ir remiasi jais kaip turinciais prima facie galia. Teismy
praktikoje elektroniniai jrodymai, ypa¢ kai nusikaltimas yra padarytas elektroninéje
erdvéje, gali buti vieninteliai turimi, todél teismai nevengia jais remtis. Kiekvienu konk-
re¢iu atveju turi buti sprendziama dél byloje esan¢iy jrodymy pakankamumo ir patiki-
mumo. Ar jrodymus laikyti patikimais ar ne, kiekvienu atveju taip pat sprendzia teiséjas
ar teismas, kurio Zinioje yra byla®’.

4. Virtualios erdvés nusikaltimy
latentiSkumas ir daroma zala

Reikia pazymeéti, kad nusikalstamos veikos, susijusios su virtualia erdve, ypa¢ pa-
vojingos tuo, kad oficiali teisésaugos organy statistika neatspindi tikrosios jos padé-
ties. Registruotas nusikalstamumas sudaro tik dalj nusikalstamo elgesio normos. Ne-
iSvengiamai kitg dalj tenka priskirti latentiniam nusikalstamumui, kuriuo (didesniu ar

3% Lietuvos Respublikos teismy jstatymas. Valstybeés Zinios, 1994, Nr. 46-851 (su vélesniais pakeitimais
ir papildymais)

35 Lietuvos Respublikos elektroninés atpazinties ir elektroniniy operacijy patikimumo uztikrinimo pa-
slaugy jstatymas. TAR, 2018, Nr. 7474.

36 Kauno miesto apylinkés teismo sprendimas civilinéje byloje Nr. 2-11525-877/2012.

7 Prieiga per interneta: https://www.teismai.lt/lt/naujienos/teismu-sistemos-naujienos/teiseja-j.-
gaileviciene-ar-virtualus-susirasinejimai-gali-tapti-bylu-irodymais/3473
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mazesniu latenti$kumo laipsniu) pasiZzymi visos nusikalstamos veikos. Nuostoliai dél
elektroniniy nusikaltimy per metus virsija 300 mlrd. doleriy, o elektroninis nusikals-
tamumas laikomas viena latentiskiausiy veiky. Zvelgiant j kibernetinio saugumo arti-
miausig ateitj, numatoma, kad kibernetiniy nusikaltimy skaic¢ius tik didés - iki 2021 m.
kasmet atsieis apie 6 trilijonus JAV doleriy. Nusikaltimai virtualioje erdvéje pelningu-
mu lenkia pasauline prekyba narkotikais®.

2017 m. duomenimis, Symantec ataskaitoje atskleista, kad 17 mln. Didziosios Bri-
tanijos vartotojy buvo paliesti kibernetiniy nusikaltimy, o nuostoliai sudaré 4,6 mlrd.
svary®. FBI Nacionalinés kompiuteriniy nusikaltimy tyrimy grupés teigimu, 85-97
proc. tokiy nusikaltimy neigkyla j vieSuma. JAV Gynybos departamento finansuoty ty-
rimy statistika gana stulbinanti — bandant jsibrauti j 8 932 informacines sistemas, daly-
vavusias tyrime, 7 860 atvejy buvo sékmingi®’. 1995 m. organizuota Interpolo tarptau-
tiné konferencija, po kurios Interpolas patvirtino, kad valstybiy teisésaugos institucijos,
dalyvavusios konferencijoje, yra susirapinusios dél elektroniniy nusikaltimy daromos
Zalos, nenuvaldomo plitimo ir latentiskumo. Aukstg elektroniniy nusikaltimy latentis-
kumo laipsnj lemia keli faktoriai:

1. Didzioji dalis kompiuteriniy nusikaltimy lieka nepastebéti. To priezastis — $iuos
nusikaltimus sunkiau pastebéti nei jprastus nusikaltimus, kadangi visuomené
néra pakankamai susipazinusi su jais, sunku juos atpazinti, sukéiy profesionalu-
mas, taip pat — gerai nei$manydami kompiuterinius nusikaltimus apibrézianciy
teisés akty, nukentéjusieji gali ir nesuprasti, kad viena ar kita jy atzvilgiu vykdoma
veika yra neteiséta?!.

2. Auky vengimas informuoti kompiuterinius nusikaltimus, kai jie yra aptinkami.
Taigi latentiskumui badingas ir tiesioginiy auky nebuvimas, kuomet nei viena
pusé, dalyvavusi nusikalstamoje veikoje, néra suinteresuota pranesti teisésaugos
institucijoms. Prie tokiy atvejy priskiriami ekonominiai, finansiniai nusikaltimai,
narkotiky platinimas, kysininkavimas ir kt. Verslo srityje $is nenoras susijes su
dviem dalykais:

o kai kurios aukos nenori atskleisti informacijos apie savo darba bijodamos vie-
$umo arba prarasti gera varda;
« kitos aukos bijo prarasti investuotoja, visuomenés pasitikéjima.

38 https://www.bluebridge.1t/it-ziniu-centras/svarbiausios-kibernetines-gresmes-artimiausiu-metu-
perspektyvoje/

3 https://www.itproportal.com/news/uk-consumers-lost-billions-to-cyber-crime-in-2017/

40" KISKIS, M., PETRAUSKAS, R., ROTOMSKIS, L., STITILIS, D. Teisés informatika ir informatikos
teisé. Vilnius: Mykolo Romerio universitetas, 2006, p. 240.

41 SAKALAUSKAS, G., DOBRYNINA, M., JUSTICKAJA, S., KALPOKAS, V., MALISAUSKAITE-SI-
MANAITIENE, S., NIKARTAS, S., POCIENE, A., ZAKSAITE, S. Registruotas ir latentinis nusikalstamu-
mas Lietuvoje: tendencijos, lyginamieji aspektai ir aplinkos veiksniai. Vilnius, 2011, p. 175.
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Latenti$kumo problematika kyla ne tik dél netinkamo kai kuriy elektroniniy nusi-
kaltimy kriminalizavimo nacionaliniuose baudziamuosiuose jstatymuose, taciau ir dél
kvalifikacijos ar techninés jrangos stokos tiriant elektroninius nusikaltimus bei elekt-
roniniy jrodymo jtvirtinimo problemy*2.

5. Prevencijos galimybés

Kriminologine prasme prevencijos sagvoka isreiksta kaip vie$y ir privadiy pastangy,
kuriomis siekiama uzkirsti kelig nusikalstamoms veikoms, visuma. Tai visuomet yra
tam tikra nusikalstamy veiky priemones taikanciy subjekty veiklos paradigma®.

Analizuojant specialigja literatirag*, susijusia su elektroniniais nusikaltimais bei
jy aspektais, galima buty i$skirti dvi pagrindines elektroniniy nusikaltimy prevenci-
jos priemones: teisines bei organizacines-technines. Prie teisiniy priemoniy galima
priskirti teisinj elektroniniy nusikaltimy reglamentavima: teisés norminius aktus,
taip pat minétaja Europos Tarybos konvencija dél elektroniniy nusikaltimy. Lietu-
vos elektroninés informacijos sauga reguliuojama daugelyje jstatymy, Vyriausybés
nutarimy, ministry ar atitinkamos jstaigos vadovy pasirasyty jsakymy. Baty galima
paminéti keletg svarbesniy jstatymuy, kuriuose fragmentiskai reglamentuoti $ie santy-
kiai: Lietuvos Respublikos elektroniniy rysiy jstatyme, Lietuvos Respublikos asmens
duomeny teisinés apsaugos jstatyme, Lietuvos Respublikos autoriy teisiy ir gretutiniy
teisiy jstatymo pakeitimo jstatyme, Lietuvos Respublikos elektroninés atpazinties ir
elektroniniy operacijy patikimumo uztikrinimo paslaugy jstatyme, kuriuo 2018 m.
geguzés 9 d. buvo pakeistas Lietuvos Respublikos elektroninio paraso jstatymas, ir
kituose jstatymuose. Siy jstatymy pagrindu sudarytos salygos saugios informacinés
visuomeneés plétrai, vartotojy pasitikéjimui informacine sistema didinimui.

Organizaciné pusé atskleidzia kompiuteriniy sistemy funkcionavima, jo konfiden-
cialuma, techninj apripinima, programinj aptarnavima ir kt. Techniné pusé orientuo-
jasi j kompiuterines programas ir j kompiuterio saugumo uztikrinimg.

Tarkime, viena i§ labiausiai paplitusiy $nipinéjimo programy yra ,,Spyware, kitaip
sakant, ji stebi vartotojo kompiuterj ir kontroliuoja jo sistemg. Si $nipinéjimo prog-
rama jdiegiama Zinant vartotojui, kai $is naudodamasis jprastine narsykle, tarkime,
»Mozilla firefox*, bei ie§kodamas informacijos gauna pasitilyma jsidiegti ,, ActivX“ ar

42 KISKIS, M., PETRAUSKAS, R., ROTOMSKIS, 1., STITILIS, D. Teisés informatika ir informatikos
teisé. Vilnius: Mykolo Romerio universitetas, 2006, p. 241.

43 TARASEVICIUS, P. Nusikalstamy veiky prevencijos kriminalinéje Zvalgyboje samprata ir jgyvendi-
nimo problemos. Prieiga per interneta: http://teise.org/wp-content/uploads/2017/07/ Tarasevicius-2017-1.

pdf
44 STITILIS, D. Elektroniniai nusikaltimai: metodiné priemoné. Vilnius: Mykolo Romerio universitetas,

2011, p. 91
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jo komponenta. Si programa stebi vartotojo kompiuteri ir gali pasireiksti nepagristu
automatiskai jsijungianciais langais, svetainiy registravimu. Vartotojas, norédamas
apsisaugoti nuo panasiy $nipinéjimo programu, turéty, visy pirma, atidziau zitréti
j »isSokancias“ reklamas, su jomis nesutikti, jsidiegti ugniasiene*, tarkime, ,,Mic-
rosoft“ kompanijos sukurta ,Windows defender” programa.

Norint paslépti failus, duomenis, registro raktus, branduolio taisykles, kuriamos ati-
tinkamos programos, kaip antai ,,IceSwrod* ar ,,Rookit revealer®, kurias reikia jdiegti,
norint uzsitikrinti $iy faily apsauga. Tai tvarkytuvés, kurios turi daug funkcijy aptinkant
pasléptus failus, todél vartotojas gali ne tik saugiai uzsitikrinti naudojimasi narsykle,
taciau ir nesunkiai surasti pasléptus failus.

Kalbant apie duomeny vagyste, jau minéta, jog pirmiausia internetiniai sukciai
veikia per elektroninius laiSkus ar socialinius tinklus, prisidengdami tam tikrais
asmenimis ar neatskleisdami savo tapatybés, todél geriausia apsauga buty nepasi-
tikéti siunciamais elektroniniais laiskais, jei jie bent minimaliai kelia jtarima. Tokius
laiskus galima atpazinti dél nekorektiskos lietuviy kalbos gramatikos, pazadus apie
laiméty prizg, kurie atrodo lengvai gaunami, o reklama atsiranda vos tik puslapiui
atsinaujinus. Taip pat deréty atkreipti démesj i siuntéjo adresa, i$analizuoti laiska, jei
patenkama j banko svetaing, kurios HT'TPS sertifikatas neatitinka tikrojo, tai apga-
vysteé.

Taip pat nuo kenksmingy programy galima apsisaugoti naudojant antivirusines ar
kitokio pobudzio kompiuteriy apsaugos programas, perkant jy licencijas ar naudojant
kitokio tipo aparatines ar programines programas.

ISvados

Apibendrinus atlikta tyrima, galima padaryti tokias i$vadas:

1. I8skiriamos dvi nusikalstamos veikos elektroninéje erdvéje sampratos kryptys —
siaurgja ir pladiaja prasmémis. Siaurgja prasme tai — nusikalstamos veikos, numaty-
tos BK XXX skyriuje, pazeidziancios elektroniniy duomeny ir informaciniy sistemy
sauguma. Placigja — apimamos visos nusikalstamos veikos, kurioms jgyvendinti pa-
sitelkiama informaciné sistema.

2. Elektroninio nusikaltimo tikslas - kompiuteriné sistema bei joje esantys duomenys,
o duomeny perdavimo tinklai, kompiuteriné ar programiné jranga, skaitmeniné in-
formacija tampa objektu ar jrankiu vykdyti nusikaltimus virtualioje erdvéje. T. y.,
i$skiriamas elektroniniy jrenginiy abipusi$kumas - jie gali buti nusikaltimo objektas
arba priemoné, kuria vykdomi nusikaltimai, pavyzdziui, DdoS atakos, jsilauzimai j
informacing sistemg, duomeny sunaikinimas ir kt.

4 https://cert litnet.1t/2015/05/asmeninio-kompiuterio-apsauga-4/4/
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. Nusikalstamy veiky skai¢iaus didéjima pastaraisiais metais lémé ir vie$yjy paslaugy
persikélimas j elektronine erdve, siekiant suteikti lengvesnj jy prieinamuma bei uz-
tikrinti inovatyvuma.

. 2001 m. lapkri¢io 23 d. Europos Tarybos priimta Konvencija dél elektroniniy nusi-
kaltimy siekta sustabdyti veiksmus, nukreiptus pries kompiuteriniy duomeny kon-
fidencialumg, vientisumg bei prieinamuma, dar Zinomg kaip CIA triados modelj.
Taip pat, $ia Konvencija iki tol naudotas ,,kompiuteriniy nusikaltimy® terminas pa-
keistas ,elektroniniais nusikaltimais®

. BaudZiamasis kodeksas, nustatydamas atsakomybe uZz neteiséta poveikj elektroni-
niams duomenims bei informaciniy sistemy saugumui, saugo kompiuteriniy sis-
temy integralumo sritj.

. Nusikalstamy veiky elektroninéje erdvéje problematika — nusikalstamos veikos
atlikimas i$ bet kurios pasaulio vietos neapsiribojant konkredia teritorija — plataus
masto veikimo galimybés bei anonimiskumas, sudarantis salygas nusikalstamy
veiky latentisSkumui.

Naudoty Saltiniy sgrasas

1. Norminiai teisés aktai:

1.1. Lietuvos Respublikos teisés aktai:

. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas. TAR, 2018. Nr. 11733.
. Lietuvos Respublikos autoriy teisiy ir gretutiniy teisiy jstatymo pakeitimo jstatymas. Vals-
tybés Zinios, 2003, Nr. 28-1125.

. Lietuvos Respublikos baudziamasis kodeksas. Valstybés Zinios, 2000, Nr. 89-2741 (su véles-
niais pakeitimais ir papildymais).

. Lietuvos Respublikos baudziamojo proceso kodeksas. Valstybés zinios, 2000, Nr. 37-1341
(su vélesniais pakeitimais ir papildymais).

. Lietuvos Respublikos elektroninés atpazinties ir elektroniniy operacijy patikimumo uztik-
rinimo paslaugy jstatymas. TAR, 2018, Nr. 7474.

. Lietuvos Respublikos elektroninio paraso jstatymas. Valstybés Zinios, 2000, Nr. 61-1827 (su
vélesniais pakeitimais ir papildymais, negalioja nuo 2018 m. geguzés 9 d.).

. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas. Valstybés Zinios,
2011, Nr. 163-7739 (su vélesniais pakeitimais ir papildymais).

. Lietuvos Respublikos elektroniniy rys$iy jstatymas. Valstybés Zinios, 2004, Nr. 69-2382 (su
vélesniais pakeitimais ir papildymais).

. Lietuvos Respublikos teismy jstatymas. Valstybés Zinios, 1994, Nr. 46-851 (su vélesniais pa-
keitimais ir papildymais).

1.2. Europos Sajungos teisés aktai:

. Europos Bendrijy komisija. Komisijos komunikatas Europos Parlamentui, Tarybai ir Eu-
ropos Regiony Komitetui. Briuselis, 2007. Prieiga per interneta: https://eur-lex.europa.eu/
legal-content/LT/TXT/HTML/?uri=CELEX:52007DC0267¢from=EN
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neta: https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX:52013]C0001

Europos Parlamento ir Tarybos direktyva 2011/92/ES. Prieiga per interneta: https://eur-lex.
europa.eu/legal-content/LT/TXT/?uri=CELEX%3A32011L0093

Europos Parlamento ir Tarybos direktyva 2013/40/ES. Prieiga per interneta: https://eur-lex.
europa.eu/legal-content/LT/TXT/?uri=CELEX:32013L0040

Konvencija dél elektroniniy nusikaltimy. Budapestas, 2001. Prieiga per interneta:
https://e-seimas.lrs.lt/portal/legal Act/It/TAD/TAIS.228195

1.3. Uzsienio valstybiy teisés aktai:

Vokietijos Federacinés Respublikos baudziamasis kodeksas. Prieiga per interneta: https:/
www.gesetze-im-internet.de/englisch_stgb/englisch_stgb.html

2. Specialioji literatlra:

KISKIS, M., PETRAUSKAS, R., ROTOMSKIS, I, STITILIS, D. Teisés informatika ir infor-
matikos teisé. Vilnius: Mykolo Romerio Universitetas, 2006.

MARCINAUSKAITE, R. Nusikalstamos veikos elektroninéje erdvéje. Vilnius: Registry cent-
ras, 2019.

SAKALAUSKAS, G., DOBRYNINA, M., JUSTICKAJA, S., KALPOKAS, V., MALI-
SAUSKAITE-SIMANAITIENE, S., NIKARTAS, S., POCIENE, A., ZAKSAITE, S. Regi-
struotas ir latentinis nusikalstamumas Lietuvoje: tendencijos, lyginamieji aspektai ir aplinkos
veiksniai. Vilnius, 2011.

STITILIS, D., KISKIS, M., LIMBA, T. Interneto ir technologijy teisé. Registry centras, 2016.
STITILIS, D. Elektroniniai nusikaltimai: metodiné priemoné. Vilnius: Mykolo Romerio uni-
versitetas, 2011.

GORANIN, N., MAZEIKA, D. Nusikaltimai elektroninéje erdvéje ir jy tyrimo metodikos.
Mokomoji knyga. KTU, GTU, UAB TEV, 2011, Prieiga per interneta: http://www.esparama.
It/documents/10157/490675/Nusikaltimai_elektronineje_erdveje_ir _ju_tyrimo_metodikos.
pdf

GRAHAM, J. Cyber Fraud: Tactics, Techniques and Procedures. Taylor&Francis Group,
2009.

KSHETRI, N. The Global Cybercrime Industry: Economic, Institutional and Strategic Per-
spective. Springer-Verlag, 2010.

3. Teismy praktika:

Kauno apylinkeés teismo nuosprendis baudziamojoje byloje 1-2411-917/2018.

Kauno miesto apylinkeés teismo sprendimas civilinéje byloje Nr. 2-11525-877/2012.
Lietuvos Auksciausiojo Teismo Baudziamuyjy byly skyriaus teiséjy kolegijos nutartis
Nr. 2K-281/2006.

State v. Simon, 174 A. 867 (N.]. 1934).

Siauliy apygardos teismo baudziamoji byla 1A-11-519/2017.

Siauliy apygardos teismo nutartis civilinéje byloje Nr. 2A-120-124/2013.
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7. United States district court southern district of New York. United States of America v. Eval-
das Rimasauskas. Form No. USA-33s-274. Prieiga per interneta: https://www.justice.gov/
usao-sdny/press-release/file/950556/download

4. Kita literatara:

1. Asmeninio kompiuterio apsaugos buidai. Prieiga per interneta: https://cert.litnet.lt/2015/05/
asmeninio-kompiuterio-apsauga-4/4/

2. Hacker lexicon: What is the Dark Web? Prieiga per interneta: https://www.wired.
com/2014/11/hacker-lexicon-whats-dark-web/

3. Kok zalingg turinj internete randa jame narSantys paaugliai? Prieiga per internetg: https://
www.auguinternete.lt/lt/straipsniai/kok-zalinga-turin-internete-randa-jame-narsantys-
paaugliai

4. Lietuvos Respublikos prokuratira. Nusikaltimai elektroninéje erdvéje. Prieiga per interneta:
https://www.prokuraturos.lt/lt/veiklos-sritys/baudziamasis-persekiojimas/nusikaltimai-
elektronineje-erdveje/185

5. Nacionalinio kibernetinio saugumo buklés ataskaita, 2018. Prieiga per interneta: https://
www.nksc.lt/doc/NKSC_ataskaita_2018.pdf

6. Svarbiausios kibernetinés grésmés artimiausiu metu perspektyvos. Prieiga per interneta:
https://www.bluebridge.lt/it-ziniu-centras/svarbiausios-kibernetines-gresmes-artimiausiu-
metu-perspektyvoje/

7. Tarasevi¢ius. P. Nusikalstamy veiky prevencijos kriminalinéje zvalgyboje samprata ir
jgyvendinimo problemos. Prieiga per interneta http://teise.org/wp-content/uploads/2017/07/
Tarasevicius-2017-1.pdf

8. Teiséja J. GaileviCiené: ar virtualiis susirainéjimai gali tapti byly jrodymais? Prieiga
per internety:  https://www.teismai.lt/lt/naujienos/teismu-sistemos-naujienos/teiseja-j.-
gaileviciene-ar-virtualus-susirasinejimai-gali-tapti-bylu-irodymais/3473

9. Teisininko komentaras. Kas Lietuvoje gresia autoriniy teisiy pazeidéjams? Prieiga per in-
ternetq: http://www.technologijos.lt/n/technologijos/it/straipsnis-7458/straipsnis/ Teisininko-
komentaras-Kas-Lietuvoje-gresia-autoriniu-teisiu-pazeidejams?

10. The Dark Web: What is it exactly and what can you find there? Prieiga per interneta: https://
vpnoverview.com/privacy/anonymous-browsing/the-dark-web/

11. The Deep web: Surfacing hidden value. Prieiga per interneta: https://quod.lib.umich.edu/
cgi/t/text/text-idx?c=jep;view=text;rgn=main;idno=3336451.0007.104

12. The Facebook just launched its own ,,Dark Web“ site. Prieiga per interneta: https://www.
wired.com/2014/10/facebook-tor-dark-site/

13. The illicit world of bitcoin and the Dark Web. Prieiga per interneta: https://www.thebalance.
com/what-is-a-dark-market-391289

14. The United States department of Justice. Prieiga per interneta: https://www.justice.gov/

15. Things you can do on the Dark Web that arent illegal. Prieiga per internety: https://
lifehacker.com/things-you-can-do-on-the-dark-web-that-arent-illegal-1819790298

16. UK consumers lost billions to cyber-crime in 2017. Prieiga per interneta: https://www.
itproportal.com/news/uk-consumers-lost-billions-to-cyber-crime-in-2017/

293


https://www.justice.gov/usao-sdny/press-release/file/950556/download
https://www.justice.gov/usao-sdny/press-release/file/950556/download
https://cert.litnet.lt/2015/05/asmeninio-kompiuterio-apsauga-4/4/
https://cert.litnet.lt/2015/05/asmeninio-kompiuterio-apsauga-4/4/
https://www.wired.com/2014/11/hacker-lexicon-whats-dark-web/
https://www.wired.com/2014/11/hacker-lexicon-whats-dark-web/
https://www.auguinternete.lt/lt/straipsniai/kok-zalinga-turin-internete-randa-jame-narsantys-paaugliai
https://www.auguinternete.lt/lt/straipsniai/kok-zalinga-turin-internete-randa-jame-narsantys-paaugliai
https://www.auguinternete.lt/lt/straipsniai/kok-zalinga-turin-internete-randa-jame-narsantys-paaugliai
https://www.auguinternete.lt/lt/straipsniai/kok-zalinga-turin-internete-randa-jame-narsantys-paaugliai
https://www.prokuraturos.lt/lt/veiklos-sritys/baudziamasis-persekiojimas/nusikaltimai-elektronineje-erdveje/185
https://www.prokuraturos.lt/lt/veiklos-sritys/baudziamasis-persekiojimas/nusikaltimai-elektronineje-erdveje/185
https://www.prokuraturos.lt/lt/veiklos-sritys/baudziamasis-persekiojimas/nusikaltimai-elektronineje-erdveje/185
https://www.nksc.lt/doc/NKSC_ataskaita_2018.pdf
https://www.nksc.lt/doc/NKSC_ataskaita_2018.pdf
https://www.bluebridge.lt/it-ziniu-centras/svarbiausios-kibernetines-gresmes-artimiausiu-metu-perspektyvoje/
https://www.bluebridge.lt/it-ziniu-centras/svarbiausios-kibernetines-gresmes-artimiausiu-metu-perspektyvoje/
http://teise.org/wp-content/uploads/2017/07/Tarasevicius-2017-1.pdf
http://teise.org/wp-content/uploads/2017/07/Tarasevicius-2017-1.pdf
http://teise.org/wp-content/uploads/2017/07/Tarasevicius-2017-1.pdf
https://www.teismai.lt/lt/naujienos/teismu-sistemos-naujienos/teiseja-j.-gaileviciene-ar-virtualus-susirasinejimai-gali-tapti-bylu-irodymais/3473
https://www.teismai.lt/lt/naujienos/teismu-sistemos-naujienos/teiseja-j.-gaileviciene-ar-virtualus-susirasinejimai-gali-tapti-bylu-irodymais/3473
http://www.technologijos.lt/n/technologijos/it/straipsnis-7458/straipsnis/Teisininko-komentaras-Kas-Lietuvoje-gresia-autoriniu-teisiu-pazeidejams?
http://www.technologijos.lt/n/technologijos/it/straipsnis-7458/straipsnis/Teisininko-komentaras-Kas-Lietuvoje-gresia-autoriniu-teisiu-pazeidejams?
http://www.technologijos.lt/n/technologijos/it/straipsnis-7458/straipsnis/Teisininko-komentaras-Kas-Lietuvoje-gresia-autoriniu-teisiu-pazeidejams?
http://www.technologijos.lt/n/technologijos/it/straipsnis-7458/straipsnis/Teisininko-komentaras-Kas-Lietuvoje-gresia-autoriniu-teisiu-pazeidejams?
https://vpnoverview.com/privacy/anonymous-browsing/the-dark-web/
https://vpnoverview.com/privacy/anonymous-browsing/the-dark-web/
https://quod.lib.umich.edu/cgi/t/text/text-idx?c=jep;view=text;rgn=main;idno=3336451.0007.104
https://quod.lib.umich.edu/cgi/t/text/text-idx?c=jep;view=text;rgn=main;idno=3336451.0007.104
https://quod.lib.umich.edu/cgi/t/text/text-idx?c=jep;view=text;rgn=main;idno=3336451.0007.104
https://www.wired.com/2014/10/facebook-tor-dark-site/
https://www.wired.com/2014/10/facebook-tor-dark-site/
https://www.thebalance.com/what-is-a-dark-market-391289
https://www.thebalance.com/what-is-a-dark-market-391289
https://www.justice.gov/
https://lifehacker.com/things-you-can-do-on-the-dark-web-that-arent-illegal-1819790298
https://lifehacker.com/things-you-can-do-on-the-dark-web-that-arent-illegal-1819790298
https://www.itproportal.com/news/uk-consumers-lost-billions-to-cyber-crime-in-2017/
https://www.itproportal.com/news/uk-consumers-lost-billions-to-cyber-crime-in-2017/

Santrauka

Siame straipsnyje analizuojamos nusikalstamos veikos virtualioje erdvéje, jy prob-
lematiniai aspektai, aptariamos prevencijos galimybés. Apzvelgiamos elektroniniy
nusikaltimy rasys, turinio aspektai $iuolaikiniy i§$tkiy kontekste, nelegalios veiklos
priemonés. Darbe pateikiama nacionalinio, ES ir tarptautinés teisés reglamentavimas,
vertinamas kompetentingy institucijy, aktuali teismy praktika. Pristatoma 2001 m. pri-
imta Konvencija dél elektroniniy nusikaltimy, placiausiai apimanti ir teisi$kai reguliuo-
janti nusikaltimus, daromus skaitmeninéje erdvéje, jos santykis su Lietuvos jstatymais,
jskaitant BK. Moksliniame straipsnyje pabréziamas ir $iy nusikaltimy ypatingas late-
ntiskumas bei daromos zalos santykis su jprastais nusikaltimais.

Summary

The article presents an analysis of the virtual crimes, its problematic aspects, inter
alia, prevention opportunities. Discussing types of virtual crimes, content aspects in the
context of nowadays challenges, illegal acts’ measures. Regulatory reviews at national,
European Union and international level, considered by the competent intitutions, as
well as case law. Convention on cybercrime, adopted in 2001, extensively covering
and legally regulating crimes, commited through virtual space, a comparison with
Lithuanian legislation, including criminal code. The work emphasizes latency of cyber-
crimes likewise the damages comparing with ordinary crimes.
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