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Santrauka. Ypatingos svarbos (kitaip - kritinés) infrastruktdros informacinés
sistemos apima svarbiausias visuomeneés funkcionavimo sritis, reikalingas jvai-
riy paslaugy teikimui. Sioms sistemoms egzistuoja vis didesné grésmeé tapti skai-
tmeniniy nusikaltimy ir ataky taikiniu, kadangi jos yra kertinés tiek valstybeés,
tiek visuomeneés atzvilgiu. Viena i$ svarbiausiy priezasciy, sukelianciy grésme Siy
sistemy saugumui, yra silpna nuotolinés prieigos kontrolé - sistemos naudoto-
jo tapatybés valdymas. Siame straipsnyje pateikiamas pasialytas dviejy faktoriy
(2FA) skaitmeninio autentifikavimo metodas nuotolinei prieigai prie kritinés inf-
rastruktdros informacinés sistemos ir jo struktdrizuotas kokybiniy charakteris-
tiky tyrimas bei vertinimas. Tyrimas buvo atliktas dviem etapais: 1) tiriamos me-
todo charakteristikos panaudojamumo, dislokavimo ir saugumo kategorijose;
2) atliekama lyginamoji tyrimo rezultaty analizé su kity mokslininky sidlomais
metodais, Siam tikslui panaudojant skaitinj kokybiniy charakteristiky vertinimo
metoda. Tyrimo rezultaty pagrindu buvo nustatyta, kad siGlomas autentifikavi-
mo metodas yra kokybiSkesnis vertinty kategorijy visumos atzvilgiu.

Raktiniai ZodZiai: keliy faktoriy autentifikacija, kritinés infrastruktdros sistemos.

1 Jvadas

Ypatingos svarbos (kitaip - kritinés) infrastruktdros informacinés sistemos
apima svarbiausias visuomenés funkcionavimo sritis, reikalingas jvairiy pas-
laugy teikimui, jtraukiant transporto ir pasto, informaciniy technologijy ir
elektroniniy rysiy, vieSojo saugumo, valstybés valdymo, energetikos, uZsie-
nio reikaly, saugumo politikos sektorius.

Ypatingos svarbos infrastruktdry informacinems sistemoms egzistuoja
vis didesné grésme tapti skaitmeniniy nusikaltimy ir ataky taikiniu, kadan-
gi jos yra kertinés tiek valstybés, tiek visuomenes atzvilgiu ir palaiko nenu-
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trokstama Siy sektoriy teikiamy paslaugy vykdyma. Visuomené yra priklau-
soma nuo tokiy paslaugy teikimo, tad bet koks jy sutrikdymas gali sukelti
nepatogumy ar dideliy neigiamy padariniy. Pavyzdziui, 2015 mety gruodj
jvykdytas kibernetinis iSpuolis prieS Ukrainos elektros tiekimo tinklg, kuo-
met beveik ketvirtis milijono zmoniy vidury Ziemos liko be elektros energi-
jos SeSioms valandoms [1].

Viena i$ svarbiausiy priezasciy, sukelianCiy grésme kritines infrastruk-
taros informaciniy sistemy saugumui, yra silpna nuotolinés prieigos kon-
trolé - sistemos naudotojo tapatybés valdymas. Autentifikacijos procesas
yra vienas i esminiy komponenty subjekto (sistemos naudotojo) tapaty-
bés valdyme, kadangi Sio proceso metu yra vienareikSmiskai nustatomas
sistemos naudotojo identitetas. Jei autentifikacijos procesas yra jvykdomas
sekmingai, sistema pasitiki proceso metu gautu rezultatu ir identifikuoja sis-
temos naudotoja tik pagal proceso metu gautg informacija - autentifikacijos
konteksta. Jei autentifikacijos procesas bus paZeistas, egzistuoja itin didelé
rizika, jog sistema neteisingai identifikuos bei autentifikuos jos naudotojus.
Svarbu pabrézti, kad esamuose subjekto skaitmeninio autentifikavimo me-
toduose [2] [3] yra naudojami to pacio tipo informacijos pateikimo kanalai
(pvz.: tik naudotojo kompiuteris), ko pasekoje didéja rizika, jog kanalo pa-
zeidimo (kibernetinio incidento) metu bus paZeistas visas autentifikacijos
procesas. Keliy tipy kanaly panaudojimas (pvz.: naudotojo kompiuteris ir
mobilusis jrenginys ar fizinis skaitmeniniy Zetony generatorius) uztikrin-
ty didesnj saugos lygj, kadangi paZeidus tik vieng i$ kanaly, kitas kanalas
uztikrinty autentifikacijos proceso apsauga nuo pazeidimo. Dalyje esamy
sprendimy sidlomas SMS Zinuc¢iy metodas [4] [5] taip pat nebéra laikomas
saugiu, o sistemos naudotojo lokacijos bei biometriniy duomeny panaudo-
jimo realizavimas metoduose [6] [7] gana sudétingai realizuojamas ir taiko-
mas. Mobilaus rysio jrenginiy, kaip antro tipo informacijos kanalo, panau-
dojimas yra tinkama priemoné skaitmeninés autentifikacijos procese [8],
taciau toks autentifikacijos procesas turi bati prapléstas privalomu subjekto
autentifikacijos uzklausos patvirtinimu keliais etapais, pvz.: jtraukiant insti-
tucijos skirtingy pavaldumo lygmeny vadovus.

Esamy autentifikacijos metody problematikos analizés pagrindu buvo
nustatyta, kad kritinés infrastruktdros informaciniy sistemy saugiam nuo-
toliniam prieigos valdymui turi bati uZtikrinti esminiai saugos reikalavimai:
1) nuotoliniy naudotojy autentifikacijai turi bati naudojamas stiprus keliy
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faktoriy autentifikacijos metodas, kuris remiasi keliais kanalais (angl. , out-
of-band authentication"); 2) turi bati nustatyta proceddra, kuri leisty auks-
tesnio rango darbuotojui patvirtinti nuotolinés prieigos praSyma, siekiant
iSvengti neautorizuoty asmeny nuotolinés prieigos prie kritinés infrastruk-
taros sistemuy; 3) nuotoliné prieiga bei autentifikacijos procesas turi vykti
naudojant saugy kanalg (HTTPS protokolg bei VPN tunelius).

Atsizvelgiant j tai, suformuotas ir Sio tyrimo tikslas - pasidlyti dviejy fak-
toriy (2FA) skaitmeninio autentifikavimo metodg nuotolinei prieigai prie kri-
tinés infrastruktdros informacinés sistemos ir struktdriskai jvertinti jo koky-
bines charakteristikas. Tikslo jvykdymui yra keliami Sie uzdaviniai:

1. suprojektuoti dviejy faktoriy skaitmeninio autentifikavimo metoda,
kuris tenkinty kritinés infrastrukttros informacinéms sistemoms ke-
liamus saugos reikalavimus ir realizuoti jj sistemos prototipe;

2. atlikti eksperimentinj pasitlyto metodo veikimo tyrima, jvertinant
metodo kokybines charakteristikas.

PasiGlyto metodo mokslinis naujumas ir praktiSkumas - skaitmeninis
autentifikacijos metodas, pagrjstas ,push notification" technologijos, skai-
tmeniniy sertifikaty bei autentifikacijos uzklausy autorizavimo sinergija,
skirta valdyti nuotoline prieigg prie kritinés infrastruktdros informacinés
sistemos.

2 2FA skaitmeninis autentifikavimo metodas

Sidlomo autentifikavimo metodo koncepcinis modelis, pateiktas 1 paveiks-
lelyje, remiasi trijy Zingsniy autentifikacijos/autorizacijos procesu.

Naudotojas, norédamas gauti nuotoline prieigg prie kritinés infrastruk-

tdros informacinés sistemos, turéty sekmingai jvykdyti tokj procesa:

1. pateikti paskyros identifikatoriy ir su juo susietg slaptazodj, kurj nau-
dotojas gauna iS administratoriaus, kuomet Sis sukuria paskyra. Jei
duomenys yra teisingi - naudotojui j jo susietg mobilaus rysio jrenginj
bus nusiunciama autentifikacijos uzklausa;

2. kuomet pats naudotojas sékmingai patvirtina atsiystg jam autentifi-
kacijos uzklausg, jo vadovams yra nusiunciama autorizacijos uzklau-
sa, kurioje yra klausiama, ar pavaldiniui yra leidziama jungtis prie tam
tikros sistemos ir yra suteikiama nuotoliné prieiga;

3. jeigu vienas i8 nurodyty vadovy sékmingai patvirtina autorizacijos
uzklausg, naudotojui yra suteikiama nuotoliné prieiga prie apsaugo-

Konferencijos , Lietuvos magistranty informatikos ir IT tyrimai” darbai 25



tos sistemos. Cia svarbu pabreézti, kad sistema turi suteikti galimybe
nurodyti kelis galimus vadovus sistemos naudotojo autorizavimui,
siekiant padidinti pertekliSkuma tais atvejais, kai vieno i vadovy mo-
bilusis jrenginys néera pasiekiamas.

6. Siuniama autorizuota uZklausa:

1. Pradoma nuotolinés prieigos prie kritings infrastruktdros IS

Naudotojas
pateikiant paskyros varda ir slaptaZodi

Kritinés
infrastruktdros
1S

3. Uzklausa patvirtinama

B
B 2. Siunciama autentifikacijos

uzklausa Vieningo prisijungimo sistema

7. Tikrinama uZklausos autorizacija

Naudotojo mobilusis jrenginys

su taikkomaja programa — N
4. Siunéiama autorizacijos

uzklausa

Vadovas 5. Uzklausa patvirtinama———————» @

Vadovo mobilusis jrenginys
su takkomaja programa

1 pav. Autentifikavimo metodo koncepcinis modelis

Realizavus tokj subjekto skaitmenines autentifikacijos procesa, baty uz-
tikrinama, jog nuotoline prieiga prie kritinés infrastruktdros informacinés
sistemos yra valdoma taikant saugumo priemones, kurios yra pateikiamos
tokio tipo sistemy saugos reikalavimy dokumentuose.

3 Tyrimo metodika

Siekiant nustatyti silomo autentifikavimo metodo kokybines charakteris-
tikas, jis buvo tiriamas ir vertinamas pagal [9] literatQros Saltinyje siiloma
autentifikavimo schemy vertinimo metodika. Metodikoje yra pristatomos
25 autentikavimo metody charakteristikos, kuriomis yra jvertinami metody
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privalumai ir trikumai. Saltinyje nurodoma, jog metody saugumo ir panau-
dojamumo savybés bOna sunkiai suderinamos - suteikiant vieng savybe,
yra sudetinga pritaikyti kitg. Autoriai pabreézia ir dislokavimo savybe, nuro-
dancia, ar metodas gali bati pritaikytas praktiskai.

Atsizvelgus | iSskirtas savybiy grupes, siilomo metodo charakteristikos
buvo suskirstytos j tris kategorijas: panaudojamumas (angl. ,usability”), dis-
lokavimas (angl. ,deployment”) ir saugumas (angl. ,security"). Sioms kategori-
joms priskiriamy charakteristiky tyrimas ir vertinimas atliktas panaudojant
skaitinj kokybiniy charakteristiky vertinimo metoda:

« Uz ,+"|vertinimg skiriamas 1 balas;
« Uz ,-"jvertinimg skiriama 0 baly;
« Uz ,+"jvertinimga skiriama 0,5 balo.

Taip pat atsizvelgus | tai, kad pasidlytg metodg siekiama taikyti auks-
to saugos lygio reikalaujancioje kritinés infrastruktdros aplinkoje, metodo
saugumo kategorijos charakteristikos turi bati svarbesnés nei kity dviejy --
panaudojamumo ar dislokavimo, tad saugumo charakteristiky jverciy su-
mai yra suteikiamas didesnis koeficientas. Taikant Sj vertinima, maksimalus
galimas metodo vertinimas - 30.5 balo. Bendra baly suma apskai¢iuojama
pagal 1 formule:

8 6 11
Bendras balas = Z U; + Z Dj+15 Z Sk (1)
i j j

Cia: U; - panaudojamumo kategorijos i-tosios charakteristikos jvertis; D; -
dislokavimo kategorijos j-tosios charakteristikos jvertis; S, - saugumo kate-
gorijos k-tosios charakteristikos jvertis.

4 Struktdrizuoto vertinimo eiga

Metodo charakteristiky skirtingose kategorijose apibtdinimai ir jy realiza-
vimo poveikis siilomo metodo veikimui ir funkcionalumui yra pateikiami 1,
2 ir 3 lentelése. Panaudojamumo kategorijoje vertintos 8 metodo charak-
teristikos, dislokavimo - 6 charakteristikos, o didziausias kiekis vertinamy
charakteristiky buvo saugumo kategorijoje - 11 charakteristiky.
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1 lentelé. Panaudojamumo charakteristiky vertinimo analizés rezultatai

Charakteristika ir jos

Charakteristikos jgyvendinimas

Nr. S ‘o
apibadinimas sidlomame metode

U7 | Nereikalaujantis atminties Naudotojai turi prisiminti tik paskyros slaptazod;.
pastangy (angl. ,Memory-wise-
Effortless")

U2 | Pletiamas tarp paskyry (angl. | Metodas yra realizuotas vieningo prisijungimo
.Scalable-for-Users") sistemoje, tad naudotojas vieng paskyra naudoja

prisijungimui prie skirtingy sistemuy.

U3 | Nereikalaujantis papildomy Naudotojas su savimi turi turéti savo mobiliojo
nesuliy (angl. “Nothing-to- rySio jrenginj, kurj dazniausiai visada neSiojasi su
Carry") savimi.

U4 | Nereikalaujantis fiziniy Naudotojas autentifikavimo proceso metu turi jves-
pastangy (angl. ,Physically- ti slaptazodj, paspausti kelis mygtukus ir pateikti
Effortless") PIN kodg ar pirdto antspauda, jei yra sukonfiglruo-

tas uzklausos patvirtinimas.

U5 | Lengvai iSmokstamas (angl. Vykdant autentifikacijos procesg, naudotojui yra
JEasy-to-Learn") pateikiamos iSsamios instrukcijos ir paaiskinimai,

kokius veiksmus jis turi atlikti, norint sékmingai
uZzbaigti visg procesa.

U6 | Efektyviai naudojamas (angl. | Autentifikacijos procesas gali uztrukti, kadangi
Efficient-to-Use") vadovas turi sureaguoti ir autorizuoti uzklausa.

Mobiliojo jrenginio susiejimo procesas yra pakan-
kamai greitas.

U7 | Retai klaidingas (angl. Autentifikavimo schema néra sudétinga ir turéty vi-
JInfrequent-Errors") sada suveikti kuomet jg vykdo teisétas naudotojas.

Kuomet uzklausa yra patvirtinama panaudojant
biometrinius pirSto antspaudo duomenis, yra nau-
dojami gamykliniai mobiliyjy jrenginiy mechaniz-
mai, tad schemos patikimumas priklauso ir nuo 3iy
technologijy patikimumo.

U8 | Lengvai kompensuojamas Sukarus paskyra, naudotojui yra perduodami keli
ivykus nelaimei (angl. ,Easy- | vienkartiniai slaptaZodZiai, su kuriais jis nelaimés
Recovery-from-Loss") atveju gali prisijungti prie paskyry valdymo siste-

mos. Prisijungus prie Sios sistemos, galima pasikeis-
ti slaptazodj ar pakeisti jrenginj, su kuriuo paskyra
yra susieta.
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2 lentelé. Dislokavimo charakteristiky vertinimo lentelé

Charakteristika ir jos

Charakteristikos jgyvendinimas

Nr. P .

r apibadinimas sidlomame metode

D7 | Prieinamumas (angl. Autentifikacijos schema remiasi WEB narsyklés ir
JAccessibility") mobiliojo rysio jrenginio teikiamomis standarti-

némis prieinamumo priemonémis.

D2 | Nezymi kaina uZ kiekvieng Metodui realizuoti néra reikalinga papildoma
naudotojg (angl. ,Negligible- techniné jranga - yra naudojami naudotojy mo-
Cost-per-User") bilieji jrenginiai.

D3 | Suderinamas su serveriu (angl. | Metodas yra realizuotas vieningo prisijungimo
.Server-Compatible") sistemoje, taikancioje standartizuotg OAuth 2.0

protokola, kuris yra suderinamas su jvairiais
paslaugy tiekéjais.

D4 | Suderinamas su nar3ykle (angl. | Sistemos prototipas teisingai veikia naudojant
.Browser-Compatible") Google Chrome nar3ykle su N-2 versijomis.

Naudotojai taip pat papildomai turi jsidiegti mo-
biliojo rysio jrenginio taikomajg aplikacija.

D5 | Brandus (angl. ,Mature") Metodas yra dar tik sialomas.

D6 | Neapsaugotas patento (angl. Metodas yra pateikiamas moksliname darbe ir

.Non-Proprietary")

néra patentuotas.

3 lentelé. Saugumo charakteristiky vertinimo analizés rezultatai

Charakteristika ir jos

Charakteristikos jgyvendinimas

Nr. . L .
apibadinimas sidlomame metode

S7 | Atsparus fiziniam stebéjimui Metodas yra atsparus fiziniam stebéjimui, ka-
(angl. ,Resilient-to-Physical- dangi norint atlikti autentifikacijos procesa, reikia
Observation") turéti fizinj mobiliojo ry3io jrenginj ir pateikti

pirsto antspaudg, kuomet yra sukonfigruotas
uzklausos patvirtinimas pateikiant Sig biometrine
informacija.

S2 | Atsparus nutaikytam Metodas yra atsparus nutaikytam apsimetinéji-
apsimetinéjimui (angl. ,Resilient- | mui, kadangi néra naudojama asmeniné naudo-
to-Targeted-Impersonation”) tojo informacija.

S3 | Atsparus apribotam spéliojimui | Metodas yra atsparus apribotam spéliojimui,
(angl. ,Resilient-to-Throttled- kadangi neteisinga slaptaZzodj pateikus 3 kartus,
Guessing") paskyra yra uzblokuojama.

S4 | Atsparus neapribotam Metodas yra atsparus neapribotam spéliojimui,

spéliojimui (angl. ,Resilient-to-
Unthrottled-Guessing")

kadangi neteisingg slaptaZodj pateikus 3 kartus,
paskyra yra uzblokuojama.
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Nr.

S5

Charakteristika ir jos
apibadinimas

Atsparus vidiniam stebéjimui
(angl. ,Resilient-to-Internal-Ob-
servation")
Piktavalis negali apsimesti
naudotoju perimdamas jvestj i$
naudojamy jrenginiy arba peri-
mant tinklo srauta.

Charakteristikos jgyvendinimas
silomame metode

Metodas yra atsparus pakartojimo atakoms, ka-
dangi vykdant autentifikacijos procesa yra tikrina-
ma, kad proceso Zingsniai baty atliekami tik vieng
kartg.

Metodas gali bati pazeistas, jei Zalinga programi-
ne jranga bus paveikta naudotojo narsyklé, nau-
dotojo ir vadovo mobiliojo rysio jrenginiai.

S6

Atsparus informacijos nutekeéji-
mui i$ tikrintojo (angl. ,Resilient-
to-Leaks-from-Other-Verifiers")
Metodas uztikrina, jog infor-
macijai nutekéjus is tikrintojo,
piktavaliai negalés pasinaudoti
Sia informacija apsimetant
naudotoju.

Vieningo prisijungimo sistema (tikrintojas) nau-
dotojy slaptaZodZius saugo naudodama stipry
bcrypt slaptazodZiy santraukos algoritma. Vienin-
g0 prisijungimo sistema taip pat saugo tik vie3gjj
naudotojo kriptografinj rakta, kuris yra skirtas
patvirtinti uzklausy patvirtinimo parasus, tad Sio
rakto kompromitacija nepaveikty metodo saugos.

S7

Atsparus apgaulés atakoms
(angl. ,Resilient-to-Phishing")

Piktavalis apgaulés metodu galéty perimti tik nau-
dotojo slaptaZodj, taCiau negaléty paveikti uzklau-
sy patvirtinimo naudojant mobiliojo rysio jrenginj.

S8

Atsparus vagystei (angl. ,Resili-
ent-to-Theft”)

Kuomet metodas naudoja fizinj
jrenginj autentifikacijos atliki-
mui, piktavalio perimtas jren-
ginys negali bati panaudotas
autentifikacijos vykdymui.

Kuomet uzklausy patvirtinimui yra sukonfigtruo-
tas pirsto antspaudo panaudojimas, pavogto jren-
ginio panaudojimas tampa labai komplikuotas.
Taip pat svarbu paminéti, jog perémus ir panau-
dojus tik naudotojo jrenginj, metodui apsauga
suteikia vadovo jrenginio panaudojimas autoriza-
cijos patvirtinimui.

S9

Nenaudojantis patikimos tre-
Cios 3alies (angl. ,No-Trusted-
Third-Party”)

Metodg realizuojanti vieningo prisijungimo siste-
ma remiasi treciosios Salies Google Firebase pa-
slauga.

S10

Reikalaujantis tiesioginio patvir-
tinimo (angl. ,Requiring-Explicit-
Consent")

Naudotojas turi tiesiogiai pareiksti praSyma au-
tentifikuotis, pateikiant prading prisijungimo var-
do ir slaptazodZio forma.

S11

Neatsiejamas (angl. ,Unlinka-
ble")

JWT Zetone yra nurodomas vieningo prisijungimo
sistemos naudotojui suteiktas unikalus identifika-
torius.

5

Rezultaty analizé

4 lenteléje yra pateikiama lyginamoji pasidlyto metodo struktdrizuoto ver-
tinimo rezultaty analizé su kity mokslininky sidlomais metodais. (Pastaba:
lentelés stulpelyje ,Nr.” pateikiami tirti kity mokslininky pasialyti metodai
[3-12], o Siame darbe siGlomas metodas atitinka Nr. 13.).
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Lyginamosios pasitlyto metodo struktdrizuoto vertinimo rezultaty ana-
lizés pagrindu nustatyta, kad siGlomas metodas vertinamas 0 baly uz U6
charakteristikg (Efektyviai naudojamas), taciau, lyginant su kitais metodais,
yra pranasesnis dél S5 charakteristikos (Atsparus vidiniam stebéjimui). Taip
yra todeél, kad pazeisti visus 3 jrenginius, naudojamus sidlomame skaitme-
ninés autentifikacijos procese, yra sunku ir reikalauja daug pastangy. Sidlo-
mas autentifikacijos metodas panaudojamumo kategorijoje vertinamas 5
balais, o tai yra tik neZzymiai mazesnis vertinimas (-0,5 balo), nei kity me-
tody. Dislokavimo kategorijos charakteristiky realizavimas metode vertina-
mas net 4 balais iS maksimaliai galimy 5. Taciau svarbiausia, kad saugumo
kategorijoje siilomo metodo charakteristikos vertinamos auks¢iausiai (15
baly), lyginant su kitais tirtais metodais. To pasekoje darytina iSvada, kad
pasidlytas skaitmeninis autentifikacijos metodas yra kokybiSkesnis, lyginant
su kitais tirtais metodais, ir gali bati naudojamas nuotolinei prieigai prie kri-
tinés infrastruktaros informacinés sistemos.

6 ISvados

Pasidlytas subjekto skaitmeninis autentifikacijos metodas, pagrjstas ,push
notification" technologijos, skaitmeniniy sertifikaty bei autentifikacijos uz-
klausy autorizavimo sinergija, skirta valdyti nuotoline prieigg prie kritinés
infrastruktdros informacinés sistemos. Struktdrizuoto metodo kokybiniy
charakteristiky panaudojamumo, dislokavimo ir saugumo kategorijose
tyrimo ir atliktos lyginamosios rezultaty analizés pagrindu nustatyta, kad
sidlomas autentifikavimo metodas vertinamas 24 balais iS maksimaliai ga-
limy 30,5 ir yra kokybiSkesnis, lyginant su kitais tirtais metodais, kategorijy
visumos atzvilgiu.
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