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Santrauka. Siame straipsnyje yra analizuojamas podélio sistemos ,Redis Clus-
ter” korektiSkumas. Analizuojant sistemga buvo naudojami formalds metodai -
TLA* specifikavimo kalba buvo sudaryta sistemos formali specifikacija. Speci-
fikacijos modelio tikrinimo metu buvo vertinama, ar yra uztikrinama sistemos
savybe, kad uz vieng maisos lizdg yra atsakingas tik vienas pagrindinis mazgas
ir jo pavaldts mazgai. Atlikus modelio tikrinimg buvo surastos situacijos, kada
Si sistemos savybé néra uztikrinama. Surastos klaidos buvo atkartotos realioje
sistemoje ir Sioms klaidoms buvo pateikti galimi sprendimo badai.

Raktiniai ZodZiai: Redis Cluster, ISskirstytos sistemos, Formalds metodai, TLA".

1 |Jvadas

Siandien serveriai ir didesnés sistemos turi aptarnauti keletg takstanciy kli-
enty vienu metu, o vieno naudotojo puslapio uzkrovimas gali pareikalauti
keleto uzklausy, kurios turi bati jvykdytos per sekundeés dalis [1], [2]. Batent
todél Siuolaikinéms sistemoms svarbu sumaZzinti atsako laika j uzklausas bei
darbo kravj, su kuriuo turi susidoroti serveriai [3]. Podélio (angl. cache) ope-
ratyviojoje atmintyje naudojimas yra vienas i$ efektyviausiy bady kaip gali-
ma tai pasiekti. Podéliui reikalingg struktdrg, susidedancia is rakto-reikSmes
poros, gali pasidlyti atvirojo kodo produktai: ,Redis”, ,Memcached"”, , Ehca-
che" ir kiti [4], [5]. Taip pat, siekiant dar labiau pagerinti podélio naSuma
bei patikimuma, podélis gali bati paskirstytas arba replikuotas tarp mazgy
(angl. nodes) [4], [6].

»Redis” - tai viena iS populiariausiy NoSQL duomeny baziy, operatyvio-
joje atmintyje laikanciy raktas-reikSmé poras [7]. Dazniausiai Si duomeny
bazeé yra naudojama kaip podélis, norint pagerinti sistemos naSumga [8], [9].
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Be to, ,Redis” palaiko ir blokiniy karima (angl. clustering), kuris leidzia padi-
dinti podélio talpa, duomenis paskirstant tarp keleto mazgy.

»Redis Cluster” duomenis paskirsto skirtingiems mazgams, kurie yra va-
dinami pagrindiniais (angl. master) mazgais, o kiekvienas pagrindinis maz-
gas gali turéti keletg pavaldziy mazgy (angl. slave), kurie saugo pagrindinio
mazgo duomeny kopijas. Duomenys ,Redis Cluster” sistemoje yra laikomi
16384 (2'%) maisos lizduose (angl. hash slots), kuriy reikSmés yra apskaiciuo-
jamos raktui, kuriuo norima padéti reikSme pritaikant maisSos funkcija. Kie-
kvienas mazgas yra atsakingas uz tam tikrg maisos lizdy aibe. Blokinj suda-
rantys mazgai yra visi pilnai tarpusavyje sujungti komunikavimo kanalais,
kuriais paskaly (angl. gossip) protokolo pagalba dalinasi blokinio basena ir
ilgainiui sutaria del kiekvieno mazgo bisenos [10].

Kadangi ,Redis Cluster” yra iSskirstytas podélis, tai Sioje sistemoje gali
egzistuoti iSskirstytoms sistemos badingos problemos [11]. ISskirstytose
sistemose veiksmai vyksta lygiagreciai, asinchroniskai, keiciasi mazgy ba-
senos, mazgai tarpusavyje komunikuoja Zinutémis, o ir sistemoje saugoma
informacija yra iSskirstyta tarp keleto mazgy. Batent dél to yra sunku uz-
tikrinti, kad iSskirstyta sistema nuolatos veiks korektiskai: bus uztikrintas
duomeny neprieStaringumas (angl. consistency), sistema nepaklius j aklavie-
tes (angl. deadlock) arba sistema bus funkciskai teisinga ir pasizymes kitomis
jai badingomis savybémis, pateiktomis, pavyzdziui, reikalavimy specifikaci-
joje [12], [13]. Norint tai uztikrinti, galima naudoti formalius metodus, kurie
padeda iStirti sistemos korektiSkumga ir jos savybes bei padeda surasti su-
detingas sistemos klaidas, kuriy neaptinka kitos verifikavimo technikos [14].

FormalUs metodai - tai matematiniu pagrindu paremti metodai, dazniau-
siai naudojami apraSant sistemos savybes ir elgseng bei tiriant dviprasmy-
bes, sistemos nepilnumg ir prieStaringuma. Sistemos kdrimo metu formalas
metodai gali bati naudojami specifikuojant sistemos reikalavimus, o sudary-
tos formalios specifikacijos gali padéti surasti sistemos klaidas, projektavimo
trdkumus, prie$ pradedant jgyvendinti pacig sistema. Taikant formalius me-
todus jau sukurtai sistemai, formalds metodai gali padéti pagrjsti sistemos
jgyvendinimo korektiSkumg [15]. Turint formalig specifikacija, algoritmo ar
sistemos korektiSkumg galima patikrinti taikant formalios specifikacijos jro-
dymus, modelio tikrinima, perZiGras, animacijas ir kitus metodus [16].

Taikant formalius metodus ir raSant formalias specifikacijas, yra nau-
dojamos formalios specifikavimo kalbos, paremtos pasirinktu matematiniu

Konferencijos , Lietuvos magistranty informatikos ir IT tyrimai” darbai 35



pagrindu, pavyzdziui, algebra, logika, aibiy teorija ir kitomis matematikos
sritimis [17]. TLA* kalba - viena i3 formaliy specifikavimo kalby, leidzZian-
Ciy specifikuoti reaktyvias, iSskirstytas ir asinchronines sistemas bei aptikti
tokiy sistemy klaidas [14], [18], [19]. Si formali specifikavimo kalba parem-
ta veiksmy laiko logika (angl. temporal logic of actions, sutrumpintai - TLA),
kuri gali bati naudojama tiriant lygiagreciy ir iSskirstyty sistemy veikima bei
savybes [20]. TLA* kalba nagrinéjama sistemga apraso kaip blseny masing
(iSreikStg viena matematine formule), o modelio tikrintojas TLC tikrina visas
galimas sistemos blsenas baigtiniame sistemos modelyje [18].

»Redis Cluster” sistemos korektiSkumas buvo vertinamas [4], taciau ne-
paisant to, kad 3i sistema yra placiai naudojama, mokslingje literataroje ji
tirta tik fragmentiskai. Atsizvelgiant j tai, Siame straipsnyje yra nagringjamas
~Redis Cluster” sistemos korektiSkumas, taikant formalius metodus.

2 Formali specifikacija

Remiantis ,Redis Cluster” dokumentacija ir atvirai prieinamu ,Redis Cluster”
sistemos (versija 5.0) programiniu kodu, TLA* kalba buvo sudaryta formali
sistemos specifikacija, nagrinéjanti mazgy badsenos (informacijos apie kitus
mazgus ir maisos lizdy atsakomybes) pasikeitimus. Galutiniame rezultate
buvo gauta daugiau nei dviejy ttkstanciy eiluciy formali specifikacija artima
programinio kodo abstrakcijos lygiui.

Formalioje specifikacijoje norint atitikti realios sistemos veikimg buvo
modeliuojama Zinuc€iy komunikacija tarp blokinj sudaranc¢iy mazgy, t. y. vie-
no bidseny masinos zingsnio metu bdsena pasikeicia tik viename mazge ir
informacija apie pasikeitimus pasiekia kitus mazgus, siunciant Zinutes pa-
skaly protokolo pagalba.

Kiekvieno bdseny masinos zingsnio metu gali jvykti vienas iS veiksmuy:
1. Veiksmas susijes su jvykiu ciklu (angl. event loop) - ,Redis Cluster” siste-

moje visi veiksmai yra vykdomi vienoje gijoje, todél visi veiksmai, susije

su zinuciy apdorojimu, jy siuntimu, laiko jvykiy apdorojimu, yra vykdomi
jvykiu cikle.

2. ISoriniai jvykiai, lemiantys skirtingg Zinuciy apdorojima ir sistemos veiki-
ma:

a. Veiksmas susijes su laiko pasikeitimais - sistemoje daug veiksmy

priklauso nuo laiko, todél specifikacijoje buvo modeliuojama laiko
tékmé isreiksta tam tikru veiksmu, kuris arba jvyko arba ne.
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b. Veiksmas susijes su mazgo adreso pasikeitimu - blokinyje vienas is

mazgy gali pradeti bendrauti su kitais mazgais naudojant kitg adresga.

c. Veiksmas susijes su blokinio administravimo komandy apdorojimu -

tai veiksmai, leidZiantys keisti blokinio konfigQracijg: maiSos lizdy pa-
siskirstyma, mazgy roles ar blokinio sudét;.

Sudarius formalig specifikacijg, buvo apibréztas modelis (specifikacijos
egzempliorius) skirtas tirti ,Redis Cluster” sistemos savybes. Modelis TLA*
formalioje specifikavimo kalboje leidzZia konfigGruoti formalig specifikaci-
ja ir atlikti modelio tikrinima esant skirtingoms specifikacijoje naudojamy
konstanty reikSméms, pradinei basenai ir galimai bGseny masinos basenai.
Sudarytas modelis yra naudojamas vykdant modelio tikrinimg ir generuo-
jant sekancias blGseny masinos bdsenas. Apibreztg ,Redis Cluster” modelj
sudaro trys pagrindiniai mazgai (maZziausia galima blokinio konfigaracija),
kurie lygiomis dalimis yra pasidaline SeSis maiSos lizdus. Siekiant sumazinti
galimy buseny skaiciy, taip pat modelyje yra pridétas ribojimas, kad komu-
nikacijos kanaluose tarp mazgy negali bati daugiau nei trijy Zinuciy. Be to,
norint pagreitinti modelio tikrinimg, pradineje modelio blsenoje visi mazgai
jau yra sudare blokinj - nereikia vykdyti papildomos komunikacijos norint
ji sukurti.

Sudarytos specifikacijos ir apibrézto modelio tikrinimas buvo atliekamas
nesiojamuoju kompiuteriu (4 branduoliai, 16GB RAM) bei TLA* Toolbox jran-
kiu (versija 1.7.1). Modelio tikrinimo metu buvo vertinama ar néra pazeidZzia-
mos sistemos savybés bei taip pat buvo tikrinamas tipy korektiSkumas bei
buvo tikrinama, ar sistema nepasiekia aklavietés. Naudojantis TLC jrankiu
apibrézto modelio tikrinimas buvo atliekamas tol, kol buvo surasta, kad yra
pazeidziama tikrinama savybé.

3 Tiriama ,Redis Cluster” savybé

Remiantis ,Redis Cluster” sistemos dokumentacija buvo iSskirtos savybeés,
kurios turi bati uztikrintos, kad sistema veikty korektiskai. IS Siy savybiy
buvo iSsirinkta viena svarbiausiy sistemos savybiy - uz vieng maisos lizda
gali bati atsakingas tik vienas pagrindinis mazgas ir jo pavaldas mazgai. Sios
savybes uztikrinimas bus vertinamas modelio tikrinimo metu.

Si savybeé yra svarbi, kadangi mai3os lizduose yra saugomi klienty atsiysti
duomenys ir, susidarius situacijai, kai uz vieng maisos lizdg yra atsakingi ke-
letas mazgy, klientai gali prarasti anksc€iau siystus savo duomenis arba gali
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nezinoti, j kurj mazga reikia kreiptis del duomeny patalpinimo. Taip pat svar-
bu, kad visuose mazguose informacija, kuris mazgas yra atsakingas uz kurj
maisos lizda, sutapty. Tai reikalinga del to, kad ,Redis Cluster” klientai gali
kreiptis j bet kurj blokinj sudarantj mazgg bandydami gauti maiSos lizde sau-
gomas reikSmes. Apdorojant tokig uzklausg mazgas, jeigu jis néra atsakingas
uZ tg maisos lizda, klientui gali graZinti MOVED klaidos praneSima su nurody-
mu, j kurj mazgg reikia kreiptis del tame maiSos lizde saugomos informacijos.
Esant blogai informacijai apie mazgo maisos lizdus, ,Redis Cluster” klientai
gali nezinoti su kuriuo blokinio mazgu jiems is tikryjy reikia komunikuoti.

MaiSos lizdy savybés uztikrinimas formalioje specifikacijoje buvo apra-
Sytas invariantu. TLA* kalbos invariantg iSreikStg predikaty logika galima pa-
matyti formuléje (1),

Vs € MAISOSLIZDAL n, m € MAZGALS(n) A S (m) A = M(n, s) A=~ M(m, s)
— 30 € MAZGAILA(n, s, 0) AA(m, s, 0) (M

kur S(x) - mazgas x gali priimti skaitymo komanda, M(x, y) - mazgo x poZziu-
riu maisos lizdas y migruoja ir A(x, y, z) - mazgo x pozilriu uz maisos lizda
y yra atsakingas mazgas z. Siuo invariantu yra tikrinama, kad bet kuriuose
dviejuose mazguose n ir m, kurie gali priimti kliento komandas (yra pagrin-
diniai mazgai, jy pozidriu blokinys yra veikiantis ir dabar yra vykdomas Zi-
nuciy skaitymo ir raSymo etapas, taciau Siuo metu néra apdorojama jokia
Zinuté), informacija apie mazgus ir jy maisos lizdy atsakomybes turi sutapti.
Tikrinant Sig savybe yra atsizvelgiama tik j pagrindinius mazgus dél to, kad
norint gauti tikslius duomenis ,Redis Cluster” klientai turi kreiptis j pagrindi-
nj mazga. Taip pat, néra tikrinami maisos lizdai, kurie dalyvauja maisos lizdy
pertvarkyme (angl. resharding) - procese, kai maisos lizdai i$ vieno mazgo
yra perkeliami j kit mazgg. Nors ir reali sistema gali aptarnauti tokius mai-
Sos lizdus naudojant komanda asking ir klaidos praneSimga -ASK, taciau, no-
rint supaprastinti invariantg, buvo atsizvelgta tik j atvejus, kada klientai gali
naudoti komandas get ir set tam tikram maisos lizdui.

4 Tyrimo rezultatai

Naudojantis TLC modelio tikrintoju, buvo rasta atvejuy, kai yra pazeidziamas
maisos lizdy invariantas (1). Rastos klaidos, jy priezastys ir pasitlymai, kaip
baty galima jas iStaisyti pateikti zemiau.
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1 klaida: Komanda cluster setslot <maiSos lizdas> node <mazgas> pazeidzia
maisos lizdy savybe

MaiSos lizdy savybés pazeidimo priezastis - komandos cluster setslot subko-
manda node galima iSkviesti nurodant mazga, kuris nedalyvauja maisos lizdy
pertvarkyme. Sistema leidZia atlikti tokius veiksmus, nes viena i$ subkoman-
dos node paskir€iy - rankiniu badu pakeiciant maiSos lizdy atsakomybes
paspartinti informacijos apie jvykusj maisos lizdy pertvarkyma pasklidima
po ,Redis Cluster” blokinj. Tac¢iau, kaip pavyko nustatyti, toks subkomandos
veikimas pazeidzia maiSos lizdy savybe.

Rasta klaida buvo atkartota realioje sistemoje. Buvo sukurtas ,Redis
Cluster” blokinys, kurj sudaro trys pagrindiniai mazgai: mazgas A, mazgas
B ir mazgas C. MaiSos lizdai mazgams buvo padalinti po lygias dalis. Turint
tokig sistemos konfigdracijg ir naudojantis tekstine sgsaja (angl. command
line interface) redis-cli, maiSos lizdas 5061 buvo paskirtas mazgui B siunciant
subkomandg node mazgui A. Mazgui A apdorojus tokig komandg susidare
situacija, kad mazgo A poZidriu uz 5061 maisos lizdg yra atsakingas mazgas
B, 0 mazgo B pozidriu uz Sitg maisos lizdg yra atsakingas mazgas A. Esant
tokiai situacijai per redis-cl/i nusiuntus komandga get 5067 mazgui A yra gau-
namas begalinis ciklas, kadangi mazgas A atsako, kad klientui del Sio maiSos
lizdo reikia kreiptis j mazgg B, ir redis-cli pabandzius nusiysti Sitg get koman-
da mazgui B, jis atsako, kad klientui reikia kreiptis j mazgg A.

Norint iStaisyti Sig klaidg baty galima uZdrausti kviesti node subkoman-
da, kai einamasis mazgas arba mazgas perduotas subkomandos parame-
truose nedalyvauja maisos lizdy pertvarkyme. Pasalintg node subkomandos
funkcionaluma - paspartinti paskaly informacijos sklaidg apie pasikeitusius
maisos lizdus, baty galima uZztikrinti Sig atsakomybe perkeliant i$ kliento |
serverio puse. ISsiuntus subkomandg node tiksliniam (angl. target) mazgui,
kuris importuoja maiSos lizdg, komandos apdorojimo metu tikslinis mazgas
taip pat galéty iSsiysti ping Zinutes su pasikeitusiomis maiSos lizdy atsako-
mybémis visiems blokinio mazgams.

Perkelus sitlomg pakeitimg | Zinu€iy apdorojimo specifikacijg ir toliau
vykdant modelio tikrinimg buvo pastebéta, kad subkomanda node vis tiek
pazeidzia maiSos lizdy invariantg. Kadangi informacija apie maisos lizdo mi-
gruojancia ir importuojancig bdseng yra saugoma atitinkamai pirminiame
(angl. source) ir tiksliniame mazge, tai subkomanda node leidZia nesilaikyti
maisos lizdy pertvarkymo proceso veiksmy.
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Sig klaidg baty galima istaisyti priverciant klientus laikytis maios lizdy
pertvarkymo proceso veiksmy tvarkos. Tai bty galima uZtikrinti pradedant
dalintis informacija apie maiSos lizdo migruojancig baseng su visais bloki-
nio mazgais - papildant paskaly informacija. Tada tikslinis mazgas galéty
pakeisti maiSos lizdo bUseng j importuojancia tik tada, kai i$ pirminio mazgo
gavo informacija, kad jis pakeité norimo maiSos lizdo bdseng j migruojan-
Cig. Taip pat reikty uztikrinti, kad subkomandga node baty galima iskviesti tik
tada, kai einamasis mazgas importuoja komandoje nurodytg maiSos lizdg
ir kai mazgas nurodytas subkomandoje node yra einamasis mazgas. Toks
pakeitimas reikalingas norint uZztikrinti, kad uz maisos lizdy pertvarkymo
proceso uzbaigima baty atsakingas tik tas mazgas, kuris importuoja mai-
Sos lizda. Kitu atveju, nesant Siam pakeitimui, baty galima pasiekti situacija,
kai pirminis mazgas pakeicia maisos lizdo bldseng j migruojancia ir is karto
uzbaigig maisos lizdo pertvarkymo procesg gaudamas subkomanda node.

JvykdZius visus siGlomus pakeitimus, maiSos lizdo pertvarkymo proce-
sas bty vykdomas siunciant komandas:

1. Cluster setslot <maiSos lizdas> migrating <tikslinis mazgas> - Si koman-
da pakeisty maisos lizdo baseng j migruojancia ir Si informacija baty
pasidalinta su kitais mazgais paskaly protokolo pagalba.

2. Cluster setslot <maiSos lizdas> importing <pirminis mazgas> - po pa-
keitimy Sig komandg baty galima isSkviesti tik tada, kad buvo gauta
paskaly informacija, kad maiSos lizdas yra migruojancioje bdsenoje.

3. Migrate - duomenys yra perkeliami i$ pirminio mazgo j tikslinj mazga.

4. Cluster setslot <maisos lizdas> node <tikslinis mazgas> - Sig komanda
baty galima iSsiysti tik mazgui, kuris importuojg maisos lizda. Taip
bty uzbaigtas maiSos lizdo pertvarkymo procesas, o pirminis maz-
gas iSvalyty maisos lizdo migruojancig buseng tik tada, kai gauty pa-
skaly informacija, kad tikslinis mazgas (arba tikslinio mazgo pavaldus
mazgas) tapo atsakingas uz migruojantj maisos lizda.

2 klaida: Komanda cluster setslot priima neteisingus parametrus

Tiriant 1 klaidos pasireiskimo aplinkybes, buvo rasta, kad yra paZeidZziamas
maisos lizdy invariantas, kai komandos cluster setslot subkomandoms im-
porting ir migrating yra perduodami blogi parametrai:
1. Migrating subkomanda leidZia parametruose perduoti tikslinj mazga,
kuris sutampa su einamuoju mazgu, kuriam yra siunciama adminis-
travimo komanda.
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2. Importing subkomanda leidzia parametruose perduoti pirminj mazga,
kuris sutampa su einamuoju mazgu.
3. Subkomandos importing parametruose galima perduoti maisos lizda,
uz kurj néra atsakingas komandoje nurodytas pirminis mazgas.
Visas Sia klaidas pavyko atkartoti realioje sistemoje naudojantis redis-cli.
Sias klaidas galima lengvai istaisyti sistemoje pridedant papildomus pati-
krinimus, kad komandos yra kvieCiamos perduodant teisingus parametrus.

3 klaida: Komandos cluster addslots ir cluster delslots pazeidZia maiSos
lizdy savybe

Modelio tikrinimo metu buvo rasta, kad komandy cluster addslots ir cluster
delslots naudojimas pazeidzia maiSos lizdy invarianta. Einamajame mazge
apdorojus Sias komandas, maisos lizdy atsakomybiy pasikeitimas nepasie-
kia kity mazgy.

Deja, bet Sios klaidos nepavyko pilnai atkartoti realioje sistemoje - jvy-
kus maisos lizdy pasikeitimams, del paskaly protokolo visada buvo sugrjz-
tama j pradine bdseng. Taip atsitiko dél to, kad kity mazgy poziariu nejvy-
ko jokie maiSos lizdy pasikeitimai ir einamojo mazgo configEpoch reikSmé
(skaiCius nusakantis mazgo blsenos naujuma) buvo mazesné ir nepakito -
kity mazgy configkpoch reikSmeé buvo didesné ir jy paskaly informacija lai-
mejo.

Norint iStaisyti Sig klaidg baty galima jvykus maiSos lizdy pasikeitimams
padidinti einamojo mazgo configkpoch reikSme, kad kiti mazgai priimty Sig
informacija kaip naujausia. Kitas btdas taisyti Sig klaida: uztikrinti, kad Sias
komandas baty galima apdoroti tik tada, kai sistema yra reikalingoje base-
noje, kurios metu apdorojus addslots ir delslots komandas nebty pazeista
maisos lizdy savybé.

Si sistemos klaida néra kritiné kadangi ,Redis Cluster” dokumentacijoje
nurodyta, kad Sig komandg patartina siysti tik tada, kai yra kuriamas nau-
jas blokinys arba kai bandoma iStaisyti nenumatytas klaidas. Patys karéjai
nurodo, kad Sios komandos kvietimas nereikiamu metu gali palikti blokinj
klaidingoje bdsenoje, kaip ir buvo rasta modelio tikrinimo metu. Taip pat
cluster delslots komanda néra placiai naudojama ir ji sistemoje buvo pridéta
tik norint turéti pilnai uzpildytg APl sasaja.
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5 ISvados

TLA* formalia specifikavimo kalba sudarius ,Redis Cluster” formalig specifi-
kacijg ir atlikus modelio tikrinimga, buvo nustatyta, kad tam tikrose situacijo-
se sistema gali veikti nekorektiSkai - yra paZeidZiama sistemos maisos lizdy
savybé (1). Pradinio modelio tikrinimo metu buvo identifikuotos sistemos
klaidos, kurios buvo atkartotos realioje sistemoje naudojant tekstine sgsaja
redis-cli. Sioms klaidoms buvo pateikti galimi sprendimo bidai, kaip jas bty
galima iStaisyti.

Detali sistemos specifikacija, artima programinio kodo abstrakcijos ly-
giui, leido surasti klaidas susijusias su blogais komandos parametrais. Ra-
Sant specifikacijg tik pagal sistemos dokumentacija, Sios klaidos galéjo bati
nepastebétos, kadangi nesiremiant programiniu kodu, bdty daroma prielai-
da, kad sistemoje egzistuoja korektiski komandos parametry patikrinimai.

Sudaryta ,Redis Cluster” sistemos formali specifikacija leis toliau tirti ir
kitas ,Redis Cluster” sistemos savybes, bei leis patikrinti, ar atlikus sistemos
pakeitimus yra iSlaikomas algoritmo korektiSkumas ir néra pazeidziamos
sistemos savybés.
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