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Santrauka. Straipsnyje yra atliekamas apmokymui skirty duomeny saugumo
tyrimas su skirtingais masininio mokymosi modeliais. Modeliy lyginimui api-
brézta metrika DMDK, kuri leidZia palyginti skirtingus modelius pagal jy pradiniy
mokymosi duomeny saugumo iSsaugojima. Maza DMDK reikSmé reiskia, kad
tiriamas modelis yra linkes atskleisti pradinius mokymosi duomenis ir néra sau-
gus. Atliktame tyrime pastebéta, kad ,,PyTorch neuroniniai tinklai” yra saugesni,
nei homomorfiniu Sifravimu grjstas ,gradientinio nusileidimo modelis”“. Su visais
analizuotais modeliais, iSskyrus ,PyTorch neuroninj tinklg”, didéjant modelio
tikslumui, didéja vidutiné DMDK reikSmé - modelis tampa saugesnis, o su ,Py-
Torch neuroniniu tinklu”, mazéja - modelis tampa maZiau saugus.

Raktiniai ZodZiai: MaSininis mokymasis, duomeny saugumas, homomorfinis
Sifravimas.

1 Jvadas

Masininis mokymas yra dirbtinio intelekto sritis, kuri pasitelkia statistinius
algoritmus, kad apibrézty duomeny generavimo mechanizmga, ar egzistuo-
jancius sarysius, priklausomybes. Modelis daZznai turi didelj kiekj neZinomy
parametry, kuriuos reikia jvertinti iS duomeny, todel modelio apmokymui
dazniausiai reikia tureti daug duomenuy. Kai kurie uzdaviniai reikalauja duo-
meny, kurie néra laisvai prieinami ir yra privatds. MasSininio mokymo tyrimy
srityje yra kilusi problema dél jy saugojimo [1].

Sig problemg i$spresti siekia jvairts tyrimai ir naujai pasialyti metodai
privatuma saugancio dirbtinio intelekto srityje. Sig problemga galima i$skai-
dyti j kelias atskiras sritis:

+ Analizuojamy duomeny privatumas [2]. Algoritmas apmoko modelj at-

pazinti duomenis. Turint sukurtg modelj, neturi bati galima atgaminti
duomeny, pagal kuriuos jis buvo mokomas, bei negali bati identifikuo-
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ti asmenys. Taip nukentéty zmoniy privatumas ir baty pazeistas Eu-
ropos duomeny apsaugos reglamentas. Sio pazeidimo pavyzdys gali
bati ir paprastas teksto atkarimo modelis. Duodama sakinio pradzia,
modelis nuspéja jo pabaiga. Jeigu suvedus tam tikras detales modelis
uzbaigia sakinj naudodamas asmeninius duomenis, kurie atskleidzia
Zmoniy tapatybe, Sis modelis néra saugus [3].

+ Duomeny jvesties privatumas. Tre€ios Salys neturi matyti jvedamy
duomeny. Tai gali bati tinklo saugumo spragos, duomeny surinkimo
aplikacijy spragos ir t.t...

+ Modelio iSvesties privatumas. Modelio iSvesties neturi matyti asme-
nys, kuriems 3ie duomenys nepriklauso. Sis punktas yra salyginis, pri-
klauso nuo modelio svarbos. Jeigu tai yra svarbls asmeniniai duome-
nys, negalima rizikuoti. TaCiau jeigu tai yra vieSai prieinami duomenys,
Sis punktas negalioja.

+ Modelio apsauga. Sukurtas modelis negali bati niekieno pasisavintas.
Sis punktas yra skirtas apsaugoti programos kairéja.

Darbo tikslas - istirti ir palyginti privatuma saugancius dirbtinio intelek-
to algoritmus pagal ju sauguma, naSumga ir panaudojamuma, bei pateikti
rekomendacijas.

2 Tyrimo metodika

Siekiant palyginti, kaip modeliai gerai saugo privacius duomenis, apibréZia-
me metrikg DMDK (didZiausias modelio duomeny nuokrypis). Kuo metrika
yra mazesné, tuo tiksliau galima nuspéti, kokie duomenys buvo naudojami
modelio mokymui. Si metrika leidZia lyginti skirtingus modelius su skirtin-
gais duomenimis.

DMDK metrika yra iSvesta 1 lygtyje. PrieS DMDK skaiciavima reikia pa-
imti visus modelio mokymui skirtus duomenis ir kiekvienai duomeny eilutei
apskaiciuoti modelio iSvestj. SkaiCiavimus reikia atlikti tik su tomis eilute-
mis, su kuriomis modelis iSvedé teisingg atsakyma. Turint tik tas eilutes, su
kuriomis modelis iSvedé teisingg atsakyma, galima j nelygybe jstatyti kin-
tamuosius. Lygtyje yra naudojami tokie kintamieji: m - duomeny eiluciy
skaicius, h - parametry skaicius (stulpeliai), € - ieSkomas didziausias galimas
kintamasis, su kuriuo modelis nepakeicia iSvesties rezultaty, D
duomenys n eilutéje ir k stulpelyje.

eilut.n,stulp..k ~
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DMDK = Z Z (max (el + Dete-mseutpa): € € R) ) /1 | /m

1 lygtis. DMDK reikSmés skaiciavimas.

3 Tyrimo metodikos verifikavimas

Siekiant pademonstruoti, kad algoritmas teisingai jvertina skirtingus mode-
lius ir galima juos palyginti tarpusavyje, paimkime kelis skirtingus modeliy
pavyzdzius

Tarkime, kad pirmas modelis turi viena parametrg - KMI. Pagal §j pa-
rametrg, modelis prognozuoja, ar Zmogus serga cukriniu diabetu ar ne.
Modelio tikslumas yra 54 %, jis visg laikg prognozuoja, kad Zmogus serga
cukriniu diabetu. Skaiciuojant DMDK, reikia pasirinkti tik tuos duomenis, su
kuriais buvo iSvesta teisinga prognozé. Modelis visg laikg prognozuoja, kad
Zmogus serga cukriniu diabetu, todél, néra tokios reikSmés, kurig pridéjus
prie duomeny, pasikeis modelio prognoze. Todel DMDK reikSmé yra « ir tai
reiSkia, kad modelis negali bati saugesnis. Kai modelio prognoze visg laika
yra tapati, nejmano atgaminti pradiniy duomeny, su kuriais modelis buvo
mokomas.

Antras pavyzdinis modelis prognozuoja ar Zzmogus serga cukriniu dia-
betu, pagal 2 parametrus: KMl ir gimdymy skaic¢iumi. Modelio tikslumas yra
72 %, modelio DMDK reikSmé yra 0,00134. Sprendziant pagal DMDK, mode-
lis yra nesaugus ir yra labai priklausomas nuo pradiniy duomeny, su kuriais
modelis buvo mokomas. Modelio nesaugumui jrodyti, paimkime kelias savo
sugalvotas duomeny eilutes ir pabandykime atgaminti pradinius duomenis.
Tarkime, kad masy sugalvotos duomeny eilutés yra 1 lenteléje.

1 lentelé. Sugalvotos reikSmés modelio tikrinimui.

KMI Gimdymy skaicius
25 3
25 2

Kiekvienai sugalvotai duomeny eilutei, analizuojame kiekvieng stulpel;.
Prie stulpelio reikSmeés pridedame ¢ ir didiname € reikSme tol, kol pasikeicia
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modelio rezultatas. Analizuojame kiekvieng stulpelj ir pasirenkame stulpelj
su maziausia e reikSme. Pakei¢iame analizuojamos duomeny eilutés stulpelio
reikSme, su kuria gauname maziausig € reikSme. ISanalizuokime pirmg duo-
meny eilute 1 lenteléje. Po pirmos iteracijos, gauname pakeistg duomeny
eilute: KMI - 26, gimdymuy skaicius - 3. Atliekame iteracijas tol, kol gaunamy
naujy reikSmiy skirtumas tampa labai maZzas. Atlikus visy duomeny analize,
gauname duomenis, kurie buvo gauti i$ sugalvoty duomeny eiluciy. Jeigu
modelio DMDK yra mazas, Sie duomenys turi bati artimi pradiniams duome-
nims, kurie 12 buvo naudojami modelio mokymui. Atlikus analize buvo gauti
duomenys 2 lenteléje. Duomenys yra labai panasas pradiniams modelio duo-
menims. Tai reiSkia, kad DMDK matavimo algoritmas pasiteisino.

2 lentelé. Tikri modelio duomenys.

KMI Gimdymy skaicius
26 1
22 2

Siekiant jsitikinti, kad algoritmas yra teisingas ir neduoda rezultaty, kurie

tiesiogiai priklauso nuo duomeny, atlikti du eksperimentai.

1. Skaitant duomenis, jy visy reikSmés yra padalintos i$ 10. Sukdrus
modelj, apskaiciuota nauja DMDK reikSmé. Ji yra labai artima DMDK
reikSmei, kai duomenys nebuvo dalijami iS 10. Tai reiskia, kad algori-
tmas nera tiesiogiai priklausomas nuo duomeny, kuriais modelis yra
mokomas.

2. Skaitant duomenis, prie jy reikSmiy yra pridedamas atsitiktinai su-
generuotas triukSmas - skaicius nuo -1 iki 1. Naujo modelio DMDK
reikSme yra panasi j modelio, prieS duomeny keitima. Tendencijos
iSlieka panasios.

4 Tyrimo rezultatai

Tyrimo tikslams, buvo sukurti modeliai ir, skaiCiuojant DMDK metrika, jie
lyginami tarpusavyje. Tyrimui paimti diabetu serganciy Zzmoniy duomenys
iS ,Sklear” bibliotekos vieSai prieinami duomenys. Gauti rezultatai pateikti
3 lenteléje.
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3 lentelé. Tyrimo rezultatai.

Modelis T;E;:!l:“;é:? Tikslumas | DMDK
,PyTorch neuroninis tinklas” 103.9837813 81.1% 87.419
,Gradientinio nusileidimo algoritmas"” 2272.06 63.78 % 0.051792
,Pallier homomorfiniu Sifravimu gristas modelis” 2185.37 63.52 % 0.1416

Pagal gautus tyrimo rezultatus, gauname tokias iSvadas:

1.

.PyTorch neuroninis tinklas” greiciau artéja prie nuostoliy funkcijos
minimumo, nei kiti modeliai. Esant 70 % modeliy tikslumui, ,PyTorch
modelis” yra saugiausias. MaZiausiai saugus yra ,gradientiniu nusilei-
dimu grjstas modelis”.

. ,Pallier kriptografija gristas modelis” yra saugesnis uZ ,gradientinio

nusileidimo metoda”.

. Didéjant ,PyTorch modelio” tikslumui, jis pradeda labiau prisiristi prie

duomeny ir vidutiné galima maksimalaus nuokrypio reikSme smar-
kiai krenta - modelis tampa vis maZiau saugus. Priklausomybeé atvaiz-
duota pav. 1. Jeigu uzdavinio tikslas yra sukurti labai tiksly modelj,
vertéty apgalvoti ar ,Pallier sistema gristas modelis” néra geriau.

. Su visais modeliais, iSskyrus ,PyTorch neuroninj tinklg”, didéejant mo-

delio tikslumui, didéja vidutiné maksimalaus nuokrypio reikSme -
modelis tampa saugesnis, o su ,,PyTorch neuroniniu tinklu”, mazéja -
modelis tampa maZziau saugus.

e DIV DK regikSmés prrik iBusomy bé nuo modelio tikslumo ««--veee Tiesiné reikmeés prik Busomybé
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1 pav. DMDK reikSmés priklausomybé nuo ,PyTorch modelio” tikslumo
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Tas pats tyrimas buvo atliktas su MNIST rasytiniy skaitmeny nuotrauko-
mis. Tik ,,PyTorch neuroninis tinklas” su vienu pasléptu sluoksniu ir VGG16
konvergavo minimumo link. Pasiekus 74 % ir 82 % tikslumus, ,PyTorch neu-
roninio tinklo” DMDK reikSmés iSlieka vienoda - 0.04999, MSE nuostoliy
funkcijos reikSmés atitinkamai 266.66730 ir 203.6602. VGG16 tinklui pasie-
kus 72 % tiksluma, MSE nuostoliy funkcijos reikSmé - 2.59, DMDK reikSmé -
0.17. Reiskia, kad VGG16 modelis yra saugesnis uz paprasta vieno paslépto
sluoksnio ,PyTorch neuroninj tinklg“.

5 ISvados

Lyginant ,PyTorch neuroninj tinklg", ,gradientinio nusileidimo algoritma”
ir ,Pallier homomorfiniu Sifravimu gristg modelj*, jeigu visi minéti modeliai
vykdant tyrimg konverguoja minimumo link, pats saugiausias modelis yra
»PyTorch neuroninis modelis”. MaZiausiai duomenis saugantis yra ,gradien-
tinio nusileidimo metodas”.

Naudojant ,Pallier homomorfiniu Sifravimu grista modelj”, egzistuoja
koreliacija tarp modelio nuostoliy funkcijos reikSmés ir DMDK rodiklio. Vi-
dutiniskai, kuo nuostoliy funkcijos reikSme yra mazesné, tuo DMDK rodiklis
yra didesnis ir modelis yra saugesnis.

~Pallier homomorfiniu Sifravimu grjstas modelis”, naudojantis ,gradien-
tinio nusileidimo algoritma”, diverguoja su MNIST rasytiniy skai¢iy nuotrau-
komis.

Paprastas ,PyTorch neuroninis tinklas” vienintelis iS minety modeliy
konverguoja minimumo link, su MNIST radytiniy skai¢iy nuotraukomis. Siuo
atveju, DMDK rodiklis vidutiniSkai nukrenta iki 0.049 ir modelis tampa ma-
Ziau saugus, nei ,Pallier algoritmu grjstas modelis".
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