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Straipsnyje analizuojamas kibernetinio persekiojimo reiskinys, aptariant kibernetinio
persekiojimo skirtingumg nuo vadinamo tradicinio persekiojimo (nenaudojant elektro-
ninés erdvés) ir kibernetinj nusikaltimo pobudj. Taip pat nagrinéjami kibernetinio per-
sekiojimo viktimizacijos ypatumai, iSskiriant biidingiausius persekiotojo ir nukentéjusio
asmens poZymius bei jy interakcijg. Straipsnyje svarstomos teisinio reagavimo j kiberne-
tinj persekiojimg galimybés nacionaliniu ir tarptautiniu mastu.

In the article, the phenomenon of cyberstalking is presented through the differentiation
from convenient stalking (stalking without the usage of cyberspace). Moreover, cyber-
stalkers and their victims are characterised by distinguishing their prevalent features
and interaction. Authors discuss national as well as international measures of legal
response to cyberstalking crimes.

|vadas

Technologijoms persmelkus visas gyvenimo sritis, vis placiau imta kalbéti ne tik apie
vadinamajj ,tradicinj” persekiojima, vykdoma nenaudojant elektroninés erdveés, bet ir
apie persekiojimg elektroninéje erdvéje (kibernetinj persekiojima). Nustatytas kiber-
netinio persekiojimo paplitimo lygis, remiantis statistiniais duomenimis, skirtingose
moksliniuose tyrimuose varijuoja nuo 3,4 proc. iki 85,2 proc. (Wilson et al., 2020). To-
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kius skirtingus statistinius rezultatus i§ esmés lemia tai, jog iki $iol néra vieningo suta-
rimo, kas yra kibernetinis persekiojimas ir kokie pagrindiniai jo pozymiai (Wilson et
al., 2020). Vieningo pozitrio dél kibernetinio persekiojimo nebuvimas lemia ne tik tai,
jog néra tiksliy statistiniy duomeny apie $io reiskinio paplitima, bet ir tai, jog triksta
konkretesniy $io pobiuidzio nusikalstamy veiky tyrimo gairiy bei tikslingos pagalbos
priemoniy kibernetinio persekiojimo aukoms. Ekspertai pabrézia moksliniy empiriniy
tyrimy $ioje srityje trikuma bei jy batinuma (Kaur ef al., 2021).

Sio straipsnio tikslas — pateikus apibendrinta kibernetinio persekiojimo savoka,
aptarti $ios nusikalstamos veikos viktimizacijos ypatybes bei apibendrinti teisinio re-
agavimo galimybes kibernetinio persekiojimo atvejais. Straipsnio tikslas bus pasiektas
analizuojant skirtingas kibernetinio persekiojimo sampratas, persekiotojy kibernetiné-
je erdvéje bei jy auky ypatumus bei rysius, aptariant Lietuvos bei uZzsienio valstybiy
teisinio reagavimo j kibernetinio persekiojimo nusikaltimus priemones, nagrinéjant
Lietuvos teismy praktika kibernetinio persekiojimo bylose. Tyrimo objektas — kiber-
netinio persekiojimo sgvoka, $ios nusikalstamos veikos subjektas bei nukentéjes nuo
persekiojamojo elgesio asmuo, teisinio reagavimo galimybés. Rengiant §j darba, buvo
naudojami dokumenty analizés, indukcinio pazinimo, teismy praktikos analizés ir ly-
ginamasis tyrimo metodai.

1. Persekiojimas ir kibernetinis persekiojimas:
ar egzistuoja aiski riba?

Persekiojimas - itin plati sagvoka. Persekiojimu gali bati laikomas ne tik nuolatinis
aukos gasdinimas, grasinimas su ja susidoroti, bet ir daugkartinis nepageidaujamy
laisky, elektroninio pasto ir kitokiy zinuciy siuntimas, aukos sekiojimas, buvimas $alia
jos darbo, gyvenamosios ar poilsio vietos ir pan. (Césniené, Césna, 2006). Esminiai
persekiojimo pozymiai - j asmenj nukreiptas pasikartojantis, nepageidaujamas elgesys,
keliantis jtampg ir (arba) baime. Savo jkyriu elgesiu kaltininkas gali jbauginti auka, pri-
versti ja pakeisti savo jprocius ar planus, i§gyventi nuolatinj stresg ar baime bei sukelti
sunkias psichines kancias (Michailovi¢, 2018). 2011 m. Europos Tarybos konvencijo-
je dél smurto prie$ moteris ir smurto artimoje aplinkoje prevencijos ir kovos su juo
(toliau - Stambulo konvencija (2011)) 34 straipsnyje persekiojimas apibréziamas kaip
»ty¢inis pasikartojantis kitam asmeniui grésme keliantis elgesys, dél kurio $is asmuo
jauciasi nesaugus.*

Globalizacijos salygomis, persekiojimas vis dazniau persikelia ir j elektroning erdve.
Kibernetinis persekiojimas suprantamas kaip elektroninéje erdvéje vykstantis pasikar-
tojantis, nuolatinis priekabiavimas, jZeidinéjimas, kuriuo siekiama jbauginti auka, su-
kelti jai jtampa (Maple et al., 2012; Marcum et al., 2017; Nobles et al., 2014).
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1.1. Nusikalstamos veikos kibernetinis
pobudis ir jo reikSmé

Svarstant apie kibernetinio persekiojimo specifika, gali kilti klausimas, kodél verta
kalbéti apie kibernetinj persekiojimg kaip apie atskira fenomena, i$skiriant jj i$ tradici-
niu fiziniu budu veikiancio persekiojimo reiskinio. Juk anot P. Grabosky, kibernetiniai
nusikaltimai téra tiesiog seni nusikaltimai padaryti naujais badais: ,virtualus nusikals-
tamumas — tik senas vynas naujuose buteliuose. Autorius pazymi, jog kibernetinius
nusikaltimus nuo vadinamuyjy ,tradiciniy® skiria tik jrankis: vietoj ginklo — naudoja-
mas kompiuteris (Grabosky, 2001). Taciau Siuolaikiniame technologijy pasaulyje bati-
na kalbéti ir apie kibernetinéje erdvéje jvykdytus nusikaltimus, ju ypatybes. N. Kshetri
kritikuoja P. Grabosky ir siaurina kibernetinéms nusikalstamoms veikoms priskiriamy
veiky ratg pastebédama, jog ,,kibernetiniai nusikaltimai — nusikalstamos veikos, kurio-
se kompiuteriai ar kompiuteriy tinklai yra pagrindiné, principiné priemoné padarant
pazeidima” (Kshetrti, cituota pagal Clough, 2010).

Kibernetiniy nusikaltimy atveju elektroniné erdvé néra tik nusikaltimo jrankis (ar
vienas i$ jy), kaip teigé P. Grabosky, ta¢iau tai ir vienas i§ baudZiamojo jstatymo sau-
gomy gériy, i kuriuos késinamasi. R. Marcinauskaités teigimu, elektroninéje erdvéje
atlikty nusikaltimy atveju késinamasi ir j papildoma baudziamojo jstatymo saugoma
vertybe - elektroninés erdvés sauguma. Taigi, kibernetiniy nusikaltimy atveju kalbame
ne tik apie tradicinius nusikaltimus, atliktus pasitelkus modernias technologijas, taciau
ir apie atskirg teisinj gérj i kurj késinamasi bei ypatumus, su kuriais susiduria kiberne-
tiniy nusikaltimy aukos bei tyréjai (Marcinauskaité, 2011).

Taip pat svarbu atkreipti démesj i tai, jog ne bet koks elektroninio prietaiso naudoji-
mas lemia nusikalstamos veikos kibernetinj pobidi. Si priemoné turi bitti pagrindine,
esminé padarant teisés pazeidima, turi buti pasikésinama j elektroninés erdvés saugu-
ma. Todél, pavyzdziui, jei asmuo persekiojamas jji stebint elektroniniais Zitironais, tai
dar nereigkia, jog persekiojimg laikysime kibernetiniu, nors $i veika atlikta pasinau-
dojant elektroniniu prietaisu. Analizuojamu atveju veika nepriklauso nuo elektroninés
erdveés, nesikésinama j jos sauguma, tad negali buti pripaZjstama kibernetiniu nusikal-
timu ir turéty bati laikoma ,,jprastu® persekiojimu.

Nusikaltimo kibernetinis pobudis lemia tai, jog nei$vengiamai susiduriama su
naujais i§Stkiais, tokiais kaip sunkumai tiriant kibernetines nusikalstamas veikas (at-
sizvelgiant j jy ,,beribiskuma®), ne visada tinkamai pritaikomas egzistuojantis teisinis
reagavimas, sunkumai nustatant persekiotojo buvimo vieta. Galimos situacijos, kuo-
met persekiotojas veikia kitoje jurisdikcijoje, nei jo persekiojama auka. Pastebéta, jog
teisésaugos pareiglinai yra maziau linke vykdyti baudziamajj persekiojima uz kiberne-
tinio persekiojimo nusikaltimus tais atvejais, kai asmenj reikia arestuoti ir tai reikalauja
pazeidéjo ekstradicijos i§ kitos jurisdikcijos (Wei-Jun, 2020).
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Be to, anonimiskumas, budingas veikiant elektroninéje erdvéje, neretai ir paskatina
imtis nusikalstamos veikos. ,Nusiasmeninimo“ fenomenas leidzia pazeidéjams jaustis
drasiau, nevarzomai isreiksti savo jausmus, emocijas. Todél kartais tokio persekioji-
mo keliama grésmé gali bati nepagrista (arba perdéta) — auka ir persekiotojas galimai
niekada ir (gyvai) nesutiks. Taciau egzistuoja pavojus, jog nebus pakankamai jvertinta
grésmé dél sukurtos atstumo iliuzijos ir aukos nebus tinkamai apsaugotos nuo potenci-
alios fizinés zalos (Kirwan, Power, 2013).

2001 m. Europos Tarybos Konvencija dél elektroniniy nusikaltimy (dar vadina-
maja Budapesto konvencija (toliau — Budapesto konvencija (2001)), Valstybés Zinios,
2004) pasirasiusios valstybés jsipareigoja pripazinti kriminaliniais nusikaltimais Kon-
vencijoje numatytas veikas, atliktas elektroninéje erdvéje. Tarp $iy veiky - ir klaidingy
duomeny apie asmenj platinimas, rinkimas, ir nustatyti juridiniy asmeny atsakomybe.
Siuo jpareigojimu tarptautiné valstybiy bendrija siekia, kad valstybés, nustatydamos
sunkiausig atsakomybés forma uz atskirus elektroninius nusikaltimus, efektyviai ko-
voty su moderniy technologijy pagalba daromais nusikaltimais. Konvencija taip pat
ipareigoja susitariancias $alis teikti viena kitai visokeriopg pagalba tiriant ar nagriné-
jant baudziamasias bylas dél elektroniniy nusikaltimy. Konvencijos projekta parengé
Europos Taryba kartu su JAV, Kanada, Japonija ir kitomis valstybémis, kurios néra
$ios organizacijos narés. Lietuva Konvencija pasirasé 2003 m. birzelio 23 d., 0 2004 m.
kovo 18 d. Lietuvos Respublikos Seimas Konvencija ratifikavo. Konvencija Lietuvoje
jsigaliojo 2004 m. liepos 1 d.

1.2. Tradicinio persekiojimo ir kibernetinio
persekiojimo atribojimas

Kibernetinio ir tradicinio, t. y. fiziniu badu vykstancio, persekiojimy atribojimas yra
tik salyginis. Neapibréztuma, visy pirma, lemia tai, jog skirtingi autoriai nevienodai
aiskina persekiojimo pozymius (kurie bendri ir ,tradiciniam® ir kibernetiniam per-
sekiojimui). PavyzdZiui, vieni persekiojimu laiko ir tuos atvejus, kai nepageidaujami
veiksmai pasikartoja 1-2 kartus (pvz. Dekeseredy et al., 2019), o kiti tik tuomet, kai
nepageidaujami veiksmai pakartojami bent 10 karty (pvz., Sheridan and Grant, 2007;
Wilson et al., 2020).

Nesutariama ne tik dél ,,tradicinio” persekiojimo pozymiy, taciau ir dél kibernetinio
persekiojimo apibrézimo. Pavyzdziui, P. Bocij ir L. McFarlane savo studijose apibendri-
na, jog ,.kibernetinis persekiojimas — visuma veiksmy, kuriais asmuo siekia jbauginti
aukg, naudodamasis informacinémis bei komunikacijos technologijomis. Tai apima
tokias formas kaip grasinimy siuntimas, nepagristi kaltinimai, tapatybés vagysté, zala
duomenims ar informacijai, kompiuterio stebéjimas (angl. monitoring), nepilnameciy
asmeny lenkimas tenkinti kaltininky seksualinius poreikius bei bet kokia kita agresijos
forma.“ (Bocij, McFarlane, 2003). Kita vertus, pavyzdziui, anot E. Ogilvie, kibernetinis
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persekiojimas néra savarankiska nusikalstama veika, o konkrecios nusikalstamos vei-
kos atlikimo budas, kuriuo pazeidéjas siekia savo tiksly (Ogilvie, 2000).

I$ psichologinés perspektyvos j persekiojimo ir kibernetinio persekiojimo fenome-
ny sandiirg pabandé pazvelgti Lesterio universiteto Jungtinéje Karalystéje mokslininkai
L.P. Sheridan bei T. Grant. Jie atliko tyrima, kuriame dalyvavo persekiojima (tiek ki-
bernetinj, tiek paprastai paplitusj) patyrusios aukos. Tyrimo metu siekta i$siaiskinti, ar
kibernetinis persekiojimas i§ esmés skiriasi nuo ,tradicinio, ar tai tiesiog nauja pasta-
rojo forma. Studijos metu pastebéta, jog $ie du nusikaltimai turi savyje daugiau bendro,
nei skirtingo, tadiau yra keletas skirtumy: ,,tradicinis“ persekiojimas buvo labiau susijes
su poky¢iais profesiniame gyvenime, tuo tarpu kibernetinis persekiojimas — su poky-
¢iais asmeniniame gyvenime. Pastebéta ir tai, jog teisésaugos institucijos rim¢iau verti-
no nusikaltimus kibernetinéje erdvéje, dazniau émési juos tirti. Tai siejama su tuo, jog
neprofesionals kibernetiniai nusikaltéliai neretai palieka gana akivaizdzius savo nusi-
kalstamos veikos jrodymus bei yra nesunkiai identifikuojami (Sheridan, Grant, 2007).

Kibernetinis persekiojimas taip pat gali buti apibréztas i$skiriant jam badingas elge-
sio i$raiskas ir taip atribojant jj nuo ,tradicinio® persekiojimo. Dazniausiai kibernetiniu
persekiojimu pripazjstami $ie veiksmai (Kirwan, Power, 2013):

1) jkyrus, pakartotinis nepageidaujamy Zinuciy siuntimas elektroninémis priemo-

némis, neretai sietinas ir su grasinimais, jog kibernetinis persekiojimas persikels
i fizinj pasaulj,

2) privacios informacijos pavie$inimas elektroninéje erdvéje, sukeliant aukai gédos

jausmg, moraline ar net finansine Zalg,

3) melagingos informacijos skleidimas elektroninio ry$io priemonémis,

4) elektroninése duomeny sistemose esancios informacijos apie auka rinkimas (tar-

kime, adreso, finansiniy duomeny susizinojimas),

5) neapykantos kibernetinéje erdvéje kurstymas aukos atzvilgiu,

6) jsilauzimas j aukos kompiuterj, duomeny baze.

Zinoma, §is saradas néra baigtinis. Taip pat diskutuotina, ar i§ tikryjy visos Sios
veikos gali bati laikomos persekiojimu, nes dauguma jy savaime sudaro atskira nusi-
kalstama veiky ir persekiojimo pobudj joms suteikia tik atskiri pozymiai: testinumas,
jikyrumas, nepageidaujamumas, siekiamas tikslas. Be to, kaip minéta, néra aiskios ribos
tarp ,tradicinio® ir kibernetinio persekiojimo, tad dalis paminéty elgesio varianty ga-
lety pagrijstai buti laikomais tiek kibernetiniu persekiojimu, tiek jprastu persekiojimu,
pasitelkus elektroninius prietaisus.

Kartais kibernetiniam persekiojimui priskiriami net ir ,netiesioginiai veiksmai‘,
tarp jy — vie$os informacijos rinkimas informaciniy technologijy pagalba, siekiant vé-
liau jg panaudoti fiziskai persekiojant asmenj (pvz. stebint pasizyméjimus (angl. check-
ins) socialiniuose tinkluose ir tuomet pagal juos fiziskai persekiojant zmogy). Taip pat
dalis autoriy prie kibernetinio persekiojimo veiksmy priskiria ir sekima, naudojant
GPS jrangg, tapatybés vagyste (Wilson et al, 2020).
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2. Kibernetinio persekiojimo viktimizacijos
ypatumai

Kibernetiniy nusikalstamy veiky identifikavimui ir jy atskyrimui nuo kity panasaus
pobudzio bei pavojingumo nusikalstamy veiky didele jtaka turi tam tikri pazeidéjy ir
nukentéjusiyjy bruozai. Ypa¢ svarbu iskirti nuo nusikalstamos veikos nukentéjusiy-
ju ir persekiotojy bruozus, norint atpazinti kibernetinj persekiojima, ieskant efektyviy
buady, sudaranciy galimybe uzkirsti kelig tokiy nusikalstamy veiky padarymui, bei sie-
kiant suteikti biiting pagalba jy aukoms.

2.1. Aukos ir kibernetinio persekiotojo portretai

Didziausia problema, su kuria susiduria teisésaugos institucijy atstovai ir krimi-
nologai yra ta, kad labai sunku identifikuoti kibernetinj persekiojima kaip nusikals-
tamga veikg ir atskirti, kuomet ypa¢ aktyvus démesys kitam Zmogui perzengia ribas ir
tampa tokiu jkyriu, jog jis galéty tapti nusikaltimu. Neretai kibernetinio persekiojimo
aukos net nezino, kad yra sekamos. Tai lemia platus informacijos pasiekiamumas in-
ternete, persekiotojo anonimiskumas. Persekiotojams labai lengva susirasti auka, likti
nepastebétais ir neatsakyti uz savo padarytus veiksmus. Net ir vidutiniam interneto
vartotojui néra sunku nuslépti savo tapatybe, per kelias sekundes pakeisti ar istrinti
visus duomenis, taip panaikinant bet kokius jrodymus, susijusius su tapatybés inter-
nete identifikavimu.

Analizuojant kibernetinio persekiojimo esme minéta, kad kibernetinis persekioji-
mas pasireiskia skirtingais veiksmais. Kai kurie veiksmai i$ paziaros — perdéto susido-
méjimo asmeniu pasekmeé, siekiant suzinoti kuo daugiau informacijos apie jj, atkreipti
to asmens démesj, o Kkiti - ty¢inis asmeninio gyvenimo pazeidimas, késinimasis j garbe
ir oruma, kartais netgi gyvybe. Daznai tik atsiradus sunkiems padariniams — sunkiam
sveikatos sutrikdymui ar net gyvybés atémimui, i prie$ tai buvusj aukos persekiojima
imama zitiréti rimtai. Yra nemazai pasauliniu mastu paplitusiy atvejy, kai jauni Zmonés,
dazniausiai moksleiviai, studentai, kurie yra paveikti kibernetinio persekiojimo padari-
niy, nusizudo. Pavyzdziui, Kanadoje penkiolikmeté mergina nusizudé po to, kai buvo
i$platintos jos nuogo kano nuotraukos, jai buvo nuolatos grasinama, keliamas psicho-
loginis smurtas (BBC news, 2017).

Kibernetiniy nusikaltimy tyrinétojai G. Kirwan ir A. Power susistemino skirtingy
mokslininky pastebéjimus ir i§skyré persekiotojams biidingus tam tikrus elgesio bruo-
zus (Kirwan, Power, 2013). Atsizvelgdamos j tyréjy iSskirtus bruozus galétume suskirs-
tyti persekiotojus j dvi kategorijas pagal ju asmenybés btida:

1) Pirmoji persekiotojy kategorija apimty tuos, kurie siekia savo aukg jbauginti ir

neslépdami tai daro. Siai kategorijai biidingi atviri grasinimai Zinutémis, neretai
jie gali apimti ir tre¢iuosius asmenis, grasinama ne tik aukai, bet ir aukos arti-
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miesiems, taip pat $iai kategorijai badingas asmeniniy duomeny nutekinimas ir
isplatinimas internetinéje erdvéje - tai gali bati melagingi pranesimai, seksualinio
pobudzio skelbimai, tam tikruose forumuose nurodant persekiojamo asmens te-
lefono numerj ar namy adresa, kuriais siekiama apSmeizti auka, sutersti jos re-
putacija. Persekiotojai taip elgiasi i§ kersto, pavydo (dazniausiai tai persekiojimas
artimoje aplinkoje, buve partneriai arba kai asmuo asmeniskai pazjsta auka, pvz.,
kai santykiai jau i$iro).

2) Antroji persekiotojy kategorija — tai asmenys, kurie yra susizavéje savo auka ir
renka informacijg, norédami jg pazinti: domisi asmeniniu gyvenimu, seka kie-
kvieng zingsnj, daznai siuncia dovanas savo aukai ir bando neva atsitiktinai su-
sitikti su savo ,,dievaic¢iu®. Tokie persekiotojai dazniausiai nori atkreipti aukos
démesj, jie nesiekia pakenkti savo aukai arba nesuvokdami t3 daro. Siai katego-
rijai galima priskirti jkyrius gerbéjus - tai persekiotojai, kurie persekioja jzymius
zmones (roko ar kino zvaigzdes ir pan.).

Atlikta nemazai tyrimy, siekiant nustatyti, kas yra biidinga kibernetiniams perse-
kiotojams ir jy aukoms. Tyrimy duomenimis, kaltininkai apskritai gali turéti sunkiy
emociniy sutrikimy, yra linke patirti ar kada nors patyre depresijos pozymiy, asme-
nybés sutrikimy, jiems bdingos daznos nuotaiky kaitos, neretai yra priklausomi nuo
psichotropiniy ar svaigiyjy medziagy, gali turéti pyk¢io ar pavydo sutrikimy (Fansher
and Randa, 2019; Pereira and Matos, 2016). Dazniausiai tai asmenys, kurie turi labai
(Douglas and Dutton, 2001). Alexy et al. (2005) savo tyrimuose taip pat yra pastebéjes,
kad persekiotojai daznai patys prisiima aukos vaidmenj ir grasina nusizudysiantys. Taip
jie manipulinuodami siekia emociskai paveikti auka tam, kad pastaroji elgtysi norimu
badu. N. Al Mutawa et al., pasitelke elgesio jrodymy analize (angl. Behavioural Evidence
Analysis), nustaté, kad netgi 80 proc. kibernetiniy persekiotojy yra vyrai. Dauguma jy
iStirty atvejy metu ,,60 proc. motery buvo persekiojamos vyry ir 20 proc. atvejy vyrai
persekiojo tos pacios lyties asmenis® (N. Al Mutawa et al., 2016).

Remiantis Europos Sajungos (ES) pagrindiniy zmogaus teisiy agentiiros (FRA) at-
liktu tyrimu, 18 proc. motery yra patyrusios kibernetinj persekiojimg. Reikia pastebéti,
kad daugelis atvejy net nepatenka j teisésaugos institucijy akiratj, todél duomenys rea-
liame gyvenime skiriasi. Nemazai tyrimy rodo, kad aukos dazniausiai yra jaunos mote-
rys, taciau vis dazniau pasitaiko ir vyry, persekiojamy motery (Hutton, Haantz, 2003;
Dref3ing et al., 2014). Organizacijos, kovojancios su internetiniu priekabiavimu ( angl.
Working to Halt Online Abuse (toliau - WHOA)), 2013 mety atliktais tyrimais nustatyta,
kad net 38 proc. auky yra jauno - 18-30 mety amziaus, o 52 proc. visy auky yra vieni-
$os. Reys et al. (2018) atliktais tyrimais i$ didZiausiuose universitetuose apklausty 1987
studenciy, 3,4 proc. buvo kibernetinio persekiojimo aukomis per pastaruosius metus
(Reyns, Fisher, Randa, 2018 cituota pagal Fissel, 2019).
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Daznai persekiojimo aukoms pasireiskia neigiami emociniai padariniai, net jei jos
niekada nebuvo sutikusios savo persekiotojo. Tai lemia nuolatinis stresas dél savo ge-
rovés. Net 41,6 proc. auky vengia kreiptis j teisésaugos institucijas, nes ,,bijo tolimesnés
ivykiy raidos, aplinkiniy pasaipy ir kaltinimo dél joms jvykusiy jvykiy“ (Haider M.
al-Khateeb et al., 2017). Persekiojimo aukos jprastai jaucia baime, kad yra sekamos,
arba kad gali nutikti kazkas blogo joms ar jy artimiesiems. Kai kurie nukentéjusieji
netgi ima kaltinti save ir nerimauja, kai jy persekiotojas nusizudo ar kitaip save pradeda
zaloti. WHOA organizacijos duomenimis, daznai emocinés pasekmés pasireidkia nuo-
latiniu stresu, baime, paranoja, tai gali peraugti j depresija ar potrauminio streso sin-
dromg (WHOA, 2012). Melagingos informacijos paskleidimas socialiniuose tinkluose,
forumuose, nuolatinis elektroniniy laisky, Zinu¢iy siuntimas gali asmenj paveikti labiau
nei jprasti persekiojimo veiksmai. Tokia pasidalinta klaidinga informacija gali pasiekti
labai didelé zmoniy auditorija ilga laika, kadangi net ir i$trynus informacija, ji kurj lai-
ka lieka ,,debesies” duomeny saugyklose (van der Aa, S., 2011). Tyrimy duomenimis,
pasekmés aukoms gali buti labai skausmingos ir testis nuo keliy ménesiy iki keleriy
mety, daznai prireikia specialios kompleksinés pagalbos. Padariniai persekiojima pa-
tyrusiems asmenims pasireiSkia ne vien tik psichologiskai, bet ir fiziologiskai, pvz., gali
sutrikti miego ritmas, atsirasti valgymo sutrikimy. Taip pat nukentéjusieji dél kiberne-
tinio persekiojimo gali patirti ir materialiniy nuostoliy (sugadintas turtas, rysio opera-
toriy, namy spyny keitimas ir pan.) (Kaur. P, et al. 2021).

2.2. Kibernetinio persekiotojo ir aukos
interakcija

Remiantis moksliniy tyrimy duomenimis, yra skiriami du rys$iai, kurie sieja kiber-
netinj persekiotojg su savo auka. Sis ryys yra susijes su pries tai misy i$skirtomis per-
sekiotojy kategorijomis:

1) Tai gali buti asmeninis rysys, kai persekiotojas pazjsta auka asmenigkai, yra su ja
susidares, bendraves kiek artimiau, nei traukinyje susitike pakeleiviai. Dazniau-
siai tai susije su romantiniais santykiais: arba tai jau pasibaige jydviejy (aukos ir
pazeidéjo) santykiai, arba persekiotojas jaucia simpatija savo aukai (Dimond et
al., 2011; Joseph, 2003; McEwan et al., 2009; Fissel, 2019). Kitaip tariant, tai —
intymus partneriai arba praeityje buve intymas partneriai. Statistikos duomeni-
mis net 47 proc. kibernetinio persekiojimo atvejy yra susije su buvusiy partneriy
persekiojimu (WHOA, 2013). Tai - nelaimingy santykiy pasekmeé, kai vienas is
partneriy negali susitaikyti su mintimi, kad jie jau nebekartu ir tokiais veiksmais
bando arba susigrazinti savo antraja puse, arba jai atkersyti. Persekiojama daznai
ir dél jau¢iamos simpatijos, neturéjus su auka intymesnio rysio. Siuo atveju mo-
tyvai panasis: arba noras sukurti santykius, arba kerstas, kad negali buti kartu.
Dazniausiai toks kerstas ir kyla dél artimy santykiy nebuvimo, atstimimo.
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2) Kita (kibernetinio) persekiotojo ir jo aukos tarpusavio rysio kategorija — nepa-
Zjstamieji. Tokie persekiojimo atvejai pasitaiko re¢iau. Dazniausiai $iai katego-
rijai priskiriami jkyras garsenybiy gerbéjai. Jie simpatizuoja jzymybéms, bando
prieiti, pelnyti juy palankuma. Tokiems persekiotojams lengviau rasti prieiga prie
savo auky, kadangi $ios — viesi asmenys. Taip pat $iai kategorijai galima priskir-
ti ir teisésaugos pareigiinus, kurie yra persekiojami jy sulaikyty asmeny. Taciau
pasitaiko atvejy, kai yra persekiojami ir neviesi asmenys, kurie néra tiesiogiai tar-
pusavyje susije. Puikus to pavyzdys buty - JAV New Casle valstijos byla: biisimas
teisés studentas Ho Ka Terence Yung 2014 metais bandé jstoti i teisés mokykla,
ta¢iau nesékmingai. Galiausiai jis jstojo j kita teisés mokykla, kurioje studijuoti
nenoréjo. Tuomet i§ pykéio, kad nepavyko jstoti j norima koledza, jis pradéjo
persekioti jj testavusj asmenyj, dél kurio Yung mané, kad nejstojo. Persekiotojas
universiteto atstovo vardu internete platino Ziaurius, rasistinius pranesimus, ap-
simetes kitos lyties asmeniu parasé atsiliepima j mokyklos tinklapj, kaltindamas
auka seksualiniu priekabiavimu interviu metu, talpino pranesimus, kad auka
seksualiai i$naudoja vaikus, taip pat pornografiniuose tinklapiuose talpino re-
klamas, nurodydamas savo persekiojamo zmogaus duomenis, namy adresa bei
telefono numerj. Dél to universiteto atstovui nuolat skambindavo nepazjstami
asmenis, atvykdavo j jo namus. Persekiojimas tesési 18 ménesiy, tai sukélé labai
didele emocing trauma persekiojamam Zmogui ir jo Seimai, nes jie jauté nuola-
ting jtampa dél bet kokio telefono ar dury skambucio. Sis pavyzdys iliustruoja,
kad $iai kategorijai yra budingas kerstas, ta¢iau pats ker$tas dazniausiai kyla ne
i$§ romantiniy jausmy persekiojamajam Zmogui, gretinant su pirmaja kategorija,
0 i§ pazeidéjo pavydo aukai dél tam tikry pasiekimy, sékmés ar net nusivylimy
savo asmeninio gyvenimo nesékmémis.

Apibendrinant aukos ir kibernetinio persekiotojo rysj, galima daryti i$vada, kad tiek
asmeniniais santykiais susijusios aukos ir persekiotojai, tiek visai nepazjstamy Zmoniy
rys$io motyvai i§ dalies persidengia. Taciau pirmajai kategorijai badingas motyvas, dél
ko persekiojamas Zmogus, yra noras buti kartu. Ir nors nepazjstamyjy kategorijoje kar-
tais pasireiSkia pazeidéjo noras suartéti su auka, bet pagrindinis motyvas — kerstas. Bet
kuriuo atveju, su kibernetiniu persekiojimu susidiire Zmonés (ir jy artimieji) patiria
zalingas pasekmes.

3. Teisinio reagavimo galimybés

3.1. Uzsienio valstybiy praktikos apzvalga

Norint suprasti teisinio reagavimo i kibernetinj persekiojima galimybes Lietuvoje,
pirmiausia reikéty iSanalizuoti uzsienio valstybiy praktika. Visy pasaulio valstybiy,
kuriose viena ar kita forma kibernetinis persekiojimas yra kriminalizuotas, aptarimas

243



$iame straipsnyje bty sudétingas, todél ¢ia apzvelgiamos tik kai kuriy valstybiy (JAV,
Jungtinés Karalystés bei Indijos ir Pakistano) patirtys. Kai kurios straipsnyje aptaria-
mos valstybés (pavyzdziui, JAV) yra laikomos atsakomybés uz kibernetinj persekiojima
pradininkémis, nubrézusiomis teisinio reglamentavimo vektorius kitoms pasaulio vals-
tybéms. Tuo metu kitose valstybése ieskoma budy, kaip sustabdyti tokiy veiky plitima.
Daznai valstybés neturi jtvirtinusios specialios kibernetinio persekiojimo normos ir
teisinius santykius, susijusius su kibernetiniu persekiojimu, reguliuoja bendro pobi-
dzio normomis, numatanciomis teising atsakomybe uz grasinimus, asmeniniy duome-
ny naudojimg, platinima bei kitas nusikalstamas veikas.

3.1.1. Teisinis reguliavimas Jungtinese
Amerikos Valstijose

Jungtinés Amerikos Valstijos (JAV) yra viena i$ pirmuyjy valstybiy, kuri kriminaliza-
vo bendro pobudzio persekiojima (1990). Taciau kibernetinio persekiojimo krimina-
lizavimo poreikj salygojo 1999 mety Kalifornijos' jvykis, kuomet vyrui, kuris platino
melagingus prane$imus internete, nurodydamas aukos, kuri tariamai pageidavo buti i$-
Zaginta, duomenis (telefono numerj ir namy adresa), buvo paskirta Seseriy mety laisvés
atémimo bausmeé. Toks teismo suformuotas precedentas lémé persekiojimo kriminali-
zavimo tendencijos paplitima ne tik JAV, bet ir kitose pasaulio valstybése (Kanada, Aus-
tralija, Naujoji Zelandija, Japonija, kai kurios Europos valstybés) (S. van der Aa, 2011).

Kadangi kibernetinis persekiojimas JAV néra federalinis nusikaltimas, kiekviena
valstija turi galimybe savarankiskai nusistatyti baudziamaja atsakomybe uz veikas, ku-
rios pripazistamos kibernetiniu persekiojimu. 2017 m. duomenimis, 8 i§ 50 JAV valsti-
ju yra jtvirtinusios teisine atsakomybe uz kibernetinj persekiojima (Stalking Resource
Center, 2017). Pabréztina, kad JAV i$skiriamos dvi savokos: kibernetinis persekiojimas
ir kibernetinés patycios (angl. cyberbullying) ir taiko skirtingus teisinius metodus. Ki-
bernetiniy paty¢iy savoka susijusi su nepilnameciy veikla internete, o jeigu veika daro
suaugusieji - vartojamas ,,kibernetinio persekiojimo* terminas.

XX a. pabaigoje, po eilés garsenybiy susidirimo su persekiojimu elektroninéje er-
dvéje ir ne tik, JAV jstatymo leidéjo démesys nukrypo j netinkama kibernetiniy patyciy
ir elektroninio persekiojimo problema: nors jstatymai apémé persekiojima, neteiséta
kompiuteriniy istekliy naudojimg, taciau reikéjo konkretesnio reguliavimo. 1990 m.
Federaliné vyriausybé, o taip pat ir 50 JAV valstijy priémeé jstatymy projektus susijusius

! Remiantis Modena tyrimo duomenimis, JAV valstija Kalifornija nebuvo pirmoji, kuri kriminalizavo

persekiojima 1990 metais, Danija jau buvo tai kriminalizavusi 1933 metais (Modena Group on Stalking,
Protecting women from the new crime of stalking: A comparison of legislative approaches within the
European Union. Final report (University of Modena and Reggio Emilia for the European Commission,
2007), p. 79). Taciau Kalifornijos atvejis paskatino tarptautinj susidoméjima ir $io nusikaltimo kriminal-
izavimg tarptautiniu lygiu, todél tai laikoma persekiojimo kriminalizavimo pradzia.
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su persekiojimo kriminalizavimu (Spitzberg & Hoobler, 2002). Kaip jau buvo minéta,
pirmasis teismo precedentas susijes su kibernetiniu persekiojimu buvo suformuotas
Kalifornijos valstijos teismo 1999 metais. Siuo konkreciu atveju pirmg kartg buvo pri-
taikytas 1990 mety jstatymas dél kompiuteriniy uzpuolimy ir grasinimy. Galiausiai,
Kalifornijos baudziamojo kodekso 646.9 straipsnyje buvo jtvirtinta baudziamoji atsa-
komybé uz persekiojima: ,asmuo, kuris tycia, piktybiskai ir sistemingai seka arba tycia
ir piktybiskai priekabiauja prie kito asmens ir kuris kelia patikima grésme baimintis dél
jo ar artimos $eimos saugumo, baudziamas uz persekiojima, uz kurj skiriama bausme -
laisvés atémimas apygardos kaléjime ne daugiau kaip vieneriems metams arba (ir) ne
didesné kaip tukstancio doleriy (1 000 USD) bauda arba laisvés atémimas valstybinia-
me kaléjime® (California Penal code, 2020).

Kalifornija - viena i§ nedaugelio valstybiy, kurioje jtvirtintas persekiojimas ir civili-
niame kodekse. Taip pat Kalifornijos civilinio kodekso 1708.7 straipsnyje nurodomi pa-
grindai, kuriais remdamasis asmuo gali paduoti savo persekiotoja ir jo bendrininkus j
teisma dél zalos atlyginimo uz kibernetinj persekiojima. I kity JAV valstijy galima buty
isskirti Teksaso valstijg, kadangi ji yra pirmoji ir vienintelé, kuri kibernetinio persekioji-
mo sgvoka yra 2001 metais jtvirtinusi atskirame Elektroninés komunikacijos teisés akte
(angl. The Electronic Communications Act), kuriuo aiskiai uzdraustas internetinis perse-
kiojimas, priekabiavimas internete ir kitos piktnaudziavimo internetu formos. Teksaso
valstijoje tokie nusikaltimai yra laikomi sunkiais, kurie yra jvardinami kaip psichinés
prievartos forma.

3.1.2. Teisinio reagavimo j kibernetinj persekiojima
Europoje ypatumai

Viena i§ pirmujy $aliy, kuri pradéjo kriminalizuoti elektroninius nusikaltimus Eu-
ropoje yra DidZioji Britanija. 1988 metais buvo priimtas atskiras teisés aktas, ribojantis
piktavaliskg elektronine komunikacija (angl. Malicious Communications Act), kuriame
buvo apibréZtas iki tol niekur nejtvirtintas naujas teisés pazeidimas: nepadoriy, jzei-
dzian¢iy ar grasinanéiy elektroniniy pranesimy ar kitokiy elektroniniy Zinuéiy siun-
timas kitam asmeniui. Véliau, 1997 metais DidZioji Britanija reglamentavo Apsaugos
nuo persekiojimo teisés akta (angl. Protection from Harassment Act), kuris pirma karta
Europoje jtvirtino persekiojima kaip nusikaltima. Siame akte kalbama ir apie persekio-
jima pasitelkiant elektronines priemones, $nipinéjima internetu.

Europoje esmine reik§me kriminalizuojant persekiojima turéjo Budapesto (2001)
ir Stambulo (2011) konvencijos. Budapesto konvencija (2001) ratifikavusios valstybés
jsipareigojo kriminalizuoti nusikaltimus, daromus elektroninéje erdvéje. Konvencijoje
elektroninis persekiojimas néra jvardijamas, taciau 2003 m. Strasbire buvo pasirasytas
minétos konvencijos Papildomas protokolas dél rasistinio ir ksenofobinio pobadzio
veiky, padaryty naudojantis kompiuterinémis sistemomis, kriminalizavimo. Protokole

245



numatyta, kad bet koks veiksmas elektroninéje erdvéje (vaizdas, zinuté ar kt.) naudo-
jantis kompiuterine sistema, propaguojantis, skatinantis arba kurstantis neapykanta,
diskriminavimg ar smurtg, nukreiptg prie§ asmenj arba asmeny grupe dél rasés, odos
spalvos, kilmés arba tautinés ar etninés kilmés, taip pat religijos, yra kibernetinis nu-
sikaltimas uz kurj turi biti taikoma baudziamoji atsakomybeé. Sie pozymiai atspindi
kibernetinio persekiojimo veikos vienus i$ elementy, taciau reikia pabrézti, kad asmens
kibernetinis persekiojimas kaip atskiras kibernetinis nusikaltimas $ioje konvencijoje
néra jtvirtintas, todél kibernetinio persekiojimo kriminalizavimas §j Papildoma proto-
kolg ratifikavusiy valstybiy néra jpareigojantis.

Stambulo konvencija (2011) jpareigoja jas ratifikavusias valstybes imtis sisteminiy
priemoniy prie$ motery smurtg artimoje aplinkoje ir vie$ojoje erdvéje. Kai kurios Eu-
ropos valstybés (pavyzdziui, Vokietija), jgyvendindamos Stambulo konvencijos nuos-
tatas, jsteigé teisininky biurus, kuriy specializacija yra susijusi iS$imtinai tik su jvairaus
pobudzio persekiojimu, taip pat ir kibernetiniu.

3.1.3. Teisinis reagavimas | kibernetinj persekiojima
besivystanciose Salyse

Kibernetinis persekiojimas kriminalizuojamas ir besivystan¢iy $aliy jstatymuo-
se. Tarp tokiy valstybiy galima buty paminéti Indija ir Pakistang, kurios apibrézia
kibernetinio persekiojimo sagvoka jstatymuose ir numato sankcijas uz §j nusikaltima.
Indijos baudziamajame kodekse prie asmens persekiojimo paminima, kad kai kurie
persekiotojo veiksmai gali bati atlikti pasitelkus elektronine erdve. 2013 metais Indijos
parlamentas priémé Indijos baudziamojo kodekso pataisg, kurioje jtvirtino kibernetinj
persekiojima, kaip vieng persekiojimo rasiy. Ta¢iau pazymétina, kad uz §j nusikaltima
yra baudziami tik vyrai. Taip yra dél to, kad dauguma Indijos jstatymy numato teises
ir pareigas tik vyrams. Indijos baudziamojo kodekso 354D. straipsnis ,,Persekiojimas®
(angl. stalking) numato, jog ,bet kuris vyras, i) kuris nuolatos seka moterj ir jvairiais
budais kontaktuoja ar bent bando kontaktuoti su ja tam, kad uzmegzty asmeninj rysj,
nepaisydamas to, jog minéta moteris aiskiai rodo savo abejingumg ir nenorg bendrauti
arba ii) kuris aktyviai seka ir priziari (angl. monitoring) visa moters veikla internete,
elektroniniame paste ar kitose elektroninés komunikacijos platformose <...> uZz pirma
karta jvykdyta tokj nusikaltimg gali buti baudziamas laisvés atémimu iki trejy mety,
taip pat gali grésti bauda, o uz pakartoting — gali bati baudZiamas laisvés atémimu iki
penkeriy mety ir gali bati paskirta bauda.” Sio straipsnio antroji dalis iskiria pozymius,
kurie budingi kibernetiniam persekiojimui.

Pakistanas 2007 metais i$leido elektroniniy nusikaltimy prevencijos jstatyma (Pre-
vention of Electronic Crimes Ordinance, 2007), kurio 13-ame straipsnyje yra uzdrau-
dziamas kibernetinis persekiojimas, uz kurj numatomas laisvés atémimas iki 10 mety
ir (arba) 10000 rupijy bauda.
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Apibendrinant, didziausia problema, reaguojant i kibernetinj persekiojima, néra
teisinio reguliavimo trikumas, nes valstybés randa budy kaip kovoti su kibernetiniu
persekiojimu. Taciau, net jei yra teisinis atsakomybés reglamentavimas, didelé proble-
ma yra kibernetinio persekiojimo atpazinimas ir baudziamyjy priemoniy taikymo ga-
limybés. Remiantis atliktais tyrimais, nors veika ir teisi$kai pripazjstama kibernetiniu
persekiojimu, ja sudétinga jrodyti.

3.2. Teisinio reagavimo nacionalinés teisés
priemonémis galimybes

Fizinio asmens teisé j privataus gyvenimo nelie¢iamybe garantuojama Lietuvos Res-
publikos Konstitucijoje (22 str. ), Europos Sajungos pagrindiniy teisiy chartijoje (7 str.),
Lietuvos Respublikos civilinio kodekso (toliau - CK) 2.23 straipsnyje.

CK 2.23 straipsnis reglamentuoja asmens teise j privaty gyvenimg ir jo slaptuma. Sio
straipsnio 1 dalyje nurodyta, kad fizinio asmens privatus gyvenimas nelie¢iamas. 2-oje
dalyje jvardijama, jog privataus gyvenimo pazeidimu laikomos ir tokios veikos kaip
neteisétas asmens stebéjimas, asmens telefoniniy pokalbiy, susirasinéjimo ar kitokios
korespondencijos bei asmeniniy uzrady ir informacijos konfidencialumo pazeidimas,
duomeny apie asmens sveikatos bukle paskelbimas pazeidziant jstatymy nustatyta
tvarka bei kitokie neteiséti veiksmai. Taigi, kibernetinio persekiojimo atvejais yra pa-
zeidZiama Siame CK straipsnyje jtvirtinta asmens teisé. Tokiu atveju, kaip jtvirtinta CK
2.23 straipsnio 4 dalyje, yra pagrindas pareiksti ieskinj dél tokiais veiksmais padarytos
turtinés ir neturtinés zalos atlyginimo.

Siuo metu Lietuvos Respublikos baudZiamojo kodekso (toliau - BK) Specialiojo-
je dalyje néra atskiro straipsnio, konkreciai numatancio teisine atsakomybe uz butent
neteiséta asmens persekiojima, tiek jprasta, tiek kibernetinj. Remiantis 2017 m. tyrimo
apie persekiojimo kriminalizavimo tendencijas Europos Sajungoje duomenimis, perse-
kiojimas yra kriminalizuotas daugumoje ES $aliy - 21 valstybéje uz $ig veika taikoma
baudZiamoji atsakomybé (Van der Aa, 2018).

Dalis Europos valstybiy kriminalizavo persekiojima ratifikuodamos Stambulo kon-
vencija. Kartu svarbu paminéti, jog Stambulo konvencijos 78 straipsnio 3 dalis sutartj
pasirasancioms valstybés numato teise pareiksti islyga dél Konvencijos 34 straipsnio
(»Persekiojimas”) ir uz persekiojima numatyti nebaudziamasias sankcijas. Lietuvoje
Stambulo konvencija, nors ir buvo pasirasyta 2013 metais, kol kas néra ratifikuota. Jos
ratifikavimas galimai padéty Zengti pirmuosius zingsnius sprendziant teisinio regulia-
vimo neapibréztumo persekiojimo atvejais klausima.

2019 m. liepos 25 d. trijy Seimo nariy grupé pateiké Lietuvos Respublikos baudzia-
mojo kodekso papildymo 167" straipsniu jstatymo projekta, kuriame sialoma jtvirtinti:
»Tas, kas prie§ aiskiai iSreiksta Zmogaus valig sistemingai persekiojo §j Zmogy bandy-
damas susisiekti su juo tiesiogiai, per kitus asmenis, rastu ar elektroniniy rysiy prie-
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arba laisvés apribojimu, arba arestu.“ Pastebétina, jog $io jstatymo projekte numatoma
atsakomybeé ir uz kibernetinj persekiojima. Projekto aiskinamajame raste teigiama, jog
»$iuo metu atsakomybé uz persekiojima, kaip veika, pasizyminéia aktyviu jkyriu kon-
taktu su persekiojamu asmeniu, kai persekiojamas asmuo yra isreiSkes valig neturéti
kontakto su persekiotoju, néra nustatyta.”

Lietuvos Respublikos Vyriausybé nutarimu nepritaré $iam projektui, argumentuo-
dama, jog ,.kriminalizavus sistemingg siekj kontaktuoti su asmeniu pries jo valia, ne-
atsizvelgiant j siekiamo kontakto pobudj ir tikslus, taip pat nejvertinant tokio kontakto
sukeliamy padariniy, baudziamoji atsakomybé i§ esmés tapty neapibréZta ir neadekvati
veiksmy pavojingumui.“ Lietuvos Respublikos Vyriausybés atstovai pastebi, jog daugu-
moje uzsienio valstybiy, kuriose persekiojimas yra kriminalizuotas, jo sudétis yra ma-
teriali. Priimtame nutarime akcentuojama, jog persekiojimo kriminalizavimas galimai
paneigty baudziamosios teisés kaip ultima ratio prigimtj, prieStarauty proporcingumo
principui.

BK papildymo 167" straipsniu jstatymo projektas Seime svarstytas 2019 mety rug-
sé¢jo 19 d. posédyje, kuriame bendru sutarimu nutarta pritarti Siam projektui, pradéti
jo svarstymo procediirg bei paskirti Teisés ir teisétvarkos bei Zmogaus teisiy komitetus
$iam projektui svarstyti. [statymo projektui pritaré Seimo Zmogaus teisiy komitetas.
Visgi dalis BK prieZiaros komiteto prie Teisingumo ministerijos nariy BK papildymo
jstatymo projektui nepritaré arba pritaré tik i§ dalies®. 2020 mety balandzio 23 die-
ng turéjo jvykti jstatymo projekto svarstymas Teisés ir teisétvarkos komitete, taciau
svarstymas nejvyko. Klausimas dél BK papildymo 167! straipsniu 2020 m. rugséjo 22
d. buvo jtrauktas i LR Seimo IX (rudens) sesijos darby programa, ta¢iau i$sprestas
nebuvo.

2 Pvz, Vilniaus miesto apylinkés teismo pirmininkas M. Kursevicius projektui nepritaré ir pastebéjo,

jog »sitlomu projektu i$ esmés sudaroma galimybé kriminalizuoti net ir neutralaus ar pozityvaus po-
budzio kontakto su kitu asmeniu paieskas®. Taip pat teiséjas sialo jtraukti persekiojima j BK XIX skyriy
»Nusikaltimai, pavojingi Zmogaus sveikatai ir gyvybei‘, kadangi asmens psichiné sveikata ginama bitent
pastarajame BK skyriuje numatytuose straipsniuose jtvirtintomis teisés normomis. Lietuvos apeliacinio
teismo teiséjas dr. J. Namaviciaus projektui pritaré i§ dalies argumentuodamas, jog baudziamoji sankcija
yra adresatui labiausiai apsunkinantis, bet i§ nukentéjusiojo pozicijos nebutinai pats efektyviausiais bi-
das uzkirsti kelig persekiojimui. Teiséjas atkreipé démesj, jog ,,esama tikimybés, kad sialomas jstatymas
taps simboliskai iSraiSkinga, bet praktikoje ,,mirusia“ norma ir sitilo pries papildant BK apsvarstyti al-
ternatyvius kelius.“ Specialiyjy tyrimy tarnybos atstové R. Kazilianaité irgi akcentavo butinybe svarstyti
persekiojimo kriminalizavimu siekiamy tiksly siekimg civilinés ar administracinés teisés priemonémis.
Be to, pastebéjo, jog Zmogaus teisiy komitetas, remdamasis tarptautine patirtimi, yra ne karta pasisakes
uz civilinio apsaugos orderio institutg smurto artimoje aplinkoje atveju. BK pakeitimo projektui nepri-
taré ir Generalinio prokuroro pavaduotojas D. Kar¢inskas, pastebéjes, jog ,intensyvus persekiojimas,
pasizymintis grasinimais ir bauginimais, t. y. pavojingiausios jo formos, BK jau yra kriminalizuotos®.
Tokios pat pozicijos laikési ir Policijos departamento atstovai, kuriy teigimu, ,atskiras baudziamojo
istatymo priémimas dél asmens persekiojimo laikytinas pertekliniu.”
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Minéto BK pakeitimo priémimas gali turéti lemiamg reik§me baudimo uz kiberne-
tinio persekiojimo kontekste — tokio pobudzio veika tapty atskira nusikalstama veika,
jtvirtinta BK.

3.3. Lietuvos teismy praktikos ypatumai kibernetinio
persekiojimo atvejais

Siuo metu baudziamoji atsakomybé kibernetinio persekiojimo atvejais taikoma tuo-
met, kai dalis kibernetinio persekiojimo veiksmy sudaro atskira nusikalstama veika.
Teismai, nagrinédami bylas, kuriose sprendziamas atsakomybés uz kibernetinj perse-
kiojima klausimas, dazniausiai remiasi BK normomis, nustatan¢iomis atsakomybe uz
terorizavima (BK 145 str.), $meizimg (BK 154 str.), asmens privataus gyvenimo nelie-
¢iamumo pazeidimg (BK XXIV skyrius).

3.3.1. Grasinimas nuzudyti, sunkiai sutrikdyti sveikata,
terorizavimas (BK 145 str.)

2019 m. gruodzio 6 d. Kauno apygardos teismas apeliacine tvarka priémé nuospren-
dj byloje Nr. 1A-224-813/2020. Sioje byloje teismas mini persekiojimo sgvoka. Remian-
tis nuosprendyje pateiktos informacijos analize, galima daryti i$vada, jog persekiojima
$iuo atveju galima pripazinti kibernetiniu, nes asmens persekiojimas pasireiské inten-
syviu, jkyriu, pakartotinio pobtadzio nepageidaujamy zinuciy siuntimu elektroninémis
priemonémis, neretai grasinancio pobudzio, melagingos informacijos skleidimu elek-
troninéje erdvéje. Nuteistoji trims nukentéjusiesiems keliy ménesiy laikotarpiu iSsiunté
takstanc¢ius SMS Zinuciy, $imtus elektroniniy laiSky, kuriuose grasino fiziniu smurtu,
$meizé, jzeidinéjo, vadino necenzuriniais ZodZiais. Taip pat nukentéjusiesiems nuteisto-
ji skambino $imtus karty. Kiti jmonés darbuotojai taip pat jautési jbauginti. Remiantis
liudytojos parodymais, ji net skambino vyrui, kad ateity pasitikti grjztant i§ darbo, nes
bijojo eiti namo viena. Persekiojimas persikeldavo ir j fizinj pasaulj - nukentéjusieji
buvo persekiojami ir vieSose erdvése, lankytasi prie jy darbovietés. Kauno apygardos
teismas konstatavo, jog ,nekyla jokiy abejoniy, kad nukentéjusieji patyré psichologinj
diskomforta, nervine jtampa, nerima, baime ir stresa, buvo trikdoma tiek darbiné jy
veikla, tiek kenkiama asmeninio gyvenimo kokybei.*

Atkreiptinas démesys, kad anot BK papildymo 167" straipsniu jstatymo projekto au-
toriy, tokiais atvejais kaip aptariamasis, néra terorizavimo, numatyto Lietuvos BK 145
straipsnyje, sudéties ir baudziamoji atsakomybé uz persekiojima negaléty bati taikoma:
»<..> vertinant, ar asmuo terorizavo, ar sistemingai baugino zmogy, reikalaujama itin
didelio veikos intensyvumo, kadangi pagal Kodekso 145 straipsnio struktira ir sankcija
matyti, kad tai turi buti dar pavojingesné veika nei grasinimas nuzudyti ar sunkiai su-
trikdyti Zmogaus sveikatg.“
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Siuo atveju svarbu remtis Lietuvos Auks¢iausiojo Teismo (- toliau LAT) iSaiskini-
mais. LAT byloje Nr. 2K-347/2014 yra i$aiskines, kad ,,BK 145 straipsnio 2 dalis api-
ma tokius nusikalstamus veiksmus kaip Zmogaus terorizavimas ir sisteminga psichine
prievarta, kurig kaltininkas naudoja prie$ nukentéjusiji, dazniausiai siekdamas pastarajj
jbauginti. Sistemingas Zmogaus bauginimas gali pasireiksti grasinimais nuzudyti ar
sunkiai sutrikdyti sveikata, kitais baime, nerima ar nesaugumo jausmg kelianciais veiks-
mais (pvz., besikartojanciais jZeidinéjimais, grasinimais kaip nors pakenkti, priekabia-
vimu, atviru sekimu, gasdinanciais naktiniais skambuciais, amoralaus pobadzio SMS
zinutémis ir pan.). Tokios sistemingos psichinés prievartos buvimas konstatuojamas
nustacius, kad nukentéjusysis samoningai buvo verc¢iamas nerimauti, nesaugiai jaustis,
patirti psichologinj diskomforta.” Atitinkamai tokiomis i§vadomis remiamasi kasacinés
nutartys baudziamosiose bylose Nr. 2K-341/2010, 2K-542/2011, 2K-198/2013. Taigi,
remiantis LAT i$aigkinimu, BK 145 straipsnio 2 dalis gali bati taikoma ne tik tais atve-
jais, kai sistemingai grasinama asmeniui atimti gyvybe ar sunkiai sutrikdyti jo sveikata,
bet ir esant mazesnio intensyvumo persekiojimo veiksmams.

Darytina i$vada, kad dalies kibernetinio persekiojimo atvejy galéty buti taikoma
atsakomybé BK 145 straipsnyje jtvirtintu pagrindu, jei veiksmai baty atitinkamo po-
badzio ir intensyvumo.

3.3.2. Smeizimas (BK 154 str.)

Kaip minéta, kibernetinis persekiojimas gali pasireiksti ir tokiomis formomis kaip
melagingos informacijos kibernetinéje erdvéje skleidimas, neapykantos kurstymas
aukos atzvilgiu. Tokiais veiksmais siekiama auka sugédinti, pazeminti, priversti veikti
persekiotojo naudai.

LAT baudziamojoje byloje Nr. 2K-187-677/2015 nurodyta, jog Smeizimas yra tyci-
nis nusikaltimas, todél teismas privalo nustatyti ne tik tai, kad buvo paskleista tikro-
vés neatitinkanti informacija, kuri Zemina kito asmens garbe ir oruma, bet ir tai, kad
kaltininkas suvokia tokias $ios informacijos savybes (neatitikt] tikrovei ir Zeminantj
pobudj) bei nori taip veikti, siekia paskleisti batent tokig informacijg. Akcentuojama,
jog »teismy praktikoje pasakymai, kad Zmogus yra blogas, nepatikimas, melagis, amo-
ralus, nenurodant tai patvirtinanciy fakty, o tik pateikiant apibadinamuosius Zodzius,
nelaikytini $meiZzimu.” Be to, kvalifikuojant veikg pagal BK 154 straipsnj, svarbu atriboti
informacija (faktus ir duomenis) nuo nuomoneés.

Minétame 2019 m. gruodzio 6 d. Kauno apygardos teismo nuosprendyje (Bylos
Nr. 1A-224-813/2020) nustatyta, jog nuteistoji R. J. internetiniuose portaluose, siun-
¢iamuose elektroniniuose laiskuose savo buvusius bendradarbius vadino jzeidzianciais
zodziais, skleidé tikrovés neatitinkancia informacija, galin¢ia paniekinti ar pazeminti,
pakirsti pasitikéjima. Sioje byloje buvo pasiremta ne tik BK 145 straipsniu, bet ir 154
straipsniu, numatanciu atsakomybe uz $meizima.

250



Siauliy apygardos teismas 2020 m. kovo 19 d. priémé nutartj baudziamojoje byloje
Nr. 1A-87-519/2020, kurioje S. Z. nuteistas uZ tai, kad paskleidé apie S. S. tikrovés ne-
atitinkancia informacija, galin¢ia paniekinti ir pazeminti S. S. bei pakirsti pasitikéjima
juo. Po to, kai S. Z. paliko sutuoktiné ir su vaikais i§vyko gyventi pas tévus, jis pateiké
daug S.S. $meizianc¢iy prane$imy prokurorams, policijos tyréjams, Valstybinei mokesciy
inspekcijai, Generalinei prokuratiirai, Prezidenttrai. Dél to S.S. namuose nuolat lankési
jvairiy institucijy atstovai, reaguodami j S.Z. pateiktus skundus, nukentéjusiojo atzvilgiu
buvo atliekami tyrimai, priimami procesiniai sprendimai. Taip pat $meiziancio pobidzio
informacija buvo talpinama internetiniuose portaluose. Teismas S. Z. pripazinto kaltu pa-
darius vieng testine nusikalstamg veikg, kriminalizuota BK 154 straipsnio 1 dalyje, kuri
susideda i§ penkiolikos veikos epizody, atlikty per ilgesnj nei vieneriy mety laikotarpj.

Taigi, atitinkamai, nors néra atskiros BK normos, kuri leisty taikyti atsakomybe uz
kibernetinj persekiojima, remiamasi kita kodekso norma, kurioje jtvirtintas Smeizimas
yra viena i§ galimy kibernetinio persekiojimo formy.

3.3.3. Neteisetas informacijos apie privaty asmens
gyvenima rinkimas (BK 167 str.)

BK 167 straipsnyje nustatyta atsakomybé uz neteiséta informacijos apie privaty as-
mens gyvenimg rinkima, kuriuo késinamasi j asmens privataus gyvenimo nelie¢iamu-
ma. Nusikaltimas laikomas baigtu atlikus veiksmus, kuriais neteisétai buvo renkama
informacija apie privaty Zmogaus gyvenima.

Klaipédos apylinkés teisme 2020 m. balandzio 1 d. buvo priimtas nuosprendis bau-
dziamojoje byloje (Nr. 1-170-718/2020), kurioje Teismas nustaté, jog M. J. ilga laika
neteisétai rinko informacija apie asmens privaty gyvenima: buvusios Zzmonos buto sve-
tainéje ir vonios kambaryje po svarstyklémis slépé vaizdo ir garso fiksavimo jrenginius,
kuriais neteisétai slapta klausési, fiksavo ir rinko informacijg apie savo buvusia zmona.
Be to, jis { moters nesiojama kompiuterj jdiegé $nipinéjimo programa.

Tam, kad elgesys buty laikomas persekiojimu, jis turi buti pasikartojantis, nepagei-
daujamas, keliantis jtampg ir (arba) baime. Kaip straipsnyje aptarta, kibernetinis perse-
kiojimas gali pasireiksti jsilauzimu j aukos kompiuterj, duomeny baze. Siuo atveju bylos
medziagos analizé leidZia patvirtinti visas $ias salygas ir teigti, jog veika, kuria jvykdé
M.]. galéty bati laikoma kibernetiniu persekiojimu.

Teismas akcentavo, jog ,informacijos apie privaty asmens gyvenimga rinkimas BK
167 straipsnio 1 dalies prasme laikytinas nevienkartiniu veiksmu.” Taciau, Teismo
nuomone, $ioje byloje informacijos rinkimo mastas ir trukmé ir visos aplinkybés yra
pakankamos vertinti $iuos veiksmus kaip BK 167 straipsnio 1 dalyje numatyta nusi-
kalstama veika. Teismas kaltinamojo M. J. veiksmus kvalifikavo pagal BK 167 straipsnio
1 dalj ir BK 198 straipsnio 1 dalj, kaip idealiaja dviejy nusikalstamy veiky sutaptj. Taigi
Teismas pripazino M. J. kaltu padarius nusikaltimg, numatytg BK 167 straipsnio 1 da-
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lyje — uz veika, kuri atitinka kibernetinio persekiojimo pozymius ir remiantis kita BK
jtvirtinta norma (BK 198 str. 1 d.), numatancia atsakomybe uz neteiséta informacijos
apie privaty asmens gyvenimga rinkima.

Kaip matome, baudziamojo teisinio reagavimo kibernetinio persekiojimo kontekste
vertéty atkreipti démesj ir j Lietuvos BK XXX skyriaus nuostatas ($iame skyriuje jtvirti-
nama baudziamoji atsakomybé uz nusikaltimus elektroniniy duomeny ir informaciniy
sistemy saugumui), ypa¢ BK 198 straipsnj, numatantj atsakomybe uz neteiséta elektro-
niniy duomeny perémimg ir panaudojama. Anot R. Marcinauskaités, $io skyriaus teisi-
nis géris - elektroninés erdvés saugumas, kuris yra susijes su grésmémis, kurias sukelia
neteiséto turinio informacijos skleidimas informacinéje erdvéje, dél elektroninés erdveés
panaudojimo pakitusios tradicinés nusikalstamos veikos, bei grésmés, kuriy atsiradi-
mas siejamas su paciais kibernetiniais nusikaltimais (Marcinauskaité, 2011).

Siame kontekste svarbu atkreipti démesj j kita LAT sprendima - byloje Nr. 2K-
138/2015, kurioje LAT sprendé BK 168 ir 198 straipsniy konkurencijos klausimg. Sioje
byloje vaikinas jsilauzé i savo buvusios merginos elektroninio pasto paskyra, neteisétai
perémé bei nukopijavo jame esancia informacija bei taip igijo neviesus elektroninius
duomenis. Teismas, spresdamas $ig byla, visy pirma, pazymeéjo, jog ,,BK 168 straipsny-
je kriminalizuotas asmens privataus gyvenimo pazeidimas ne tik fizinéje, bet taip pat
ir elektroninéje erdvéje” Taigi, kibernetinio persekiojimo bylose $i norma galéty buti
taikoma. Be to Teismas pazymi, jog BK 168 straipsnio 1 dalyje numatyta norma turi ir
visus BK 198 straipsnio 1 dalyje nurodytus pozymius, ta¢iau reguliuoja jstatymo leidéjo
specialiai i§skirtus privataus gyvenimo nelie¢iamumo pazeidimo atvejus. Todél BK 168
straipsnio 1 dalyje nurodyta norma laikytina specialigja, o BK 198 straipsnio 1 dalyje
esanti - bendraja. Teismas taip pat i$aiSkino, kad BK 198 straipsnio taikymas vien dél to,
kad nusikalstamos veikos dalykas, t. y. informacija apie kito Zmogaus privaty gyvenima,
yra elektroniniy duomeny formatu, nepagrjstas.

Taigi, Lietuvos teismai jau yra nagrinéje byly, kuriose sprendziamas atsakomybés
uz kibernetinj persekiojima klausimas. Nors teismai Sios veikos nejvardija kiberneti-
niu persekiojimu, remiantis byly medziaga, galima daryti i$vada, jog aptariamy byly
atveju nukentéjusieji patyré kibernetinj persekiojima. I§ atliktos byly analizés matyti,
jog teismai, kibernetinio persekiojimo bylose dazniausiai remiasi BK normomis, nu-
matanciomis atsakomybe uz terorizavima (BK 145 str.), $meizima (BK 154 str.), asmens
privataus gyvenimo nelie¢iamumo pazeidimg (BK XXIV skyrius).

I$ pateikto teismy praktikos apibendrinimo matyti, jog Lietuvoje egzistuoja galimy-
bé kibernetinio persekiojimo atvejais taikyti baudziamaja atsakomybe. Ta¢iau svarbu
paminéti, jog tai nereikia, jog $is teisinis reagavimas j kibernetinio persekiojimo nusi-
kaltimus yra tinkamas ir pakankamas, kadangi buvo analizuoti tik tie atvejai, kuomet
kibernetinj persekiojima patyrusiy asmeny skundai buvo nagrinéti teisme, nes perse-
kiotojy veiksmai sudaré atskira nusikalstama veika, uz kurig numatoma atsakomybé
galiojanc¢iame BK.
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ISvados

1. Atliktas tyrimas leidZia daryti iSvada, kad kibernetinis persekiojimas - tai elek-
troninéje erdvéje vykdomas ty¢inis, pasikartojantis, nepageidaujamas elgesys,
kuriuo siekiama jbauginti auka, sukelti jai jtampa. Persekiotojas auka gali jbau-
ginti, priversti pakeisti savo jprocius, igyventi sunkias psichines kancias. Nere-
tai Sios nusikalstamos veikos subjektas pasikésina ir j papildoma baudziamosios
teisés saugoma gérj — kibernetinés erdvés sauguma. Dalis mokslininky teigia, jog
kibernetinis persekiojimas néra atskira nusikalstama veika, o tiesiog kity nusi-
kalstamy veiky atlikimo badas. Jprastai kibernetiniu persekiojimu laikomi tokie
veiksmai kaip jkyrus, pakartotinis nepageidaujamy zinuciy siuntimas elektroni-
nio rysio priemonémis, privacios informacijos pavie$inimas elektroninéje erdve-
je, melagingos informacijos skleidimas elektroninio rysio priemonémis, jsilauZi-
mas j aukos kompiuterj, duomeny baze. Ta¢iau paminéty veiksmy sgrasas néra
baigtinis, kadangi, remiantis moksliniais $altiniais, ekspertai vis dar nesutaria dél
tikslaus kibernetinio persekiojimo apibrézimo bei jo atribojimo nuo ,tradicinio®
persekiojimo, kuris vykdomas pasitelkus elektroninius prietaisus, kriterijy.

2. Darbe atlikta persekiotojo ir persekiojamo asmens interakcijos ir viktimizaci-
jos ypatumy analizé leidzia i$skirti du persekiotojy kibernetinéje erdvéje tipus:
1) persekiotojai, siekiantys bauginti auka, jai atkersyti ir 2) persekiotojai, kurie
su savo persekiojamu Zmogumi nori uzmegzti artimesnius santykius. Oficialios
statistikos duomenimis, kibernetinio persekiojimo aukomis dazniausiai tampa
jaunos moterys, kurios yra persekiojamos savo buvusiy partneriy arba gerbéju.
Remiantis tyrimy duomenimis, nukentéje asmenys yra linke nesikreipti j teisé-
saugos institucijas, kadangi bijo tolimesniy neigiamy pasekmiy, jaucia géda. Ki-
bernetinis persekiojimas gali neigiamai paveikti nuo persekiojimo nukentéjusiy
Zmoniy (ir jy artimyjy) gyvenimo buda, sveikata bei gerove.

3. ISanalizavus kibernetinio persekiojimo kriminalizavimo uzZsienio valstybése
tendencijas, i$ry$kéjo, jog daugumoje valstybiy kibernetinis persekiojimas kri-
minalizuotas panasiai kaip tai buvo padaryta JAV. Nors Europoje didele reiks-
me persekiojimo, taip pat ir kibernetinio persekiojimo kriminalizavimui turéjo
Budapesto konvencija (2001) bei Stambulo konvencija (2011), tac¢iau daugumoje
Europos (kaip ir daugelyje pasaulio) valstybiy kibernetinio persekiojimo krimi-
nalizavimas nesulauké deramo jstatymo leidéjo démesio.

4. Siuo metu Lietuvos BK néra atskiro straipsnio, numatancio baudziamaja atsa-
komybe uz asmens persekiojima (tiek jprasta, tiek kibernetinj). Ir nors atsiradus
jstatymy leidybos iniciatyvai siekiama kriminalizuoti §j elgesj papildant BK 167
straipsniu, kuriame buty numatyta atsakomybé uz persekiojimg, visgi dalies tei-
sininky teigimu, toks teisinis reguliavimas buty perteklinis, neigty baudziamo-
sios teisés kaip ultima ratio prigimtj.
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5. Remiantis atlikta teismy sprendimy analize galima teigti, kad teismai, nagrinéda-
mi bylas, kuriose sprendziamas atsakomybés uz kibernetinj persekiojima klau-
simas, paprastai remiasi Lietuvos BK normomis, numatanc¢iomis atsakomybe uz
terorizavima (BK 145 str.), $meizimg (BK 154 str.), asmens privataus gyvenimo
nelie¢iamumo pazeidima (BK XXIV skyrius).
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KIBERNETINIS PERSEKIOJIMAS (CYBERSTALKING): )
VIKTIMIZACIJOS YPATUMALI IR TEISINIO REAGAVIMO GALIMYBES
Santrauka

Informacinéms technologijoms tapus neatsiejama kasdienio gyvenimo dalimi, vis
daugiau nusikalstamy veiky jvykdomos elektroninéje erdvéje. Persekiojimas — viena to-
kiy veiky, persikélusiy ir j kibernetine erdve. Dalis mokslininky teigia, jog kibernetinis
persekiojimas — atskira nusikalstama veika. Visgi yra teigianciy, jog kibernetinis perse-
kiojimas néra savarankiska nusikalstama veika, o tik kity nusikalstamy veiky atlikimo
badas. Skirtingi pozZiariai j kibernetinio persekiojimo reiskinj lemia nevienodas $ios
veikos kriminalizavimo tendencijas. Sio straipsnio autorés analizuoja uZsienio valstybiy
praktika, persekiojima (bei kibernetinj persekiojima kaip atskira jo rasj) pripazjstant
atskira nusikalstama veika, gilinasi i teisinio reagavimo galimybes nacionalinés teisés
priemonémis, atlieka Lietuvos teismy praktikos kibernetinio persekiojimo atvejais ana-
lize. Straipsnyje taip pat aptariami kibernetinio persekiojimo motyvai, tikslai, saveika
tarp nusikalstamos veikos subjekto ir nukentéjusiojo, i§skiriamos persekiotojams bei ju
aukoms budingos ypatybés, leidziancios atpazinti kibernetinj persekiojimg. Remiantis
atlikta teismy praktikos analize, teismai, nagrinédami bylas, kuriose sprendziamas atsa-
komybés uz kibernetinj persekiojima klausimas, paprastai remiasi Lietuvos BK normo-
mis, numatanciomis atsakomybe uz terorizavima (BK 145 str.), $meizima (BK 154 str.),
asmens privataus gyvenimo nelie¢ciamumo pazeidima (BK XXIV skyrius). Galima kelti
prielaida, kad siekiant pasirinkti tinkama atsaka j kibernetinj persekiojima, reikalingi
i$samus tarpdisciplininiai moksliniai tyrimai.
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