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Santrauka. Spartus iSmaniyjy jrenginiy skaiciaus ir juose saugomy duomeny
kiekio ir jautrumo augimas lemia taip pat augancias ir duomeny saugumo rizi-
kas. Sias rizikas siekia sumazinti operaciniy sistemy karéjai, periodiskai i$leisda-
mi saugos atnaujinimus, taciau yra nustatyta, kad pavojingiausios aplikacijos gali
bati jdiegiamos kartu su Siais operacinés sistemos ar saugos OTA (angl. over-the-
air) atnaujinimais - apie 5% jrenginiy gamintojy jdiegty aplikacijy yra kenkéjis-
kos. Taip pat apsaugos priemonés yra taikomos ir Siems mobiliems jrenginiams
pritaikytoms infrastruktiroms - elektroninems aplikacijy parduotuvems, taciau
67% kenkéjisky aplikacijy vartotojus pasiekia batent per jas. Siekiant atliepti
saugumo riziky mazinimo poreikj, Siame darbe yra pasidlytas naujas IDS/IPS
technologijomis gristo mobiliyjy jrenginiy ataky prevencijos metodas, paruosta
eksperimentiné metodo realizacija ir atliktas Sio metodo tyrimas.

Raktiniai ZodZiai: iSmanusis jrenginys, Android, IDS/IPS sistema, kenkéjiSkas
srautas, apsaugos metodas.

1 Jvadas

Nuolat didéjant prie interneto prijungty jrenginiy skaiciui, auga ir kiber-
netiniy ataky, nukreipty prie$ Siuos jrenginius, pavojus. Tarptautiniy ki-
bernetinés saugos specialisty teigimu, potencialiai pavojingos aplikacijos
gali bati jdiegiamos kartu su operacinés sistemos ar saugos OTA atnauji-
nimais - apie 5% jrenginiy gamintojy jdiegty aplikacijy yra kenkéjisSkos [1].
Taip pat populiariais atakos vektoriais tampa sparciai rinkoje platinamos
aplikacijos [2], kurios gali pasirodyti nezalingos [3] [4], taCiau vykdo duome-
ny vagystés, Snipinejimo bei kitas veiklas. Tai kelia pavojy ne tik placioms
vartotojy grupéms bet ir medicinos [5], informaciniy technologijy ir pra-
monés [6] verslo sektoriams. Tai vyksta todel, kad neretai organizacijose
yra priimtina BYOD (angl. Bring your own device) politika. Tai atveria kelius
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kenkejiSkoms programoms plisti j organizacijos viduje esancius jrenginius
ir tinklus. Kibernetiniai incidentai, orientuoti j mobiliuosius jrenginius kelia
vis didesnj susir@ipinima mobiliyjy jrenginiy ir juose saugomy duomeny
saugumu, o kibernetinés apsaugos priemonémis, kuria suteikia aplikacijy
ar operaciniy sistemy karéjai, negalima. Siuo metu vis efektyvus mobiliyjy
jrenginiy tinkly apsaugojimas vis dar kelia daug is30kiy. Dél Sios prieZasties
batina sukurti metodus, leidZiancius apsaugoti mobiliyjy iSmaniy jrenginiy
tinklo traktg nuo tinklo bei mobiliyjy jrenginiy paZzeidZiamumy ir ataky [7].
Siame darbe yra pateikiamas apsaugos nuo tinklo ataky prie mobiliuo-
sius jrenginius metodas. Sis metodas leidZia vykdyti tinklo srauto analize
mobiliajame jrenginyje, naudojant mazus sisteminiy resursy kiekius, kurie
mobiliuosiuose jrenginiuose yra riboti. Taip pat Siame darbe yra pateikia-
mi metodo eksperimentinés realizacijos bandymy realiomis ir sintetinémis
sglygomis rezultatai.

2. Ataky prevencijos metodo realizacija

2.1. Realizacijos architektdra

Prototipo realizacija yra paremta Android operacinei sistemai skirta aplika-
cija. Aplikacija sukuria izoliuotg aplinkg naudojant chroot konteinerj. Chroot
konteineryje yra jdiegiama pagalbine Linux operaciné sistema. Dél lengvo
pritaikymo, prieinamumo ir reikiamos minimalios papildomos konfigtra-
cijos, buvo pasirinkta Arch Linux distribucija. Chroot konteineryje jdiegus
pagalbine operacine sistemg, yra diegiama pasirinktina IDS/IPS sistema.
Prototipo realizacijos metu buvo pasirinkta IDS/IPS sistema - ,Suricata”.
Svarbu pazymeéti, kad konteinerio karimo, pagalbinés operacinés sistemos
diegimo, IDS/IPS sistemos diegimo ir naudojimo metu veiksmus vykdanciai
aplikacijai turi bati suteiktos ,administratoriaus” teises, dél Siy priezasciy:
(1) Chroot konteinerio naudojami failai yra diegiami aplikacijos konteinerio
viduje tam, kad paSalinus aplikacijg, baty pasalinti ir konteinerio viduje vei-
kiancios pagalbinés operacines sistemos failai, taip atlaisvinant mobiliojo
jrenginio iSorinés atminties talpyklos resursus; (2) Pagalbinéje operacinéje
sistemoje veikiancios IDS/IPS sistemos paleidimui reikalingos administrato-
riaus teisés. Sios teisés leidZia IDS/IPS sistemai prieiti prie tinklo trakto.

Konteinerio kdrimo, pagalbinés operacinés sistemos, IDS/IPS sistemos
diegimo veiksmams atlikti aplikacija naudoja virtualy terminala.
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2.2. Tinklo srauto perémimo ir persiuntimo
IDS/IPS procesams realizacija

Tinklo srauto valdymui yra panaudotas pagrindinéje operacineés sistemos
branduolyje veikiantis tinklo srauto marsrutizavimo karkasas Netfilter. Sis
karkasas vykdo tinklo srauto marsrutizavimo funkcijas bei leidZia progra-
midkai prisijungti ir stebéti su tinklo srautu susijusius jvykius. Sio karkaso
veikimo koregavimui atlikti yra naudojamas pagalbinés operacinés sistemos
vartotojo erdvéje veikianti tinklo srauto marSrutizavimo karkaso manipu-
liavimo programa iptables, leidZianti valdyti marSrutizavimo karkaso veiklg,
naudojant konfigruojamus taisykliy rinkinius, kurie yra taikomi taisyklése
nurodytiems tinklo srautams.

iptables palaiko taikinius NFQUEUE, kurie leidZia siysti paketus j vartotojo
erdve, kur jie gali bati valdomi ir siunciami atgal j operacineés sistemos bran-
duolj, arba pasalinti. NFQUEUE eilése saugomus paketus IDS/IPS sistemos
gali perimti naudojant Netlink - duomeny schemomis orientuotg praneSimy
siuntimo sistemg, leidziancig perduoti praneSimus i$ branduolio erdvés j
vartotojo erdve ir atvirksciai. Netlink sasaja perduodami tinklo paketai yra
enkapsuliuojami j Netlink paketus, kurio struktdra yra pateikta 1 lenteléje.

1 lentelé Netlink paketo struktdra

Bity poslinkis 0-15 \ 16-32
0 Paketo ilgis
32 Tipas ‘ Véliavos
64 Sekos numeris
96 Proceso identifikatorius (PID)
128 Duomenys

Netlink leidzia naudoti iki 32 rySio magistraliy operacinés sistemos bran-
duolio erdveje. Realizacijos atveju, rySio magistralé yra naudojama vienos
branduolio posistemés. Pakety perdavimo tarp IDS/IPS sistemos ir iptables
schema yra pavaizduota 1 paveiksle.

IDS/IPS
Klauso eilés 0
nfnetlink
iptables 1 pav. Pakety perdavimo
SNINC S tarp IDS/IPS sistemos ir
__sunciacico [

Konferencijos , Lietuvos magistranty informatikos ir IT tyrimai” darbai 7



Tinklo srauto marsSrutizavimo karkasas palaiko Unicast ir Multicast tipy
komunikacijas, kurias palaiko ir IDS/IPS sistemos. Prototipo realizacijoje
naudojama Multicast tipo komunikacija, kuri leidZia pakety gavimo procedd-
ry sudaromas apkrovas iSskaidyti per keletg procesy, veikianciy skirtingose
gijose. Priklausomai nuo konkrecios IDS/IPS sistemos realizacijos, paketai
iS gavimo procesy gali bati perduodami asinchroniSkai veikiantiems pake-
ty apdorojimo procesams, kuriy jprastai veikia bent du kart daugiau, nei
yra veikianciy pakety gavimo procesy del didesniy skaiciavimo resursy kas-
ty. Pakety perdavimo, tarp vartotojo erdves ir branduolio erdveés, procesy
schema pateikta 2 paveiksle.

Vartotojo erdvé . _______Branduolio erdvé
Eorimas ; nfqueue ibind()
'Paketq apdorojimo procesas 1*&'@(“ - : Eilor netlink
X ‘ Pakety gawm.o procesas 1 <—|]IDB—= Tinklo
lPaketq apdorojjmo procesas 2‘ valdymo

Pakety gavimo procesas n netlink  posistemeé
erimtas H Eilé n .
paketas ' +bln d0)

fPaketq apdorojimo procesas n

2 pav. Pakety perdavimas vartotojo erdvéje, naudojant multicast tipo komunikacijas

Pasitelkus Netlink sgsajos teikiama tinklo marsrutizavimg j NFQUEUE ei-
les, iS kuriy IDS/IPS sistemos perima paketus i$ branduolio erdvés bei pa-
kety graZinima jrenginio branduoliui tolimesniam Android OS apdorojimui,
buvo pasiektas eksperimentinés realizacijos architektarinis iSdéstymas, pa-
teiktas 3 paveiksle.

Linux branduolys Chroot konteineris
ethernet Netfilter neflink Linux OS
Tlnklp paketas Mar&ruto paketas
sgsaja —> NFQUEUE IDS/IPS
nustatymas: netlink
paketas

] ethernet

Android OS | ;e

Aplikacija
karkasas

3 pav. IDS/IPS veikimo mobiliajame jrenginyje realizacijos architektara

Aparatirinés
irangos
sluoksnis
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3. Tyrimai
3.1. Eksperimentinés realizacijos naudojamumo tyrimas

Eksperimentinés realizacijos naudojamumo tyrimui buvo atlikti keturi bandy-
mai, kuriy metu naudotos aplikacijos ,YouTube" ir ,Speedtest”, siekiant atkar-
toti jprasta mobiliojo jrenginio naudojamga, paremta skirtingais tinklo naudoji-
mo profiliais. ,YouTube" aplikacija buvo pasirinkta dél populiaraus aplikacijos
naudojimo bei gebos kompensuoti tinklo pralaidumo nestabilumus, pasitel-
kiant buferizavima. Aplikacija ,Speedtest” buvo pasirinkta dél maksimalaus
tinklo pralaidumo ir sisteminiy resursy iSnaudojimo. Tyrimo metu buvo atlik-
ti atskiri bandymai, siekiant jvertinti eksperimentinés realizacijos generuoja-
mos procesoriaus apkrovos ir realizacijoje naudojamy taisykliy kiekio poveikj
naudojamumui. Bandymuy rezultatai yra pateikti 4 paveiksle. Taip pat, tyrimy
metu nustatyty metriky paaiskinimai pateikti 2 lentelgje.

0 20 40 60 80 100 120 0 50 100
Laikas, s Laikas, s
() (d)

4 pav. Eksperimentinés realizacijos sugeneruojama sisteminiy resursy apkrova, kartu nau-
dojant ir aplikacija ,Speedtest” (a), naudojant standartines ir atnaujintas taisykles (b) bei
naudojant aplikacijg , Youtube” (c), eksperimentinéje realizacijoje naudojant standartines ir
atnaujintas taisykles (d)
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2 lentelé. Tyrimy metu nustatyty metriky paaiskinimai

Eil. | 5 .. RO
Nr Zyméjimas PaaiSkinimas
1 He, Realizacijos vidutiné procesoriaus apkrova,
2 B, Procesoriaus resursy vidutinis likutis
3 max iy, DidZiausia fiksuota bendra procesoriaus apkrova
4 max f, Didziausia fiksuota realizacijos generuota procesoriaus apkrova
5 T, Bendros procesoriaus apkrovos standartinis nuokrypis
6 . Realizacijos, veikiancios su standartinémis taisyklémis, generuota
Hsp vidutiné procesoriaus apkrova
7 - Realizacijos, veikiancios su atnaujintomis taisyklémis, generuota
Hay vidutiné procesoriaus apkrova
8 max fl,, DidZiausia realizacijos generuota procesoriaus apkrova
9 o Procesoriaus apkrovos standartinis nuokrypis, naudojant
b realizacijg su atnaujintomis taisyklémis
10 Fe, Realizacijos vidutiné procesoriaus apkrova,
11 max iy, Didziausia fiksuota bendra procesoriaus apkrova
12 E Vidutiné bendroji procesoriaus apkrova
13 o, Bendrosios apkrovos standartinis nuokrypis
14 — Realizacijos, veikiancios su standartinémis taisyklémis, generuota
Hsa vidutiné procesoriaus apkrova
15 _ Realizacijos, veikiancios su atnaujintomis taisyklémis, generuota
Haq vidutiné procesoriaus apkrova
16 A Realizacijos veikimo su standartinémis ir atnaujintomis taisyklémis,
Hsqaq sistemos apkrovos skirtumas
17 o Bendrosios apkrovos standartinis nuokrypis, naudojant realizacijg
sd su standartinémis taisyklémis
18 o Bendrosios apkrovos standartinis nuokrypis, naudojant realizacijg
ad su atnaujintomis taisyklémis

Naudojant aplikacijg ,Speedtest’, eksperimentinés realizacijos pro-
totipas naudoja ‘Tea = 4,4% procesoriaus resursy (4 pav. a). Taip pat lie-
ka B, = 95,6% skaiCiavimo resursy kitiems sistemos procesams vykdyti.
Be to, Sio bandymo metu fiksuota didziausia bendra sistemos apkrova
maxy, = 77,7%, nors maksimali realizacijos apkrova sieke max, = 12,7 %.
Sis pokytis tarp maksimaliy bendrujy apkrovy skirtumy ir maksimalios re-
alizacijos apkrovos siejamas su IDS/IPS sistemos geba tinklo gavimo ir ap-
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dorojimo procesus vykdyti lygiagreciai. Buvo pastebéta, kad Sio bandymo
bendros apkrovos standartinis nuokrypis 0p, =1 1,9 %.

IS 4 paveikslo (b) dalies galima matyti, kad naudojant aplikacija ,Speed-
test” su standartiniy taisykliy rinkiniu veikianti IDS/IPS sistema ,Suricata”
vidutiniskai generavo ,uTb =4,2% procesoriaus apkrovos, o su atnaujinty tai-
sykliy rinkiniu g, =9,7%. Siy rodikliy skirtumas siejamas su didesniu atnau-
jintame rinkinyje esanciy taisykliy skaic¢iumi. Dél to grafike yra matomi keli
procesoriaus apkrovos rodikliy Suoliai, kurie pasieke maxg, = 20,57 % ribg,
o rodikliy standartinis nuokrypis buvo g, =595 %. Dél Siy priezasciy galima
teigti, kad IDS/IPS sistemai taikomy taisykliy skaicius turi tiesioginj poveikj
tik esant didelei tinklo apkrovai.

Pagal rezultatus 4 paveikslo (c) dalyje, kuomet buvo naudota ,YouTube”
eksperimentiné realizacija generavo vidutiniskai lTeC =6,2% procesoriaus ap-
krovos. Fiksuota didZiausia bendra procesoriaus apkrova - maxp, = 35,6%, o
vidutiné bendroji procesoriaus apkrova - 4, = 25,0%. Taip pat verta pabrez-
ti, kad bendrosios apkrovos standartinis nuokrypis buvo lygus g, = 3,0 %, to-
del galima teigti, kad eksperimentiné realizacija nesukelia dideliy sisteminiy
resursy apkrovos 3uoliy, kurie turéty jtakos sistemos naudojamumui.

Su standartiniy taisykliy rinkiniu veikianti eksperimentiné realizacija vi-
dutiniskai generavo de =5,6% procesoriaus apkrovos, o su atnaujinty taisy-
kliy rinkiniu g, = 6,0% (4 pav.d). Taiyra Bl g, = 0,4% skirtumas, kuris gali
bati siejamas su didesniu taisykliy skai¢iumi atnaujintame rinkinyje. Ekspe-
rimentines realizacijos veikimo su standartinémis taisykléemis procesoriaus
apkrovos rodikliy gautas standartinis nuokrypis 0,,=0,99 %, o su atnaujin-
tomis taisyklémis g, = 0,36 %.

3.2. Eksperimentinés realizacijos gebos fiksuoti
kenkéjiska tinklo srauta tyrimas

Eksperimentinés realizacijos gebos fiksuoti kenkejiSka tinklo srautg tyrimui
atlikti buvo naudota IDS/IPS sistema ,Suricata”, veikianti ,pakartojimo” rezi-
mu bei du taisykliy rinkiniai. Standartinés taisyklés - taisykliy rinkinys, kuris
jdiegiamas kartu su IDS/IPS sistema ir atnaujintos taisyklés - kurios yra jdie-
giamos ,suricata-update” [8] jrankio pagalba. Abu taisykliy rinkiniai buvo
bandyti su tinklo srauto jrasais, saugomais ,*.pcap” failuose, kuriuose yra
iSsaugotas kenkéjiSky programy tinklo srautas, klasifikuotas pagal kenkéjis-
ka programg ir kenkeéjiskos programos Seimg [9] . Eksperimentinés realiza-
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cijos veikla buvo bandyta su p = 42 kenkéjisko tinklo srauto jrasais, kuriuos
sudaré n = 3636640 tinklo pakety (zr. 3 lenteléje).

3 lentelé. Kenkéjisko tinklo srauto detekcijos, naudojant standartines ir atnaujintas taisykles

- . Atmesty pakety
siig. | Detekcijy skaicius X

g | Kenkejiskos | Pakety 'f(i’;":rl(')s " dalis, y;

Nr.,.i programos | skai- gramos | Atnau- | Stan- | Atnau- | Stan-
pavadinimas | Cius Zeima jintos | dartinés | jintos | dartinés
taisyklés | taisyklés | taisyklés | taisyklés
1 Dowgin 113005 1192 25 80,69% 6,52%
4 Gooligan 406956 | Adware 485 0 67,82% 4,15%
10 Youmi 99524 1320 57 79,65% 7,21%
11 Charger 86855 1470 23 48,09% 4,13%
15 Pletor 5044g | Ransom- [ gg 0 63,69% | 0,22%
ware

20 | Wannalocker | 82619 1425 61 50,90% 2,77%
Android- 5,10%

o ,

21 Defender 98932 2624 1925 62,27%
Scareware
31 VirusShield 154540 974 60 54,47% 0,92%
32 Beanbot 18757 328 8 60,45% 6,85%
35 fakemart 10688 SMSMal- 184 0 37,57% 1,02%
ware

42 zsone 25022 512 25 42,13% 1,35%

Naudojant standartines ,Suricata” IDS/IPS sistemos taisykles, ,Gooli-
gan”, ,Pletor” ir ,fakemart” kenkéjiSky programuy, kurios priklauso 3-ims i$
4-riy bandyty kenkéjisky programy Seimuy, tinklo srautas nebuvo fiksuoja-
mas kaip Zalingas ir maza dalis tinklo srauto buvo atmesta (3 lentelé). Nau-
dojant atnaujintas taisykles, visy bandyty kenkéjisky programy tinklo srau-
tas buvo fiksuotas kaip Zalingus ir sugeneravo a = 44577 kenkéjiSko tinklo
srauto perspejimo praneSimy. Tai yra Apr = 1429% daugiau kenkejisko tin-
klo srauto perspéjimo praneSimuy, palyginus su IDS/IPS sistema, veikiancia
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su standartinémis taisyklémis. Dél Siy priezascCiy galima teigti, kad su IDS/
IPS sistema ,Suricata” diegiamy standartiniy taisykliy nepakanka pilnaver-
tiSkai kenkejisSky programy generuojamo tinklo srauto detekcijai mobiliaja-
me jrenginyje. Svarbu pabreézti, kad IDS/IPS sistemai veikiant su atnaujintu
taisykliy rinkiniu, ji atmeté p, = 51,48% visy tinklo srauto jraSuose buvusiy
pakety.

ISvados

1.

Atlikus literatdros analize buvo nustatyta, kad pavojingiausios aplikacijos
gali bati jdiegiamos kartu su operacineés sistemos ar saugos OTA atnau-
jinimais - apie 5% jrenginiy gamintojy jdiegty aplikacijy yra kenkéjiSkos.
Tai kelia pavojy ne tik placioms vartotojy grupéms, bet ir medicinos, in-
formaciniy technologijy ir pramonés verslo sektoriams.

. Siame tyrime pasidlytas naujas metodas, skirtas mobiliajame jrenginyje

sustabdyti tinklo atakas. Sis metodas naudoja izoliuotg pagalbine opera-
cine sistemg ir leidZia diegti bei vykdyti IDS/IPS sistemos procesus, nepri-
klausomai nuo jrenginio architektdros. Pagal pasidlytg metodg paruosta
eksperimentiné realizacija, gebanti izoliuotame konteineryje jdiegti Unix
Seimos pagalbine operacine sistema, IDS/IPS sistemg ir jg valdyti.

. Nustatyta, kad standartiniy, IDS/IPS sistemoje diegiamuy, tinklo srauto pa-

tikros taisykliy rinkiniy nepakanka, pilnavertiskai IDS/IPS sistemos veiklai
ir apsaugai nuo kenkéjisko tinklo srauto. Pastebéta, kad eksperimentines
realizacijos veikimas neturi Zymios jtakos jrenginio naudojamumui. Tyri-
my metu buvo nustatyta, kad naudojant atnaujintas taisykles, realiomis
salygomis, naudojamy resursy kiekis iSaugo Apsdad =0,4%.

. Testavimui panaudoti p = 42 kenkeéjiSko tinklo srauto jrasai, kuriuos su-

daré n = 3636640 tinklo pakety. Eksperimentiniai rezultatai parodé, kad

M, = 51,48% pakety fiksavo kaip Zalingus ir juos atmeté. Apie kenkgjiskg
tinklo srautg buvo sugeneruoti a = 44577 perspéjamieji praneSimai.
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