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Santrauka. Apgaulingi šablonai (angl. dark patterns) – tai vartotojo sąsajos ša-
blonai, kuriuose išnaudojant psichologinius dėmesio pritraukimo ir išlaikymo 
ypatumus vartotojai verčiami priimti paslaugų tiekėjams naudingus sprendi-
mus, užtikrinančius verslo pelningumą. Šie šablonai yra vadinami apgaulingais, 
kadangi naudotojai dažnai nepastebi jų lūkesčius neatitinkančių manipuliacijų. 
Šiame tyrime identifikuojami apgaulingų šablonų atributai ir jų pagrindu suda-
roma vartotojo sąsajos inspektavimo metodika, skirta įvertinti vartotojo sąsajos 
atitikimą etinio projektavimo gairėms ir identifikuoti manipuliatyvius elementus. 
Metodikoje siekiama nustatyti teisės į informaciją, panau dojamumo, saugumo, 
lankstumo, optimizavimo, žmogaus gerovės ir nuosavybės teisės principų pa-
žeidimus.

Raktiniai žodžiai: apgaulingi šablonai, įtaigi kompiuterija, etikos principai, pa-
naudojamumas, panaudojamumo euristikos, naudotojo potyrių projektavimo 
gairės.

1 Įvadas

Apgaulingas šablonas yra piktybiška vartotojo sąsaja, verčianti vartotojus 
priimti jiems nenaudingus sprendimus [1]. Juose siekiama padidinti verslo 
efektyvumą išnaudojant vartotojų psichologijos savybes vartotojo sąsajose 
įgyvendinant apgaulingą funkcionalumą [2]. Apgaulingi šablonai kuriami re-
miantis įtaigiosios kompiuterijos principais (angl. persuasive computing). Įtai-
gioji kompiu terija, dar vadinama kaptologija, apima kompiuterinių sistemų 
projektavimo principus, skirtus įtakoti vartotojų elgesį ir nuostatas [3]. Nors 
įtaigūs projektavimo metodai savaime nėra kenksmingi, tačiau sumanus pa-
žinimo mokslo taikymas suteikia galimybę jais piktnaudžiauti, pavyzdžiui, 
paslepiant  vartotojui svarbią informaciją. Tai paskatino mokslininkus tirti 
vartotojo potyrių (angl. user experience) projektavimo etikos problemą. 
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Apgaulingus šablonus galima analizuoti tiek informatikos teisės, tiek var-
totojo potyrių projektavimo požiūriu. Šiame darbe apgaulingų šablonų ana-
lizuojami vartotojo potyrių projektavimo požiūriu, o teisės ir elektroninių 
nusikaltimų analizė nėra šio tyrimo objektas.

Apgaulingų šablonų kontekste tarp amoralumo ir neteisėtumo yra siau-
ra riba. Pavyzdžiui, informacijos slėpimas ar daiktų įtraukimas į vartotojų 
krepšelį be jų sutikimo laikomas ne tik neetišku, bet ir neteisėtu. Tuo tarpu 
apsunkintas paskyros ištrynimas ar prenumeratos atšaukimas nėra netei-
sėtas, bet vis tiek yra neetiška. 

Sunku pamatuoti, ar projektavimo strategija yra neetiška, ar pažeidžia 
įstatymus, todėl daugelyje tyrimų apgaulingi šablonai yra identifikuojami ir 
kategorizuojami. Pavyzdžiui, Moser ir kt. [4] išanalizavo 200 populiariausių 
el. prekybos svetainių, kurioje nustatė manipuliatyvius vartotojo sąsajos 
elementus, skatinančius pirkimus. Panašiai Mathur ir kt. [5] nustatė, kad 
11 proc. populiariausių el. prekybos programų naudoja apgaulingus šablo-
nus. Be to, autoriai sukūrė taksonomiją, kurioje identifikuoti apgaulingi ša-
blonai suskirstyti į agresyvius, vidutiniškus ir švelnius.

Gerai suprojektuotos vartotojo sąsajos turi palengvinti naudotojų są-
veiką su sistemomis, padėti jiems priimti sprendimus ir pasiekti savo tiks-
lą. Apgaulingų projektavimo šablonų naudojimas verslo požiūriu gali būti 
pelningas, tačiau jie yra ant moralės ir teisėtumo ribos, dažnai prieštarau-
ja vartotojų norams. Todėl tokios vartotojo sąsajos giliai paveikia žmonių 
emocijas ir elgesį [2]. Geriausiu atveju apgaulingi šablonai erzina vartoto-
jus. Blogiausiu – klaidina ir apgauna vartotojus, pvz., sukeldami finansinius 
nuostolius, apgaulingai skatindami atiduoti asmeninius duomenis arba pa-
skatindami priverstinį ir priklausomybę sukeliantį elgesį tiek suaugusiems, 
tiek vaikams [5]. Tai rimta šiuolaikinės visuomenės problema. Ją spręsti ga-
lima dviem būdais: 

a)  siekiant sumažinti jos poveikį, interneto vartotojai būtų mokomi at-
pažinti apgaulingus šablonus jų naudojamose svetainėse ir progra-
mose. Tai padarytų apgaulingus šablonus neveiksmingus, nes tam, 
kad galėtų pasiekti savo tikslą, manipuliacija turi likti nepastebėta. 

b)  pertvarkyti apgaulingus šablonus, kad būtų išvengta etikos pažeidi-
mų ir manipuliacijų. Tačiau po pertvarkymo jie turėtų išlikti pajėgūs 
pasiekti konkrečius verslo tikslus.

Apgaulingų šablonų klasifikacija yra jau sukurta, tačiau vis dar reikia iš-
gryninti atributus, kurie leistų nustatyti, ar kuriamą sąsają galima priskirti 
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apgaulingam šablonui. Be to, nėra metodikos, kuri galėtų padėti kūrėjams 
sukurti vartotojo sąsają, kuri padėtų kūrėjams pasirinkti etiškas apgaulingų 
šablonų alternatyvas, nemanipuliuodama ir neapgaudama naudotojų.

Tyrimo tikslas yra nustatyti atributus, apibrėžiančius apgaulingus šablo-
nus, ir sukurti vertinimo metodiką sistemos kūrėjams, kuri padėtų identifi-
kuoti etinio projektavimo gairių pažeidimus. Antrame skyriuje pateikiama 
susijusios literatūros apžvalga. Toliau nagrinėjamas vertinimo metodas. Ga-
liausiai pateikiamos išvados.

2 Literatūros apžvalga

Įtaigių produktų kūrimo įrankiai tampa vis labiau prieinami – internetinių 
vaizdo įrašų, socialinių tinklų, metrikos ir kitos naujovės [6]. Dėl to daugiau 
asmenų ir organizacijų projektuoja patirtis, kurios jie tikisi, turės įtakos žmo-
nių elgesiui. Tačiau daugelis įtaigaus projektavimo bandymų yra nesėkmin-
gi, nes projektuotojai nesupranta, kokie veiksniai lemia elgesio pokyčius.

Susidūrus su etinėmis dilemomis, susijusiomis su technologijų kūrimu, 
dažnas metodas yra etinių gairių ar principų kūrimas [3]. Juose siūlomi pro-
fesinės etikos principai, kurių pagrindinis teigia, kad įtikinėjimas turi būti 
etiškas, auditorija turi būti informuota apie įtikinėtojų ketinimus. Du kiti 
principai akcentuoja įtaigius projektuotojo ketinimus: jie turi būti laikomi 
etiškais ir netechnologiniame kontekste, o technologijų kūrėjai neturėtų 
siekti įtikinti kitų tuo, kuo jie patys nepatikėtų. Kiti principai yra susiję su įtai-
gios technologijos poveikiu privatumui: jos kūrėjai turėtų saugoti naudotojų 
privatumą lyg savo ir technologijos, perduodančios informaciją trečiosioms 
šalims, turėtų būti ypač kruopščiai tikrinamos. Galiausiai, du principai yra 
susiję su rezultatais: pirma, numatyti rezultatai turi būti tokie, kad jie būtų 
etiški ir be įtikinimo; antra, įtaigių technologijų kūrėjai turi numatyti ir prisi-
imti atsakomybę už manipuliacijomis pasiektus rezultatus. 

Nors principai yra naudingi, jų dažnai nepakanka. Daugelis problemų 
atsiskleidžia tik stebint naudotojų sąveiką su sistema. Taip atskleistas aštun-
tasis reikalavimas – minimalus blaškymas. Mokslo ir technologinių studijų 
tyrimai akcentuoja projektavimo etikos charakteristikas ir jų įtaką suprojek-
tuotų rezultatų vertei. Nors sukurta įvairių vertybėmis grindžiamų metodų, 
jie nėra plačiai naudojami projektuotojų ir neaišku, kaip šiuos metodus pri-
taikyti konkrečiame projekte. Vertybėmis grindžiamas projektavimas (angl. 
value-sensitive design) yra tokių metodų pavyzdys [7]. Pabrėžiami būdai, 
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kuriais projektuotojai vertybes taiko savo darbuose bei keliami klausimai į 
kokias ir kieno vertybes reikėtų atsižvelgti [8]. Etiško projektavimo principai 
apibendrina kuriamų sistemų etinius ir panadojamumo atributus [9]:

1. Teisė į informaciją – rodoma visa naudotojui reikalinga informacija 
(E1). 

2. Panaudojamumas – naudotojas skatinamas sėkmingai atlikti užduo-
tis (E2).

3. Saugumas – atsižvelgiama į naudotojo privatumą ir sistemos saugu-
mą (E3).

4. Lankstumas – suteikiama galimybė naudotojui atlikti užduotį keliais 
būdais. (E4)

5. Optimizavimas – projektavimo komanda gali naudoti skirtingas verty-
bes, kad pasiektų konkretų projektavimo rezultatą. Projektuotojai yra 
atsakingi už vertybių susiejimą su galimais sprendimais (E5).

6. Žmogaus gerovė – ši vertybė nusako fizinės, materialinės ir psicholo-
ginės naudotojų gerovės užtikrinimo sistemoje klausimus (E6).

7. Nuosavybės teisė yra susieta su teise į informacija ir jo nuosavus 
objektus (E7).

Apibendrinus apgaulingus šablonus, jie kategorizuoti į šias grupės [1], 
[10], [11]:

1. Kabinėjimasis (angl. nagging) – daugkartinis atitraukimas nuo eina-
mosios vartotojo užduoties.

2. Trukdymas (angl. obstruction) – našumo mažinimas blokuojant už-
duočių eigą, pavyzdžiui, apsunkinant kainų palyginimą arba verslui 
nenaudingą vartotojo paskyros panaikinimą.

3. Slėpimas (angl. sneaking) – slepiamos papildomos išlaidos, įtraukimas 
prekių į krepšelį be vartotojo žinios, priverstinis mokamos prenume-
ratos tęstinumas.

4. Sąveikos trukdžiai (angl. interface interference) – vartotojo sąsajos ma-
nipuliacijos, slepia

5. Priverstinis veiksmas (angl. forced action) – vertimas pridėti draugus, 
pateikti privačius duomenis ir pan.

Literatūros šaltinių analizėje nustatyti apgaulingi šablonai ir etikos prin-
cipai, kuriais remiantis yra sukurti vertinimo kriterijai.
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3 Apgaulingų šablonų panaudojamumo  
 principų pažeidimo analizė

Standarte ISO 9241:2018 apibrėžta, kad panaudojamumas – tai naudotojo 
veiklos  efektyvumas, našumas ir jaučiamas malonumas, su kuriais konkre-
tus naudotojas  gali pasiekti konkrečių tikslų  konkrečiose naudojimo aplin-
kose. Remiantis šiuo apibrėžimu apgaulingiems šablonams vertinti sufor-
muotas šis kriterijų rinkinys: efektyvumas (P1) – pasiekiamų tikslų užbaig-
tumas ir tikslumas; suteikiamos tinkamos funkcijos ir tinkama informacija: 
išmokstamumas (P1a) - mokymosi arba užduoties trukmė, įsimenamumas 
(P1b), klaidos (P1c) – skaičius, dažnis, tipas; našumas (P2) – kiek pastangų ir 
resursų reikalauja tikslo pasiekimas bei jaučiamas malonumas (P3) – nuo-
monė apie sistemą, pakartotiniai apsilankymai. 

Literatūros analizėje surinkti apgaulingi šablonai yra nagrinėjami etikos 
ir panaudojamumo principų požiūriu, siekiant nustatyti, ką konkrečiai ap-
gaulingi šablonai pažeidžia (1 lentelė). 

1 lentelė. Etikos principų siejimas su etikos vertybėmis

Šablonas
Etikos principai Panaudojamumo principai

E1 E2 E3 E4 E5 E6 E7 E8 P1 P1a P1b P1c P2 P3

1. Kabinėjimasis  ¡ l ¡ ¡ ¡ l ¡ ¡ l l ¡ l l l
2. Trukdymas

a) Tarpinė valiuta ¡ l ¡ ¡ ¡ l ¡ ¡ ¡ ¡ ¡ ¡ l l
b) Kainų palygini-
mo prevencija ¡ l ¡ ¡ ¡ l ¡ ¡ l ¡ ¡ ¡ l l

c) ,,Roach Mo-
telis“ ¡ l ¡ ¡ ¡ l ¡ ¡ l ¡ ¡ ¡ l l

3. Slėpimas 

a) Viliojimas ir 
sukeitimas slapta ¡ l ¡ ¡ ¡ l ¡ ¡ ¡ ¡ ¡ ¡ ¡ l

b) Paslėptos 
išlaidos ¡ l ¡ ¡ ¡ l ¡ ¡ l ¡ ¡ ¡ ¡ l

c) Slaptas įtrauki-
mas į krepšelį ¡ l ¡ ¡ ¡ l ¡ ¡ l ¡ ¡ ¡ ¡ l

d) Priverstinis 
tęstinumas ¡ l ¡ ¡ ¡ l ¡ ¡ l ¡ ¡ ¡ ¡ l
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Šablonas
Etikos principai Panaudojamumo principai

E1 E2 E3 E4 E5 E6 E7 E8 P1 P1a P1b P1c P2 P3

4. Sąveikos trukdžiai

a) Paslėpta infor-
macija l l ¡ ¡ ¡ ¡ ¡ ¡ ¡ ¡ ¡ ¡ l l

b) Išankstinis 
pasirinkimas l l ¡ l ¡ l ¡ ¡ ¡ ¡ ¡ ¡ ¡ l

c) Emocinis mani-
puliavimas  ¡ l ¡ ¡ ¡ ¡ ¡ ¡ l ¡ ¡ ¡ ¡ l

d) Netikra hierar-
chija ¡ l l ¡ ¡ ¡ ¡ ¡ l ¡ ¡ ¡ ¡ l

e) Užmaskuota 
reklama l ¡ ¡ ¡ ¡ l ¡ ¡ ¡ ¡ ¡ ¡ l l

f) Keblūs klau-
simai ¡ l ¡ ¡ ¡ ¡ ¡ ¡ l ¡ ¡ ¡ l l

5. Priverstinis veiksmas

a) Socialinė pira-
midė l ¡ ¡ ¡ ¡ ¡ ¡ ¡ ¡ ¡ ¡ ¡ l ¡

b) Privačių duo-
menų išviliojimas ¡ l l ¡ ¡ ¡ ¡ ¡ ¡ ¡ ¡ ¡ ¡ l

c) Žaidimai  l ¡ ¡ ¡ ¡ ¡ ¡ ¡ ¡ ¡ ¡ ¡ l ¡

Išanalizavus apgaulingų šablonų etikos, panaudojamumo principų ir eu-
ristikų [12] ir naudotojų potyrių gairių [13] pažeidimus, gautas apgaulingų 
šis apgaulingų šablonų nustatymą padedančių klausimų rinkinys:

1.  Klausimai susiję su etikos principais ir vertybėmis:
E1. Ar naudotojams teikiama informacija apie sistemos kūrėjų ketini-

mus?
E2. Ar sistemos kūrėjų ketinimai būtų etiški ir netechnologiniame 

kontekste?
E3. Ar sistemos kūrėjai nebando įtikinti naudotojų tuo, kuo patys ne-

patikėtų?
E4. Ar naudotojų privatumas saugomas nemažiau nei sistemos kūrė-

jų?
E6. Ar numatyti sistemos rezultatai būtų etiški ir be įtikinimo?
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2. Klausimai susiję su panaudojamumo principais:
P1.  Ar naudotojui suteikiamos tinkamos funkcijos ir informacija 

tikslui pasiekti?
P1a.  Ar naudotojo užduoties atlikimas trunka ne ilgiau nei to tikisi 

naudotojas?
P1c.  Ar dažnai pasitaiko naudotojų klaidos?
P2.  Ar naudotojo tikslo siekimas reikalauja daugiau pastangų ir re-

sursų nei reikia?
P3.  Ar dažni naudotojų pakartotiniai apsilankymai?

3. Klausimai susiję su panaudojamumo euristikomis:
H1.  Ar sistema nuolat naudotojui teikia grįžtamąjį ryšį apie sistemos 

būseną ir jos pasikeitimus?
H2.  Ar informacija pateikiama naudotojui suprantama kalba, žo-

džiais, sąvokomis ar frazėmis, nenaudodama sistemos terminų?
H3.  Ar naudotojui suteikiama galimybė ištaisyti padarytą klaidą be 

papildomų dialogo langų?
H4.  Ar skirtingose sistemos vietose pasikartojantys žodžiai reiškia tą 

pačią funkciją?
H5.  Ar naudotojas yra apsaugotas nuo suklydimų?
H6.  Ar objektai, veiksmai ir pasirinkimai yra aiškiai matomi ir naudo-

tojui nereikia jų prisiminti?
H7.  Ar sistema leidžia naudotojams pritaikyti naudotojo sąsają jų 

poreikiams?
H8.  Ar sistemos dialogo languose nėra naudotojui neaktualios in-

formacijos?
H9.  Ar klaidų pranešimai yra suprantami, tiksliai nurodant proble-

mą ir pateikiant sprendimą?

4. Klausimai susiję su naudotojų potyrių projektavimo gairėmis:
G1.  Ar sistemai yra taikoma tinkamiausia konfigūracija pagal numa-

tytuosius nustatymus?
G2.  Ar sistema automatiškai įsimena, kas naudotojui patinka ir auto-

matiškai tai atkartoja kitą kartą?
G4.  Ar sistema automatiškai atlieka už naudotojus tai, ką įmanoma 

atlikti?
G6.  Ar naudotojo atliekama užduotis nėra pertraukiama verčiant jį 

papildomai mąstyti?
G7.  Ar iš naudotojo nėra prašoma perteklinio patvirtinimo?
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4 Išvados

Darbe apžvelgti apgaulingi šablonai: kabinėjimasis, trukdymas, slėpimas, 
sąsajos trukdžiai, priverstinis veiksmas. Identifikuoti šių šablonų atributai, 
padedantys identifikuoti apgaulingus elementus. 

Literatūros analizėje nustatyta, kad apgaulingi šablonai pažeidžia šias 
etikos vertybes ir principus: teisė į informaciją, panaudojamumas, saugu-
mas, lankstumas, optimizavimas, žmogaus gerovę ir nuosavybės teises. Ku-
riant vertinimo gaires pastebėta, kad visi tirti apgaulingi šablonai pažeidžia 
bent vieną etikos ir bent vieną panaudojamumo principą. Darbe tirti apgau-
lingi šablonai pažeidžia daugumą panaudojamumo euristikų. Visi šablonai 
pažeidžia bent vieną panaudojamumo euristiką, kas atskleidžia glaudų pa-
naudojamumo ir etiško projektavimo principų santykį.
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