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Santrauka. Apgaulingi Sablonai (angl. dark patterns) - tai vartotojo sgsajos Sa-
blonai, kuriuose iSnaudojant psichologinius demesio pritraukimo ir islaikymo
ypatumus vartotojai verciami priimti paslaugy tiekéjams naudingus sprendi-
mus, uztikrinancius verslo pelninguma. Sie 3ablonai yra vadinami apgaulingais,
kadangi naudotojai daznai nepastebi jy lakescius neatitinkanc¢iy manipuliacijy.
Siame tyrime identifikuojami apgaulingy $ablony atributai ir jy pagrindu suda-
roma vartotojo sgsajos inspektavimo metodika, skirta jvertinti vartotojo sgsajos
atitikimg etinio projektavimo gairéms ir identifikuoti manipuliatyvius elementus.
Metodikoje siekiama nustatyti teisés j informacija, panaudojamumo, saugumo,
lankstumo, optimizavimo, Zmogaus geroveés ir nuosavybés teisés principy pa-
Zeidimus.

Raktiniai ZodZiai: apgaulingi Sablonai, jtaigi kompiuterija, etikos principai, pa-
naudojamumas, panaudojamumo euristikos, naudotojo potyriy projektavimo
gairés.

1 |Jvadas

Apgaulingas Sablonas yra piktybiSka vartotojo sasaja, vercianti vartotojus
priimti jiems nenaudingus sprendimus [1]. Juose siekiama padidinti verslo
efektyvumg iSnaudojant vartotojy psichologijos savybes vartotojo sgsajose
jgyvendinant apgaulinga funkcionaluma [2]. Apgaulingi Sablonai kuriami re-
miantis jtaigiosios kompiuterijos principais (angl. persuasive computing). Jtai-
gioji kompiuterija, dar vadinama kaptologija, apima kompiuteriniy sistemy
projektavimo principus, skirtus jtakoti vartotojy elgesj ir nuostatas [3]. Nors
jtaigUs projektavimo metodai savaime néra kenksmingi, taciau sumanus pa-
Zinimo mokslo taikymas suteikia galimybe jais piktnaudZiauti, pavyzdZiui,
paslepiant vartotojui svarbig informacijg. Tai paskatino mokslininkus tirti
vartotojo potyriy (angl. user experience) projektavimo etikos problema.
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Apgaulingus Sablonus galima analizuoti tiek informatikos teisés, tiek var-
totojo potyriy projektavimo poZiriu. Siame darbe apgaulingy $ablony ana-
lizuojami vartotojo potyriy projektavimo pozidriu, o teisés ir elektroniniy
nusikaltimy analizeé néra Sio tyrimo objektas.

Apgaulingy Sablony kontekste tarp amoralumo ir neteisétumo yra siau-
ra riba. Pavyzdziui, informacijos slépimas ar daikty jtraukimas j vartotojy
krepSelj be jy sutikimo laikomas ne tik neetisku, bet ir neteisétu. Tuo tarpu
apsunkintas paskyros iStrynimas ar prenumeratos atSaukimas néra netei-
sétas, bet vis tiek yra neetiska.

Sunku pamatuoti, ar projektavimo strategija yra neetiSka, ar pazeidzZia
jstatymus, todél daugelyje tyrimy apgaulingi Sablonai yra identifikuojami ir
kategorizuojami. Pavyzdziui, Moser ir kt. [4] iSanalizavo 200 populiariausiy
el. prekybos svetainiy, kurioje nustaté manipuliatyvius vartotojo sgsajos
elementus, skatinancius pirkimus. Panasiai Mathur ir kt. [5] nustate, kad
11 proc. populiariausiy el. prekybos programy naudoja apgaulingus Sablo-
nus. Be to, autoriai sukare taksonomijg, kurioje identifikuoti apgaulingi Sa-
blonai suskirstyti j agresyvius, vidutiniskus ir Svelnius.

Gerai suprojektuotos vartotojo sagsajos turi palengvinti naudotojy sa-
veikg su sistemomis, padéti jiems priimti sprendimus ir pasiekti savo tiks-
l3. Apgaulingy projektavimo Sablony naudojimas verslo pozidriu gali bati
pelningas, taciau jie yra ant moralés ir teisetumo ribos, daznai prieStarau-
ja vartotojy norams. Todél tokios vartotojo sgsajos giliai paveikia Zmoniy
emocijas ir elgesj [2]. Geriausiu atveju apgaulingi Sablonai erzina vartoto-
jus. Blogiausiu - klaidina ir apgauna vartotojus, pvz., sukeldami finansinius
nuostolius, apgaulingai skatindami atiduoti asmeninius duomenis arba pa-
skatindami priverstinj ir priklausomybe sukeliantj elgesj tiek suaugusiems,
tiek vaikams [5]. Tai rimta Siuolaikinés visuomeneés problema. ] spresti ga-
lima dviem badais:

a) siekiant sumazinti jos poveikj, interneto vartotojai baty mokomi at-
pazinti apgaulingus Sablonus jy naudojamose svetainése ir progra-
mose. Tai padaryty apgaulingus Sablonus neveiksmingus, nes tam,
kad galéty pasiekti savo tikslg, manipuliacija turi likti nepastebéta.

b) pertvarkyti apgaulingus Sablonus, kad baty iSvengta etikos paZeidi-
my ir manipuliacijy. Taciau po pertvarkymo jie turety islikti pajégas
pasiekti konkrecius verslo tikslus.

Apgaulingy Sablony klasifikacija yra jau sukurta, taciau vis dar reikia is-

gryninti atributus, kurie leisty nustatyti, ar kuriama sgsajg galima priskirti
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apgaulingam Sablonui. Be to, néra metodikos, kuri galéty padéti karéjams
sukurti vartotojo sasaja, kuri padety karejams pasirinkti etiSkas apgaulingy
Sablony alternatyvas, nemanipuliuodama ir neapgaudama naudotojy.

Tyrimo tikslas yra nustatyti atributus, apibréZiancius apgaulingus 3ablo-
nus, ir sukurti vertinimo metodikg sistemos karejams, kuri padety identifi-
kuoti etinio projektavimo gairiy pazeidimus. Antrame skyriuje pateikiama
susijusios literattros apZvalga. Toliau nagrinéjamas vertinimo metodas. Ga-
liausiai pateikiamos iSvados.

2 Literaturos apZvalga

Jtaigiy produkty kdrimo jrankiai tampa vis labiau prieinami - internetiniy
vaizdo jrasy, socialiniy tinkly, metrikos ir kitos naujoves [6]. Dél to daugiau
asmeny ir organizacijy projektuoja patirtis, kurios jie tikisi, turés jtakos Zzmo-
niy elgesiui. Ta¢iau daugelis jtaigaus projektavimo bandymy yra nesékmin-
gi, nes projektuotojai nesupranta, kokie veiksniai lemia elgesio pokycius.

Susidarus su etinémis dilemomis, susijusiomis su technologijy karimu,
daZnas metodas yra etiniy gairiy ar principy karimas [3]. Juose sialomi pro-
fesinés etikos principai, kuriy pagrindinis teigia, kad jtikinéjimas turi bati
etiSkas, auditorija turi bati informuota apie jtikinetojy ketinimus. Du Kkiti
principai akcentuoja jtaigius projektuotojo ketinimus: jie turi bati laikomi
etiSkais ir netechnologiniame kontekste, o technologijy kdréjai neturéty
siekti jtikinti kity tuo, kuo jie patys nepatikety. Kiti principai yra susije su jtai-
gios technologijos poveikiu privatumui: jos karéjai turéty saugoti naudotojy
privatuma lyg savo ir technologijos, perduodancios informacija treciosioms
Salims, turety bati ypac kruopsciai tikrinamos. Galiausiai, du principai yra
susije su rezultatais: pirma, numatyti rezultatai turi bati tokie, kad jie bty
etiSki ir be jtikinimo; antra, jtaigiy technologijy karéjai turi numatyti ir prisi-
imti atsakomybe uz manipuliacijomis pasiektus rezultatus.

Nors principai yra naudingi, jy daznai nepakanka. Daugelis problemy
atsiskleidZia tik stebint naudotojy sgveika su sistema. Taip atskleistas astun-
tasis reikalavimas - minimalus blaskymas. Mokslo ir technologiniy studijy
tyrimai akcentuoja projektavimo etikos charakteristikas ir jy jtaka suprojek-
tuoty rezultaty vertei. Nors sukurta jvairiy vertybémis grindZiamy metoduy,
jie néra placiai naudojami projektuotojy ir neaisku, kaip Siuos metodus pri-
taikyti konkreCiame projekte. Vertybémis grindZiamas projektavimas (angl.
value-sensitive design) yra tokiy metody pavyzdys [7]. PabréZiami baddai,
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kuriais projektuotojai vertybes taiko savo darbuose bei keliami klausimai j
kokias ir kieno vertybes reikety atsizvelgti [8]. EtiSko projektavimo principai
apibendrina kuriamy sistemy etinius ir panadojamumo atributus [9]:

1.

Teisé | informacijg - rodoma visa naudotojui reikalinga informacija
(ET).

. Panaudojamumas - naudotojas skatinamas sekmingai atlikti uzduo-

tis (E2).

. Saugumas - atsizvelgiama j naudotojo privatumg ir sistemos saugu-

ma (E3).

. Lankstumas - suteikiama galimybé naudotojui atlikti uzduotj keliais

btdais. (E4)

. Optimizavimas - projektavimo komanda gali naudoti skirtingas verty-

bes, kad pasiekty konkrety projektavimo rezultatg. Projektuotojai yra
atsakingi uz vertybiy susiejima su galimais sprendimais (E5).

. Zmogaus gerové - 3j vertybé nusako fizinés, materialinés ir psicholo-

ginés naudotojy gerovés uztikrinimo sistemoje klausimus (E6).

. Nuosavybés teisé yra susieta su teise j informacija ir jo nuosavus

objektus (E7).

Apibendrinus apgaulingus Sablonus, jie kategorizuoti j Sias grupés [1],
(101, [117:

1.

Kabinéjimasis (angl. nagging) - daugkartinis atitraukimas nuo eina-
mosios vartotojo uzduoties.

. Trukdymas (angl. obstruction) - naSumo mazinimas blokuojant uz-

duodiy eiga, pavyzdziui, apsunkinant kainy palyginimg arba verslui
nenaudingg vartotojo paskyros panaikinima.

. Slépimas (angl. sneaking) - slepiamos papildomos islaidos, jtraukimas

prekiy j krepSelj be vartotojo Zinios, priverstinis mokamos prenume-
ratos testinumas.

. Saveikos trukdZziai (angl. interface interference) - vartotojo sasajos ma-

nipuliacijos, slepia

. Priverstinis veiksmas (angl. forced action) - vertimas pridéti draugus,

pateikti privacius duomenis ir pan.

Literatdros 3altiniy analizéje nustatyti apgaulingi Sablonai ir etikos prin-
cipai, kuriais remiantis yra sukurti vertinimo kriterijai.
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3 Apgaulingy Sablony panaudojamumo
principy pazeidimo analizé

Standarte ISO 9241:2018 apibrézta, kad panaudojamumas - tai naudotojo
veiklos efektyvumas, naSumas ir jau¢iamas malonumas, su kuriais konkre-
tus naudotojas gali pasiekti konkreciy tiksly konkreciose naudojimo aplin-
kose. Remiantis Siuo apibréZimu apgaulingiems Sablonams vertinti sufor-
muotas Sis kriterijy rinkinys: efektyvumas (P1) - pasiekiamy tiksly uZbaig-
tumas ir tikslumas; suteikiamos tinkamos funkcijos ir tinkama informacija:
iSmokstamumas (P1a) - mokymosi arba uzduoties trukmé, jsimenamumas
(P1b), klaidos (P1c) - skaicius, daznis, tipas; naSumas (P2) - kiek pastangy ir
resursy reikalauja tikslo pasiekimas bei jau¢iamas malonumas (P3) - nuo-
moneé apie sistemg, pakartotiniai apsilankymai.

Literatdros analizeje surinkti apgaulingi Sablonai yra nagrinéjami etikos
ir panaudojamumo principy pozidriu, siekiant nustatyti, kg konkreciai ap-
gaulingi Sablonai paZeidzia (1 lentele).

1 lentelé. Etikos principy siejimas su etikos vertybémis

~ Etikos principai Panaudojamumo principai
Sablonas
E1| E2 | E3 | E4 | E5 | E6 | E7 | E8 | P1 |P1a|P1b|P1c| P2 | P3
1. Kabingjimasis O | @ |O| OO/ @/ OO @ @@ O o @ @
2. Trukdymas
a)Tarpinevaliuta | QO | @ | O 1 OO @ O|O|O/0|O0I0C e | @
b) Kai vaini-
) alnqpa¥g|n| ° ° o ole
mo prevencija
¢) ,,Roach Mo-
telis ® O C e O @ O OOC|le o
3. Slépimas
a) Viliojimas ir
sukeitimas slapta OXN BECANCANCEN RECRICANORNORNONRCRRORN /
b) Pasléptos
i§|aidosp /e OO OC e OO e OO0 0O|e
¢) Slaptas jtrauki-
masjkrep§e|jO.OOO.OO.OOOO.
d) Priverstinis
testinumas Ol OO0 O OC|® OOO|0O|e
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. Etikos principai Panaudojamumo principai
Sablonas
E1 ‘ E2 ‘ E3 ‘ E4 ‘ ES ‘ E6 ‘ E7 ‘ E8 | P1 ‘P1a‘P1b‘P1c‘ P2 ‘ P3
4. Saveikos trukdZiai
Paslépta infor-

N e e/ @00 00000000 ee
b) ISankstinis
pasirinkimas ¢ e Ol O O0O0O00OOO0OO0Oe
dtmeanEmantl ol @ 0|00 |0 OO @000 0 e
puliavimas
d) Netikra hierar-
e Mo/ e @0/0j0/0/O|® 0000 e
e) Uzmaskuota
S e O 0O 0|0O|/® 000|000 OC|e| e
f) Keblas klau-
Ll 1o le 00 0/0|0/0 @000 e e
5. Priverstinis veiksmas
ra;iksjoéoallneplra— e O 00O 0 olololelo
b) Privaciy duo-
meny isviliojimas O O
o) Zaidimai e O O0|0|0O|0O|I0O|0O|O|O/O|e O

ISanalizavus apgaulingy Sablony etikos, panaudojamumo principy ir eu-
ristiky [12] ir naudotojy potyriy gairiy [13] pazeidimus, gautas apgaulingy
Sis apgaulingy Sablony nustatymga padedanciy klausimy rinkinys:

1. Klausimai susije su etikos principais ir vertybemis:

E1. Ar naudotojams teikiama informacija apie sistemos karejy ketini-
mus?

E2. Ar sistemos karéjy ketinimai baty etiski ir netechnologiniame
kontekste?

E3. Ar sistemos karéjai nebando jtikinti naudotojy tuo, kuo patys ne-
patikéty?

E4. Ar naudotojy privatumas saugomas nemaziau nei sistemos kare-
ju?

E6. Ar numatyti sistemos rezultatai baty etiski ir be jtikinimo?
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2. Klausimai susije su panaudojamumo principais:

P1.

P1a.

P1c.
P2.

P3.

Ar naudotojui suteikiamos tinkamos funkcijos ir informacija
tikslui pasiekti?

Ar naudotojo uzduoties atlikimas trunka ne ilgiau nei to tikisi
naudotojas?

Ar daZnai pasitaiko naudotojy klaidos?

Ar naudotojo tikslo siekimas reikalauja daugiau pastangy ir re-
sursy nei reikia?

Ar dazni naudotojy pakartotiniai apsilankymai?

3. Klausimai susije su panaudojamumo euristikomis:

H1.

H2.

H3.

H4.

H5.
H6.

H7.

H8.

HO.

Ar sistema nuolat naudotojui teikia grjztamajj rysj apie sistemos
bdseng ir jos pasikeitimus?

Ar informacija pateikiama naudotojui suprantama kalba, Zo-
dZiais, sgvokomis ar frazémis, nenaudodama sistemos terminy?
Ar naudotojui suteikiama galimybe istaisyti padarytg klaidg be
papildomy dialogo langy?

Ar skirtingose sistemos vietose pasikartojantys ZodZiai reiSkia tg
pacia funkcijg?

Ar naudotojas yra apsaugotas nuo suklydimy?

Ar objektai, veiksmai ir pasirinkimai yra aiskiai matomi ir naudo-
tojui nereikia jy prisiminti?

Ar sistema leidzia naudotojams pritaikyti naudotojo sgsaja ju
poreikiams?

Ar sistemos dialogo languose néra naudotojui neaktualios in-
formacijos?

Ar klaidy praneSimai yra suprantami, tiksliai nurodant proble-
mga ir pateikiant sprendimg?

4. Klausimai susije su naudotojy potyriy projektavimo gairemis:

G1.

G2.

G4.

G6.

G7.

Ar sistemai yra taikoma tinkamiausia konfigaracija pagal numa-
tytuosius nustatymus?

Ar sistema automatiskai jsimena, kas naudotojui patinka ir auto-
matiSkai tai atkartoja kitg kartg?

Ar sistema automatiSkai atlieka uz naudotojus tai, kg jmanoma
atlikti?

Ar naudotojo atliekama uzduotis néra pertraukiama verciant jj
papildomai mastyti?

Ar i$ naudotojo néra prasoma perteklinio patvirtinimo?
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4 |Svados

Darbe apzvelgti apgaulingi Sablonai: kabingjimasis, trukdymas, slépimas,
sgsajos trukdZiai, priverstinis veiksmas. Identifikuoti Siy Sablony atributai,
padedantys identifikuoti apgaulingus elementus.

Literatdros analizéje nustatyta, kad apgaulingi Sablonai pazeidzia Sias
etikos vertybes ir principus: teise j informacijg, panaudojamumas, saugu-
mas, lankstumas, optimizavimas, Zmogaus gerove ir nuosavybes teises. Ku-
riant vertinimo gaires pastebéta, kad visi tirti apgaulingi Sablonai pazeidzia
bent vieng etikos ir bent vieng panaudojamumo principg. Darbe tirti apgau-
lingi Sablonai paZzeidzia dauguma panaudojamumo euristiky. Visi Sablonai
pazeidzia bent vieng panaudojamumo euristika, kas atskleidZia glaudy pa-
naudojamumo ir etiSko projektavimo principy santykj.
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