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Santrauka. Siame tyrime sialoma metodika, apimanti gerybinés ir kenkéjiskos
programinés jrangos kategorizavima, siekiant pagerinti kenkéjisky programy
aptikimo tiksluma. Siekiama iSanalizuoti, kaip skirtingy programy pozymiai pa-
deda atskirti kenkéjiSkg programine jranga nuo gerybinés. Metodika grindZziama
statinés analizés duomenimis ir Siuolaikiskais duomeny apdorojimo bei vizuali-
zavimo metodais.

Raktiniai ZodZiai: kibernetinis saugumas, gerybiné programiné jranga, kenkeé-
jiSkos programinés jrangos aptikimas, programinés jrangos klasifikavimas, gilieji
neuroniniai tinklai, masininis mokymasis.

1 |Jvadas

Siandieninéje skaitmeninéje erdvéje kibernetinio saugumo svarba yra kaip
niekad aktuali. Kibernetiniy ataky metu kasmet padaroma vis didesné Zala,
kuri pastaruoju metu savo dydziu uzima trecios didZiausios pasaulio ekono-
mikos vietg po JAV ir Kinijos [1]. ] globalius karinius konfliktus jsitraukusios
Salys skiria milziniSkas 1éSas kibernetiniam karui. Kenksminga programiné
jranga (angl. malware) technologinio vystymosi akivaizdoje spar€iai tobulé-
ja, tad kibernetiniy ataky atpaZinimas ir prevencija yra itin svarbus isSakis.
Praktikoje naudojami masSininio mokymosi metodai norint iSmokyti modelius
atpazinti ir uzkirsti kelig kibernetinéms grésmems jrenginiuose ar tinkluose.

2 KenkéjiSky programy analizés metodai

KenkéjiSkos programos, kurios dazniau Siomis dienomis vadinamos viru-
sais, yra analizuojamos dviem metodikom: statine ir dinamine analize. Stati-
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neés analizés metu tyréjai gilinasi j tokias failo savybes kaip sekcijy kiekis, fai-
ly tipas, kompiliatorius, esami ZodZiy junginiai faile (angl. strings), Windows
AP/ kvietimai ir pan. Sios analizés metu failas néra paleidziamas, siekiama
patikrinti jo iSorines savybes jo neatidarant, néra gaunama informacija apie
jtarting failo funkcionaluma. Nors Sis analizés badas turi savo privalumy,
ji gana lengva apeiti modifikuojant failo savybes. Todél siekiant susidary-
ti pilnesnj vaizdg apie failo funkcionalumg, taip pat yra taikoma dinami-
né analizé, kurios metu failas yra paleidZiamas izoliuotoje aplinkoje (angl.
sandbox) siekiant i¥nagrinéti paleidziamo proceso savybes ir veiksmus. Sios
analizés metu galime pastebéti tokius dalykus kaip sisteminius kvietimus
(angl. system calls), j kokius IP adresus bando kreiptis procesas ir pan. Ta-
Ciau siekiant atpaZinti dar nematytas virusy grésmes daZznai yra naudoja-
mi masininio mokymosi arba giliojo mokymosi metodai, kuriems apmokyti
naudojami statinés ir dinaminés analizés metu surinkti duomenys. Taciau
duomeny rinkiniai, kurie naudojami Siy modeliy mokymui, neretai bana ne-
subalansuoti ir kenksmingos programinés jrangos duomeny imtis btna ge-
rokai didesné nei gerybinés (nekenksmingos, nekenkéjiskos) programines
jrangos (angl. goodware, benign). KenkejiSkos programinés jrangos karéjai
daznai taiko naujas metodikas bei keicia savo jrankiy funkcionalumg, todél
duomeny rinkiniai nespéja pakankamai daznai atsinaujinti ir prisitaikyti prie
pokyciy. Tuo tarpu, nekenksmingos programinés jrangos kdréjai esminio
funkcionalumo nekeicia, nes jy tikslai nera iSvengti aptikimo ar apgauti anti-
virusines sistemas. Todél Sio tyrimo metu bus nagrinéjami nekenksmingos
programinés jrangos bruoZai, suskirstant nekenksmingg programine jranga
j kelias dazniausiai pasitaikancias grupes, aprépiancias dazniausiai naudo-
jama funkcionaluma. Tyrimo metu taip pat bus bandoma palyginti, kaip Siy
programy bruoZai atsiskiria nuo kenksmingos programinés jrangos. Sis tyri-
mas yra grindZiamas statines faily analizés metodu, nes Sis metodas jpras-
tai yra pirmas antivirusiniy programy atliekamas zingsnis norint nustatyti,
ar failas yra pavojingas. Statiné analizé duoda greitus rezultatus, taciau jg
galima apeiti manipuliuojant failo metaduomenimis. Dinaminé analize, nors
ir tikslesné, reikalauja sandbox aplinkos bei daugiau resursy, be to, ne visus
failus gali pavykti atidaryti sandbox aplinkoje.

3 Duomeny rinkinio paruoSimas

Paprastai dauguma virusy klasifikavimo modeliy yra mokomi remiantis vie-
Sai prieinamais duomeny rinkiniais, tokiais kaip EMBER [2] ar SOREL-20M [3].
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Siuose rinkiniuose gerybiniai failai traktuojami kaip viena klasé, toks supa-
prastinimas lemia klaidingai teigiamus (angl. false positive) rezultatus, kai vi-
rusai struktdriskai panasus j tam tikrg nekenksmingos programinés jrangos
grupe. Siame tyrime siGlome nauja poZiarj j kenkéjisky programy aptikima,
analizuojant ne tik kenkéjiSkas programas, bet ir jvairias gerybinés programi-
nés jrangos kategorijas.

Siame tyrime bus pasidlytas duomeny rinkinio paruo$imo metodas,
pagristas nekenksmingos programinés jrangos kategorizavimu. Sidlomos
kategorijos apima ofiso programas, sisteminius jrankius, Zaidimus, vaiz-
do redagavimo programas ir kt., ir vieng kenkéjisky programy kategorija.
Naudojant pasitlytg metoda galima geriau suprasti gerybinés programinés
jrangos ypatumus ir identifikuoti anomalijas, kurios gali sufleruoti kenke-
jiSka elgesj. Naudojant statine analize, i$ kiekvieno programos failo galima
iSgauti daugiau nei 2000 pozymiy jskaitant failo antrastés (angl. header) in-
formacija, sekcijy pasiskirstyma, importuojamas funkcijas, simboliy eilutes,
baity pasiskirstyma. Toks didelis pozymiy skaicius kelia iSsakiy tiek skaicia-
vimy efektyvumui, tiek modeliy generalizacijai apdorojant nematytus duo-
menis. Siekiant sumazinti duomeny dimensijg ir iSlaikyti svarbiausig infor-
macija, planuojama taikyti jvairius dimensijos mazinimo metodus, tokius
kaip pagrindiniy komponenty analizé (PCA), t-SNE, UMAP ir autoenkoderiai.
Dimensijos maZinimas leidZia ne tik sumazinti duomeny poZymiy skaiciy,
bet ir vizualizuoti skirtingy programy klasiy pasiskirstymga, leidziantj paste-
béti panasumus tarp tam tikry kenkéjiSky ir gerybiniy programy kategorijy.

4 Tyrimo metodika

Sio tyrimo metu bus tikrinama hipotezé ar pasidlyta programy kate-
gorizavimo strategija gali pagerinti kenkéjiSky programy aptikimo tikslu-
ma. Yra tyrimy, kurie rodo, kad kai kuriy kenkejisSky programy struktdra
bei atliekamos funkcijos, norédamos iSvengti aptikimo, siekia imituoti tam
tikry gerybiniy programy pozymius [4]. Tokie pastebéjimai pabrézia bati-
nybe gilinti gerybinés programinés jrangos analize ir jtraukti jg j kenkeéjiSky
programy aptikimo modeliy mokyma.

Tyrimo metu bus siekiama apmokyti dirbtiniu intelektu pagrjstus mode-
lius, pavyzdziui, dirbtinj neuroninj tinklg. Kitas badas yra paméginti statines
analizés metu iSgautus pozymius transformuoti j vaizdus (pavyzdZiui, pa-
naudojant GASF, GADF, MTF, GAFMAT metodus [5]) arba kenkéjiSkos pro-
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gramineés jrangos dvejetainj kodg transformuojant j vaizdg [6]. Tokiais bQ-
dais gauti vaizdai gali bati naudojami apmokyti konvoliucinj neuroninj tinklg
atskirti kenkejiskg jrangg nuo gerybinés.

Padéka: Finansavimg skyre Lietuvos mokslo taryba (LMTLT), sutarties
Nr. S-MIP-24-116.
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