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Santrauka. Straipsnyje palyginami vykdomujy PE faily pozymiy konvertavimo j
vaizdus metodai. Vykdomujy faily pozymiai gaunami i$ kenkéjisky ir saugiy vyk-
domujy PE faily, pateikty PE Malware Machine Learning Dataset duomeny aibéje.
PoZymiy atrankai buvo naudojami pagrindiniai vykdomujy faily struktariniai
ir elgsenos pozymiai, tokie kaip antrastés, sekcijy statistika, dydzio ir entropi-
jos parametrai. Eksperimentiniai tyrimai atlikti naudojant tiesioginius pozymiy
konvertavimo metodus - BIE ir HSV bei netiesioginius konvertavimo metodus,
tokius kaip cBIE, IGTD ir LMIGTD. Gauti vaizdai buvo klasifikuojami naudojant
konvoliucinj neuroninj tinklg. Eksperimenty rezultatai parodé, kad netiesiogi-
niai metodai leidzia pasiekti aukstesnj kenkejiSky programy aptikimo tiksluma.
Raktiniai ZodZiai: vykdomasis failas, poZzymiy konvertavimas, vaizdy klasifikavi-
mas, masininis mokymasis, kenkéjiSky programy aptikimas.

1 Jvadas

KenkeéjiSkos programos iSlieka viena didZiausiy grésmiy Siuolaikinéms in-
formacinéms sistemoms, nepaisant nuolat tobuléjanciy kibernetinio sau-
gumo priemoniy. 2023 metais pasaulyje uZfiksuota daugiau nei 1 milijardas
kenkéjisky programy pavyzdziy [1]. Remiantis ankstesnémis prognozémis,
2025 metais kibernetiniy nusikaltimy Zala pasaulio ekonomikai gali pasiekti
iki 10,5 trilijono JAV doleriy [2]. Sie skaiciai atspindi ne tik augantj kenkéjisky
programy kiekj, bet ir didejanciag jy jvairove bei sudetinguma.

KenkejiSkos programos nuolat evoliucionuoja, pasitelkia pazangias mas-
kavimo, kodavimo ir aplinkos analizés technikas, todél tradiciniai aptikimo
metodai tampa vis maziau veiksmingi. Norint efektyviai aptikti naujas ir
modifikuotas grésmes, vis plaCiau taikomi masininio mokymosi metodai.
Viena i$ inovatyviausiy krypciy - vykdomujy faily poZymiy konvertavimas j
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j vaizdus [3], leidziantis iSnaudoti konvoliuciniy neuroniniy tinkly gebéjima
atpazinti sudetingus struktdrinius ir elgsenos modelius.

Siame tyrime lyginami skirtingi vykdomuyjy faily poZymiy konvertavimo
j vaizdus metodai, vertinant jy efektyvumga kenkejisky programy aptikimui.
Analizuojami tiek tiesioginiai, tiek netiesioginiai konvertavimo batdai, sie-
kiant nustatyti, kurie metodai yra tinkamiausi vykdomujy faily pozymiy pa-
ruoSimui masininio mokymosi algoritmams. Tyrimo rezultatai gali prisidéti
prie pazangesniy kenkeéjisky programy aptikimo sistemy karimo ir padeti
geriau suprasti Siuolaikiniy grésmiy klasifikavimo principus.

2 Duomeny rinkiniai

Atliekant tyrimg, buvo iSanalizuoti ir palyginti du duomeny rinkiniai, tinkami
kenkejisSky programy aptikimo uzdaviniui spresti: PE Malware Machine Lear-
ning Dataset" ir MABEL 2.0 Dataset?. |y pagrindines charakteristikos, privalu-
mai bei ribojimai pateikti 1 lenteléje. Palyginimo rezultatai parode, kad PE
Malware Machine Learning Dataset rinkinys atitinka darbo tikslus - jis skirtas
dvejetainiam klasifikavimui ir suteikia galimybe dirbti su neapdorotais vyk-
domaisiais PE failais (angl. portable executable file), todél galima savarankis-
kai iSgauti bei analizuoti jvairius struktdrinius pozymius, batinus efektyviam
kenkéjisky programy aptikimui [4]. PrieSingai, MABEL 2.0 Dataset orientuo-
tas j daugialype kenkejisky programy Seimuy klasifikacija, neturi saugiy faily
pavyzdZiy ir nepateikia neapdoroty vykdomuyjy faily [5]. Sis rinkinys néra
tinkamas dvejetainiam klasifikavimui ar poZymiy inZinerijai, paremtai faily
struktdra.

Remiantis Siuo palyginimu, tolimesniems eksperimentams pasirinktas
PE Malware Machine Learning Dataset. Sis rinkinys leidZia isgauti vykdomujy
PE faily pozymius, tokius kaip antrastes, sekcijy statistika, importy ir eks-
porto lenteles, failo ilgis ir entropija. Tyrime naudoti 54 skirtingi pozymiai,
apimantys pagrindinius struktdrinius ir elgsenos parametrus, kurie yra
reikSmingi klasifikacijai. Nebuvo naudojami detals sekcijy dydziai, importy
sgrasai, resursy detalés ir kiti maZiau svarb@s atributai, nes jie néra kritiski
bendram klasifikavimui ir gali apsunkinti analize.

T https://practicalsecurityanalytics.com/
2 https://github.com/action-ai-institute/MABEL-dataset
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1 lentelé. Duomeny rinkiniy palyginimas.

PE Malware Machine

Learning Dataset MABEL 2.0 Dataset

Charakteristika

Neapdoroti failai | Pateikiami Nepateikiami

PavyzdZiy skaicius | 201 549 unikalas failai (86 812 | 90 414 unikalts kenkéjiski
saugas, 114 737 kenkéjiski) failai

Klasiy struktara 2 klasés: kenkejiski failai ir 400+ kenkejisky Seimy, néra
nekenkéjiski failai saugiy pavyzdziy

Metaduomenys | Apima failo identifikavimo ISsamas duomenys
reikSmes, entropijos reikSmes, | apie failo architektara,
failo tipa, antivirusiniy sekcijas, iSskaidyta kodg ir
programy aptikimus ir importuojamas bibliotekas
pateikimo datg

Tinkamumas Pritaikytas binariniam Pritaikytas viruso Seimy

klasifikavimui klasifikavimui klasifikavimui

Apribojimai Negalima nustatyti Nepateikia vykdomujy faily
kenksmingo failo Seimos tiesioginei analizei; néra saugiy

faily binariniam klasifikavimui;
pateikiami iSgauti failo pozymiai

Analizuojamame duomeny rinkinyje yra daugiau nei 200 tdkstanciy fai-
ly, suskirstyty j dvi klases: kenkéjiski ir saugts (nekenksmingi). Dél techniniy
resursy apribojimy nebuvo galimybés apdoroti visy jrady, todel siekiant uz-
tikrinti rezultaty patikimumg ir pakankamga eksperimenty apimtj, buvo su-
darytos subalansuotos imtys. Modelio mokymui naudota 4259 kenkéjisky ir
4254 saugiy faily imtis, o validavimui - atitinkamai 1064 ir 1063 failai. Tokia
atranka leidzia objektyviai jvertinti skirtingy pozymiy konvertavimo metody
efektyvuma sprendziant binarinj klasifikavimo uzdavin;.

3 Metodika

Tyrime buvo lyginami pozymiy konvertavimo j vaizdus metodai, kurie skirs-
tomi | tiesioginius ir netiesioginius. Tiesioginiai metodai leidZia atkurti pra-
dinius baitus i$ vaizdo, nes kiekvienas pikselis tiesiogiai atitinka konkrety
baita. Netiesioginiai metodai taiko optimizacijas ar klasterizavima, todél at-
statyti pradinius duomenis i$ vaizdo nebejmanoma.

Tiesioginio dvejetainio kodavimo metodas (angl. binary image encoding,
BIE) yra vienas paprasciausiy - kiekvienas failo baitas paverc¢iamas pilkos
spalvos pikseliu ir iSdéstomas kvadratinéje matricoje (Zr. 1 pav.). Tokiu badu
iSlaikoma baziné failo struktdra, taciau prarandama dalis semantinés infor-
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macijos, nes neisSrySkinami sudétingesni poZymiy tarpusavio rysiai [6]. BIE
metodas yra universalus ir daznai naudojamas kaip atskaitos taskas verti-
nant sudetingesnius metodus [6]. BIE metodo rezultato pavyzdys pateikia-
mas 2 paveiksle viduryje.

Kitas tiesioginio konvertavimo metodas - HSV (angl. hue, saturation, va-
lue) metodas. Jame poZymiai normalizuojami ir priskiriami HSV spalvy kana-
lams [7], taip suteikiant papildomos informacijos apie pozymiy pasiskirstyma
ir leidZiant vizualiai i3skirti skirtingus poZymiy tipus. LiteratGroje pabréZia-
ma [7], kad spalvy erdvés pasirinkimas gali reikSmingai paveikti klasifikavimo
tiksluma. HSV metodo rezultato pavyzdys pateikiamas 2 paveiksle kairéje.

[ DOS antraste ‘

‘ DOS $aknis ‘

PE antraste

PE parasas 01110001

Matricos
formavima:

Pasirinktiné vaizdo antrasté 11001001

1. 201 —
Vaizdo —
generavimas,

Sekcily lentelé
11101110

Duomeny katalogai
11010100 038 . 212 :
Sekcijos Dvejetainé Pikseliy Pilky atspalviy
text baity seka matrica vaizdas

data
rdata
orpe

Vykdomasis PE failas

1 pav. Dvejetainio failo konvertavimo j vaizdg proceso schema.

Netiesioginio konvertavimo metodas IGTD (angl. image generation for
tabular data) optimizuoja pozymiy iSdéstyma vaizde pagal jy tarpusavio pa-
nasumus, apskai¢iuojant porinius atstumus tarp pozymiy [6]. Tokiu badu
vaizde susiformuoja pozymiy klasteriai, iSrySkinantys jy tarpusavio rysius.
IGTD nereikalauja srities Ziniy ir leidZia CNN modeliams geriau iSnaudoti er-
dvinius duomeny pozZymius. IGTD metodo rezultato pavyzdys pateikiamas
2 paveiksle desinéje.

LMIGTD (angl. localized and modified IGTD) metodas yra IGTD metodikos
patobulinimas, kuriame pozymiai automatisSkai grupuojami j funkcinius re-
gionus naudojant klasterizavimo algoritmus. Sis metodas sumaZina triuks-
ma ir iSrySkina susijusius failo elementus, nes kiekvienas regionas atspindi
funkciniu poZzidriu susijusiy pozymiy grupe. Tokia vizualizacija padeda CNN
modeliams lengviau atpaZzinti sudétingas struktdras ir pagerina klasifikavi-
mo tiksluma.
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cBIE (angl. cluster-based binary image encoding) metodas yra BIE plétinys
[6], kuriame pozymiai papildomai pertvarkomi pagal jy tarpusavio korelia-
cijas ar panasumus, dazniausiai taikant hierarchinj klasterizavima. Tokiu
badu vaizde iSrysSkéja funkcinés zonos - panasts pozymiai atsiduria greta,
o skirtingi - atskiruose regionuose. Tai leidZzia CNN efektyviau iSnaudoti po-
Zymiy tarpusavio rySius ir daznai pagerina klasifikavimo rezultatus sudétin-
guose duomeny rinkiniuose.

2 pav. Skirtingy pozymiy konvertavimo j vaizdus metody sugeneruoti kenkéjisky faily
vaizdai: HSV (kairéje), BIE (viduryje), IGTD (deSinéje).

Konvoliucinis neuroninis tinklas (angl. convolutional neural network) yra
giliojo mokymosi modelis, skirtas vaizdy analizei ir klasifikavimui. Sio mode-
lio pagrindiné savybe - gebéjimas iSmokti ir atpazinti svarbius vaizdo pozy-
mius [8]. Konvoliucinio neuroninio tinklo architektdra sudaryta is keliy spe-
cializuoty sluoksniy [8], kurie leidZia automatiskai iSmokti ir atpazinti vaizdo
pozymius. Toks sluoksniy iSdestymas (Zr. 3 pav.) leidzZia efektyviai apdoroti
vaizdus ir automatiskai iSskirti pozymius, reikalingus klasifikavimu [8].

Modelio jvestis - 128x128 pikseliy pilkos spalvos vaizdas. Pirmasis kon-
voliucinis sluoksnis (angl. Conv2D) su 32 filtrais aptinka bazinius vaizdo po-
Zymius. Po jo taikomas maksimalios sutelkties sluoksnis (angl. max pooling),
kuris sumazina duomeny apimtj ir islaiko naudingg informacija. Antrasis
konvoliucinis sluoksnis su 64 filtrais leidzia iSskirti sudétingesnius pozymius,
0 antrasis maksimalios sutelkties sluoksnis dar labiau sumazina matmenis.
ISlyginimo sluoksnis (angl. flatten) pavercia duomenis j vienmatj vektoriy,
kuris perduodamas tankiajam sluoksniui (angl. dense) su 128 neuronais. Ga-
liausiai, iSvesties sluoksnis (angl. output) su vienu neuronu pateikia galutine
prognoze - ar failas yra kenkéjiskas, ar saugus.
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3 pav. Konvoliucinio neuroninio tinklo architektdra kenksmingy pro-
gramy klasifikavimui.

4 Rezultatai

Tyrimo metu buvo palyginti penki poZzymiy konvertavimo j vaizdus metodai,
siekiant jvertinti jy tinkamuma kenkéjisky programy aptikimui taikant kon-
voliucinj neuroninj tinkla. Kiekvieno metodo efektyvumas vertintas pagal
pagrindines klasifikavimo metrikas: bendrg tiksluma (angl. accuracy), ken-
kéjisky faily atkdrimga (angl. recall), preciziskuma (angl. precision) ir F1 rodi-
klj. Praktikoje vienas svarbiausiy rodikliy yra klaidingai neigiamy rezultaty
(angl. false negatives) skaicius, t. y. kiek kenkéjisky faily sistema neaptiko ir
priskyré prie saugiy. Sis skai¢ius pateikiamas 2 lenteléje. Sistemos gebéjima
aptikti kenkéjisSkus failus apibadina ir atktrimo rodiklis, kuris parodo, kokia
dalis visy tikry kenkéjisky faily buvo teisingai aptikta.

2 lenteléje pateikiami kiekvieno pozymiy konvertavimo j vaizdus me-
todo rezultatai, nurodant praleisty kenkejisky faily skaiciy ir procenta. BIE
metodas praleido 171 kenkeéjiska failg, kas sudaro 16,1 % visy kenkéjiSky
pavyzdziy. HSV metodas pasizyméjo Siek tiek geresniu rezultatu - praleisti
149 kenkéjiski failai, tai yra 14 %. IGTD metodas dar labiau sumaZzino praleis-
ty faily skaiciy - jy buvo 117, o tai sudaro 10,9 %. LMIGTD metodas pasieke
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dar geresnj rezultatg - praleisti 106 kenkejiski failai, arba 9,9 %. Geriausiai
pasirodé cBIE metodas, kuris praleido tik 85 kenkejiSkus failus, o tai sudaro
7,9 % visy kenkéjisky pavyzdziy. Sie rezultatai rodo, kad netiesioginio at-
vaizdavimo metodai, ypac cBIE ir LMIGTD, leidZia reikSmingai sumazinti klai-
dingai neaptikty kenkejisky faily skaiciy, palyginti su tiesioginiais metodais.

2 lentelé. Praleisty kenkejiSky programy skaicius ir procentas.

BIE 171 16,1
HSV 149 14,0
IGTD 117 10,9
LMIGTD 106 9,9
cBIE 85 7,9

3 lentelé. Klasifikavimo metrikos pagal poZymiy konvertavimo metoda.

Metodas Tikslumas Atkarimas PreciziSkumas F1

BIE 0,88 0,84 0,92 0,88
HSV 0,89 0,86 0,92 0,89
IGTD 0,86 0,89 0,84 0,87
LMIGTD 0,89 0,90 0,89 0,90
cBIE 0,91 0,92 0,89 0,91

Analizuojant eksperimento rezultatus, pateiktus 2 lenteléje pateikiami
kiekvieno pozymiy konvertavimo j vaizdus metodo rezultatai, nurodant pra-
leisty kenkeéjisky faily skaiciy ir procenta. BIE metodas praleido 171 kenke-
jiska faila, kas sudaro 16,1 % visy kenkéjisky pavyzdziy. HSV metodas pa-
sizymeéjo Siek tiek geresniu rezultatu - praleisti 149 kenkéjiski failai, tai yra
14 %. IGTD metodas dar labiau sumaZino praleisty faily skai¢iy - jy buvo
117, o tai sudaro 10,9 %. LMIGTD metodas pasieke dar geresnj rezultatg -
praleisti 106 kenkejiski failai, arba 9,9 %. Geriausiai pasirode cBIE metodas,
kuris praleido tik 85 kenkejiskus failus, o tai sudaro 7,9 % visy kenkejisky
pavyzdziy. Sie rezultatai rodo, kad netiesioginio atvaizdavimo metodai, ypa¢
CBIE ir LMIGTD, leidZia reikSmingai sumazinti klaidingai neaptikty kenkeéjiSky
faily skaiciy, palyginti su tiesioginiais metodais.
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3 lenteléje, nustatyta, kad pagal kenkejisky programy atkdrimo ir F1 ro-
diklius geriausiai pasirode cBIE metodas: atkdrimo rodiklis sieke 0,92, o F1 -
0,91. Tai rodo, kad taikant 5] metodg praleisty kenkejisky programy dalis
buvo maziausia. LMIGTD ir HSV metodai taip pat uztikrino aukstg aptikimo
efektyvuma, taciau jy rezultatai buvo kiek Zemesni. Tuo tarpu BIE ir IGTD
metodai pasizyméjo mazesniu bendru tikslumu ir prastesniu kenkejiSky
programy aptikimu.

ROC kreives

Teisingai teigiami

IGTD (AUC = 0.938)
LMIGTD (AUC = 0.959)
¢BIE (AUC = 0.969)
HSV (AUC = 0.963)
BIE (AUC = 0.945)

0.2 e

00 a2 04 06 08 10
Klaidingai teigiami

4 pav. Konvoliucinio neuroninio tinklo architektdra skirtingy pozymiy iSskyrimo
metody analizei.

ROC (angl. receiver operating characteristic) kreiviy (Zr. 4 pav.) analizé pa-
pildomai patvirtina metody efektyvumo skirtumus. AukscCiausias AUC pa-
siektas taikant cBIE metodg - Sio metodo AUC reikSmé yra 0,969. LMIGTD
metodas taip pat pasizymeéjo pajégumu, jo AUC siekia 0,959. HSV metodas
pasieké 0,963 AUC reikSme. BIE metodo AUC buvo 0,945, o IGTD metodo -
0,938. Sie rezultatai rodo, kad netiesioginio atvaizdavimo metodai pasizymi
didesniu jautrumu ir patikimumu. ROC kreiveés rezultatai patvirtina, kad cBIE
ir LMIGTD metodai yra efektyvas, o BIE, HSV ir IGTD metody jautrumas yra
mazesnis.
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5 ISvados

Siame tyrime buvo atliktas penkiy skirtingy vykdomuyjy PE faily poZzymiy
konvertavimo j vaizdus metody palyginimas, siekiant jvertinti jy efektyvuma
kenkéjisky programy aptikimui taikant konvoliucinius neuroninius tinklus.
Tyrimui naudotas PE Malware Machine Learning Dataset duomeny rinkinys,
leidziantis dirbti su neapdorotais failais ir sudaryti subalansuotas mokymo
bei validavimo imtis. Analizuoti tiesioginiai ir netiesioginiai konvertavimo
metodai, kurie skiriasi poZzymiy iSdéstymo vaizde principais ir informacijos
iSrySkinimo galimybemis.

Rezultatai parodé, kad netiesioginio atvaizdavimo metodai, ypac cBIE ir
LMIGTD, leidZia pasiekti aukStesnj kenkejiSky programy aptikimo tiksluma
ir geresnj bendrg modelio naSuma. cBIE metodas issiskyré maziausiu pra-
leisty kenkejisky faily kiekiu ir aukS¢iausiu bendru tikslumu, o BIE metodas
pasizyméjo didesniu praleisty kenkéjisky faily skaiciumi ir rySkiu persimo-
kymu. HSV ir LMIGTD metodai taip pat pasieké aukStus rezultatus, taciau
CBIE lenké juos pagal pagrindines klasifikavimo metrikas. IGTD ir BIE meto-
dy rezultatai buvo Zzemesni tiek pagal bendra tikslumg, tiek pagal kenkejisky
programy atpazinima

Atlikus tyrima, kurio metu buvo lyginami skirtingi pozymiy konvertavimo
j vaizdus metodai kenkeéjisky programy aptikimui, gautos Sios iSvados:

+ PoZzymiy konvertavimo j vaizdus metodai yra priemoné, leidZianti
efektyviai spresti kenkéjiSky programy aptikimo uzdavinius, nes sutei-
kia galimybe iSnaudoti konvoliuciniy neuroniniy tinkly gebéjima atpa-
Zinti sudétingus struktdrinius ir elgsenos modelius.

+ Netiesioginio poZymiy konvertavimo j vaizdus metodai, ypac cBIE ir
LMIGTD, yra efektyviausi kenkéjiSky programy aptikimui naudojant
konvoliucinius neuroninius tinklus. cBIE metodas praleido tik 7,9 %
visy kenkejisky faily ir pasieké 91 % bendra tikslumg, o LMIGTD meto-
das praleido 9,9 % kenkéjisky faily.

+ Tiesioginio dvejetainio kodavimo metodas BIE praleido 16,1 % ken-
kejisSky faily ir pasizymejo ryskiu persimokymu, todel nera optimalus
sudetingesniy gresmiy aptikimui.

+ HSV metodas praleido 14 % kenkéjiSky faily, o IGTD metodas - 10,9 %,
todél Sie metodai taip pat gali bati laikomi efektyviomis alternatyvo-
mis, tadiau jy rezultatai kiek nusileidzZia cBIE metodui.
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