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Anotacija. Straipsnyje analizuojama autonominiy ginkly sistemy atitikimas tarptau-
tinés humanitarinés teisés normoms, ypac jy taikymas Rusijos agresijos pries Ukraing
kontekste. Aptariami jus in bello principy taikymo isSikiai, technologinio patikimumo
trikumai ir atsakomybés uz padarytg zalg priskyrimo problematika. Kadangi DI spren-
dimy modeliai negali uztikrinti tokio situacijos vertinimo, kokj geba atlikti Zmogus, siii-
loma nustatyti grieZtus technologinius eksploatavimo kriterijus ir aiskius atsakomybes
mechanizmus uz tokiy sistemy naudojimg.

Raktiniai ZodZiai: Autonominés ginkly sistemos, tarptautiné (humanitariné) teisé, tech-
nologijos, jus in bello

This article analyses whether autonomous weapons systems comply with international
humanitarian law, particularly in the context of Russia’s aggression against Ukraine. It
discusses the challenges of applying jus in bello principles, technological reliability limi-
tations, and attribution of responsibility for damage caused. Since Al solution models
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cannot provide the same situational awareness as human judgement, the article proposes
establishing strict technological performance criteria and clear liability mechanisms for
the use of such systems.

Key words: autonomous weapon systems, international law, technologies, jus in bello

|vadas

Temos aktualumas ir i$tyrimo laipsnis. Autonominés ginkly sistemos — tai gin-
klai, gebantys savarankiskai identifikuoti taikinius ir naudoti mirting jéga be tiesio-
ginio Zmogaus jsiki$imo. Moderniuose ginkluotuose konfliktuose $ios sistemos gali
paspartinti karinj pranasumg, ta¢iau klaidos nustatant karinius taikinius sukelia at-
sitiktines civiliy Zatis. Tarptautinés organizacijos rizikas sieja su $iy sistemy autono-
miskumu, kuris yra skirtingy lygiy: nuo Zmogaus valdomy iki visi$kai autonominiy'.
Dauguma $iy ginkly vis dar veikia su ribotu Zmogaus jsikiS§imu, tac¢iau technologi-
né pazanga mazina zmogaus kontrole. Jungtinés tautos ragina uztikrinti prasminga
zmogaus kontrole ir uzdrausti visi$kai autonomines ginkly sistemas?, o Tarptautinis
Raudonasis Kryzius pabrézia $io tipo ginkly nesuderinamumg su tarptautine huma-
nitarine teise’. Taigi netinkamai apriboty autonominiy ginkly sistemy naudojimas
priestarauja jus in bello principams. Rusijos agresija prie§ Ukraing yra pirmas plataus
masto ginkluotas konfliktas, kuriame naudojamos eksperimentinés autonominés
ginkly sistemos, pasiZzyminc¢ios neprognozuojamu veikimu dél integruoto DI spren-
dimy modelio. Technologiniai trakumai kelia algoritminio $aliSkumo kibernetiniy
ataky rizika. Teisikai nereglamentuota dvigubos paskirties programiné jranga (angl.
dual-use) salygoja valstybiy diskrecija $iuos ginklus naudoti tiek gynybai, tiek puoli-
mui. Ukraina $iuos ginklus pasitelkia kariniam pranaSumui pasiekti?, o Rusija jais at-
akuoja civilius, energetine infrastruktara® ir vykdo kitus karo nusikaltimus. Teisinio

! HEYNS, Christof (2013-04-09). Report of the Special Rapporteur on Extrajudicial, Summary or Arbi-
trary Executions, Christof Heyns [online]. https://digitallibrary.un.org/record/7557412v=pdf, p. 7-8

2 United Nations (2023-10-05). Note to Correspondents: Joint call by the United Nations Secretary-Ge-
neral and the President of the International Committee of the Red Cross for States to establish new prohi-
bitions and restrictions on Autonomous Weapon Systems [online]. https://www.un.org/sg/en/content/sg/
note-correspondents/2023-10-05/note-correspondents-joint-call-the-united-nations-secretary-gene-
ral-and-the-president-of-the-international-committee-of-the-red-cross-for-states-establish-new

3 International Committee of the Red Cross (2021-05-12). ICRC Position on Autonomous Weapon
Systems[online].https://www.icrc.org/sites/default/files/document_new/file_list/icrc_position_on_au-
tonomous_weapon_systems.pdf

4 Center For Strategic International Studies (2024-11-12). Understanding The Military AI System of
Ukraine [online]. https://www.csis.org/analysis/understanding-military-ai-ecosystem-ukraine

5 Kyiv Independent (2024-09-04). Ukraine war latest: At least 7 killed, over 70 injured in Russian attacks
on Lviv, Krivyi Rih [online]. https://kyivindependent.com/ukraine-war-latest-27/

328



reguliavimo neapibréztumas apsunkina kaltés priskyrima konkretiems asmenims,
todél kyla atsakomybés iSvengiamumo (angl. responsibility gap) rizika taikant vals-
tybiy ir asmeny atsakomybe uz tarptautinés teisés pazeidimus. Autonominiy ginkly
sistemy visi$ko autonomiskumo rizika didina sparti technologijy pazanga®, todél bu-
tina nustatyti grieztus jy eksploatavimo kriterijus tam, kad buty i$vengta dar didesnio
karo destruktyvumo.

Mokslinio tyrimo originalumas. Siame darbe analizuojami aktualis DI spren-
dimy priémimo modeliu pagrjsty autonominiy ginkly sistemy teisiniai ir techno-
loginiai aspektai. Konkretiis iy ginkly sukelti incidenty pavyzdziai atskleidzia tarp-
tautinés humanitarinés teisés taikymo bei individualios baudZziamosios ir valstybiy
atsakomybés taikymo problemas priskiriant atsakomybe konkretiems subjektams uz
netinkamo naudojimo sukeltas pasekmes. Atsizvelgisnt j technologinius trakumus,
sialomi eksploatavimo Kkriterijai, kurie uztikrinty $iy sistemy veikimo atitiktj jus in
bello principams, atsizvelgiant j $iuolaikiniy konflikty pobudj ir spar¢ia DI pazanga.

Mokslinio tyrimo tikslas - jvertinti, ar tarptautinés humanitarinés teisés normos
gali bati taikomos Rusijos agresijos Ukrainoje metu naudojamoms autonominéms
ginkly sistemoms. Taip pat tikslinga jvertinti, kokie technologiniai ir kibernetinio
saugumo standartai gali uztikrinti saugy Sio tipo ginkly naudojima karo metu bei
kaip DI sprendimy modelis keicia valstybiy ir asmeny atsakomybés pagal tarptautine
teise koncepcija.

Mokslinio tyrimo objektas yra autonominiy ginkly sistemy naudojimas karinése
operacijose.

Mokslinio tyrimo uzdaviniai:

1. Ivertinti, ar tarptautiné humanitariné teisé gali bati taikoma autonominéms

ginkly sistemoms, kuriy veikimas pagrjstas DI sprendimy priémimo modeliu.

2. Istirti DI sprendimy modelio, algoritmo Saliskumo ir kibernetiniy pazeidzia-
mumy poveikj autonominéms ginkly sistemoms.

3. ISanalizuoti, kokig jtaka DI pagristas sprendimy priémimo modelis bei techno-
loginiai tritkumai daro individualios baudziamosios ir valstybiy atsakomybeés
pagal tarptautine teise taikymui.

Pagrindiniai $altiniai. Tyrimo metu analizuoti aktualis tarptautiniai dokumen-
tai - 1949 m. Zenevos konvencija dél civiliy apsaugos karo metu (toliau ~ 1949 m.
Zenevos konvencija), 1977 m. Zenevos konvencijy I Papildomas protokolas dél tarp-
tautiniy ginkluoty konflikty auky apsaugos (toliau — 1977 m. I Papildomas protoko-
las), 1998 m. Tarptautinio baudZiamojo teismo Romos statutas (toliau - Romos sta-
tutas) ir 1945 m. Jungtiniy Tauty Chartijos Tarptautinio Teisingumo Teismo statutas
(toliau - Tarptautinio Teisingumo Teismo statutas). Taip pat naudota tarptautiniy

6 RUSSELL, Stuart (2023). Al weapons: Russia’s war in Ukraine shows why the world must enact a ban.
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teismy jurisprudencija, moksliniai straipsniai ir tarptautiniy organizacijy ataskaitos.
Pasirinkti $altiniai atskleidZia esminius tyrimo problematikos aspektus, jy jvairiapusé
analizé padeda atskleisti autonominiy ginkly sistemy suderinamumo su jus in bel-
lo principais, atsakomybés pagal tarptautine teise valstybéms ir asmenims taikymui.
Moksliniai straipsniai, tyrimai, tarptautiniy organizacijy ataskaitos suteikia vertingos
informacijos apie autonominiy ginkly sistemy technologinius ir teisinius i§$tikius bei
padeda jvertinti jy tolesnés raidos tendencijas.

Mokslinio tyrimo metodai. Tyrime taikyti lingvistinis, sisteminis ir lyginama-
sis metodai. Lingvistiniu metodu analizuoti 1949 m. Zenevos konvencijos, 1977 m.
I Papildomo protokolo, Romos Statuto ir Tarptautinio Teisingumo Teismo statuto
terminai bei formuluotés siekiant nustatyti, ar autonominiy ginkly sistemy sukelti
incidentai gali buti laikomi tarptautiniais nusikaltimais. Lyginamuoju metodu ver-
tintas autoonominiy ginkly sistemy naudojimas Rusijos agresijos Ukrainoje metu ir
kituose konfliktuose (pvz. Izraelio - “Hamas” kare), analizuojant DI pazangos jtaka
atsakomybés pagal tarptautine teise pritaikymui. Sisteminé analizé taikyta vertinant
$iy ginkly technologinius ypatumus, kibernetines grésmes bei jy atititikima jus in
bello principams.

1. Tarptautinés humanitarinés teisés taikymas
autonominiy ginkly sistemoms

Visos valstybés 1949 m. Zenevos konvencijos 1 str. jsipareigoja karo veiksmy metu
uztikrinti minimalig civiliy apsaugg ir laikytis kitu tarptautinés humanitarinés teisés
taisykliy’. Siame Konvencijoms bendrame straipsnyje jtvirtintas humanizmo princi-
pas. Tai pirmiausia siejama su 1977 m. I Papildomo protokolo 36 str. jtvirtintu drau-
dimu naudoti ginklus ir karines priemones, kuriy veikimas néra tinkamai apribotas®.
Vis délto, ne visi ginklai gali bati naudojami taip, kad baty laikomasi humanizmo
principo®. Tarptautinio Teisingumo Teismo jurisprudencijoje akcentuojama, kad
ginklu teisétumas vertinamas pagal tai, kaip jie geba tinkamai atskirti kombatantus
nuo civiliy bei uztikrinti proporcinga poveikj kariniy ataku metu'. Siuos teisétumo
kriterijus galima taikyti ir autonominiy ginkly sistemoms. Dél $io tipo ginkly nau-

7
8

Zenevos konvencija dél civiliy apsaugos karo metu (1949). Valstybés Zinios, 2000, 63-1908, 1 str.
Zenevos konvencijy Papildomas protokolas dél tarptautiniy ginkluoty konflikty auky apsaugos
(I protokolas) (1977). Valstybés zinios, 2000, 63-1909, 36 str.

® HAINES, Steven. The Developing Law of Weapons: Humanity, Distinction, and Precautions
in Attack [online]. In: CLAPHAM, Andrew and GAETA, Paola (eds.) (2014). The Oxford Hand-
book of International Law in Armed Conflict. Oxford University Press, p. 273-295. DOI: 10.1093/
1aw/9780199559695.003.0013; p. 284.

10" International Court of Justice (ICJ) (1996). Legality of the Threat or Use of Nuclear Weapons, Advisory
Opinion, 1. C.J. Reports 1996, p. 278.
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dojimo karo veiksmuose tarptautinés teisés doktrinoje esama jvairiy nuomoniy. Kai
kurie mokslininkai teigia, kad autonominés ginkly sistemos gali bati veikti techno-
logiskai nepriekaistingai ir tarptautinés humanitarinés teisés normas uztikrinti dar
geriau nei zmogus'!. Su $ia nuomone nesutiktina, nes, kaip pabrézia priesininkai, iy
sistemy veikimas neprilygsta zmogaus sprendimy priémimo gebéjimui, o visiskai au-
tonomisky ginkly naudojimas salygoty karo dehumanizacija'?. Autonominiy ginkly
sistemos, panasiai kaip bakteriologiniai ar branduoliniai ginklai, pasizymi destrukty-
viu veikimu, kuris didina civiliy auky rizika.

1977 m. I Papildomo protokolo 48 ir 51 str. jtvirtintas kertinis atskyrimo princi-
pas reikalauja karo metu visais atvejais atskirti civilius nuo kombatanty ir draudzia
atakas be atrankos!’. Pagal bendraja taisykle preziumuojama, kad civiliai nedalyvauja
konflikte'*. Praktikoje $is skirstymas yra salyginis, nes civiliai gali buti pasitelkti kitais
budais padéti ginkluotosioms pajégoms, o konfliktai vyksta urbanizuotose vietovése.
Skirtingai nei zmogus, autonominés ginkly sistemos nesugeba nustatyti tikrojo konf-
likte dalyvaujancio asmens statuso, sveikatos buklés ir kity kontekstiniy aplinkybiy".
Pavyzdziui, centrinéje Poltavoje per Rusijos oro pajégu surengta karine ataka rake-
ta pataiké j gyvenamajj namg, Zuvo 11 Zzmoniy'®. Panasiy incidenty buvo ir kituose
konfliktuose: Izraelio - ,Hamas” kare perteklines civiliy zitis galéjo sukelti DI val-
doma sistema atrinko 37 000 gyvyjy taikiniy, i§ kuriy dalis galéjo bati netikslis!. Sie
atskyrimo principo pazeidimy pavyzdziai parodo, kad $ios ginkly sistemos nesugeba
improvizuoti, skubiai pakeisti smagiavimo trajektorija ar kitaip reaguoti j situacija,
kad buty i$vengta smugiy civiliams ir civiliniams objektams.

11 ARKIN, Ronald C. A roboticist’s perspective on lethal autonomous weapon systems [online]. In:
VEREINTE NATIONEN (ed.) (2018). Perspectives on Lethal Autonomous Weapon Systems. United
Nations Office for Disarmament Affairs (UNODA) Occasional Papers, No. 30. New York: United Nati-
ons, p. 35-47 [online]. DOI: 10.18356/6fce2bae-en; p. 36-40.

12 SHARKEY, Noel E. (2013). The evitability of autonomous robot warfare. International Review of the
Red Cross, 94(886), 787-799 [online]. DOI: 10.1017/S1816383112000732; p. 788-791.

13 Zenevos konvencijy Papildomas protokolas dél tarptautiniy ginkluoty konflikty auky apsaugos
(I protokolas) (1977). Valstybés zinios, 2000, 63-1909; 48, 51 str.

14 MACAK, Kubo (2023). Will the centre hold? Countering the erosion of the principle of distincti-
on on the digital battlefield. International Review of the Red Cross, 105(923), 965-991 [online]. DOL:
10.1017/S1816383123000152; p. 967.

15 WINTER, Elliot (2022). The Compatibility of Autonomous Weapons with the Principles of Interna-
tional Humanitarian Law. Journal of Conflict and Security Law, 27,1, 1-20 [online]. DOI: 10.1093/jcsl/
krac001; p. 13.

16 Agence France — Presse (2025-02-01). Russian air attack targets gas infrastructure, kills 15 in Ukrai-
ne [online]. https://www.voanews.com/a/russia-says-it-is-advancing-toward-flashpoint-ukrainian-ci-
ty/7959302.html

17 The Guardian (2024-07-14). ATs ‘Oppenheimer moment’: autonomous weapons enter the battlefield
[online]. https://www.theguardian.com/technology/article/2024/jul/14/ais-oppenheimer-moment-au-
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Jau aptarty autonominiy ginkly sistemy sukelty incidenty metu karinés jégos nau-
dojimas nebuvo proporcingas siekiamam tikslui, sukélé perteklinés zalos civiliams,
taigi buvo pazeistas 1977 m. I Papildomo protokolo 51 str. jtvirtintas proporcingu-
mo principas'®. Sio principo paisymas pirmiausia reiskia batinybe jvertinti poten-
cialig zalg ir karinj pranaSumga atlikus kompleksinj situacijos vertinima ir prireikus
pasirinkti alternatyvy kariavimo buida. Teisinga karinés atakos sprendima sudétinga
uztikrinti dél subjektyvumo!?, o netinkama Zvalgybos duomeny interpretacija, nepa-
kankama zmogaus kontrolé autonominése ginkly sistemose taip pat kelia papildomy
riziky dél $io principo pazeidimy. Pavyzdziui, 2021 m. JAV bepilocio orlaivio smiigis
Kabule j jtariama teroristinj taikinj prazudé 10 civiliy, o 2014 m. per Izraelio pajégy
drony atakg dél neteisingai interpretuotos vaizdinés informacijos Zuvo vaikai?.

Remiantis 1977 m. I Papildomo Protokolo 52 str., karinés butinybés principas
reikalauja, kad kariné jéga buty nukreipta tik j teisétus karinius taikiniu. Kaip ir at-
skyrimo principo atveju, preziumuojama, kad mokyklos, ligoninés ir kiti civilinés
paskirties objektai neturéty buti laikomi teisétais kariniais taikiniais, jei dél to kyla
abejoniy?!. 1977 m. I Papildomo protokolo 35 str. jtvirtintas draudimo sukelti perte-
klines kancias principas draudzia karo metu naudoti tokius metodus ar priemones,
kuriy veikimas néra apribotas?, $ie principai yra glaudZiai susije. Karinés butiny-
bés vertinimas turi bati pagristas neutralumo principu ir apsaugoti moteris, vaikus
ir kitas pazeidZiamas visuomenés grupes nuo nepagristos diskriminacijos?. Kariné
batinybé, humanizmas kartu su atskyrimo ir proporcingumo principais gali bati uz-
tikrinti tik tuomet, kai laikomasi tarptautinés humanitarinés teisés taisykliy?*. Kaip
rodo jau aptarti pavyzdziai, esamas autonominiy ginkly sistemy destruktyvus veiki-
mas pazeidzia pamatinius jus in bello principus, taigi toliau tikslinga aptarti $io tipo
ginkly technologinius trakumus ir eksploatavimo kriterijus.

18 Zenevos konvencijy Papildomas protokolas dél tarptautiniy ginkluoty konflikty auky apsaugos
(I protokolas) (1977). Valstybés zinios, 2000, 63-1909; 51 str.

¥ CANIZZARO, Enzo. Proportionality in the Law of Armed Conflict [online]. In: CLAPHAM, An-
drew and GAETA, Paola (eds.) (2014). The Oxford Handbook of International Law in Armed Conflict.
Oxford University Press, p.332-352. DOI: 10.1093/1law/9780199559695.003.0013; p. 337.

20 KREBS, Shiri (2023). Above the law: Drones, aerial vision and the law of armed conflict - a so-
cio-technical approach. International Review of the Red Cross, 105(924), 1690-1728 [online]. DOI:
10.1017/51816383123000413; p. 1691-1692.
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22 Zenevos konvencijy Papildomas protokolas dél tarptautiniy ginkluoty konflikty auky apsaugos
(I protokolas) (1977). Valstybés Zinios, 2000, 63-1909; 35 str.

23 CHERNOVA, Anna (2024). Queering the humanitarian principles of neutrality and impartiality:
Implications for humanitarian action, IHL effectiveness and gender justice. International Review of the
Red Cross,106 (925), 192-222 [online]. DOI: 10.1017/51816383124000110; p. 201-202.

2 WINTER, Elliot (2022). The Compatibility of Autonomous Weapons with the Principles of Interna-
tional Humanitarian Law. Journal of Conflict and Security Law, 27,1, 1-20 [online]. DOI: 10.1093/jcsl/
krac001; p. 11-12.
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2. Autonominiy ginkly sistemy technologiniai trakumai

DI sprendimy modeliu pagristose autonominése ginkly sistemose rezultatai gau-
nami apdorojant duomenis masininio (angl. machine learning) ir giluminio mokymo
(angl. deep learning) technologijomis. Galutinj rezultaty (angl. output) prognozuoti
sudétinga dél ribotos duomeny jvesties (angl. input) kontrolés bei tiesioginés jtakos
sprendimy priémimui nebuvimo. Masininio mokymo duomeny rinkiniuose pasitai-
ko klaidy, o giluminis mokymas nepasiekia Zzmogaus sprendimy kokybés. Tai reis-
kia, kad pradinio programavimo klaidy ir dinamiskos aplinkos veiksniy nulemtas
nenuspéjamumas kelia ypatingg susirtipinimg bandant uztikrinti patikima $iy tech-
nologijy pritaikyma karinéje pramonéje?. Sie procesai salygoja pagrindinés netiksliai
atpazinty kariniy taikiniy priezasties — algoritmo $aliSkumo - atsiradima. Isankstiné,
techninj ir atsirandantj algortimo $aliskuma taip pat sukelia riboti duomeny atrankos
kriterijai, per siauri algoritmo vertinimo modeliai ir testavimo klaidos (angl. algori-
thmic bias)?®.

Kita algoritmo $aliSkumo priezastis yra kibernetinés atakos, kuriy metu gautais
rezultatais gali bati ty¢ia manipuliuojama. Kibernetinj pazeidziamuma didina taiko-
mos skirtingos ar nepakankamos kibernetinio saugumo priemonés ir grésmiy suvo-
kimo lygis?’. Dvigubos paskirties programiné jranga ginkluotés sistemose gali buti
naudojama tiek gynybai, tiek puolimui. Pazangi kenkéjiska programiné jranga gali
atlikti slaptus veiksmus, susijusius su duomeny vagyste, tinkly ir kompiuteriy trikdy-
mu, kontrolés sistemy pazeidimu®®. Algoritmo klaidas nustatant taikinius taip pat gali
salygoti blokuojamas GPS signalo tiekimas (angl. GPS data jamming) ar netiesingy
duomeny jterpimas (angl. false sensor data injection) i sensorius. Kibernetinés atakos
pries tiekimo grandines taip pat gali sutrikdyti kritines valdymo funkcijas ir sukelti
avarinius incidentus. Dronai taip pat gali bati perimti ir nukreipti kita trajektorija
siunc¢iant melagingus GPS signalus (angl. spoofing attacks).

Sparciai tobuléjanciosn pusiau autonominés ginkly sistemas Rusija pasitelkia ne-
teisétoms atakoms. Pavyzdziui, Rusijos i$maniosios sparnuotosios raketos yra pajé-
gios smogti j i§ anksto nustatytus taikinius, tokius kaip administraciniai pastatai ir

%5 OSOBA, Osonde A. (2024). A complex-systems view on military decision making. Australian Jour-
nal of International Affairs, 78, 2, 237-246 [online]. DOI: 10.1080/10357718.2024.2333817; p.238.

26 FRIEDMAN, Batya and NISSENBAUM, Helen (1996). Bias in Computer Systems. ACM Transacti-
ons on Information Systems, 14, 3, 330-347 [online]. DOI: 10.1145/230538.230561; p. 334-335.

%7 WYATT, Austin (2023). Examining Supply Chain Risks in Autonomous Weapon Systems and
Artificial Intelligence. Applied Cybersecurity & Internet Governance, 2, 1, 85-104 [interaktyvus]. DOIL:
10.60097/ACIG/162874

% ABAIMOYV, Stanislav and MARTELLINI, Maurizio. Artificial Intelligence in Autonomous Weapon
Systems [online]. In: MARTELLINI, Maurizio and TRAPP, Ralf (eds.) (2020). 21st Century Prometheus.
Cham: Springer International Publishing, p. 141-178. DOI: 10.1007/978-3-030-28285-1_8; p. 149.
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energetikos jrenginiai®®. Savizudzio tipo dronai tokie kaip ,,Sached” ir ,,Lancet” gali
veikti kaip tolimojo nuotolio sparnuotosios raketos, ilgos trukmés ,klaidZiojanti
amunicija” ar staigiai atakuoti taikinius® *'. Arti fronto linijos esan¢iame Charkive
»Sached” dronai sgmoningai naudojami taikiy civiliy persekiojimui®2. Tokie neteiséti
veiksmai iSrys$kina prasmingos Zzmogaus kontrolés (angl. meaningful human control)
svarba. Prasminga zmogaus kontrole nelaikomi formaliis operatoriaus veiksmai pa-
spaudZiant mygtuka ,,$audyti” pagal kompiuterio suteiktus duomenis®*. Autonomi-
niy ginkly sistemy eksploatavimas turi bati pagrjstas j zmogy orientuotais DI mo-
deliais ir jus in bello principais ir i$saugant prasmingg operacing ir laiku atliekama
Zmogaus kontrole visose $iy ginkly eksploatavimo fazése. Tai apima sprendimy nu-
spéjamumo, klaidy daznio ir gebéjimo prisitaikyti prie netikéty situacijy analize®.
Ginkly veikimo humaniSkumui uztikrinti batina juos testuoti dinamiskose kovinése
aplinkybése, skiriant ypatinga démesj kariniy taikiniy atskyrimui ir reagavimui j pa-
sikeitusias aplinkybes. Turi bati nustatyti privalomi technologiniai taikiniy tipy, nau-
dojimo trukmeés ir geografinio masto apribojimai bei operatoriaus galimybé opera-
tyviai jsikisti ir i§jungti sistema kritinése situacijose®. Technologiniai eksploatavimo
apribojimai turéty bati taikomi kompleksiskai su kibernetinio saugumo standartais.
Siuo atveju pagrindinis démesys turéty biiti skiriamas sistemos duomeny vientisumo
apsaugai, tinkamam naudotojy tapatybés patvirtinimui bei patikimos programinés
jrangos naudojimui. Tam, kad buty i§vengta ataky prie§ autonominy ginkly siste-
my tiekimo grandines, batina apriboti techninés informacijos apie ginklo gamybai
naudotus masininio mokymo duomeny rinkinius, algoritmus ir kitg jautrig informa-
cija. Eksploatuojant sistemas, svarbu naudoti masininio mokymo technikas, kurios
padaro ginklus atsparius priesiskam mokymui (angl. adversial training) arba tinklo

29 RUSSELL, Stuart (2023). AT weapons: Russia’s war in Ukraine shows why the world must enact a ban.
Nature, 614 (7949), 620-623 [online]. DOI: 10.1038/d41586-023-00511-5

30" Army Recognition Group (2025-03-12). Shahed-136 [online]. https://armyrecognition.com/milita-
ry-products/army/unmanned-systems/unmanned-aerial-vehicles/shahed-136-loitering-munition-ka-
mikaze-suicide-drone-technical-data#Data

31 Army Recognition Group (2024-07-25). Lancet-3 [online]. https://armyrecognition.com/milita-
ry-products/army/unmanned-systems/unmanned-aerial-vehicles/lancet-3-loitering-munition-kami-
kaze-drone-russia-data-fact-sheet

32 The Washington Post (2024-10-31). Russian drones hunt civilians in streets of southern Ukrainian city
[online]. https://www.washingtonpost.com/world/2024/10/31/kherson-ukraine-russia-drone-attacks/
3 ROFF, Heather M. and MOYES, Richard (2016-04-11). Meaningful Human Control, Artificial In-
telligence and Autonomous Weapons [online]. https://article36.org/wp-content/uploads/2016/04/MHC-
Al-and-AWS-FINAL.pdf

3 CONROY, Susannah Kate (2024-10-28). Spotlight Session on Autonomous Weapons Systems at ICRC
34th International Conference [online]. Preprint on arXiv. DOI: 10.48550/ARXIV.2411.08890

3 International Committee of the Red Cross (2021-05-12). ICRC Position on Autonomous Weapon
Systems[online].https://www.icrc.org/sites/default/files/document_new/file_list/icrc_position_on_au-
tonomous_weapon_systems.pdf
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distiliavimui (angl. network distillation). Tam, kad buty uztikrintas tiksliy duomeny
gavimas, batina aptikti ir pasalinti arba iStaisyti uzkréstus mokymo duomenis (angl.
poisoned data)*®.

3. Valstybiy ir asmeny atsakomybé uz autonominiy
ginkly sistemy sukelta zala

Uz tarptautinés humanitarinés teisés pazeidimus gali buti taikoma atsakomybeé
valstybéms ir asmenims pagal tarptautine teise. Nors $ios atsakomybiy rasys gali kilti
i$ ty paciy jvykiy, jos skiriasi savo turiniu ir taikymo mechanizmu®. Valstybés atsako-
mybeé kyla, kai valstybé vykdo agresija, neuzkerta kelio tarptautiniams nusikaltimams
ar padaro kitus tarptautinés teisés pazeidimus. Tuo tarpu individuali baudziamoji
atsakomybé reikalauja jrodyti konkrety fizinio asmens ty¢inj veikima, aplaidumg ar
jsakyma padaryti nusikaltima. Abiejy rasiy atsakomybes galima taikyti kartu, ta¢iau
jy atskyrimas gali buti sudétingas tais atvejais, kai tarptautinius nusikaltimus salygoja
valstybés politika, o pazeidimus atlieka atskiri asmenys, kuriems taikoma individuali
baudziamoji atsakomybé uz visos valstybés veiksmus. Autonominés ginkly sistemos
$iy atsakomybés rasiy atskyrima reikémingai apsunkina dél neaiSkumy, kas atsakin-
gas uz $iy sistemy veikimo sukeltus padarinius: valstybé, jos kariuomenés struktiros
ar privatiis duomeny tiekéjai.

Tarptautinio Teisingumo Teismo statuto 34 str. yra valstybiy atsakomybeés teisi-
nis pagrindas®. Bylose dél valstybés struktiry jvykdyty tarptautinés humanitarinés
teisés pazeidimy vertinama civiliams padaryta Zala ir valstybés galimybé efektyviai
kontroliuoti savo karines pajégas neteiséty veiksmy atlikimo metu. Todél Rusija taip
pat galéty buti pripazinta tiesiogiai atsakinga uz autonominémis ginkly sistemomis
ivykdyty neteiséty kariniy ataku padarinius, jei baty jrodyta, kad Rusija neuzkirto
kelio autonominiy ginkly sistemy naudojimui kariniy ataku metu, nor sir efektyviai
kontroliuoja savo pajégas, ir tokiais veiksmais pazeidé ratifikuotas tarptautines kon-
vencijas. Siuo atveju galéty biti naudojami byloje ,,Kongo Demokratiné respublika
prie$ Ugandg” suformuluoti kriterijai, pagal kuriuos Uganda pripazinta tiesiogiai at-
sakinga uz tarptautinius nusikaltimus Kongo Demokratinés Respublikoje, nes efek-
tyviai kontroliavo ten veikusias karines pajégas®.

36 MITRE ATLAS (n.d.). Mitigations [online]. https://atlas.mitre.org/mitigations

37" REID, Natalie L. (2005). Bridging the Conceptual Chasm: Superior Responsibility as the Missing
Link between State and Individual Responsibility under International Law. Leiden Journal of Internation-
al Law, 18(4), 795-828 [online]. DOI: 10.1017/S0922156505003018; p. 797.

38 Jungtiniy Tauty Chartijos Tarptautinio Teisingumo Teismo statutas (1945). Valstybés Zinios, 2002,
15-557; 34 str.

3 International Court of Justice (ICJ) (2005). Armed Activities on the Territory of the Congo (Democra-
tic Republic of the Congo v. Uganda), Judgment, I.C.J. Reports 2005, p. 231.
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Ty¢inés atakos prie§s Ukrainos civilius gali tapti teisiniu pagrindu taikyti individu-
alig baudziamaja atsakomybe uz karo nusikaltimus Rusijos atsakingierms asmenims.
Tadiau neuztenka konstatuoti tik objektyviojo pozymio - butina jrodyti ir subjek-
tyvuji elementa bei priezastinj rysj. Tai rei$kia, kad butina nustatyti, kad padariniai
atitiko Romos statuto 8 str. jtvirtintg karo nusikaltimy sudétj®’, o atsakingi asmenys
suvoké $iy veiksmy neteisétumga ir tycia sieké padariniy, kaip tai numatyta Romos
statuto 30 str.*’. Autonominiy ginkly sistemy atveju sunku nustatyti konkretu as-
menj, kuris buvo atsakingas uz jy sukeltus padarinius, taigi i$ryskéja atsakomybés
atotrukio bei nebaudziamumo problemos, kurios ypa¢ aktualios taikant atsakomybe
karo vadams, nes jie tiesiogiai $§iy ginkly nekontroliuoja. Itin sudétinga jrodyti paval-
dumo santykj tarp vadovo ir nusikaltimo vykdytojo bei samoningg aplaidumg uzkar-
dant pavaldiniy daromus nusikaltimus*2. Sudétinga jrodyti ir veiksmingos kontrolés
kriterijy, kuris Tarptautinio BaudZiamojo Teismo jurisprudencijoje yra esminé karo
vado atsakomybés salyga. Pavyzdziui, byloje ,,Prokuroras prie§ Bemba” veiksminga
kontrolé buvo apibrézta kaip jsakymo vykdymo uztikrinimas, drausminiy priemoniy
taikymas, pajégy bei istekliy kontrolé®, ir apeliacinés instancijos nutartimi generolas
Bemba buvo isteisintas konstatavus, kad jis neturéjo realios galimybés uzkirsti kelio
pavaldiniy daromiems nusikaltimams**. Kai kurie autoriai teigia, kad pavaldumo rysj
galima pritaikyti ir autonominéms ginkly sistemoms, nes jos taip pat paklasta vado
jsakymams karo metu t.y veikia pagal operatoriaus komandas*. Su tokia nuomone
nesutiktina, nes autonominés ginkly sistemy veikimas neprilygsta Zmogaus, jos nege-
ba samprotauti ar veikti pagal atsakingo vadovavimo principg, neatitinka tradicinés
pavaldumo doktrinos, todél netinkamas $iy sistemy naudojimas gali nebuti pakanka-
mu teisiniu pagrindu vado atsakomybei®.

Kaltés ir priezastinio rysio jrodymas uz autonominiy ginkly sistemy sukelta zala
yra sudétingas ir dél $iy ginkly eksploatavimo ypatumy. Jy diegimas ir priezitira apima
ne tik karo vadus, bet ir privac¢ius duomeny tiekéjus bei programuotojas, todél karo

40 Tarptautinio baudziamojo teismo Romos statutas (1998). Valstybés zinios, 2003, 49-2165; 8 str.

41 Tarptautinio baudziamojo teismo Romos statutas (1998). Valstybeés Zinios, 2003, 49-2165; 30 str.

42 OIMANN, Ann-Katrien (2024). Why Command Responsibility May (not) Be a Solution. Criminal
Law and Philosophy, 18, 765-791 [online]. DOI: 10.1007/s11572-023-09710-7; p. 772.

43 International Criminal Court (ICC). (2016). Situation in the Central African Republic in the case of
the Prosecutor v. Jean-Pierre Bemba Gombo. ICC-01/05-01/08.

4 International Criminal Court (ICC) (2018). Judgment on the appeals of the Prosecutor, Mr Jean-Pierre
Bemba Gombo, Mr Fidéle Babala Wandu, and Mr Narcisse Arido against the decision of Trial Chamber
VII entitled “Decision on Sentence pursuant to Article 76 of the Statute. ICC-01/05-01/13-2276-Red.

45 BUCHAN, Russell and TSAGOURIAS, Nicholas (2020). Autonomous Cyber Weapons

and Command Responsibility. Stockton Center for International Law, 96, 645, p.657.

46 SPADARO, Alessandra (2023). Weapon is No Subordinate: Autonomous Weapon Systems and the
Scope of Superior Responsibility. Journal of International Criminal Justice, 21, 5, 1119-1136 [online].
DOI: 10.1093/jicj/mqad025; p. 1124.
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pareigtinai gali bandyti pateisinti savo aplaiduma DI klaidomis, o kaltinamieji dél karo
nusikaltimy - vengti moralinés atsakomybés teigdami, kad civiliy aukos yra technolo-
giniy gedimy pasekmé?’. Tai reiskia, kad turi buti jrodyta, kad uZ ty¢ines atakas prie§
Ukrainos civilius tiesiogiai atsakingi Rusijos karo vadai, kiti vadovaujantys asmenys
samoningai netinkamai ar aplaidziai eksploatavo autonomines ginkly sistemas kariniy
ataky metu tam, kad baty sukelta kuo daugiau zalos civiliams ir civilinei infrastrukttirai
arba apie $iuos veiksmus zinojo, taciau nesiémeé jokiy priemoniy tokiems veiksmams
sustabdyti. Programuotojy ar kity uZ sistemy technologinj eksploatavima tiesiogiai at-
sakingy asmeny atzvilgiu individuali baudziamoji atsakomybé jmanoma tik tuo atveju,
jei buty tiesioginiy jrodymy dél to, kad konkretis fiziniai asmenys ty¢ia programavo
$ias sistemas taip, kad jy veikimas buty netinkamai apribotas.

ISvados

1. Rusijos agresijos prie§ Ukraing metu autonominiy ginkly sistemy eksploatavimas
kariniy ataky metu lémé atsitiktines civiliy zatis ir kitus tarptautinés humanita-
rinés teisés pazeidimus. Toks jy naudojimas priestarauja jus in bello principams,
todél valstybés privalo uztikrinti, kad karinése atakose bity naudojamos tik tokios
autonominés ginkly sistemos, kuriy veikimas yra tinkamai apribotos, kaip to rei-
kalauja 1949 m. Zenevos konvencijy I Papildomojo protokolo 36 straipsnis.

2. Algoritminis $aliSkumas ir kibernetiniai pazeidZiamumai salygoja autonominiy
ginkly sistemy klaidas nustatant taikinius. Todél batina nustatyti grieztus tech-
nologinius eksploatavimo kriterijus bei uztikrinti prasminga zmogaus kontrole ir
objektyviu situacijos vertinimu pagrista valdymo modelj. Avarinio i§jungimo me-
chanizmai yra butini tam, kad buty i$vengta pertekliniy civiliy auky kariniy ataky
metu. Be to, $ios sistemos turi bati ne tik tinkamai apribotos, bet ir jvairiapusiskai
testuojamos prie$ realy naudojima karinése operacijose, siekiant uztikrinti jy ati-
tiktj tarptautinés humanitarinés teisés reikalavimams.

3. Autonominiy ginkly sistemy eksploatavime dalyvauja valstybés, kariuomenés
struktiiros, duomeny tiekéjai ir programuotojai, todél valstybés ir asmeny atsako-
mybeés atskyrimas ir taikymas pagal tarptautine teise yra reikémingai apsunkintas.
Siekiant uztikrinti teisinj aiskuma 1949 m. Zenevos konvencijos, Romos statutas
ir kiti aktualas tarptautiniai dokumentai turi bati papildyti nuostatomis, kad at-
sakomybé uZ netinkamai apriboty ir nepakankamai testuoty autonominiy gin-
kly sistemy padaryta zala tenka asmenims, kurie tiesiogiai atsakingi uz $iy ginkly
naudojimg kariniy ataky metu bei valstybei, kurios pajégos Siuos ginklus naudoja.

47" SANTONI DE SIO, Filipo and MECCACI, Giulio (2021). Four Responsibility Gaps with Artificial
Intelligence: Why they Matter and How to Address them. Philosophy ¢ Technology, 34, 1057-1084 [on-
line]. DOL: 10.1007/s13347-021-00450-x; p. 1061 — 1065.
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SANTRAUKA

Tinkamai neapriboty autonominiy ginkly sistemy eksploatavimas kariniy ata-
ky metu gali lemti atsitiktines civiliy zatis ir kitus tarptautinés humanitarinés teisés
pazeidimus. Rusijos agresijos prie$ Ukraing metu karinése atakose naudojami ekspe-
rimentiniai DI grindziami $io tipo ginklai, pasizymintys technologiniais trakumais,
ribota Zmogaus kontrolé ir teisiSkai neapibréztais eksploatavimo kriterijais. Toks ju
naudojimas priestarauja pamatiniams jus in bello principams, ypac atskyrimo ir pro-
porcingumo reikalavimams. Nenuspéjamas $iy sistemy veikimas kyla dél DI sprendi-
my modelio integracijos ir algoritminio $aliskumo. Dvigubos paskirties programiné
jranga kelia kibernetinio pazeidziamumo rizika. Sio tipo ginkly sistemy eksploata-
vime dalyvauja valstybés karinés struktaros, privatis programuotojai ir duomeny
tiekéjai, o tai reik§mingai apsunkina atsakomybés pagal tarptautine teise pritaiky-
ma valstybéms ir konkretiems asmenims. Todél 1949 m. Zenevos konvencijose, jy
Papildomuose protokoluose ir Romos statute butina jtvirtinti aiSkius technologinius
eksploatacijos kriterijus bei atsakomybés mechanizmus, nustatant valstybiy, karinés
vadovybés ir kity sprendimy priéméjy atsakomybe.

SUMMARY

Using unconstrained autonomous weapon systems in military attacks can result
in accidental civilian casualties and other violations of international humanitarian
law. Experimental Al-based weapons of this type have been used in military attacks
during Russia‘s aggression against Ukraine, and they are characterised by techno-
logical shortcomings, limited human control, and legally undefined operational
criteria. Such use contravenes fundamental jus in bello principles, particularly the
requirements of distinction and proportionality. The unpredictable operation of
these systems is due to the integration of the AI decision model and algorithmic bias.
Dual-purpose software poses a cyber-vulnerability risk. The operation of these weap-
on systems involves state military structures, private developers and data providers,
significantly complicating the attribution of responsibility under international law
to states and individuals. Therefore, it is necessary to establish clear technological
exploitation criteria and liability mechanisms in the 1949 Geneva Conventions, their
Additional Protocols, and the Rome Statute, which would define the responsibilities
of states, military leadership, and other decision-makers.
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