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Santrauka. Siame straipsnyje nagrinéjama, kaip i$ skirtingy kodo reprezentacijy -
abstrakciy sintaksés medziy (AST), valdymo srauty grafy (CFG) ir programos
priklausomybiy grafy (PDG) - iSvesti poZymiai lemia masininio mokymosi modeliy
gebéjima aptikti programinés jrangos saugumo pazeidZiamumus. Tyrimo
tikslas - sistemiSkai jvertinti Siy reprezentacijy informatyvuma skirtingoms
~Common Weakness Enumeration” (CWE) paZeidZiamumy klaséms. Tyrimo
metu nustatyta, kad pritaikius kodo reprezentacijg konkrec¢iam pazeidZziamumo
mechanizmui, ne tik reikSmingai padidéja klasifikavimo tikslumas, bet ir
optimizuojami skai€iavimo resursai atsisakant neinformatyviy pozymiy.

Raktiniai ZodZiai: statiné analizé, CWE, pazeidZiamumy aptikimas.

1 Jvadas

informaciniy technologijy srityje, taciau tradiciniy statines analizés jrankiy
efektyvumas praktikoje daZnai yra nepakankamas [1]. Literatdros apzvalgos
rodo, kad 35-91 % standartiniy jrankiy generuojamy praneSimy yra klai-
dingi arba neinformatyvas, o didelis klaidingai teigiamy rezultaty skaiius
reikSmingai didina programinés jrangos audito sgnaudas [2]. Pagrindiné Sio
ribotumo prieZastis - tradiciniy jrankiy orientacija j pavirSine kodo sintakse,
nejvertinant sudétingy semantiniy rysiy tarp programos komponenty [3].

Siekiant spresti Sig problemga, vis daZniau taikomas jungtinio kodo sa-
vybiy grafo (angl. Code Property Graph, CPG) modelis [4]. Si reprezentacija
vieningoje struktOroje integruoja abstrakcius sintaksés medZius, valdymo
srauto ir duomeny priklausomybiy grafus, taip leisdama gauti iSsamius
kodo pozymius. Nustatyta, kad pasitelkus CPG modelj, pazeidziamumy ap-
tikimo tikslumas gali bati padidintas iki 33 %, lyginant su metodais, naudo-
jandiais tik pavienes kodo reprezentacijas [5].
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Siame straipsnyje keliamas klausimas, ar universalus kodo poZymiy rin-
kinys yra vienodai informatyvus visoms pazeidziamumy klaséms. Tyrimo
metu, naudojant specializuotg analizes jrankj ,Joern”, siekiama gauti specifi-
nius grafy savybiy pozymius ir eksperimentiskai jvertinti jy diagnostine ver-
te 16-ai skirtingy ,Common Weakness Enumeration” (CWE) kategorijy. Taip
nustatoma, kaip kodo reprezentacijos informatyvumas kinta priklausomai
nuo pazeidZiamumo prigimties ir mechanizmo.

2 Tyrimo metodika ir duomeny paruosSimas

Eksperimentiniam vertinimui pasirinktas JAV Nacionalinés saugumo agen-
tdros (angl. National Security Agency, NSA) sukurtas paZeidZiamumy testa-
vimo rinkinys ,Juliet Test Suite v1.3, skirtas C/C++ programavimo kalbai [6].
Sis rinkinys pasirinktas dél jo metodologinio pagrjstumo: jame pateikiami
suzymeéti kodo pavyzdziai, kuriuose aiskiai atskiriamos pazeidZziamos ir sau-
gios, pagal gerosios praktikos principus sutvarkytos funkcijy versijos.

Siekiant apimti kuo platesnj pazeidZiamumy spektrg, tyrimui tikslingai
atrinkta 16 CWE klasiy, kurios pagal veikimo principus suskirstytos j ketu-
rias pagrindines kategorijas: atminties réziy klaidas (CWE-121, 122, 124,
126, 127), atminties valdymo klaidas (CWE-415, 416, 476), jvesties klaidas
(CWE-78, 90, 134) bei logines klaidas (CWE-190, 680, 367, 426, 427). Pasirink-
tos kategorijos yra aktualios Siuolaikiniy grafiniy kodo reprezentacijy tyrimy
kontekste: jy analizé dominuoja naujausiuose grafy neuroniniy tinkly [7]
bei kodo modeliy informatyvumo palyginimo darbuose [8], [9].

Eksperimentui atlikti pradiné duomeny imtis buvo nuosekliai filtruojama
naudojant ,Joern” analizés platforma. Pagrindinis Sio etapo tikslas - uztikrinti,
kad masininio mokymosi modelis bity apmokomas naudojant tik semantis-
kai turtingg ir tyrimui aktualy programinj koda. IS pradinio rinkinio pasalin-
ti visi pagalbiniai programos elementai bei techniniai artefaktai, neturintys
tiesioginio rysSio su pazeidziamumy mechanizmais. Atrinkty funkcijy Zenkli-
nimas pagrjstas duomeny rinkinio pavadinimy konvencija: pazeidZiamoms
funkcijoms priskirta reikSmeé 1, saugioms - 0. Galutine tyrimo imtj sudare 25
951 funkcija: 8 246 pazeidziamos ir 17 705 saugios. Toks sisteminis paruo-
Simas leidZzia modeliui efektyviau identifikuoti esminius skirtumus tarp sau-
gaus ir pazeidZziamo kodo varianty, eliminuojant informacinj triukSma.

Kaip pavaizduota 1 pav., funkcijos transformavimo procesas praside-
da nuo C/C++ kodo, kuris pirmiausia konvertuojamas j abstrakty sintakses
medj (AST). Siame etape kodas i$skaidomas j hierarchine struktiira, kurioje
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kiekvienas mazgas atitinka konkrecig programos konstrukcijg. Toliau gene-
ruojamas valdymo srauto grafas (CFG), pavaizduotas vidurinéje schemos
dalyje. Siame grafike programa reprezentuojama kaip galimy vykdymo ke-
liy visuma, kur Sakos (pvz., if sglygos) ir peréjimai tarp bloky atspindi skir-
tingus vykdymo scenarijus. Taip pat sudaromas duomeny priklausomybiy
grafas (PDG), susiejantis duomeny srautus su CFG elementais. Siame etape
nustatomi duomeny perdavimo tarp operacijy rySiai, identifikuojant, kurie
kintamieji veikia kitus ir kaip reikSmes sklinda programoje.

Kodas

int x = source();
if (x < 100) {
inty=2%x;
sink(y);
¥

AST
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1 pav. C/C++ programinio kodo funkcijos transformacija j AST, CFG ir PDG grafus.

3 Eksperimentinis tyrimas

Atliktas eksperimentas atskleidZia desningumus, kaip skirtingos kodo gra-
finés reprezentacijos veikia masininio mokymosi modeliy gebéjimg iden-
tifikuoti specifines pazeidzZiamumy klases. Tyrimas susideda i$ trijy etapu,
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kuriy metu gauti rezultatai interpretuojami remiantis pozymiy svarbos ro-
dikliais, modeliy generalizacijos galimybémis bei struktdrines informacijos
jtaka klasifikavimo procesui.

3.1 Individualiy CWE modeliy analizé ir
pozymiy informatyvumo matrica

Pirmajame etape kiekvienai iS 16 CWE kategorijy buvo apmokyti atskiri
~Random Forest” klasifikatoriai, o naudojant permutacine poZymiy svarbos
analize (angl. Permutation Importance), nustatytas kiekvieno pozymio in-
délis j modelio priimamus sprendimus. Gauti rezultatai, susisteminti CWE
ir poZzymiy informatyvumo matricoje (Zr. 2 pav.), atskleidZia, kad struktdri-
niai baziniai poZymiai, tokie kaip literal_count, ast_nodes ir control_count,
iSlieka svarbds daugumoje kategorijy. Rezultatai rodo, kad modeliai bazi-
ne kodo struktdrg ir mazgy kiekj naudoja kaip pirminj filtrg pazeidziamu-
mams identifikuoti. Taciau analizuojant specifines klaidy grupes, iSryskeja
reikSmingi pozymiy informatyvumo skirtumai. Pavyzdziui, jterpties klaidy
grupéje (CWE-78, CWE-90, CWE-134) esmine reikSme jgyja taint_reachable
ir sink_call_count rodikliai, kurie atminties valdymo klaidy grupése neturi
jokios diagnostines vertes.

3.2 KryZminés grupinés generalizacijos eksperimentas

Vertinant kryZminj modeliy suderinamumg (zr. 3 pav.), pastebeta, kad pa-
Zeidziamumy aptikimo sékmé tiesiogiai priklauso nuo klaidy grupiy struk-
tarinio panaSumo. Analizé parode, kad modeliai, apmokyti atpazinti tam
tikros grupeés klaidas, pasizymi aukstu tikslumu testuojant tos pacios gru-
pés pavyzdzius (tikslumas siekia 0,98-1,00). Tai patvirtina, kad tos pacios
grupeés pazeidziamumai pasizymi panasia grafine struktdra, todél modelis
juos efektyviai identifikuoja. Klasifikavimo kokybé Zenkliai sumazéja ban-
dant modelj pritaikyti skirtingo pobadzio pazeidZiamumams, pavyzdZziui,
loginiy klaidy grupéje tikslumas siekia 0,59-0,73. Tai pagrindZia prielaida,
jog duomeny srauty pagrindu suformuoti poZymiai néra tiesiogiai pritaiko-
mi sintaksinio pobtdzio klaidoms aptikti. ReikSmingas skirtumas tarp klaidy
grupiy rodo, kad kiekvienas pazeidziamumo tipas jungtiniame grafe pasizy-
mi jam badingais rySiais.
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Svarbiausi poZymiai pagal CWE kategorijas
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2 pav. Pozymiy svarbos pasiskirstymas pagal CWE kategorijas.
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Tarpgrupinis perkélimas: tikslumo matrica
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3 pav. KryZzminio grupiy klasifikavimo tikslumo matrica.

3.3 Struktdriniy kodo apimties poZymiy jtakos vertinimas

Paskutiniame etape vertinta, kiek modelio sprendimai priklauso nuo tiesio-
giniy kodo apimties rodikliy (angl. size bias). Tam tikslui i$ analizes pasalin-
ti pozymiai, nusakantys funkcijos dydj, tokie kaip mazgy kiekis (ast_nodes)
ar santykinis iSkvietimy tankis (calls_per_ast_node). Atliktas eksperimentas
parodé, kad paSalinus Siuos rodiklius bendras modelio tikslumas sumazejo
17,6 % (nuo 0,972 iki 0,801), taciau iSliko reikSmingai aukStesnis uz atsitikti-
nio spé&jimo ribg, o tai patvirtina kodo grafiniy savybiy verte nepriklausomai
nuo jo apimties.

Detalesné analizé pagal atskiras CWE kategorijas atskleidZia nevienoda
struktdrinés informacijos jtaka skirtingiems paZeidZiamumy tipams. Paste-
beta, kad tokioms kategorijoms kaip CWE-427, CWE-78 ar CWE-680 kodo
dydZio pasalinimas neturejo reikSmingos jtakos - ROC-AUC rodiklis isliko
artimas 1,000 (atitinkamai 0,998, 0,992 ir 0,984). Rezultatai rodo, kad Siems
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pazeidziamumams identifikuoti modelis naudoja unikalius CPG briauny
désningumus ir logine programos seka, o ne funkcijos apimtj. PrieSingas
désningumas stebimas CWE-121, CWE-126 ir ypa¢ CWE-122 bei CWE-426
atvejais, kur ROC-AUC rodiklis Zenkliai sumazéjo (pvz., CWE-122 atveju nuo
0,923 iki 0,407). Toks nuosmukis rodo, kad Siy specifiniy pazeidziamumy
atvejais modelis dazniau remiasi kodo sudetingumo metrikomis, o ne gry-
naja semantika.

Nors kodo apimties poZymiai suteikia modeliui papildomos informacijos
diferencijuojant funkcijas, islikes stabilumas daugumoje kategorijy patvirti-
na, kad grafy reprezentacija perteikia giligjg programos logika. Tai leidZia
teigti, kad CPG struktdra sekmingai koduoja paZzeidZiamumy mechanizmus,
kurie yra nepriklausomi nuo funkcijos dydzio, ta¢iau tam tikriems atminties
réziy ir valdymo defektams aptikti struktdrinis kodo kontekstas iSlieka svar-
bus diagnostinis elementas.

1 lentelé. ROC-AUC su ir be dydZio poZzymiy pagal CWE tipa.

CWE Rgs;)’:\gu)c (I':eog;:\jlijii) Skirtumas
CWE-367 1,000 1,000 -0,000
CWE-427 1,000 0,998 -0,002
CWE-90 1,000 0,998 -0,002
CWE-78 1,000 0,992 -0,008
CWE-680 1,000 0,984 -0,016
CWE-415 1,000 0,959 -0,041
CWE-416 0,991 0,956 -0,035
CWE-476 0,988 0,924 -0,064
CWE-190 0,989 0,924 -0,065
CWE-134 0,985 0,904 -0,081
CWE-127 0,992 0,888 -0,104
CWE-124 0,991 0,939 -0,052
CWE-121 0,980 0,667 -0,313
CWE-126 0,988 0,727 -0,261
CWE-426 0,962 0,508 -0,454
CWE-122 0,923 0,407 -0,517
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4 Tyrimo ribotumai

Sis tyrimas turi keletg apribojimy, susijusiy su duomeny rinkiniu, modelio
pasirinkimu ir taikymo sritimi. Naudotas ,Juliet Test Suite” duomeny rinki-
nys yra sintetinis, todél jame pateikiamos funkcijos yra paprastesnés nei
realaus pasaulio programinis kodas. Realiuose projektuose daznai pasitai-
ko sudetingesnes valdymo struktdros, tarpmodulinés priklausomybés ir
subtilesni pazeidziamumai, todél modelio naSumas praktinése situacijose
gali bati Zemesnis. Tyrime taikytas ,Random Forest” modelis negali tiesio-
giai modeliuoti grafiniy struktry ar ilgy nuotoliy priklausomybiy, nes kodo
reprezentacijos buvo apibendrintos j poZzymiy rinkinius, todél dalis struk-
tarineés informacijos gali bati prarandama. Be to, tyrimas apsiriboja C/C++
programavimo kalba, todel gauti rezultatai néra tiesiogiai perkeliami j kitas
kalbas, pasizymincias skirtingais atminties valdymo principais ir pazeidzia-
mumuy tipais. Galiausiai, tyrimas orientuotas tik j CWE paZeidZiamumus, to-
dél neapima kity svarbiy saugumo problemy kategorijy, tokiy kaip kripto-
grafinés silpnybés ar prieigos kontrolés pazeidimai.

5 ISvados

Atliktas tyrimas rodo, kad programinés jrangos saugumo patikros negali
remtis vienu universaliu pozymiy rinkiniu, nes skirtingy tipy klaidy aptiki-
mo sekmé tiesiogiai priklauso nuo analizei pateikiamy kodo savybiy. Gauti
rezultatai rodo, kad i$ jungtinio kodo savybiy grafo (CPG), apjungiancio AST,
CFG ir PDG reprezentacijas, iSvesti pozymiai leidZia efektyviai identifikuoti
pazeidziamumus, taciau jy aptikimui reikalingi poZymiai reikSmingai skiria-
si. Taip pat nustatyta, kad skirtingoms CWE paZeidZiamumy klaséms yra
svarbas skirtingy kodo reprezentacijy pagrindu iSvesti poZymiai. Nustatyta,
kad baziniai kodo strukttros rodikliai yra pakankami bendro pobtdZio klai-
doms nustatyti, taCiau jterpties pazeidziamumams aptikti bdtina analizuoti
duomeny srautus, kuriy reikSme kitose kategorijose yra mazesnée.
Kryzminio grupiy klasifikavimo rezultatai parodé, kad modelis, iSmokytas
atpazinti vienos grupes klaidas, sunkiai identifikuoja kitokio pobddZio pazei-
dZiamumus. Tai rodo, kad skirtingos pazeidziamumy klases pasizymi skirtin-
gais struktdriniais ir semantiniais désningumais, todél kuriant automatizuo-
tus saugumo analizés jrankius tikslinga taikyti specializuotus modelius atski-
roms klaidy grupéms, o ne vieng universaly sprendima. Toks poZzidris leidzZia
pasiekti didesnj tikslumg ir efektyviau iSnaudoti specifinius kodo pozymius.
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Taip pat nustatyta, kad kodo apimtis daro jtakg modelio tikslumui, taciau
néra lemiamas veiksnys pazeidziamumams aptikti. Eksperimentas, kuriame
pasalinti dydzio rodikliai, parode, kad modelis iSlaiko gebéjimg atpazinti klaidas
remdamasis kodo logine struktdra. Nors tam tikrais atvejais kodo dydzio infor-
macija gali pagerinti rezultatus, daugumoje kategorijy i$ grafiniy reprezentacijy
iSvesti pozymiai perteikia pakankamai informacijos pazeidZziamumams identi-
fikuoti. Praktiniu poZidriu tai reiskia, kad analizés jrankiai gali bati patikimi ne
dél statistiniy kodo rodikliy, o del gebejimo suprasti pacig klaidos prigimtj, taip
sumazinant nereikSmingy pranesimy kiekj saugumo patikros metu.

Tolesni tyrimai galéty bati orientuoti j sudétingesniy modeliy, pavyzdZiui,
grafiniy neuroniniy tinkly ar kity gilesniy mokymosi metody, taikyma siekiant
geriau iSnaudoti kodo struktdrine informacijg ir tiesiogiai modeliuoti grafines
reprezentacijas. Taip pat svarbu jvertinti modelio veikima realaus pasaulio
projektuose, siekiant nustatyti jo praktinj pritaikomuma. Be to, tikslinga tirti
metodo pritaikymg kitoms programavimo kalboms, pritaikant pozymiy rinki-
nj pagal jy specifikg ir dazniausiai pasitaikancius pazeidziamumus.
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