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Santrauka. Elektroninés komercijos svetainése vis dazniau pasitaiko vartotojo
sgsajos sprendimuy, kurie gali pakreipti vartotojus paslaugos tiekéjams palankia
linkme ir taip daryti jtaka ju pasirinkimams. Tokie sprendimai, vadinami apgau-
lingais Sablonais, vis daZniau yra laikomi nelegalia praktika, todél svarbu gebéti
atpazinti Siuos Sablonus ir jvertinti jy poveikj vartotojams. Straipsnyje siekiama
parengti vertinimo euristikas ir metodikg priemonei, kuri padéty atpaZinti ap-
gaulingus sasajos elementus. Tyrimo metu buvo iSskirti etiSko projektavimo
principy pazeidimy pozymiai, o pagal apgaulingy Sablony ir etiSko projektavimo
principy pazeidimy sasajas buvo nustatytos vertinimo euristikos. Sukurta meto-
dika skirta padéti ne tik atpaZinti apgaulingus Sablonus, bet ir nustatyti svetainés
etiSko projektavimo principy pazeidimy profilj, kuris nurodo galima neigiama
poveikj naudotojui, taip prisidedant prie etiSkesniy skaitmeniniy sistemy pro-
jektavimo skatinimo.

Raktiniai ZodZiai: Apgaulingi Sablonai, vartotojo sasaja, etiSko projektavimo
principai, vertinimo euristikos, elektroninés komercijos sistemos.

1 |Jvadas

Skaitmeniné erdve turi bati saugi ir kelti vartotojo pasitikéjimg. Nors nar-
Sydami daznai jauCiame visapusiskg kontrole, daznai uz vartotojo sgsajos
neretai slypi kryptingai suformuota architektdra, kurios tikslas - iSnaudoti
vartotojy psichologines ypatybes ir prioriteta teikti komercinei naudai. Ap-
gaulingi Sablonai (angl. deceptive patterns), dar Zinomi kaip tamsieji Sablonai
(angl. dark patterns), yra vartotojo sgsajos, kurios vercia vartotojg priimti
paslaugy tiekéjams, o ne sau naudingus sprendimus [1]. 5j terming sugal-
vojo Harry Brignull ir jj iSplatino savo sukurtoje svetainéje deceptive.desi-
gn (anksciau buvo darkpatterns.org). Tamsiyjy Sablony termino atsiradima
lemé didéjantis elektroninés komercijos sistemy skaicius bei siekis didinti
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verslo pelng. Sie 3ablonai yra projektuojami samoningai, kad suklaidinty,
apgauty ir priversty vartotojus atskleisti asmenine informacijg, viliojant juos
elektroniniy paslaugy teikiamomis naudomis [2].

Siekiant apsaugoti naudotojy teises, 2022 metais tamsiyjy Sablony ter-
minas buvo jtvirtintas Europos Sajungos teiséje - Skaitmeniniy Paslaugy
Akte (angl. Digital Services Act (DSA)) [3]. Sio akto 25 straipsnio 1 dalis drau-
dZia internetiniy platformy tiekéjams kurti, organizuoti ar valdyti savo in-
ternetiniy sgsajy taip, kad jos apgauty ar manipuliuoty jy paslaugy gavéjais
arba kitaip i$ esmes iSkreipty ar pakenkty jy paslaugy gavéjy galimybei pri-
imti laisvus ir informacija pagrjstus sprendimus. O nuo 2024 mety vasario
Sis draudimas jsigaliojo.

Apgaulingy Sablony naudojimas vartotojo sgsajose yra laikomas nee-
tiska ir, vis daZniau, nelegalia praktika. Siuo metu traksta priemoniy, ku-
rios sistemingai vertinty kuriama vartotojo sgsajg, o tokioms priemonems
traksta vertinimo euristiky, sudaryty pagal teisinius reikalavimus ir geragsias
projektavimo praktikas.

Straipsnio tikslas - identifikuoti apgaulingy Sablony poZymius naudoto-
jo sasajoje, sukurti apgaulingy Sablony aptikimo euristikas ir parengti me-
todika priemonei, kuri padéty naudotojui atpaZinti apgaulingus Sablonus ir
etinius pazeidimus.

2 EtiSko projektavimo principai ir
ju paZzeidimy poZymiai
Ne visos technologijos siekia manipuliuoti Zmonémis. Todél susidarus su
etinémis dilemomis, badingomis technologijy plétros sriciai, jprastas pozia-
ris yra parengti etikos principus, j kuriuos galima atsizvelgti nustatant, ar
technologijos taikymas yra etiSkas, ar ne. J. Davis darbe ,Design Methods
for Ethical Persuasive Computing” pateiké profesines etikos principus [4]:
P1. Skaidrumo uZztikrinimas informuojant auditorijg apie jtikinétojo keti-
nimus.
P2. Projektuotojo ketinimai turi bati laikomi etiSkais ir netechnologinia-
me kontekste.
P3. Technologijy kdréjai neturety siekti jtikinti kity tuo, kuo jie patys ne-
patikéty.
P4. Karéjai turéty saugoti naudotojy privatuma lyg savo.
P5. Technologijos, perduodancios informacijg treciosioms Salims, turé-
ty bati ypac kruopsciai tikrinamos.
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P6. Numatyti rezultatai turi bati tokie, kad jie baty etiski ir be jtikinimo.

P7. |taigiy technologijy kdréjai turi numatyti ir prisiimti atsakomybe uz

visus ,pagristai nuspejamus” rezultatus.

Toliau yra detaliau apzvelgiami kiekvienas i$ principy.

P1. Skaidrumo uZztikrinimas informuojant auditorijg apie jtikinéto-
ju ketinimus. Vienas svarbiausiy etiSko projektavimo bruozy yra skaidru-
mas. Si sgvoka apima bet kokio sprendimo paaiskinamuma sistemose, kuris
gali bati priimtas tiek algoritmuy, tiek Zmoniy ir gali daryti jtaka vartotojams
ar galutiniams naudotojams [5]. Skaidrumui ir etiSkumo uZztikrinimui projek-
tuojant sistemga karéjai turi atskleisti savo ketinimus, metodus ir numatytus
bei siekiamus rezultatus [6].

Skaidrumas taip pat yra siejamas su vartotojo autonomijos sgvoka. Au-
tonomija apsaugoma tuomet, kai vartotojams suteikiama teisé kontroliuoti
reikiamus dalykus reikiamu metu [7], tad informuotumas apie technologijos
ketinimus tampa svarbus norint iSlaikyti vartotojo kontrole jo sprendimy
priemimo atzvilgiu. RySys tarp informuotumo ir vartotojo autonomijos at-
spindi informuoto sutikimo (angl. Informed Consent) savoka. Moksliniy ty-
rimy etikos literatdroje pabréZiama, kad informuotas sutikimas reikalauja
tinkamo dalyvio informavimo, kad jis galéty priimti sgmoninga sprendima
del savo dalyvavimo [8]. PanaSiu principu vartotojy autonomija negali bati
visapusiskai uztikrinama, jei jie néra pakankamai informuojami apie galima
technologijos jtaka ir negali sgmoningai nuspresti, kokiu mastu jie nori da-
lyvauti sistemoje.

P2. Projektuotojo ketinimai turi bati laikomi etiSkais ir netechnolo-
giniame kontekste. Atsakingo technologijy kdrimo uztikrinimas priklauso
nuo karéjo ketinimy etiSkumo. EtiSkumas technologinéje sferoje negali bati
vertinamas vien techniniame lygmenyje. Projektuojant technologijg, karé-
jo intencijos ir numatyti rezultatai niekada neturety bati tokie, kurie bty
laikomi neetiSkais, jei jie baty jgyvendinti eliminuojant technologinj aspek-
tg [6]. Tai iSpleCia technologijos karimo atsakomybeés ribas - technologijy
projektavimas nebegali bati laikomas neutraliu, o karejai tampa atsakingi
uz savo sprendimy nulemtas socialines pasekmes. Norint uztikrinti etiSku-
ma technologijy projektavimo srityje, svarbu vertinti Zmogiskasias vertybes,
kaip jos suprantamos i$ etinés pozicijos [7].

P3. Technologijy kiréjai neturéty siekti jtikinti kity tuo, kuo jie pa-
tys nepatikéty. Vienas i$ etiniy projekto principy yra reikalavimas tech-
nologijy projektuotojams ir karéjams iSlaikyti savo ketinimy moralinj nuo-
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sekluma. Tai apibadina Auksiné jtikinimo taisyklé (angl. The Golden Rule of
Persuasion), pagal kurig jtaigiujy technologijy kareéjai niekada neturety jti-
kinéti vartotojy priimti tokius sprendimus, kuriy jie patys nesutikty priimti
[6]. Si taisyklé pabréZia simetrijos tarp projektuotojo vertybiy ir jo jtakos
vartotojams batinuma.

Vis délto, Auksinés taisyklés pakankamumas yra svarstomas atsizvel-
giant j vartotojy jvairove, jy skirtingus poreikius ir pazeidziamuma. Kad Si
taisyklé baty prasminga, projektuotojas turéty galvoti, jog visi vartotojai yra
panasus j ji patj, nors taip néra [9]. Tai tampa problema, kai technologija
naudojasi lengvai paZzeidziami asmenys, todél karéjai privalo atsizvelgti |
vartotojo poreikius ir jautruma jtakai, siekiant uztikrinti technologijos nesa-
liSkumg vartotojo atzvilgiu.

P4. Karéjai turéty saugoti naudotojy privatuma lyg savo. Privatumas
yra vienas is etinio technologijy karimo principy, ypac svarbus kontekste,
kur technologijy kdréjai turi neapibréztg prieiga prie jautrios vartotojo infor-
macijos. Principas, pagal kurj technologijy kadrejai turi uztikrinti privatuma
taip, kaip ir patys norety bati apsaugoti [6], jtvirtina simetrijg tarp technolo-
gijos kadiréjo ir vartotojo. Tai reiskia, kad vartotojo duomenys, jy naudojimas
ir saugojimas negali neatitikti projektuotojo nuostaty.

Tam, kad Sis principas baty integruotas j technologijas, svarbu suprasti
privatumo apsaugos savokga kaip struktdrine projektavimo dalj. Tai atspindi
privatumo uztikrinimo projektuojant (angl. Privacy by design) principas, pa-
gal kurj privatumas turi bati diegiamas nuo pat technologijos karimo pra-
dZios [10]. Ankstyvas privatumo apsaugos diegimas j technologija padeda
uztikrinti, kad bus laikomasi nustatyty privatumo taisykliy.

P5. Technologijos, perduodancios informacija tre€iosioms Salims,
turéty bati ypac kruopsciai tikrinamos. Technologijos daznai placiai nau-
doja treciyjy Saliy bibliotekas ir programineés jrangos karimo rinkinius (angl.
software development kits, SDKs). Sios bibliotekos ar rinkiniai veikia tame
paciame jrenginyje, kaip ir naudojama technologija, todel jie paveldi visas
prieigas ir teises (angl. permission piggybacking). Tai tampa etine ir technine
problema, nes technologijos gali piktnaudZiauti leidimais, kad pasiekty nau-
dotojy asmenine informacija, be vartotojo Zinios [11]. Taip pat, integruotos
bibliotekos ar rinkiniai daznai yra konfiglruoti su numatytaisiais, privatu-
mui nepalankiais, nustatymais. Tai maksimaliai padidina duomeny rinkima
[12]. Taigi, treciyjy Saliy paslaugos gali veikti fone ir nepateikti jokiy vaizdi-
niy uzuominy ar sutikimo ir likti praktiSkai nematomos. Todél galutiniai var-
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totojai ir karéjai gali neturéti jokios informacijos, kaip Sios paslaugos veikia
tinklo lygmeniu, ar jos tvarko jautrius duomenis ir kaip juos tvarko, o kai
duomenys palieka jrenginj, ar paslaugy tiekéjai toliau dalijasi (ar parduoda)
duomenimis su kitomis trec¢iosiomis Salimis [13].

P6. Numatyti rezultatai turi bati tokie, kad jie baty etiski ir be jti-
kinimo. Technologijy karéjai apie etiSkg technologijy veikimg turi galvoti
dar projektavimo etape. Projektuojant technologijg svarbu i$ anksto pro-
gnozuoti technologijos rezultatus ir apgalvoti ne tik kokig nauda ji atnes ka-
réjams, bet ir kokj poveikj ji turés naudotojams. Reikia uZztikrinti, kad techno-
logija nemanipuliuoty naudotoju, nevarzyty jo autonomijos - technologija
neturi versti naudotojo atlikti karéjui naudingy, bet naudotojui nepalankiy
veiksmus.

Vertybemis pagrjstas projektavimas (angl. Value Sensitive Design, VSD)
buvo sukurtas siekiant panaikinti atotrtk| tarp techninio projektavimo as-
pekty ir etiniy problemy, kurios yra iSreikStos per zmogiSkasias vertybes
[14]. Tai teoriSkai pagrjstas pozilris j technologijy projektavima, kuris prin-
cipingai ir iSsamiai atsiZvelgia j Zmogaus vertybes visame projektavimo pro-
cese [15]. Sutelkdami démesj | vertybes, kurios yra svarbios tiems, kurie
naudosis sidlomomis sistemomis ir kuriems jos daro jtaka, jy karejai gali
uztikrinti, kad rezultatai atspindéty atitinkamy suinteresuoty Saliy balsus,
baty jiems prasmingai naudingi ir atitikty jy poreikius ir lakescius [16]. Tai
reiSkia, kad jei kareéjai projektavimo etape atsiZvelgia j naudotojy autonomi-
ja, ju gerove, interesus ir vertybes, jie gali uztikrinti, kad numatyti rezultatai
bus etiski.

P7. Jtaigiy technologijy karéjai turi numatyti ir prisiimti atsakomy-
be uZ visus ,pagrjstai nuspéjamus” rezultatus. Karéjai turi atlikti jtaigio-
sios technologijos poveikio analize (angl. impact assessment) ir nustatyti ne
tik nauda neSancius aspektus, bet ir jy galimg neigiamg poveikj technolo-
gijos naudotojams. Etiniai aspektai nagrinéjami atsizvelgiant j projektuoto-
ju motyvacijg ir metodus, nes technologijos yra tik ty metody vykdytojos,
o pati technologija ketinimy neturi [17]. Technologijy kdrimas negali bati
laikomas neutraliu. Dél savo fiziniy savybiy technologiniai artefaktai yra
normatyvineés tvarkos dalis, o ne iSoriniai jos atzvilgiu. Technologijy kadréjai
negali iSvengti atsakomybés uz savo produkty pasekmes, teigdami, kad jie
yra moraliai neutral@s ir tik jy naudotojai gali bati kalti uz jy naudojima tam
tikrais badais [18]. Todél kdréjai turi prisiimti atsakomybe uz savo motyvaci-
ja ir metodus, nepaisant jy ketinimy.
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EtiSko projektavimo principai ne tik nustato, kaip kurti etiSkas techno-
logijas, bet ir gali bati naudojami esamy pazeidimy identifikavimui. Daznai
pazeidimai pasireiSkia per pasikartojancius pozymius, susijusius su vertybi-
niu nenuoseklumu, privatumo pazeidimais, skaidrumo stoka ar neetiskais
ketinimais. Remiantis aptartais etiSko projektavimo principais, buvo iSskirti
Siy principy pazeidimy pozymiai (1 lentelé), leidZiantys vertinti technologijy

etiSkuma.

1 lentelé. EtiSko projektavimo principy pazeidimy pozymiai.

Princi- Poiymio PaZeidimo poZymio aprasas
pas indeksas
Nepakankamas vartotojy informavimas apie tikruosius
P1-1 sistemos ketinimus, jtikinéjimo tikslus ir galima
P1 technologijos jtaka jy sprendimams
P1-2 | Sistemos sprendimy nepaaiskinimas naudotojui
P1-3 Informuoto sutikimo tradkumas dél informacijos stokos
P21 Pr.ojekt.avimqupren(jimq pagrindimas kgt!nimais, kurie baty
P2 laikomi neetiSkais eliminavus technologinj konteksta
P22 Technplogijos laikymas vertybiskai neutralia, ignoruojant
socialines pasekmes
P3-1 Karejy ban_gjymas jtikinti vartotojus sprendimais, kuriy jie
P3 patys nepriimty
P3-2 | Vartotojy pazeidZiamumo ir jvairoves nepaisymas
P41 Vartotojy duomevng tyarkymas, neatitinkantis projektuotojo
P4 nuostaty savo atzvilgiu
Pa-2 Privatumq.integrqcija n{ara numatoma kaip struktdriné
technologijos projektavimo dalis
P5_1 _Prieigq ir_teisiq paveldéjimas be aiskaus vartotojo
informavimo
P5 pP5-2 Numatytyjy, privatumui nepalankiy, nustatymy naudojimas
P53 _Nepakankamas informavi_mas apie treciujy Saliy renkamus
ir perduodamus duomenis
Naudotojo manipuliacija, autonomijos varzymas, siekiant,
P6-1 kad naudotojas atlikty karéjui naudingus, bet naudotojui
P6 nepalankius veiksmus
P6-2 Nea.tsiive.lgimas j vartotojo vertybes, interesus ir gerove
projektavimo etape
P71 Poveikio avnali}és neatlikimas ir sutelktas démesys vien j
P7 naudg nesancius aspektus
pP7-2 Projektuotojy atsakomybés perkélimas naudotojams
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3 EtiSko projektavimo principy pazeidimas
apgaulinguose Sablonuose

Mokslinéje literattroje apgaulingi Sablonai yra iSskiriami | lygius pagal ju
pobadj ir abstraktuma. Remiantis Colin M. Gray ir kt. pasidlyta ontologija,
apgaulingi Sablonai skirstomi j tris lygius: auksto (angl. High-Level), vidutinio
(angl. Meso-level) ir Zemo (angl. Low-Level) lygio Sablonus [19]. Pagal Sioje
ontologijoje nurodytus apgaulingus Sablonus ir jy lygius toliau analizuoja-
ma, kokius etiSko projektavimo principy poZzymius paZeidZia apgaulingi a-
blonai. Kiekvienas vidutinio lygio ir zemo lygio apgaulingas Sablonas verti-
namas per etisko projektavimo principy pazeidimy pozymius (1 lentele) ir
nurodant pazeidimo numerj (P1-x...P7-x).

Apgaulingy Sablony vidutinio lygio etiSko projektavimo principy pazei-
dimai pateikti 1 pav. Dazniausiai pazeidZiamas etiSko projektavimo princi-
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S2.1 Viliojimas ir sukeitimas

S2. Slépimas S2.2 Informacijos slépimas

S2.3 (De)kontekstualizuojancios uzuominos

S3.1 Vizualinés pasirinkimo architekturos
manipuliavimas

S3.2 Netinkami numatytieji nustatymai

S3. Sasajos trukdziai $3.3 Emociné ar sensoriné manipuliacija

$3.4 Klaidinantys klausimai

S3.5 Pasirinkimy perteklius

S3.6 Paslépta informacija

S3.7 Kalbinis neprieinamumas

$3.8 Neaiskus veiksmo rezultatas
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S4.6 Démesio pritraukimas

S5.1 Trukumo ir populiarumo teiginiai

S5.2 Socialinis patvirtinimas

S5. Socialiné inZzinerija [S5.3 Skuba
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S5.5 Personalizavimas

O - pazeidimo pozymis neaptiktas
@ - paZeidimo poZymis aptiktas

1 pav. Vidutinio lygio tamsiujy Sablony atitikimas principy pazeidimo pozymiams.
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S1.2.2 Tarpinés valiutos [ NOIX NelioNelIoNClIoNONeI I I I )
S1.3 Zingsniy pridéjimas S1.3.1 Privatumo labirintai ® 0@ O|O0O0OO0O|0O0O|e®@O|® @O O
S2.1 Viliojimas ir sukeitimas $2.1.1 Uzmaskuotos reklamos ® O Ol®e OO OO OO0 @@ O|® O
S2.2.1 Slaptas jtraukimas j krepieli (@ @ O ® @O @O O|O O OO o|® @
S2.2 Informacijos slépimas $2.2.2 Laipsniskas kainy nustatymas,( @ @ @ | @ @ (O € O O|O O O|® e|® O
pasléptos islaidos ar i$skaidyta kaina|
$2.2.3 Referenciné kaina ® 0006 OO0 O0O00O0|e e O
$2.3 (De)kontekstualizuojancios S2.3.1 Priestaringa informacija ® 0 OO O0O0OO0OI0OOI0OeO|le O O
uzuominos $2.3.2 Informacija be konteksto ® @ OO O|OO0O0O0O|0OeO|le O O
$3.1.1 Klaidinga hierarchija ® e 0O/ 0O00O0OO0ODO0O|e 000
S3.1 Vizualinés pasirinkimo $3.1.2 Vizualinis i$skyrimas [ oNelIoNelIoN JIoNelIoNONeIN I AN I
hitektiros ipuliavimas $3.1.3 Komplektavimas ® O O|l0OO0O|0 @O O[O0 O|®e @O @
S3.1.4 Spaudimu grindZiamas [ NOlION JIOK JIoNClIoNONeI N I N )
pardavimas
S$3.3 Emociné ar sensoriné S3.3.1 Mielumas [ NONOIION JION JIONOCIIONONS] e e O
manipuliacija $3.3.2 Teigiamas ar neigiamas ® e Ol OO O|OO|OOO ele O
- - $3.7.1 Netinkama kalba O O0OO00Oel0CelO0CeeCOe e e
S$3.7 Kalbinis nepr —
$3.7.2 Sudétinga kalba O O Ol0O 0|0 el0O0|eO0O|e o0 e
S4.4.1 Privatiy duomeny i§viliojimas| @ O @ |O O|@ O|®@ @¢(O O @e|®@ OO O
S4.4 Priverstinis bendravimas ir S4.4.2 Draugy $lamstas ® 00O OO0l OO0 @@ O|O O
informacijos atskleidimas S4.4.3 Adresy knygos duomeny ® 000000 le0O|eO 0O O0O|OO
pasisavinimas
S4.4.4 Socialiné piramidé ® ® O|0O00C 0O O|0OOO0|0OI0OO
4.5 Suzaidybinimas S4.5.1 ,Mokek ir Zaisk* ® 00O 0O0OO0OO0OCOO|®O|@® O
S4.5.2 Priverstinis kartojimas OO O0O|®@O0|0O0|0O0|0O00C|® @O O
S4.6 Démesio pritraukimas S4.6.1 Automatinis paleidimas [ I _NOIIONOGIIONCIIONCIIONONOIX I IX NO)
S5.1 Trukumo ir populiarumo teiginiai|S5.1.1 Didelé paklausa ® O O|l® OO OO 0|00 O|e O|® O
$5.2.1 Ribotas kiekis ® O O|® O[O O|0O0O|0OOO|®O|® O
S5.2 Socialinis patvirtinimas S5.2.2 Rekomendacijos ir OO O0O|e OO @¢|O OO0 OC|® @O O
atsiliepimai
S5.2.3 Parasocialinis spaudimas [OCNONOIL N JION JIONCIONONOIN NOIIONO]
S$5.3.1 Veiklos pranesimai O O O[O O[O |0 OO O O|® O|O O
S5.3 Skuba $5.3.2 Atgalinio skai¢iavimo ® ® OO OO O|OO|0OOO|e O|® O
laikrodis
$5.3.3 Ribotos trukmés pranesimas (O O O|O OO O[O O|O O O|® O|® O
S5.4 Gédinimas S5.4.1 Atsisakymo gédinimas ® O O|]O OO OO OO O O|® @O O

O - pazeidimo poZymis neaptiktas
@ - pazeidimo poZymis aptiktas

2 pav. Zemo lygio tamsiyjy 3ablony atitikimas principy paZeidimo poZymiams.
pas yra P6-1. Jj pazeidé beveik visi apgaulingi Sablonai - visi jie manipu-
liuoja naudotoju arba varzo jo autonomijg (gebejimg paciam kontroliuoti

savo veiksmus ir sprendimus). Taip pat daznai pazeidziami P1-1, P6-2 ir
P7-1 (16 ir daugiau pazeidimy) etiSko projektavimo principai. Maziausiai
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X

Vidutinio lygio Sablonas

S1.1 ,,Roach motelis*

S1.2 Kliuciy karimas

S1.3 Zingsniy pridéjimas

S2.1 Viliojimas ir sukeitimas

S2.2 Informacijos slépimas

S2.3 (De)kontekstualizuojancios uZuominos

o000 000 O
e 0O0|0|0|e|0O|3

S3.1 Vizualinés pasirinkimo architektiiros
manipuliavimas

S3.2 Netinkami numatytieji nustatymai

S3.3 Emociné ar sensoriné manipuliacija

S3.4 Klaidinantys klausimai

S3.5 Pasirinkimy perteklius

S3.6 Paslepta informacija

$3.7 Kalbinis neprieinamumas

S3.8 Neaiskus veiksmo rezultatas

S4.1 Kabinéjimasis

S4.2 Priverstinis testinumas

S4.3 Priverstiné registracija

|00 0O|0|0|0|0|0|0|0| ©O|0O(0|0|00O|0 =

OlO]O|O|O|0|0] O|0|0|0|o|0|0|0|0|0|0| O|0|e|0|0|0|0|3
O|0|le|C|lee0o 00 00

S4.4 Priverstinis bendravimas ir informacijos
atskleidimas

S4.5 Suzaidybinimas

S4.6 Démesio pritraukimas

S5.1 Trukumo ir populiarumo teiginiai

S5.2 Socialinis patvirtinimas
S5.3 Skuba
S5.4 Gédinimas

S5.5 Personalizavimas

0[|O|0|0|O|0O|0O] O|0|0|0|0]|0|0|0|0|0|0] ©|0|0|0|0|0|0|F
©|0O|0O|0|0|0O|O| ©|e|O|0|0|0|0|0|0|0|O®] O|O|0|0|0|0O|0O| 8
O0|O|O0|0O|O|0O|O| O|0|0|0|0|0|0|0|O|0|0] O|O|0|0|0|0O|0| %

O|0|O0|O|0O|0|0] O|0|0|0|0|0|e|e|0|0|O

0|0|0|0|0|0|0
Ole|0O0O|0O|0|0

O - aptikta nuo 0 iki < 30% pazeidimo poZymiy
@ - aptikta nuo >30 iki < 70% paZeidimo poZymiy
@ - aptikta nuo >70 iki < 100% paZeidimo poZymiy

3 pav. Vidutinio lygio Sablonai ir jy pazeidZiami etiSko projektavimo principai.

pazeidimy uZzfiksuota P5, P4, P3-1, P1-3, P2-2 (iki 5 pazeidimuy). Daugiausiai
etiSko projektavimo pozymiy pazeide S1.1 ir S3.6 apgaulingi Sablonai (po 8
pazeidimus), taip pat S1.2, S2.2, S3.5 apgaulingi Sablonai pazZeide 7 etiSko
projektavimo pozymius. O S4.1 pazeidé tik 2 etiSko projektavimo pozymius.
Taip pat S4.5 ir S5.1 pazeidé po du etiSko projektavimo poZymius.
Apgaulingy Sablony Zemo lygio etiSko projektavimo principy paZzeidimai
pateikti 2 pav. Daugiausiai karty buvo paZeisti P1-1 (27 kartus) ir P6-1 (31
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karta) etiSko projektavimo pozymiai. Maziausiai - P3-1, P4-2 ir P4-1 (iki 4
pazeidimy). Daugiausiai etiSko projektavimo principy pazeidé S2.2.2 ap-
gaulingas Sablonas (9 pazeidimai), o $1.2.1, S2.2.1, S2.2.3 ir S3.1.4 pazeidé
po 8 etiSko projektavimo pozymius. MaZiausiai pazeidimy, po 2, uzfiksuota
S5.3.1 ir S5.3.3 apgaulinguose Sablonuose. S5.4.1, S4.5.2 ir S4.4.4 pazeideé
po 3 etiSko projektavimo pozymius.

3 pav. pateikiamas apgaulingy Sablony vidutinio lygio ir jy pazeidZiamy
eti¥ko projektavimo principy vertinimas. Siame paveiksle pateikta lentelé
buvo parengta sujungiant 2 ir 3 pavyzdZiuose esanciy lenteliy duomenis:
apskaiciuojant kokia dalis kiekvieno etiSko projektavimo principo (P1-P7)
buvo paZeista Zemame ir vidutiniame lygiuose. 1S pateikty duomeny ma-
toma, kad P6 principas paZeistas daugiausiai karty, o P4 ir P5 buvo paZeisti
recCiausiai. DidZiausias etiSko projektavimo principy pazeidziamumas nusta-
tytas S2.2 apgaulingame Sablone. Jis pazeidé 3 principus (P1, P2 ir P6) dau-
giau nei 70 % ir 2 principus pazeidé 50 %.

4 Vertinimo euristikos

Toliau pateikiamos vertinimo euristikos, apibreztos klausimais, kurie pade-
da aptikti galima apgaulingy 3ablony naudojimga per jy poZymius. Sie klau-
simai sukurti remiantis Colin M. Gray ir kt. pateiktais apgaulingy Sablony
aprasymais [19].

Skirtingi apgaulingi Sablonai pasizymi nevienodu manipuliacijos lygiu,
todél visi klausimai neturi vienodos reikSmes. Dalis klausimy apima nedide-
le vizualine manipuliacija, o kita dalis susijusi su finansinémis ar privatumo
rizikomis. Prie kiekvieno klausimo skliausteliuose pateiktas kiekvieno klausi-
mo svoris 1-3, kuris atspindi galimg neigiama poveikj naudotojui. Tokia svo-
riy sistema padeda tiksliau jvertinti kaip stipriai sistema paveikia naudotoja:

* Nedidelé manipuliacija (1): vizualinis spaudimas (pvz., tamsesnis

mygtukas, spalva, iSdéstymas, tekstas)

* ReikSminga manipuliacija (2): finansineé ar privatumo rizikos, papil-

domi Zingsniai, slepiama svarbi informacija

* Stiprus kontrolés praradimas ir Zala (3): tiesioginé finansiné Zala,

vartotojas negali atsisakyti, duomenys panaudojami pries jo valig

S1.1 ,Roach motelis”:

K-01. Ar funkcionalumo atSaukimas reikalauja daugiau Zingsniy, laiko
ar pastangy nei funkcionalumo jjungimas? (2)
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K-02. Ar paskyros nustatymuose néra paskyros isStrynimo funkcijos? (2)
K-03. Ar reikia atlikti papildomy nebdtiny veiksmy norint iStrinti pa-
skyra? (2)

K-04. Ar sistemos puslapiai veda j neaktyvius, klaidos kodg (-us) turin-
Cius puslapius? (1)

S1.2 Kliaciy karimas:

K-05. Ar naudotojo veiksmai yra blokuojami? (2)

K-06. Ar sistema blokuoja kopijavimo ir jklijavimo galimybes? (2)
K-07. Ar iS prekés ar paslaugos apraSymo pasalinta svarbi informacija,
kuri trukdyty rasti

analogiska preke kitur? (2)

K-08. Ar prekems ir paslaugoms jsigyti naudojami virtuals vienetai,
kuriy negalima

panaudoti kitur? (2)

K-09. Ar galutiniame prekiy krepselyje Salia valiutos néra pateikiama
atitinkama verte

realiais pinigais? (2)

$1.3 Zingsniy pridéjimas:

K-10. Ar reikalaujami paspaudimai nera funkciskai batini uzduodiai at-
likti? (2)

K-11. Ar privatumo nustatymai yra iSmétyti per skirtingas paskyros
skiltis? (2)

S2.1 Viliojimas ir sukeitimas:

K-12. Ar paspaudus sgsajos elementg, kuris atrodo kaip jprastas ele-
mentas (pvz., mygtukas, straipsnis), vartotojas nukreipiamas j reklami-
nj turinj? (2)

K-13. Ar reklaminis elementas vizualiai ar struktdriskai pateiktas taip,
kad atrodyty kaip nekomerciniai sgsajos elementai? (1)

S2.2 Informacijos slépimas:

192

K-14. Ar naudotojo pirkiniy krepSelyje atsiranda preké ar paslauga, ku-
rios jis pats nepasirinko? (2)

K-15. Ar galutiné kaina, mokesciai, pristatymas ir papildomos paslau-
gos tampa aiskios tik velyvame pirkimo etape, prie$ priimant sprendi-
ma pirkti? (2)

K-16. Ar rodoma kaina arba bUsima sutaupyta suma néra jprasta ar
reali? (2)
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S2.3 (De)kontekstualizuojancios uzuominos:

S3.1

K-17. Ar vartotojui toje pacioje sasajoje yra pateikiama daugiau nei vie-
na tarpusavyje nesutampanti informacija apie tg patj dalyka? (2)

K-18. Ar svarbi informacija yra pateikiama kitur, nei toje vietoje, kurioje
priimamas sprendimas? (2)

Vizualinés pasirinkimo architektiros manipuliavimas:

K-19. Ar vizualiai lygiaverciai pasirinkimai yra pateikiami kaip skirtingo
svarbumo? (1)

K-20. Ar labiausiai iSsiskiriantis elementas ekrane trukdo naudotojui
pasiekti jo tikslg? (1)

K-21. Ar sistemoje néra aiskiai nurodyta kiekvienos, j rinkinj jeinancios,
prekés ar paslaugos kaina atskirai? (2)

K-22. Ar naudotojas negali pasirinkti jsigyti tik dalies komplekto prekiy
ar paslaugy? (2)

K-23. Ar brangesnis variantas yra automatiskai iSryskintas be jokio pa-
grindimo? (1)

S3.2 Netinkami numatytieji nustatymai:

K-24. Ar i$ anksto pazyméti pasirinkimai labiau naudingi paslaugos tie-
kéjui? (2)

S3.3 Emociné ar sensoriné manipuliacija:

K-25. Ar dizaino elementai skatina priimti skubotg sprendima remian-
tis emocija? (1)

K-26. Ar pasitikéjimas robotu kyla ne i$ jo techninio patikimumo, o i3
sukeliamy teigiamy emocijy? (1)

K-27. Ar teigiami/neigiami signalai neatitraukia démesio nuo svarbios
informacijos? (1)

S3.4 Klaidinantys klausimai:

K-28. Ar klausimo formuluotéje naudojami dvigubi neiginiai? (1)
K-29. Ar klausimas suformuluotas neaiskiai, naudojamos dviprasmis-
kos frazés? (1)

S3.5 Pasirinkimy perteklius:

K-30. Ar naudotojas negali sumazinti pasirinkimy (pvz., naudodamas
filtrg, rasiavima)? (2)

K-31. Ar pateikti variantai néra aiSkiai palyginami pagal panasius kri-
terijus? (2)
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S3.6 Paslépta informacija:
K-32. Ar svarbi informacija naudotojui néra pateikiama akivaizdziai ir
tiesiogiai? (2)
K-33. Ar svarbi informacija yra paslépta ar pateikta kaip nereikSminga
detalé? (2)

S3.7 Kalbinis neprieinamumas:
K-34. Ar sistemoje pateikta svarbi informacija yra pateikta kita kalba,
nei kita sistemoje esanti informacija? (2)
K-35. Ar svarbi informacija néra pateikta paprasta, aiskia ir vidutiniam
naudotojui suprantama kalba (pvz., naudojami dvigubi neiginiai, sudé-
tingi ZodZiai, paini sakiniy struktdra)? (2)

S3.8 Neaiskus veiksmo rezultatas:
K-36. Ar naudotojui pateikta vizualiné ir tekstiné informacija neleidzia
vienareikSmiskai nuspéti basimo rezultato? (2)
K-37. Ar naudotojas, sgveikaudamas su sistema, gauna rezultatg, kurio
pagrjstai nesitikejo? (2)

S4.1 Kabinéjimasis:
K-38. Ar vartotojas pakartotinai atitraukinéjamas nuo uzduoties, kurig
nori atlikti? (1)

S4.2 Priverstinis testinumas:
K-39. Ar prenumerata pratesiama automatiskai, be papildomo naudo-
tojo sutikimo? (3)
K-40. Ar prenumeratai atSaukti reikia daugiau Zingsniy nei jg uZsakyti? (2)
K-41. Ar vartotojui néra pateikiama informacija apie prenumeratos
pasikeitimus (pvz., galiojimo laikg ar kaing) prieS jg automatiskai pra-
tesiant? (2)

S4.3 Priverstiné registracija:
K-42. Ar registruojantis praSoma pateikti daugiau asmeniniy duome-
ny, nei jy reikia funkcijai atlikti? (2)
K-43. Ar pasirinkimas ,testi kaip svecias” yra pasléptas arba visiskai
neegzistuoja? (2)

S4.4 Priverstinis bendravimas ir informacijos atskleidimas:
K-44. Ar sistema praSo pateikti daugiau asmeniniy ar kontaktiniy duo-
meny, nei jy reikia funkcijai atlikti? (3)
K-45. Ar sistema pra3o pasidalinti informacija apie kitus asmenis, kaip
sglyga testi paslaugg ar gauti papildoma naudg? (3)
K-46. Ar pateikti duomenys naudojami SlamsStui ar rinkodaros rei-
kmeéms, o ne vartotojo veiksmui atlikti? (3)
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S4.5 SuZaidybinimas:
K-47. Ar naudotojui sitloma susimokéti, kad baty praleisti besikarto-
jantys etapai? (2)
K-48. Ar naudotojas turi atlikti pasikartojancius veiksmus tam, kad pa-
siekty ar iSlaikyty tam tikras funkcijas? (2)
K-49. Ar po pirkimo ar atsisiuntimo paaiskeja, jog uz sistemos veikimg
ar tam tikras funkcijas reikia atlikti papildomus pirkimus? (3)
K-50. Ar prieiga prie turinio arba sistemos funkcijy priklauso nuo to,
kiek karty ar kiek laiko naudotojas praleidzia prie sistemos? (3)

S4.6 Démesio pritraukimas:
K-51. Ar vaizdo jrasai arba kitas turinys paleidZiamas automatiSkai po
to, kai baigési esamas, be vartotojo sutikimo? (3)
K-52. Ar vartotojui néra pateikta aiski ir lengvai prieinama galimybe
iSjungti automatinj paleidima? (2)

S5.1 Trakumo ir populiarumo teiginiai:
K-53. Ar prie prekes ar paslaugos yra teiginiy, kad ji yra labai paklausi
ar bus greitai iSparduota? (1)
K-54. Ar teiginiai apie paklausa néra pagrjsti pateikta ir patikrinama
informacija? (1)

S5.2 Socialinis patvirtinimas:
K-55. Ar prie prekés yra pateikiama ir vizualiai parySkinta informacija,
kad jos kiekis yra ribotas (pvz., teiginys ,liko tik 5 vnt.”, pary3kintas rau-
dona spalva)? (1)
K-56. Ar naudojamos Zymiy Zmoniy ar institucijy citatos, veidai arba
kiti juos identifikuojantys zenklai, raginantys jsigyti preke ar paslauga?
M
K-57. Ar pateiktos rekomendacijos ir atsiliepimai yra 3aliski ir neiSsa-
mas, o juos pateike vartotojai - netikri? (1)

S5.3 Skuba:
K-58. Ar s3gsajoje pateikiama informacija apie kity (tikry arba iSgalvo-
ty) naudotojy veiklg (pvz., ,X k3 tik nusipirko Y, ,N naudotojy Ziari Sig
preke”)? (1)
K-59. Ar s3sajoje yra atgalinio skai¢iavimo laikmatis, rodantis riboto
laiko prieigg ar nuolaidg prekei ar paslaugai? (1)
K-60. Ar prie prekés ar paslaugos nurodyta, kad tai yra riboto laiko pa-
sidlymas ir jis tuoj baigsis, net jei pasidlymo laikas néra nurodytas? (1)

Konferencijos , Lietuvos magistranty informatikos ir IT tyrimai” darbai 195



S5.4 Gédinimas:
K-61. Ar pasirinkimas atsisakyti yra pateikiamas Zeminandiai ar neigia-
mai? (1)
K-62. Ar 3Salia atsisakymo yra naudojama emocinga, kaltés ar gédos
jausma sukelianti kalba? (1)

S5.5 Personalizavimas:
K-63. Ar naudotojas gali matyti tik personalizuotg turinj ir negali jo is-
jungti? (3)
K-64. Ar alternatyvas pasirinkimai yra paslépti nuo vartotojo? (3)

5 Apgaulingy Sablony aptikimo metodika ir jos taikymas

Siame skyriuje pateikiama normatyviniais etiko projektavimo principais
grista apgaulingy Sablony aptikimo metodika, kuria remiantis buvo atlikta
pasirinkty el. parduotuviy analizé.

Metodika grindZziama ankstesniame skyriuje aprasSytomis etiSko projek-
tavimo principy ir apgaulingy Sablony sgsajomis, pagal kurias buvo nustaty-
tos euristikos su svoriniu vertinimu. Si metodika leidZia aptikti apgaulingus
Sablonus ir sudaryti etiSko projektavimo principy (P1-P7) paZzeidimy profil]
analizuojamoms svetainéms.

EtiSko projektavimo principai (P1-P7) yra viena pagrindiniy apgaulingy
Sablony aptikimo metodikos daliy. Apibendrinus vidutinio ir Zemo lygio 3a-
blony paZeidimy poZymius (3 skyrius), nustatyta, kuriuos etisko projektavi-
mo principus ir kokiu stiprumu paZeidZia apgaulingi Sablonai. Tam, kad Sis
rySys baty jtrauktas j skaiCiavimus, kiekvienam 3 pav. esancios lenteles jra-
Sui priskiriamas jvertis - pazeidimo stiprumas s € {0,0.5,1}. Sie jver¢iai nusta-
tomi pagal 3 pav. pateiktus pazeidimo pozymiy dalies intervalus (nuo 0 % iki
30 % (imtinai), nuo daugiau nei 30% iki 70 % (imtinai) ir nuo daugiau nei 70 %
iki 100 % (imtinai)), kuriuos atitinka Zymeéjimai O, @ ir @. Siems Zymejimams
skaiCiavimuose atitinkamai priskiriamos normalizuotos reikSmés 0, 0.5 ir 1.

Metodika taip pat remiasi klausimais - vertinimo euristikomis, kurios
aprasytos 4 skyriuje. Kiekvienam klausimui priskiriamas svoris w € {1,2,3},
atitinkantis 4 skyriuje aprasyta klasifikacijg pagal galima neigiama poveikj
naudotojui (kur 1 - nedidelé manipuliacija, 2 - reikSminga manipuliacija, 0 3
- stipus kontrolés praradimas ir Zala), o pats klausimas suformuluotas taip,
kad atsakymas ,taip" Zyméty pazeidima. Atsakymams j klausimus priskirtos
reikSmes taip, kad atsakymas ,taip” - 1, o ,ne” - 0. Be to, suprantant svetai-
niy individualumg, buvo jvestas ir dar vienas atsakymo variantas - ,netai-
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koma", kuris reiskia, jog j klausimg negalima atsakyti vienareikSmiskai, nes
tam tikras funkcionalumas (pavyzdziui, prenumerata) neegzistuoja. Toks
atsakymas skaiCiavimui reikSmes neturi.

EtiSko projektavimo principy pazeidimo profilio skaiciavimas remiasi
pazeidimo stiprumu, klausimy svoriais ir atsakymy reikSmeémis. Atsakius j
klausima, kintamajam a priskiriama reikSme 0 arba 1. Kiekvienam klausimui
yra paskaitiuojamas jo indelis ¢ j tam tikrg principa (P1-P7), kuris apskai-
Ciuojamas sandauga ¢ = s x w x @, kur s - principo pazeidimo stiprumas
tam Sablonui, w - klausimo svoris, 0 a - atsakymo reikSmeé. Jei atsakymas
j klausimg yra ,netaikoma”, tuomet jis nejtraukiamas nei j bendra principo
pazeidimo suma, nei j maksimaly galima pazeidima.

Kiekvienam principui (P1-P7) atskirai skaiCiuojama:

» aptikto pazZeidimo dydis V(P,) = Yk Skx * Wk * @k = Lk Ck

» maksimalus galimas pazeidimas V,qx(P;) = Xk Skx - Wk

¢ koreguotas maksimalus paZeidimas Vnax(P) = Ykek: Skx " Wi

Cia k Zymi klausimus, susijusius su principu P,, Skx — Klausimo k Sablonui
priskirtg principo P, paZeidimo stipruma, w, - klausimo svorj, a,~ atsakymo
reikSme, o K* - aibe, kuri apima visus su principu P, susijusius klausimus,
kurie nebuvo pazyméti kaip ,,netaikoma”.

Galiausiai, apskaiciuojamas kiekvienos svetainés etiSko projektavimo
principy P1-P7 paZeidimo rodiklis:

V(Py)
Vinax(Px)
kuris parodo, kiek stipriai svetaine paZeidzia konkrety etiSko projektavimo
principa, atsizvelgiant tik j svetainei vertinti taikomus klausimus.

Score(Py) = -100%,

Apskaiciavus kiekvieno principo (P1-P7) rodiklj, gauname etisko projek-
tavimo principy pazeidimo profilj - rodikliy rinkinj, leidZiantj jvertinti ir paly-
ginti skirtingy principy pazeidimo laipsnj.

Sukurta metodika apgaulingiems Sablonams vartotojo sgsajose iden-
tifikuoti ir etiSko projektavimo principy pazeidimo profiliui skaiiuoti yra ti-
krinama, jg taikant Sioms elektroninés komercijos platformoms: knygos.It',

T https://www.knygos.It/
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amazon.de?, allegro.pl?, senukai.lt*. Tyrimas yra kokybinio pobadZio, siekiant
jvertinti sukurtos metodikos pritaikomuma.

Vertinimg atliko dvi tyréjos (straipsnio autores), nepriklausomai anali-
zuodamos po dvi internetines svetaines. Siekiant uztikrinti vertinimo nuo-
seklumga, abi tyréjos taikeé auk3ciau aprasSytg metodikg, paremtg aiskiai
apibrézty vertinimo euristiky rinkiniu, kriterijy svoriais ir formaliai apibrez-
tomis skaiciavimo formulémis. Nors tokia metodika mazina subjektyvumo
jtaka, vis délto negalima jvertinti galimy vertinimo skirtumy, nes nebuvo
atliktas vertinimo suderinamumo tikrinimas. Nepaisant to, detaliai aprasyta
metodika sudaro prielaidas tyrimg pakartoti kitiems tyréjams. Atsizvelgiant
j ribotg imtj, gauti rezultatai turéty bati vertinami kaip indikatyvas ir atsklei-
dZiantys galimas tendencijas, o ne kaip statistiSkai apibendrinami visoms
internetinéms svetainéms. Zemiau pateikiami vienos i$ keturiy jvertinty
svetainiy rezultatai.

Apgaulingi Sablonai

100%

(%)

75%

.2

paz

50%

abl

B 25%

0%

PO )

N A AR AT T AL RS A SRR R LR AR LR

Apgaulingas $ablonas
4 pav. Apgaulingi Sablonai amazon.de parduotuvés svetainéje.
Amazon.de svetainés vertinimas: Metodika buvo taikoma amazon.de

vartotojo sasajai. Jai buvo uZpildytas klausimynas, identifikuoti apgaulingi
Sablonai ir gautas etiSko projektavimo principy pazeidimo profilis. Sasajoje

2 https://www.amazon.de/
3 https://www.allegro.pl/
4 https://www.senukai.lt/
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buvo pastebéti 14 iS 25 apgaulingy Sablony (4 pav.). Tarp identifikuotyjy
matomi 5 Sablonai, kurie turi didziausig (100 %) pazeidimo procentg - tai
netinkami numatytieji nustatymai, paslepta informacija, neaiSkus veiksmo
rezultatas, démesio pritraukimas bei tratkumo ir populiarumo teiginiai. Ne-
sunku pastebéti, kad sgsajoje aptikti visi slépimo Sablonai (52.1-52.3), o jy
pazeidimo laipsnis yra lygus arba didesnis uz 50 %.

Etisko projektavimo principy pazeidimo profilis
100%
75%

50%

25%

Etisko projektavimo principo pazeidimas (%)

0%
P1 P2 P3 P4 P5 P6 P7

Etisko projektavimo principas

5 pav. Amazon.de parduotuvés svetainés etiSko projektavimo principy pazei-
dimo profilis.

EtiSko projektavimo principy pazeidimo profilyje (5 pav.) galima maty-
ti, jog vartotojo sgsaja pazeidzia visus principus, o didZiausias pazeidimas
(~57 %) matomas P5 principui - informacijos perdavimui treciosioms Salims
svarbai. Maziausias pazeidimas (~18 %) nustatytas P4 principui - privatumo
saugai (2 lentelé). Kity etiSko projektavimo principy pazeidimo rodikliai iSsi-
deste netolygiai, tarp 20 ir 40 procenty.

2 lentelé. Svetainés amazon.de etiSko projektavimo principy pazeidimo profilis.

Principas P1 P2 P3 P4 P5 P6 P7

PaZeidimo lygis (%) | 32.52 | 38.46 | 21.74 | 17.65 | 57.14 | 36.70 | 28.41

6 pav. paveiksle pateikti analizuoty internetiniy svetainiy etisko pro-
jektavimo principy pazeidimo profiliai. Paveiksle matoma, kad didZiausi
pazeidimai uZfiksuoti P5 principui, susijusiam su informacijos perdavimu

Konferencijos , Lietuvos magistranty informatikos ir IT tyrimai” darbai 199



treciosioms Salims. Ypac didelis P5 principo pazeidimas uZfiksuotas allegro.
pl interneto svetainéje (~86 %), tuo tarpu kitose svetainése Sis rodiklis yra
vienodas (~57 %). Maziausiai pazeidimy uzfiksuota P4 principui, iSskyrus
senukai.lt svetaine. Vertinant bendrg svetainiy profilj, allegro.pl pasizymi
auksciausiais visy kategorijy rodikliais.

Interneto svetainiy etiSko projektavimo principy pazeidimo profiliai

100% | 3!
| 2]
g [ B
:g- 75% |
z | B3
2 [ By
E %
g [ B
=
s
]
i
E_ "5“0
)
&%
0%
Knygos.It Amazon de Allegro.pl Senukai. It
Internetinés svetainés

6 pav. Interneto svetainiy etisko projektavimo principy pazeidimo profiliai.

6 ISvados

Straipsnyje surinkus ir iSanalizavus etiSko projektavimo principus, buvo
nustatyti jy pazeidimo pozymiai. Toliau analizuojant apgaulingus Sablonus
buvo nustatyta, kad kiekvienas toks Sablonas atitinka bent du pazeidimo
pozymius. Del to galima teigti, jog analizuotuose atvejuose apgaulingi Sablo-
nai sistemingai siejasi su etiSko projektavimo principy pazeidimais.
Ruosiantis ir kuriant apgaulingy Sablony vertinimo euristikas pastebéta,
kad Sie Sablonai dazniausiai pazeidZia su naudotojo autonomijos varzymu ir
manipuliacija susijusius etiSko projektavimo principus. ReCiau pazeidZiami
etiSko projektavimo principai rodo, kad analizuotose atvejuose apgaulingi
Sablonai dazniau buvo orientuoti ne j techninius apribojimus ar informa-
cijos nuslépimg, o j psichologinj naudotojo bdsenos formavima. Lyginant
vidutinio ir Zemo lygio analizés rezultatus pastebeéta, kad tie patys vidutinia-
me lygyje paZeidZiami principai daZniausiai pasikartoja ir Zemame lygyje, o
tai leidzia daryti prielaidg, kad apgaulingi Sablonai pasizymi struktdriniu po-
b0dziu ir dazniausiai néra atskiry sprendimy padarinys. Vidutinio lygio ap-
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gaulingy Sablony poveikio etiSko projektavimo principams analizé parode,
kad yra nedidelé dalis Sablony, kurie pazeidzia daug principy, tuo tarpu Kkiti
daro mazesnj, bet tikslingg poveikj. Tai leidzia daryti prielaida, jog kai kurie
Sablonai pasizymi selektyviu pazeidimu, o kiti - sudetingu neetiSku dizainu.

Kuriant metodikg buvo pastebéta, kad kai kurios euristikos negali bati
pritaikytos vienai ar kitai svetainei del jy funkcijy skirtingumo. ,Netaikoma”
atsakymy pasalinimas is skai¢iavimy uZztikrino, kad principy pazeidimy ro-
dikliai bus apskai¢iuojami remiantis tik egzistuojanciais svetaines aspektais.

Taikant metodika nustatyta, kad visose analizuotose svetainése buvo
aptikti visy etiSko projektavimo principy pazeidimo pozymiai. Visose inter-
netinése svetainése aptikti netinkami numatytieji nustatymai. Tai leidZia
teigti, kad internetinése svetainése gali bati iSnaudojamas naudotojy polin-
kis nekeisti iS anksto parinkty nustatymuy. Tiriant pasirinktas svetaines, dau-
giausiai apgaulingy Sablony pazeidimy buvo uzfiksuota ir nustatyti didZiausi
etiSko projektavimo principy pazeidimai allegro.pl internetinéje svetaineje,
0 maziausiai - senukai.lt. Visoms tirtoms internetinéms svetainéms didziau-
sias pazeidimas nustatytas informacijos perdavimui treciosioms Salims. Tai
rodo, kad duomeny dalijimosi skaidrumas ir kontrole yra silpniausia ir pro-
blematiSkiausia analizuoty internetiniy svetainiy sritis. Nors skaiciavimais
galima nustatyti, kokius etiSko projektavimo principus paZeidzia svetaine,
taCiau negalima nustatyti tikrojo poveikio naudotojui: skaic¢iavimuose pasi-
kartojantys vienos rasies apgaulingy Sablony paZeidimai buvo skaiciuojami
kaip vienas atvejis, todél tikrasis poveikis naudotojui gali bati didesnis, nei
rodo etiSko projektavimo principy pazeidimo profilis.

Padéka

NuoSirdziai dekojame darbo vadovei doc. dr. Kristinai Lapin uZ vertingas
jzvalgas, kantrybe ir profesionalig pagalbg rengiant §j straipsnj.
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