Duomeny sintetinimo metody palyginimas
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Santrauka. Tyrime palyginti du sintetiniy duomeny generavimo metodai - gran-
dininiy lygciy metodas (angl. Fully Conditional Specification, FCS) ir apibendrin-
tieji adityvieji padeéties, mastelio ir formos parametry modeliai (angl. Generalized
Additive Models for Location, Scale and Shape, GAMLSS), taikant juos paslaugy
sektoriaus jmoniy ménesiniy pajamy duomenims. Rezultatai parodé, kad FCS
geriau atkuria originaliy duomeny pasiskirstyma, ta¢iau GAMLSS pasizymi ma-
Zesne reikSmeés atskleidimo rizika ir gali bati laikomas saugesniu konfidencialu-
mo uZztikrinimo pozidriu.

Raktiniai ZodZiai: sintetiniai duomenys, duomeny konfidencialumas, duomeny
atskleidimo rizika, FCS, GAMLSS.

1 Jvadas

Siuolaikinéje duomenimis grjstoje ekonomikoje organizacijos vis daZniau
susiduria su batinybe suderinti duomeny prieinamuma su konfidencialu-
mo uztikrinimu. Didéjant duomeny analitikos poreikiui ir kartu grieztéjant
duomeny apsaugos reikalavimams, sintetiniai duomenys tampa vis svar-
besne alternatyva tradiciniams duomeny atskleidimo kontrolés metodams
[1]. Sintetiniai duomenys laikomi tinkama alternatyva realiems duomenims
todel, kad jie generuojami remiantis statistiniais modeliais, kurie atkuria es-
mines pradinio duomeny rinkinio struktdrines savybes - skirstinius, priklau-
somybes tarp kintamujy ir variacijg. Nors individualios stebejimy reikSmes
neéra tikros, tinkamai sukurti sintetiniai duomenys leidZia atlikti dauguma
statistiniy analiziy ir gauti panasias iSvadas kaip naudojant originalius duo-
menis.

Tarptautinéje praktikoje sintetiniai duomenys jau placiai taikomi oficia-
liojoje statistikoje - administraciniams, medicininiams ir apklausy duomeny
rinkiniams. Tuo tarpu Lietuvoje sintetiniy duomeny taikymas dar yra anks-
tyvoje stadijoje ir daugiausia nagrinéjamas kaip perspektyvus metodas kon-
fidencialumui uZtikrinti.
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Sintetiniams duomenims generuoti taikomi jvairds metodai, tarp ku-
riy daznai naudojami statistiniais modeliais pagrjsti metodai. Vienas i$ jy
- grandininiy lygCiy metodas (angl. Fully Conditional Specification, FCS), kuris
yra tinkamas mikroduomeny sintezei. Sis metodas naudojamas empiriniuo-
se tyrimuose, pavyzdZziui, kategoriniy duomeny sintezei 2021 m. Liuksem-
burgo gyventojy suraSymo duomeny poaibyje [2].

Kitas oficialios statistikos institucijose naudojamas metodas - apiben-
drintieji adityvieji padéties, mastelio ir formos parametry modeliai (angl. Ge-
neralized Additive Models for Location, Scale and Shape, GAMLSS). Sie modeliai
leidZia iSlaikyti svarbiausias duomeny statistines savybes ir priklausomybes
tarp kintamujy. PavyzdZziui, Sis metodas buvo taikytas Jungtinés Karalystés
Nacionalinés statistikos tarnybos generuojant konfidencialy administraci-
niy duomeny rinkinj [3].

Sio straipsnio tikslas - jvertinti ir palyginti FCS ir GAMLSS metody taikymo
galimybes sintetinant paslaugy sektoriaus jmoniy duomenis. Toliau straips-
nio antrajame skyriuje apraSomi tyrime naudoti duomenys ir jy paruoSimo
proceddros. Tre€iajame skyriuje pristatomi taikyti sintetiniy duomeny gene-
ravimo metodai bei pateikiami jy taikymo rezultatai, apimantys sintetiniy ir
originaliy duomeny statistinj ir vizualinj palyginima bei duomeny atskleidimo
rizikos vertinima. Ketvirtajame skyriuje pateikiamos tyrimo iSvados.

2 Duomenys

Tyrime naudojami paslaugy sektoriaus juridiniy asmeny ekonominés vei-
klos duomenys, surinkti vykdant Valstybés duomeny agentdros ménesinj
statistinj tyrimg [5]. Analizei pasirinktas duomeny poaibis, apimantis infor-
macijg apie jmoniy ekonomine veikla, jy veiklos klasifikacijg, teisine forma
ir darbuotojy skaiciy.

Pagrindinis tyrimo demesys skiriamas ekonominés veiklos rezultatg
apibddinanc¢iam rodikliui - ménesinéms pajamoms, kurios laikomos jautria
informacija ir todél buvo sintetinamos. Duomeny rinkinyje buvo ir keletas
neigiamy meénesiniy pajamy reikSmiy. Tokios reikSmés gali bati susijusios
su nuostolinga veikla ar skolomis. Todél neigiamos pajamos Siuo atveju in-
terpretuojamos kaip nuostolio iSraiskos.

PrieS analize duomenys buvo paruosti: pasalinti jrasai su trakstamomis
reikSmemis pasirinkty kintamujy aibeje. Kategoriniai kintamieji paversti fak-
toriais, kad baty tinkami naudoti statistiniuose modeliuose. Po duomeny
paruoSimo analizéje naudoti 3732 jrasai.
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3 Metodai ir rezultatai

Tyrime duomeny sintetinimui buvo taikyti du skirtingo tipo metodai - ne-
parametrinis ir parametrinis. Neparametriniam sintetiniy duomeny gene-
ravimui buvo taikytas FCS (angl. Fully Conditional Specification) metodas,
naudojant klasifikavimo ir regresijos medziy modelj (angl. Classification and
Regression Trees, CART). FCS metodas grindZziamas nuosekliu kiekvieno kin-
tamojo modeliavimu, sglygojant jj kitais duomeny rinkinio kintamaisiais, o
Sis procesas kartojamas iteratyviai, kol pasiekiamas stabilumas.

CART modelis yra neparametrinis metodas, kuris nereikalauja prielaidy
apie duomeny pasiskirstymga ir leidZia modeliuoti sudétingus netiesinius ry-
Sius tarp kintamujy. Jis sudaro sprendimy medj, rekursyviai skaidydamas
duomenis j homogeniskas grupes pagal kovariantes. Kiekviename paskuti-
niame medZio mazge susidaro stebeéjimy grupé su panasiomis kovarianciy
reikSmeémis, o sintetinés reikSmés generuojamos atsitiktinai imant jas is to
mazgo empirinio pasiskirstymo. Tokiu badu iSlaikomi rySiai tarp kintamujuy,
taCiau neatkuriami konkretas originalQs jrasai.

Parametriniam sintetiniy duomeny generavimui buvo taikytas GAMLSS
(angl. Generalized Additive Models for Location, Scale and Shape) metodas.
Tai lankstus regresinis modeliavimo metodas, leidziantis modeliuoti ne tik
atsako kintamojo vidurkj, bet ir kitus pasiskirstymo parametrus - dispersijg,
asimetrijg ir ekscesg - kaip funkcijas nuo aiSkinamujy kintamyjy. Kadangi
nagrinéjamo rodiklio pasiskirstymas buvo stipriai asimetriskas, prieS mo-
deliavima buvo iSbandytos kelios transformacijos. Nustatyta, kad geriausig
skirstinio prisitaikyma uZtikrina logaritminé transformacija, kuri gali bati tai-
koma tik teigiamoms reikSmeéems.

Atsizvelgiant j tai, iS analizés buvo pasalintos neigiamos pajamy reikSmeés.
Reikia pabréZti, kad tokiy stebéjimy buvo labai nedaug - kai kuriais ménesiais
jy visai nepasitaiké, o kituose jy skaicius svyravo nuo 1 iki 8, todél jy pasalini-
mas neturejo reikSmingos jtakos bendram duomeny pasiskirstymui.

Tyrime buvo iSbandyti keli galimi pasiskirstymo modeliai, o galutiniam
sintetiniy reikSmiy generavimui pasirinktas ST3 (skew-t) tipo pasiskirstymo
modelis, leidZiantis modeliuoti asimetriSkus ir sunkias uodegas turincius
pasiskirstymus. Modelio parametrai buvo jvertinti naudojant pradinius
duomenis, o sintetiniy reikSmiy generavimas atliktas remiantis jvertintais
pasiskirstymo parametrais.

Sugeneravus sintetines reikSmes, buvo atliktas sintetiniy ir originaliy
reikSmiy palyginimas. Vertinimui naudoti pagrindiniai statistiniai rodikliai -
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kvartiliai, mediana ir vidurkis - bei vizualiai analizuoti pajamy tankio pasis-
kirstymai. Pasiskirstymy panasumui jvertinti taip pat buvo taikytas Kolmo-
gorovo-Smirnovo testas.

Siekiant jvertinti metody naudingumga konfidencialumo uztikrinimo po-
Zidriu, atlikta duomeny atskleidimo rizikos analize. Vertinimas atliktas nau-
dojant tapatybés atskleidimo ir atributo atskleidimo rodiklius.

Tapatybeés atskleidimo rizika vertina tikimybe identifikuoti konkrety jrasa
pagal kvaziidentifikatoriy kombinacija (repU). Sis rodiklis apskaitiuojamas
nustatant, kiek jrasy turi identiSkas kvaziidentifikatoriy reikSmes, ir verti-
nant, kiek is jy yra unikalGs, t.y. lengvai atsekami konkrec¢iam subjektui. Tuo
tarpu atributo atskleidimo rizika vertina galimybe atspéti jautraus atributo
reikSme naudojant sintetinius duomenis (TCAP). TCAP rodiklis apskaiciuo-
jamas vertinant, kokia tikimybé teisingai prognozuoti originalaus duomeny
rinkinio jraso jautraus atributo reikSme, remiantis sintetiniy duomeny saly-
ginemis tikimybemis, esant toms pacioms kvaziidentifikatoriy reikSmemes.

1 paveiksle pateikti logaritmuoty menesiniy pajamy tankio pasiskirs-
tymy palyginimai. Grafikai rodo, kad FCS metodu generuoti duomenys la-
bai artimai atitinka originaliy duomeny pasiskirstyma, o statistiniy rodikliy
reikSmes skiriasi minimaliai. Tuo tarpu GAMLSS metodu susintetinty duo-
meny pasiskirstymas vizualiai Siek tiek skiriasi nuo originaliy reikSmiuy, pas-
tebimi nedideli nukrypimai.

FCS metodu sintetinty ir originaliy pajamy tankio palyginimas GAMLSS metodu sintetinty ir originaliy pajamy tankio palyginimas
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1 pav. Sintetiniy ir originaliy ménesiniy pajamy tankio pasiskirstymy palyginimas.
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1 lenteléje pateikti Kolmogorovo-Smirnovo testo rezultatai. Abiem atve-
jais gautos p reikSmes virSijo pasirinktg reikSmingumo lygj, todél statistiskai
reikSmingo skirtumo tarp sintetiniy ir originaliy duomeny pasiskirstymy
nenustatyta.

1 lentelé. Kolmogorovo-Smirnovo testo rezultatai.

Metodas p reikSmeé
FCS 0.9829
GAMLSS 0.0694

2 lenteleje pateikti tapatybés ir atributo atskleidimo rizikos rodikliai.
Abiejy sintetiniy duomeny rinkiniy atveju tapatybés atskleidimo rodikliai
sutampa - repU reikSmé siekia 18,06 %. Tai reiskia, kad mazdaug 18 % jrasy
yra unikalGs pagal naudojamus kvaziidentifikatorius ir teoriSkai galéty bati
identifikuojami, jei baty prieinama papildoma informacija.

Atributo atskleidimo rodikliai tarp metody skiriasi. Neparametrinio me-
todo atveju TCAP rodiklis siekia 13,88 %, o parametrinio metodo atveju -
10,02 %. Sis rodiklis parodo tikimybe, kad naudojant kvaziidentifikatoriy
kombinacijg galima teisingai priskirti jautraus atributo reikSme konkreciam
jrasui sintetiniame duomeny rinkinyje.

2 lentelé. Tapatybés atskleidimo ir atributo atskleidimo rizikos rodikliai.

Metodas repU TCAP
FCS 18.06 % 13.88%
GAMLSS 18.06 % 10.02 %
4 ISvados

Tyrimo metu buvo pritaikyti dviejy skirtingy tipy duomeny sintetinimo me-
todai - neparametrinis FCS ir parametrinis GAMLSS. Rezultatai parodé, kad
FCS metodu generuoty duomeny pasiskirstymas labiau atitiko originaliy
duomeny struktdrg nei GAMLSS metodu sugeneruoty duomeny pasiskirs-
tymas.

Atskleidimo rizikos vertinimas parodé, kad tapatybeés atskleidimo rizi-
ka abiem metodais iS esmés nesiskyré, taciau atributo atskleidimo rodiklis
GAMLSS metodo atveju buvo mazesnis. Tai rodo, kad parametrinis metodas
Siuo atveju gali bati laikomas saugesniu konfidencialumo uZtikrinimo poZia-
riu, nors FCS metodas geriau iSlaiko pradiniy duomeny statistines savybes.
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