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Anotacija. Skaitmeniniy technologijy amZiuje asmens tapatybé gali biiti pasisavinta pa-
sitelkiant Siuolaikines dirbtinio intelekto technologijas, leidZiancias kurti itin tikroviskas
sintetines vaizdo ir garso klastotes (toliau - ,,deepfake®), kuriose atkuriami bei vaizduo-
jami asmens veido bruoZai, balsas ar judesiai be jo sutikimo. Siame darbe nagrinéjamas
civilinés atsakomybés taikymas tais atvejais, kai asmens tapatybes elementai be asmens
sutikimo panaudojami kuriant ir platinant ,,deepfake” turinj. Darbe analizuojama as-
mens tapatybes ir biometriniy duomeny samprata, galiojanciy civilinés teisés ir Europos
Sgjungos duomeny apsaugos normy taikymas bei Lietuvos ir uzsienio teismy praktika.
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Jvadas

Tyrimo aktualumas. Skaitmeninéje erdvéje vis dazniau pasitaiko situacijy, kai riba
tarp realaus asmens ir dirbtinai atkuriamo jo atvaizdo tampa beveik nepastebima.
Dirbtinio intelekto technologijos 1émé, kad tai, kas anks¢iau atrodé nejmanoma, tam-
pa lengvai jgyvendinama net ir neturint specifiniy Ziniy. Siandien vis lengviau su-
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kurti vaizdo ar garso turinj, kuriame realy asmenj identifikuojantys elementai atku-
riami ir vaizduojami taip jtikinamai, kad tampa sunku atskirti tikrove nuo dirbtinai
sukurto vaizdo. Tai kelia rimty i$§tkiy asmens tapatybés apsaugai, ypac tais atvejais,
kai ji panaudojama be asmens sutikimo. Sia problema i$ryskina ir viesai aptariami
pavyzdziai, tokie kaip Zymaus turinio kiiréjo bei boksininko Jakeo Paulo atvejis, kai
dirbtinio intelekto pagalba buvo kuriami vaizdo jrasai su jo atvaizdu, vaizduojant jj
netikétose, realybéje nejvykusiose situacijose.! Panasaus pobudzio pavyzdys fiksuotas
ir Lietuvoje, kai socialinéje erdvéje isplito vaizdo jrasas, kuriame Ministré Pirmininké
Inga Ruginiené vaizduojama $okanti. Tai sukeélé diskusijas dél tokio turinio teisétumo
ir asmens tapatybés apsaugos.” Nors tokie pavyzdziai gali atrodyti kaip pramoga ar
eksperimentas, jie parodo, kaip lengvai asmens tapatybé skaitmeninéje erdvéje gali
bati perimta, pakeista ar panaudota. Atsizvelgiant j tai, minéty aplinkybiy kontekste
tyrimo aktualuma lemia ir civilinés atsakomybés taikymo problematika neteiséto as-
mens tapatybés elementy panaudojimo ,,deepfake turinyje atvejais.

Tyrimo tikslas. ISanalizuoti civilinés atsakomybés taikymg, kai asmens tapatybés
elementai - veidas, balsas ar judesiai — be asmens sutikimo panaudojami kuriant ir
platinant ,,deepfake® turinj.

Tyrimo objektas. Asmens tapatybés elementy panaudojimas ,deepfake techno-
logijy kontekste. Asmens tapatybe sudaro jvairas identifikavimo elementai, jskaitant
dokumentinius duomenis (varda, pavarde, gimimo data), biometrinius pozymius
(veido atvaizdg, balsg, judesius), taip pat skaitmeninés, fiziologinés ar socialinés ta-
patybés aspektus. Siame darbe apsiribojama veido, balso ir judesiy kaip biometriniy
asmens tapatybés elementy analize, todél kiti asmens tapatybés elementai sgmonin-
gai nenagrinéjami.

Tyrimo uzdaviniai

o Atskleisti asmens tapatybés ir biometriniy duomeny, kaip teisiskai saugomy ta-
patybés elementy, reik§me civilinéje teiséje bei ju panaudojimo vertinima ,,de-
epfake“ technologijy kontekste, siekiant nustatyti civilinés atsakomybés taikymo
prielaidas neteiséto veido, balso ir judesiy panaudojimo atvejais.

o I$nagrinéti ,,deepfake” technologijy samprata, jy kategorijas ir teisine reik§me as-
mens tapatybés panaudojimo pozitriu.

o [vertinti asmens neturtiniy teisiy - teisés j atvaizdg, privataus gyvenimo bei gar-
bés ir orumo - apsaugos taikyma civilinéje teiséje ,deepfake® turinio karimo ir
platinimo atvejais.

! CARMAUX, Jules (2025). Jake Paul’s AI Gambit: Investments and Deepfake [interaktyvus]. https:/
www.clickanalytic.com/jake-pauls-ai-gambit-investments-deepfake/

2 Delfi (2026-01-12). Dirbtiniu intelektu sukurtas Ingos Ruginienés Sokis papiktino lietuvius: paduociau
i teismg [interaktyvus]. https://www.delfLlt/veidai/zmones/ingos-ruginienes-sokis-papiktino-lietu-
vius-paduociau-i-teisma-120197097.
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Tyrimo metodai. Doktrininis (analizés) metodas pasitelktas giluminei teisés nor-
my analizei atlikti. Taip pat taikytas sisteminis metodas, leidZiantis analizuoti civili-
nés teisés normas, atsizvelgiant j asmens duomeny apsaugos reglamentavima, verti-
nant asmens tapatybés apsauga skaitmeninéje erdvéje. Teleologinis (tiksly) aiSkinimo
metodas naudojamas jvertinti nagrinéjamy normy paskirtj. Taip pat tyrime remtasi
loginés analizés ir sintezés metodais formuluojant i§vadas.

Problemos i$tyrimo laipsnis. Asmens tapatybés elementy panaudojimo ,,deepfake”
technologijose problematika Lietuvos teisés doktrinoje nagrinéta ribotai. Daugiausia
démesio skiriama asmens duomeny ir privatumo apsaugai, o civilinés atsakomybés
taikymas uZ neteiséta veido, balso ar judesiy panaudojima i$samiai neanalizuotas.

Tyrimo originalumas. Darbo originalumg lemia tai, kad asmens tapatybés ele-
menty panaudojimas ,deepfake® manipuliuotame turinyje analizuojamas civilinés
atsakomybés instituto kontekste, vertinant civilinés teisés normy taikyma, kar-
tu atsizvelgiant j asmens duomeny apsaugos reglamentavimg ir dirbtinio intelekto
technologiju ypatumus. Tyrime asmens tapatybés elementai — veidas, balsas ir jude-
siai — analizuojami per konkrec¢iy asmens neturtiniy teisiy, tokiy kaip teisé j atvaizda,
privataus gyvenimo nelie¢iamumas ir garbés bei orumo apsauga, pazeidimo prizme.
Darbe integruojama nacionaliné ir uZsienio teismy praktika, leidzianti nuosekliai
jvertinti civilinés atsakomybés taikymo prielaidas asmens neturtiniy teisiy pazeidi-
my atvejais, kai jie padaromi pasitelkiant dirbtinio intelekto technologijas.

Tyrime panaudoty $altiniy ir literataros apzvalga. Tyrimas grindziamas tikslingai
atrinkta $altiniy baze, apimancia teisés aktus, teismy praktika ir moksline literatara,
leidZiancia nuosekliai atskleisti nagrinéjamos problemos teisinj reguliavima ir jo tai-
kyma praktikoje. Analizés pagrinda sudaro Lietuvos Respublikos civilinis kodeksas,
ypatinga démesj skiriant CK 2.22-2.24 str., taip pat Bendrojo duomeny apsaugos re-
glamento nuostatos dél biometriniy duomeny tvarkymo ir Europos zmogaus teisiy ir
pagrindiniy laisviy apsaugos konvencijos 8 str. Sj norminj pagrindg papildo aktualds
Europos Sgjungos teisékaros dokumentai, susije su dirbtinio intelekto ir sintetinio
turinio reguliavimu. Teismy praktikos analizé apima nacionalinj ir tarptautinj ly-
gmenis, jskaitant Lietuvos Auk$¢iausiojo Teismo, Europos Zmogaus Teisiy Teismo ir
Jungtiniy Amerikos Valstijy teismy jurisprudencija asmens tapatybés ir biometriniy
duomeny apsaugos srityje. Moksliné literatiira, apimanti Lietuvos ir uzsienio autoriy
darbus, sudaro teorinj ir praktinj pagrinda nagrinéjamai temai.

Asmens tapatybés samprata ir ,deepfake” technologijos
teisiniai aspektai

Siame skyriuje nagrinéjami asmens tapatybés ir ,,deepfake” technologijy teisiniai

aspektai, reik§mingi tolesnei civilinés atsakomybés analizei. Pirmiausia aptariama as-
mens tapatybés samprata ir biometriniy duomeny reguliavimas, toliau pristatoma
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»deepfake® technologijy samprata, jy veikimo kategorijos ir teisiné reik§mé, galiausiai
apzvelgiamas asmens neturtiniy teisiy apsaugos institutas Lietuvos civilinéje ir Euro-
pos Sajungos (toliau - ES) teiséje.

Asmens tapatybés sgvoka in genere ir jg identifikuojantys elementai

Tapatumas yra siejamas su asmens gebéjimu suvokti save, o lietuviskas terminas
»tapatumas® atitinka tarptautinj terming ,,identitetas, kilusj i$ lotynisko idem, reis-
kianc¢io vienodumg ir testinuma.?, * Asmens tapatybé apima identifikavimo pozy-
miy visuma, kurios turinys kinta priklausomai nuo erdvés: fizinéje aplinkoje vyrauja
dokumentiniai identifikatoriai, o skaitmeninéje - loginiai ir biometriniai poZymiai.®

Atsizvelgiant ] tai, kad tapatybe sudaro jvairiis duomenys ir pozymiai, leidziantys
vienareik§migkai identifikuoti asmenj tiek fizinéje, tiek elektroninéje erdvéje, Lietu-
vos civiliné teisé asmens tapatybés elementus jvardija kaip specifines fiziniy asmeny
teises ir suteikia joms teisine apsauga. Civilinio kodekso (toliau - CK) reguliavimas
parodo, kad teisiSkai reik§mingais tapatybés komponentais laikomi tie identifikavimo
pozymiai, kurie leidzia atpazinti konkrety asmenj ir kuriy panaudojimas be sutikimo
gali sukelti jo teisiy pazeidima. Siuo poziiriu civiliné teisé i$skiria tris esmines tapaty-
bés apsaugos sritis: (i) teise j atvaizdg (CK 2.22 str.), (ii) teise j privaty gyvenima (CK
2.23 str.), (iii) teise j garbe ir orumg (CK 2.24 str.).6

Pavyzdziui, Lietuvos Auk$¢iausiasis Teismas (toliau — LAT) yra konstataves, kad
asmens atvaizdas atskleidzia unikalius pozymius ir yra sudétiné individualumo da-
lis, todél jo fiksavimas ar panaudojimas galimas tik gavus ai$ky sutikima, o vien as-
mens sutikimas nusifotografuoti nesuteikia teisés atvaizdg naudoti bet kokiu tikslu
ar forma. Sioje byloje teismas, remdamasis Europos Zmogaus Teisiy Teismo (toliau -
EZTT) praktika, pabrézé, kad atvaizdo panaudojimas be sutikimo sudaro privataus
gyvenimo pazeidima, o tai patvirtina, jog veidas kaip biometrinis poZymis yra tei-
siSkai saugomas tapatybés elementas, kurio neteisétas atkarimas, modifikavimas ar
platinimas vertintinas kaip pagrindas civilinei atsakomybei kilti.”

Apibendrindami galime teigti, kad asmens tapatybe sudaro jvairiy duomeny ir
pozymiy visuma, kuriy sarasas néra baigtinis, ir kurie, veikdami kartu, leidzia pa-
gristai identifikuoti konkrety asmenj tiek fizinéje, tiek elektroninéje erdvéje. Tarp

3 ANTINIENE, Dalia (2002). Asmens tautinio tapatumo tapsmas. Sociopsichologineés Sio proceso inter-

pretacijos. Sociologija. Mintis ir veiksmas, 10, p. 100-102.

4 ANTINIENE, Dalia (2002). Asmens tautinio tapatumo tapsmas. Sociopsichologinés sio proceso inter-
pretacijos. Sociologija. Mintis ir veiksmas, 10, p. 102-107.

> STITILIS, Darius ir LAURINATTIS, Marius (2009). Tapatybés vagysté elektroninéje erdvéje. Informa-
tion & Media, 50, p. 240-247.

©  Lietuvos Respublikos civilinis kodeksas. 2000 m. liepos 18 d. VIII-1864. Valstybés Zinios, 2000, 74~
2262.

7 Lietuvos Aukstiausiojo Teismo 2012 m. vasario 13 d. nutartis civilinéje byloje Nr. 3K-3-22/2012.
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$iy tapatybe identifikuojanciy elementy ypatingg vieta uzima biometriniai pozymiai,
kurie leidZia nustatyti asmens tapatybe remiantis jo fizinémis ar elgsenos savybémis.

Biometriniy duomeny samprata ir jy rasys

Biometriniy duomeny sampratg galime jzvelgti Valstybinés duomeny apsaugos
inspekcijos rekomendacijoje, kuri grindZiama tarptautiniu ISO/IEC 2382:2015 (tarp-
tautinis informaciniy technologijy terminy zodynas) standartu®. Joje nurodoma, kad
biometriniai duomenys yra konkretiis asmens poZzymiai, leidziantys identifikuoti
unikalias Zmogaus savybes, tokias kaip pirsto atspaudas, akies rainelé ar balsas, ir yra
naudojami tapatybés patvirtinimui. Sie duomenys pasizymi unikalumu ir nekinta-
mumu, todél laikomi vienais patikimiausiy identifikavimo elementy. Biometrinius
duomenis sudaro specialiais jrenginiais fiksuojami pozymiai — pirsto atspaudas, vei-
do vaizdas, akies rainelé, balsas ar kiti asmens fiziniai bruozai, kurie gali bati uzfik-
suoti naudojant fotografavimo ar garso jragymo jranga.’

Knygoje ,,Introduction to Biometrics“ yra i§skiriamos dvi pagrindinés kategorijos:
(i) fiziologiniai pozymiai, tokie kaip pirsty atspaudai, veidas, akies rainelé, tinklainés
ir delno ar plastakos geometrija, (ii) elgsenos pozymiai, tarp kuriy nurodomi balsas,
para$o dinamika ar klaviataros paspaudimy ritmas ar eisena.!’

Be kita ko, Europos duomeny apsaugos priezitros pareigino (angl. European
Data Protection Supervisor) (toliau - EDPS) darbo dokumente ,,Biometrics in the
Identity Management Context“ nurodoma, kad biometrika naudojama dviems tiks-
lams: (i) identifikavimui, kai siekiama nustatyti, kas asmuo yra, (ii) autentifikavimui,
kai patvirtinama, kad asmuo yra tas, kuo teigia esas.

EDPS pabrézia, jog $iy duomeny tvarkymas laikomas itin jautriu ir kelian¢iu auks-
tesne rizika nei tradicinés identifikavimo priemonés: (i) biometriniai duomenys gali
bati renkami be asmens Zinios, nes jie yra viesi, ypac veidas ar balsas, (ii) biometriniai
duomenys yra pazeidziami technologiniy klasto¢iy, (iii) biometriniai duomenys gali
bati panaudoti ne tik toje sistemoje, kurioje jie buvo surinkti, (iv) biometriniy po-
zymiy analizé gali sudaryti prielaidas platesniam asmens profiliavimui: i§ tam tikry
asmens fiziologiniy pozymiy gali bati nustatoma kita papildoma jautri informacija.!

8 Nors §i rekomendacija néra norminis teisés aktas, joje vartojamos savokos grindziamos tarptautiniu

informaciniy technologijy terminy Zodynu ISO/IEC 2382:2015, kuris laikomas tarptautiniu mastu pri-
pazintu terminy apibrézimy standartu.

®  Valstybiné duomeny apsaugos inspekcija (2017). Biometriniy duomeny tvarkymas elektroninéje er-
dvéje. Rekomendacija [interaktyvus]. https://vdailrv.lt/uploads/vdai/documents/files/Rekomend_Bio-
metriniai_2017.pdf.

10 JAIN, Anil K;; ROSS, Arun A. ir NANDAKUMAR, Karthik (2011). Introduction to Biometrics. New
York: Springer, p. 1-15.

I EUROPEAN DATA PROTECTION SUPERVISOR (2012). Opinion 3/2012 on developments in
biometric technologies (WP193) [interaktyvus]. Brussels: European Data Protection Supervisor. https://
edps.europa.eu/system/files/2019-10/wp193_en.pdf.
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Taigi biometriniai duomenys sudaro esmine asmens tapatybés dalj, o Bendrojo
duomeny apsaugos reglamento (toliau - BDAR), ISO standartai ir moksliné literati-
ra pabrézia jy identifikacine verte ir padidinta tvarkymo rizika. Sios ypatybés lemia
tai, jog biometriniai poZzymiai tampa itin pazeidziami ,,deepfake® technologijoms,
kurios sintetiniu biidu atkuria realius veido ar balso bruozus ir kelia grésme asmens
tapatybés vientisumui bei jos teisinei apsaugai.

.Deepfake” technologijos samprata, veikimo kategorijos
ir teisiné reikSmé

.Deepfake” technologijos samprata

Technologija, apibidinama kaip iSmanusis vaizdo klastojimas ar sintetinis turinys,
$iame darbe vadinamas terminu ,,deepfake®, o $io termino savoka gali buti apibreé-
ziama remiantis jvairiais tarptautiniais ir nacionaliniais $altiniais. Nors tarptautinéje
praktikoje vartojamas terminas ,deepfake, ES dirbtinio intelekto akte (toliau — DI
aktas) 8i technologija lietuviskai jvardijama kaip ,sintetinis turinys‘, kuriuo laikomas
dirbtinio intelekto (toliau — DI) generuojamas arba atlikus manipuliacijas gaunamas
judamo ar nejudamo vaizdo ar garso turinys, labai panasus j realius asmenis, objek-
tus, vietas, subjektus ar jvykius ir galintis klaidinti asmenj, jog jis yra autentiSkas ar
tikras.!? Oxford Zodyne ,deepfake” sgvoka apibréziama kaip bet kokio pobudzZio
medija, ypa¢ vaizdo jrasas, kuris buvo skaitmeniskai manipuliuotas taip, kad vieno
asmens atvaizdas buty jtikinamai pakeistas kito asmens atvaizdu; daznai naudojama
piktavaliSkai siekiant parodyti asmenj darant veiksmus, kuriy jis i$ tikryjy neatliko.!?
Valstybiné lietuviy kalbos komisija pateikia lietuviskus atitikmenis: iSmanusis ar sin-
tetinis vaizdo klastojimas (veiksmas) ir vaizdo klastoté (rezultatas).!

Darytina i§vada, jog nepaisant terminy jvairovés, visi apibrézimai nusako ta patj
reiskinj — medijos turinj, kuriame pakei¢iami ar atkuriami realaus asmens tapatybés
pozymiai taip, jog jis gali buti klaidingai palaikytas tikru. Siekiant suprasti, kaip Sie
pozymiai yra techniskai atkuriami, toliau nagrinéjamos pagrindinés ,,deepfake” tech-
nologijy veikimo kategorijos.

12 Europos Parlamento ir Tarybos 2024 m. birZelio 13 d. reglamentas (ES) Nr. 2024/1689 kuriuo nusta-
tomos suderintos dirbtinio intelekto taisyklés ir i§ dalies kei¢iami reglamentai (EB) Nr. 300/2008, (ES)
Nr. 167/2013, (ES) Nr. 168/2013, (ES) 2018/858, (ES) 2018/1139 ir (ES) 2019/2144 ir direktyvos 2014/90/
ES, (ES) 2016/797 ir (ES) 2020/1828 (Dirbtinio intelekto aktas). OL L 1689 2024.7.12, p. 1-190.

13 Oxford University Press. (n.d.). Deepfake. I§: Oxford English Dictionary. [interaktyvus]. https://doi.
org/10.1093/OED/9547101155.

4 Valstybines lietuviy kalbos komisijos konsultacijy bankas. (n.d.). Koks angl. ,deepfake* lietu-
viskas atitikmuo? 1§: Valstybiné lietuviy kalbos komisija. [interaktyvus]. https://vIkk.It/konsultaci-
jos/13729-2019-06-18-06-30-56.
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.Deepfake” technologijos veikimo kategorijos

Technologijos skirstomos j keturias kategorijas: (i) perkarima (angl. reenactment),
(ii) pakeitima (angl. replacement), (iii) redagavima (angl. editing) ir (iv) sinteze (angl.
synthesis). Toliau Siame skyriuje: $altinio asmuo - tas, kurio pozymiai naudojami;
tikslinis asmuo - tas, kurio vaizdas modifikuojamas.

(i) Perkarimo kategorijai priskiriamos ,deepfake® technologijos apima metodus,
kuriais vieno asmens veido iSraiSka, galvos poza bei lipy judesiai yra valdomi kito
asmens veiksmais. Si kategorija yra labiausiai paplitusi, nes suteikia platy lankstumo
spektra, jai taip pat priskiriami burnos judesiy, zvilgsnio, galvos padéties ir kino po-
zos perkiirimo metodai, kuriais $altinio asmens judesiai perkeliami tikslinio asmens
atvaizdui valdyti. Sios technologijos taikomos jvairiose srityse — nuo kino industrijos
ir vaizdo zaidimy iki balso dubliavimo bei veido atpazinimo sistemy tobulinimo.

Full Body Reenactment

B
A
ot
o gy
Reenacted Target Source Reenacted
(Full Body) (Full Body)
Face Reenactment
D
n
)
G o)
3 -~ 7
» -
Target Source Reenacted Target Source R d R d R d
(Only Pose) (Only (Pose +

Expression) Expression)

1 paveikslas. ,Deepfake” perklrimo pavyzdziai: (A), (B) — viso klno perkdrimo
pavyzdziai; (C) ir (D) — veido perkarimo pavyzdziai; Saltinis: Sudaryta RAMAMURTHY,
Dhanyalakshmi; POPIRLAN, Claudiu-lonut ir HEMANTH, Duraisamy Jude (2025).

A survey on deep learning based reenactment methods for deepfake applications
[interaktyvus]. https://ietresearch.onlinelibrary.wiley.com/doi/10.1049/ipr2.13201.

(ii) Pakeitimo kategorijai priskiriamas ,,deepfake® turinys yra tuomet, kai vieno
asmens tapatybe identifikuojantys pozymiai yra pakei¢iami kito asmens pozymiais,
kartu i$saugant pastarojo tapatybe. Si kategorija apima du metodus: (i) perkélima, kai
esamas turinys pakei¢iamas $altinio asmens turiniu (pavyzdziui, mados industrijoje
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vizualizuojant, kaip asmuo atrodyty dévédamas skirtingus drabuzius), ir (ii) apsikei-
timg, kai kito asmens turinys integruojamas j esama vaizdinj konteksta. Pastarasis
metodas dazniausiai taikomas veidy apsikeitimui: memy bei satyrinio turinio kari-
mui arba asmens tapatybés anonimizavimui viesai skelbiamame turinyje.

(iii) Redagavimo kategorija apima atvejus, kai asmens ypatybés yra modifikuo-
jamos: kei¢iant esamas, jas pasalinant ar pridedant naujy pozymiy, pavyzdziui,
pakeic¢iant drabuzius, amziy ar svorj. Nors tokios priemonés gali bati naudojamos
pramogai, tas pats procesas gali buti panaudojamas kuriant melaginga tapatybe ar
modifikuojant aukos atvaizdg kenksmingais tikslais.

(iv) Sintezés kategorijos ,deepfake® turinys yra sukuriamas, kai turinys generuoja-
mas neturint realaus asmens kaip pagrindo. Vienas i§ pavyzdziy — personazo genera-
vimas filmui ar Zaidimui, ta¢iau, taip pat, kaip ir redagavimo ,,deepfake® turinio atve-
ju, §i technologija gali buti naudojama ir melagingoms tapatybéms internete kurti.'s

2 paveikslas. Redagavimo budu sukurtas Popieziaus Pranciskaus
,deepfake” kairéje; tikra Popieziaus Pranciskaus nuotrauka desinéje;
Saltinis: BENNET, Drake (2023). Al Deep Fake of the Pope's Puffy Coat
Shows the Power of the Human Mind [interaktyvus]. https://www.
bloomberg.com/news/newsletters/2023-04-06/pope-francis-white-

puffer-coat-ai-image-sparks-deep-fake-concerns.

15 MIRSKY, Yisroel ir LEE, Wenke (2020). The creation and detection of deepfakes: A survey. arXiv, p.
3-4 [interaktyvus]. https://arxiv.org/abs/2004.11138.
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Atsizvelgiant | tai, perkarimo ir pakeitimo kategorijos yra tiesiogiai susijusios su
realiy asmens biometriniy pozymiy atkarimu ar pakeitimu, todél sudaro didziausia
rizikg asmens tapatybei, o $is skirtumas turi ir teisine reik§me, nes nuo jo priklauso,
ar ,,deepfake® turinio kirimas patenka j asmens duomeny ir tapatybés elementy ap-
saugos reguliavimo sritj.

.Deepfake” technologijos teisiné reikSmeé

»Deepfake“ technologijoje naudojami asmens veido, balso ir judesiy poZymiai
priskiriami biometriniams duomenims pagal BDAR 4 str. 14 p., todél jy tvarkymui
taikomi BDAR reikalavimai.

Pagal BDAR 6 str. 1 d., asmens duomeny tvarkymas laikomas teisétu tik tenkinus
bent vieng i§ straipsnyje nustatyty salygu: (i) kai duomeny subjektas yra daves sutiki-
ma, (ii) kai tvarkymas batinas sutarties vykdymui, (iii) teisinés prievolés vykdymui,
(iv) gyvybiskai svarbiems interesams apsaugoti, (v) vie$ojo intereso tikslams ar (vi)
duomeny valdytojo teisétiems interesams, jei duomeny subjekto teisés néra virses-
nés. Kadangi biometriniai duomenys, tvarkomi identifikavimo tikslais, priskiriami
specialiy kategorijy duomenims, jiems papildomai taikomos ir BDAR 9 str. nustaty-
tos tvarkymo salygos.

Pagal BDAR 9 str. 2 d., specialiy kategorijy duomeny tvarkymas leidZiamas, jei
yra taikoma bent viena straipsnyje numatyta salyga: (i) kai duomeny subjektas aiskiai
sutiko, kad tokie asmens duomenys buity tvarkomi vienu ar keliais nurodytais tikslais,
taip pat, jei (ii) yra tvarkomi akivaizdziai viesai duomeny subjekto paskelbti duome-
nys arba, jei (iii) tai batina siekiant pareiksti, vykdyti arba apginti teisinius reikalavi-
mus, arba (iv) dél svarbaus viesojo intereso priezasciy, nustatyty ES ar valstybés narés
teis¢je ir uztikrinant tinkamas ir konkrecias duomeny subjekto pagrindiniy teisiy ir
interesy apsaugos priemones.!®

Atsizvelgiant | tai, darytina i§vada, kad veido, balso ar judesiy pozymiai gali bati
naudojami ,deepfake turinio generavimui tik tada, kai egzistuoja BDAR 6 str. nu-
matytas teisétas tvarkymo pagrindas, o identifikavimo tikslais tvarkomiems biome-
triniams duomenims - dar bent viena BDAR 9 str. 2 d. numatyta specialiy kategorijy
duomeny tvarkymo i$imtis. Kartu paZzymétina, kad ,,deepfake” technologijy vaizdo ir
garso turinio naudojimo vertinimas neapsiriboja asmens duomeny apsaugos reikala-
vimais ir yra reik§émingas civilinés teisés normy pozitiriu.

16 Europos Parlamento ir Tarybos 2016 m. balandzio 27 d. reglamentas (ES) 2016/679 dél fiziniy as-
meny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama
Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas). OL L 119, 2016, p. 1-116.
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Asmens teisés | atvaizdg, teisés | privaty gyvenimg ir teisés
j garbe ir orumg apsaugos institutas Lietuvos civilinéje ir
Europos Sgjungos teiséje

Asmens tapatybés elementai yra saugomi placiau nei vien tik per atvaizdo ar pri-
vataus gyvenimo apsaugos prizme — Lietuvos CK jtvirtina visa asmens neturtiniy
teisiy sistemg, apimancig teis¢ j varda (2.20, 2.21 str.), atvaizdg (2.22 str.), privaty
gyvenimg (2.23 str.), garbés ir orumo gynimag (2.24 str.) ir kitas neturtines teises
(2.25-2.27 str.).V”

Teisé j atvaizda saugo asmens identifikuojama vizualinj pavidalg ir jo kontrole. CK
komentare (toliau - Komentaras) atvaizdas apibréziamas kaip bet koks uzfiksuotas
zmogaus pavidalas, leidZiantis jj atpazinti, o pagrindiné taisyklé yra sutikimo reikala-
vimas: bet koks atvaizdo fiksavimas ar panaudojimas galimas tik gavus aisky asmens
sutikima, susietg su konkre¢iu naudojimo tikslu, ir pazeidimu laikomas bet koks pa-
naudojimas be sutikimo, jeigu asmuo islieka atpazjstamas.'®

CK 2.23 str. jtvirtina privataus gyvenimo nelie¢iamuma - informacija apie asmens
privaty gyvenima gali buti skelbiama tik turint jo sutikima, o apsauga taikoma tiek
paciam turiniui, tiek ir jo rinkimo, perdavimo ar skleidimo faktui.

Pazeidimas egzistuoja net tada, kai asmuo néra tiesiogiai identifikuotas, bet duo-
meny visuma leidZia ji nustatyti, tac¢iau privatumo teisé néra absoliuti: remiantis Eu-
ropos zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencijos (toliau — EZTK)
8 str., jos ribojimas galimas tik jstatyme numatytais atvejais, kai tai batina demokra-
tinéje visuomenéje ir proporcinga teisétiems tikslams.!” Publikacijos be sutikimo gali
pazeisti tiek teise | privaty gyvenima, tiek ir teis¢ j atvaizda, o neteisétas informacijos
rinkimas yra savarankiskas pazeidimas net tada, kai informacija véliau néra skelbia-
ma. Uz privatumo pazeidima galima reiksti reikalavimus pagal CK 6.250 str. (netur-
tiné zala), o esminé $ios teisés paskirtis — suteikti asmeniui kontrole nuspresti, kokia
informacija apie jj gali tapti vie$a.?’

CK 2.24 str. gina asmens garbe, oruma ir reputacijg tais atvejais, kai paskleidzia-
mi tikrovés neatitinkantys ir Zeminantys duomenys. Komentare pabréziama, kad
duomeny neatitiktis tikrovei preziumuojama tol, kol ja paneigia pats skleidéjas, o
paskleidimu laikomas perdavimas bent vienam tre¢iajam asmeniui bet kokia forma,

17" Lietuvos Respublikos civilinis kodeksas. 2000 m. liepos 18 d. VIII-1864. Valstybeés Zinios, 2000, 74—
2262.

18 BAKANSKAS, Algimantas; BARTKUS, Gintautas; DOMINAS, Giedrius ir kt. (2002). Civilinio ko-
dekso komentaras. Antroji knyga: Asmenys. Vilnius: Justitia, p. 53-56.

9" Europos zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencija (1950). Valstybés Zinios, 1995,
40-987.

20 BAKANSKAS, Algimantas; BARTKUS, Gintautas; DOMINAS, Giedrius ir kt. (2002). Civilinio ko-
dekso komentaras. Antroji knyga: Asmenys. Vilnius: Justitia, p. 56-59.

189



jskaitant ir sklaidg internete. Civiliné atsakomybé kyla tiek uz neteisingos informaci-
jos paskleidima, tiek uz atsisakyma ja paneigti, o CK 2.24 str. aiskinimas derinamas
su Lietuvos Respublikos Konstitucijos 25 str.?! ir EZTT praktika, kuri reikalauja tar-
pusavio sgveikos tarp reputacijos apsaugos ir savirai$kos laisvés.??

LAT 2024 m. geguzés 16 d. nutartis civilinéje byloje Nr. e3K-3-73-421/2024 pa-
tvirtina pagrindinius CK 2.22-2.24 str. taikymo principus. Teismas pazymi, kad teisé
i atvaizda yra teisés j privaty gyvenima dalis, o CK 2.22 str. jtvirtina aiskia taisykle:
asmens atvaizdas gali bati fiksuojamas ir naudojamas tik su jo sutikimu, i$skyrus jsta-
tyme nurodytas i$imtis, taciau net ir tais atvejais atvaizdas negali bati naudojamas
taip, kad Zeminty asmens garbe ar reputacija.

Dél CK 2.23 str. teismas pabréZia, kad asmuo pats sprendzia, kokia informacija
apie savo privaty gyvenima atskleisti, o bet koks jos rinkimas ar skleidimas be sutiki-
mo gali buti neteisétas, nes net tikrove atitinkanti informacija, paskelbta pazeidziant
jstatymo nustatyta tvarka, gali buti pagrindas reikalauti zalos atlyginimo.

Aigkindamas CK 2.24 str., teismas primena, kad garbé ir orumas ginami nustacius
keturis faktus: (i) ziniy paskleidima, (ii) jy susiejima su ieSkovu, (iii) neatitiktj tikro-
vei ir (iv) Zeminantj pobudj.?

E Romero Moreno pazymi, kad ,,deepfake” technologijos tiesiogiai kelia grésme
neturtinéms asmens teiséms, nes juy veikimas grindziamas biometriniy pozymiy -
veido ir balso — apdorojimu, leidZian¢iu manipuliuoti Zmogaus tapatybés elementais
taip, kad netikras turinys turéty realiy pasekmiy jo socialiniam vertinimui ir priva-
tumui. Autorius taip pat atskleidzia, kad ,,deepfake” kelia pavojy informacijos vien-
tisumui ir vie$ojo diskurso patikimumui, todél butina taikyti skaidrumo priemones,
tokias kaip dirbtinio turinio Zyméjimas, kurios véliau buvo jtvirtintos ir ES teiséka-
roje.%*

Vienas reik$mingiausiy EZTT sprendimy dél teisés j privaty gyvenimg ir atvaizdo
apsauga yra Von Hannover prie$ Vokietija, kuriame teismas konstatavo, kad asmens
kasdienio gyvenimo nuotraukos, publikuojamos be jo sutikimo, patenka i EZTK
8 str. taikymo sritj, o jy vieSinimas gali buiti pateisinamas tik tada, kai publikacija
prisideda prie visuomenei reiksmingos diskusijos. Teismas pripazino, kad visuomené
neturi teiséto intereso j vie$ujy funkcijy neatliekancio asmens asmenine kasdienybe,

2L Lietuvos Respublikos Konstitucija. Lietuvos Respublikos pilie¢iy priimta 1992 m. spalio 25 d. refe-
rendume. Valstybés zZinios, 1992, 33-1014.

22 BAKANSKAS, Algimantas; BARTKUS, Gintautas; DOMINAS, Giedrius ir kt. (2002). Civilinio ko-
dekso komentaras. Antroji knyga: Asmenys. Vilnius: Justitia, p. 59-65.

2 Lietuvos Auksciausiojo Teismo Civiliniy byly skyriaus 2024 m. gegués 16 d. nutartis civilingje bylo-
je Nr. e3K-3-73-421/2024.

24 ROMERO MORENO, E (2024). Generative Al and deepfakes: a human rights approach to tackling
harmful content. International Review of Law, Computers & Technology, 38(3), p. 297-326. https://doi.
0rg/10.1080/13600869.2024.2324540.
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ir konstatavo, jog Vokietijos teismai neuztikrino pakankamos pareiskéjos privataus
gyvenimo apsaugos.?

Darytina i§vada, jog nacionaliné teisé ir EZTT praktika asmens tapatybés apsauga
grindzia neturtiniy teisiy sistema, kuri faktiskai persidengia su BDAR reglamentuo-
jama duomeny apsauga, kai tvarkomi asmens tapatybe identifikuojantys duomenys.
Atsizvelgiant | tai, toliau nagrinéjamos civilinés atsakomybés taikymo salygos netei-
séto asmens tapatybés elementy panaudojimo atvejais.

Civilinés atsakomybés taikymas neteisétai sukirus
ir iSplatinus ,,deepfake” turinj

Siame skyriuje analizuojamas civilinés atsakomybés taikymas, kai be asmens su-
tikimo sukuriamas ir (ar) iSplatinamas ,deepfake turinys. Pirmiausia aptariamos
neteiséto panaudojimo formos ir teismy praktikos pavyzdziai, toliau nagrinéjama
neturtiné ir turtiné zala, priezastinis rySys bei kalté ir atsakingi subjektai, galiausiai
apibréziama riba tarp teiséto ir neteiséto ,,deepfake® turinio panaudojimo.

Neteisétas asmens tapatybés elementy panaudojimas

Spar¢iai tobuléjanti ,deepfake® technologija i$§ esmés pakeité dezinformacijos po-
budj, nes generatyvinis DI leidzia kurti itin tikrovis$ka sintetinj turinj. Nors biome-
triné autentifikacija placiai naudojama tapatybei patvirtinti, ,,deepfake” technologi-
jos pavercia ja vienu pagrindiniy taikiniy, sukurdamos rizikg asmens privatumui.?
Atsizvelgiant i $iy technologijy keliamas rizikas, teismy praktikoje vis dazniau kyla
gincy dél neteiséto asmens tapatybés elementy — veido, balso ar judesiy - panaudo-
jimo.

Lietuvos ir ES teismy praktika $ioje srityje dar tik formuojasi, todél siame darbe
analizei pasitelkiami Jungtiniy Amerikos Valstijy (toliau - JAV) teismy procesai ir
sprendimai, kurie jau apima konkre¢ius DI ir ,,deepfake® panaudojimo atvejus. By-
loje In re Clearview Al, Inc. (toliau — Bendrové) prie§ Consumer Privacy Litigation
nustatyta, kad bendrové sistemingai rinko (angl. scraping) asmeny nuotraukas i$ vie-
$ai prieinamy interneto svetainiy ir, iSgaudama veido geometrijos duomenis, sudaré
didelio masto biometring duomeny baze, pasiekusia apytiksliai de$imt milijardy at-
vaizdy. Sia baze naudojosi teisésaugos institucijos ir privatiis subjektai asmens tapa-
tybei nustatyti. 2025 m. teismas patvirtino taikos sutartj, kuria bendrové jsipareigojo
nutraukti biometriniy identifikatoriy atskleidima treciosioms $alims. Teismas pazy-

2 Von Hannover pries Vokietijg [EZTT], Nr. 59320/00, [2004-06-24]. ECLLI:CE:ECHR:2004:-
0624JUD005932000.

26 HE, Shijing; LEI, Yaxiong; ZHANG, Zihan ir kt. (2025). Identity Deepfake Threats to Biometric Authen-
tication Systems: Public and Expert Perspectives. arXiv [interaktyvus]. https://arxiv.org/abs/2506.06825.
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meéjo, kad veido geometrijos duomenys yra itin galinga ir kartu ypa¢ pazeidziama
netinkamam panaudojimui identifikavimo priemoné.?’

Analogiska problema kyla balso atkartojimo srityje. Byloje Lehrman et al. (to-
liau - Ieskovai) prie$ Lovo, Inc. (toliau — Atsakové) Ieskovai, budami profesionalis
igarsintojai, pateiké balso jrasus Atsakovei, kuri patikino, jog jie bus naudojami tik
vidiniams tyrimy ir akademiniams tikslams. Tac¢iau Atsakové, teikianti DI pagrista
teksto i kalbg konvertavimo (angl. text-to-speech) paslauga, panaudojo $iuos jrasus
DI balso klonams kurti, o Ieskovai atpazino sukurtus balsus kaip praktiskai iden-
tiskus Ieskovams. Teismas nustaté, kad Ieskovai pagrjstai pareiské reikalavimus dél
balso pasisavinimo pagal Niujorko Civiliniy teisiy jstatyma, draudziantj naudoti as-
mens balsg komerciniais tikslais be rasytinio sutikimo. Si byla $iuo metu dar néra is-
nagrinéta i§ esmés - teismas 2025 m. liepos 10 d. pateiké tik sprendima dél Atsakoveés
prasymo atmesti ieskinj, todél bylos nagrinéjimas tesiasi toliau.?®

Taip pat verta pazymeéti, jog ,deepfake® technologijy keliamos rizikos gali pasi-
reiksti ir teismo procese, pateikiant vaizdo ar garso jrasus kaip jrodymus. Byloje Ariel
Mendones et al. (toliau — Ieskovai) prie§ Cushman & Wakefield, Inc. (toliau - Atsako-
vai) teismui kilo jtarimy, kad dalis IeSkovy pateikty vaizdo jrasy gali bati sukurti nau-
dojant generatyvinj DI, nes jie pasizyméjo DI badingais pozymiais, tokiais kaip veido
i$raiSky stoka, nejprasti zodziy junginiai ir su tariamais zodziais nesuderinti lapy ju-
desiai. Jvertines pateiktus duomenis, teismas nustaté, kad bent du jrasai i§ tiesy yra
generatyvinio DI sukurti ,deepfake®, ir taiké griez¢iausiag procesine sankcija — bylos
nutraukimg, pazymédamas, kad $i sankcija siuncia aisky perspéjima visiems proceso
dalyviams, jog teismas netoleruoja bandymy pateikti DI sukurtus vaizdo jrasus kaip
tikrus jrodymus.?

Atsizvelgiant j $iuos teismy praktikoje nagrinétus pavyzdzius, galime teigti, kad
neteisétas asmens tapatybés elementy panaudojimas DI priemonémis gali pasireiksti
jvairiomis formomis: nuo masinio biometriniy duomeny rinkimo iki balso klonavi-
mo ir dirbtinai sugeneruoty jray pateikimo kaip tikry jrodymy teismo procese. Siy
issukiy kontekste toliau nagrinéjama ,,deepfake® technologijy sukeliama neturtiné ir
turtiné Zala.

Neturtiné ir turtineé zala

Mokslingje literataroje ,,deepfake® keliama Zala apibréziama kaip daugiasluoks-
né, apimanti tiek individualius, tiek sisteminius padarinius. B. Chesney ir D. Citron
nurodo, kad ,,deepfake” technologijos sukuria daugiasluoksne zala, darancia poveikj

7 Tlinojaus $iaurinés apygardos teismo 2025 m. kovo 20 d. nutartis byloje Nr. 21-cv-00135.
28 Piety Niujorko apygardos teismo 2025 m. liepos 10 d. nutartis byloje Nr. 1:24-cv-03770.
2 Kalifornijos valstijos Aukstesniojo teismo 2025 m. liepos 11 d. nutartis byloje Nr. 23CV028772.

192



privatumui, reputacijai, psichologinei gerovei ir viesosios informacijos patikimumui.
Autoriai taip pat pabrézia vadinamajj ,melagio dividenda“ (angl. liar’s dividend), kai
net tikri jrasai gali bati neigiami vien dél to, kad egzistuoja technologiné galimybé
juos suklastoti.*® ,Data & Society” tyrimas papildo $ig jzvalga, paZymédamas, kad
zalos mastg lemia ne klastotés sudétingumas, bet apgaulingas kontekstas, kuriame
turinys pateikiamas.> Literataroje taip pat i§skiriama, kad Zala gali bati tiek indi-
viduali (emocinis stresas, tapatybés destabilizavimas, socialiné stigmatizacija), tiek
kolektyving, nes sintetiniai vaizdai silpnina informacinés erdvés patikimumg ir kelia
grésme demokratijai.®?

Moksliniai tyrimai rodo, kad ,deepfake® technologijos daro itin plataus masto
neturtine zala. Europos Parlamento tyrime pabréZiama, kad seksualinio pobudzio
»deepfake® jrasai sukelia ilgalaikius psichologinius padarinius, jskaitant nerimg, so-
cialine izoliacijg ir tarpusavio santykiy praradima, o toks turinys sukelia pasikarto-
jancia zala, nes kiekvienas klastotés perdavimas naujai auditorijai vél sukelia emocing
jtampa nukentéjusiajam. Vaiky ir paaugliy atzvilgiu $i neturtiné zala yra dar ryskes-
né, nes ,,deepfake naudojimas patyciy kontekste siejamas su savivertés praradimu ir
padidéjusiu nerimu.** Galiausiai, C. Vaccari ir A. Chadwick tyrimas taip pat parode,
kad nukentéjusieji gali patirti vadinamaja ,,paneigimo nasta“ (angl. denial burden) -
nuolatine pareiga jrodinéti, jog klastotéje vaizduojamas asmuo néra i$ tikryjy jis.**

Be reputaciniy ir psichologiniy pasekmiy, moksliniai tyrimai identifikuoja ir tur-
tine zalg. M. Westerlund pazymi, kad ,,deepfake® yra viena sparciausiai plintanciy
kibernetiniy grésmiy formy, galin¢iy bati panaudoty finansinéms apgauléms, imper-
sonacijai ir verslo procesy sutrikdymui, nes $i technologija leidzia sukurti autentiskai
skambancius jrasus, kuriais apsimetama vadovais ar jmoniy atstovais.*® B. Chesney ir
D. Citron pabrézia, kad ekonominiai padariniai gali bati tiek tiesioginiai (finansiniai
nuostoliai, pajamy ar profesinés karjeros galimybiy praradimas), tiek netiesioginiai

30 CHESNEY, Bobby ir CITRON, Danielle. Deep Fakes: A Looming Challenge for Privacy, Democracy,
and National Security. California Law Review, 2019, p. 1754-1760.

31" PARIS, Britt ir DONOVAN, Joan (2019). Deepfakes and Cheap Fakes. Data & Society Research Ins-
titute, p. 3.

32 VACCARI, Cristian ir CHADWICK, Andrew (2020). Deepfakes and Disinformation: Exploring the
Impact of Synthetic Political Video on Deception, Uncertainty, and Trust in News. Social Media + Society,
p. 2-4.

33 NEGREIRO, Mar (2025). Children and Deepfakes. European Parliamentary Research Service, PE
775.855, 1-8 [interaktyvus]. https://www.europarl.europa.eu/RegData/etudes/BRIE/2025/775855/
EPRS_BRI(2025)775855_EN.pdf.

3% VACCARLI, Cristian ir CHADWICK, Andrew (2020). Deepfakes and Disinformation: Exploring the
Impact of Synthetic Political Video on Deception, Uncertainty, and Trust in News. Social Media + Society,
p.-3-4.

35 WESTERLUND, Mika (2019). The Emergence of Deepfake Technology: A Review. TIM Review, p.
40-42.
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(islaidos sugadintos reputacijos atkarimui ir informacijos tikrinimo procediroms),
o dél ,,melagio dividendo® jmonés ir institucijos nebegali pasitikéti vieSu vaizdo ar
garso turiniu.®, ¥ ,Data & Society“ tyrimo autoriai taip pat pastebi, kad net papras-
ta manipuliuota vaizdiné medziaga gali lemti neigiamas rinkos reakcijas ir prekinio
zenklo nuvertéjima.*®

Taigi ,deepfake® technologijos sukuria Zala, kuri vienu metu pazeidzia kelis as-
mens teisinius gérius: reputaciné, psichologiné ir socialiné zala atsiranda dél sinteti-
nés medziagos gebéjimo paveikti asmens tapatybe ir socialinj statusg, o ekonominé
Zala apima finansinius nuostolius ir verslo patikimumo sumazéjimg. Nustacius $ios
zalos pobudi, tolesné analizé orientuojama j prieZastinio rysio tarp zalos ir ja lémusiy
veiksmy nustatyma.

Priezastinis rysys

Nors ,,deepfake technologija yra nauja, taciau kenksminga veikla, kuriai tokia
technologija yra naudojama, teisiniu pozitiriu néra nauja - pasikeité tik veikimo
dinamika ir operacijy mastas, o Zalingo elgesio esmé nuo Romos teisés laiky néra
pasikeitusi.®? Lietuvos civilinéje teiséje priezastinis ry$ys suprantamas kaip butina
civilinés atsakomybés salyga, o jo turinj apibrézia CK 6.247 str. LAT ne kartg yra pa-
zyméjes, jog atlyginami yra tik tie nuostoliai, kurie pagal jy ir civilinés atsakomybés
prigimtj gali bati laikomi skolininko veiksmy (veikimo, neveikimo) rezultatu.

Kasacinis teismas yra i$ai$kines, kad priezastinio ry$io nustatymas vyksta dviem
etapais: pirmiausia conditio sine qua non testu nustatomas faktinis priezastinis ry-
$ys, t. y. ar zalingi padariniai buty atsirade be neteiséto veiksmo, o antrame etape
vertinama, ar padariniai teisine prasme néra pernelyg nutole nuo neteiséto veiksmo,
atsizvelgiant j protingo asmens galimybe numatyti zalos atsiradimg ir pazeisto inte-
reso prigimtj.*?

Kabédami apie sinteting medija, priezastinio ry$io nustatymas tampa sudétinges-
nis, nes pati technologija apima skirtingus asmenis, nevienodai prisidedancius prie
rezultato: DI sistemos karéja, programinés jrangos diegéja, naudotojg ir platformas,
kuriose zalingas turinys platinamas. Esant daugeliui subjekty, teisinei sistemai sudé-

36 CHESNEY, Bobby ir CITRON, Danielle (2019). Deep Fakes: A Looming Challenge for Privacy, Demo-
cracy, and National Security, p. 1750-1753.

37 CHESNEY, Bobby ir CITRON, Danielle (2019). Deep Fakes: A Looming Challenge for Privacy, Demo-
cracy, and National Security, p. 1754-1755.

38 PARIS, Britt ir DONOVAN, Joan (2019). Deepfakes and Cheap Fakes. Data & Society Research Ins-
titute, p. 3-5.

3 HRISTOV, Georgi (2025). Genuine harms behind artificial content: How EU regulation can combat
malicious use of deep fake technology. Social Science Research Network, p. 15-16 [interaktyvus]. https://
ssrn.com/abstract=5634715.

40" Lietuvos Auks¢iausiojo Teismo 2024 m. spalio 8 d. nutartis civilinéje byloje Nr. e3K-3-173-378/2024.
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tinga tinkamai paskirstyti atsakomybe, be to, ,,deepfake® turinj galima modifikuoti
turint bent minimalias technines Zinias ir lengvai pasalinti metaduomenis, todél nu-
kentéje asmenys daznai negali susieti zalingo turinio su jo tikruoju karéju. DI suge-
neruoto turinio aukoms bus sunku jrodyti kiekvieng atsakomybés elementa: (i) kal-
tininka, (ii) neteiséta veikima ar neveikima, (iii) tycia, kuri (iv) sukelia (v) zalinga
rezultatg.

Europos Komisija (toliau — EK) 2022 m. pateiké atsakomybés uz DI direktyvos
pasialyma (toliau — Direktyva), kuriuo siekta sukurti reguliavimo pagrinda deliktinei
atsakomybei uz DI sukeltg Zalg. Vienas esminiy pasitlyty elementy - jrodinéjimo
pareigos supaprastinimas: jei DI sistemos kuréjas atsisakyty pateikti ieSkovui infor-
macija, buty taikoma nuginc¢ijama prezumpcija, kad egzistuoja priezastinis rysys tarp
jo kaltés ir DI sistemos i$vesties. Tokiu atveju ieSkovui pakakty pagristi kalte, tikéting
jos poveikj DI veikimui ir faktinés Zalos atsiradima.

Nors Direktyvos pasitilymas buvo iSbrauktas is 2025 m. EK darbo programos,
jame suformuluotos taisyklés vis dar gali bati reikSmingos vertinant ,,deepfake® zalos
atlyginima. Verta pabreézti, jog pasitlyme buvo ypac kritikuojama konstatuojamoji
dalis Nr. 15, eliminuojanti i§ Direktyvos taikymo srities sistemas, kuriose sprendi-
my grandinéje dalyvauja Zmogus, nes praktikoje ,,deepfake® kiirimas ir platinimas
beveik visada apima Zmogaus jsiki$ima, todél tokia i§imtis sudaryty salygas iSvengti
atsakomybés. Nepaisant to, tokio pobudzio taisyklés leisty suformuoti nuoseklig at-
sakomybés sistemg, taciau ar $ios nuostatos ateityje bus jtrauktos j ES teisés aktus,
lieka neaigku.*!

Galima daryti i$vada, jog ,deepfake technologijy kontekste priezastinio rysio
nustatymas tampa sudétingesnis dél keliy subjekty dalyvavimo ir objektyviy jrodi-
néjimo sunkumy, ypac kai zalingi padariniai kyla ne dél vieno veiksmo, o dél visos
veiksmy sekos, apimancios technologijos kiirima, naudojimg ir turinio platinima.
Todél toliau tikslinga analizuoti kalte ir atsakingus subjektus.

Kalte ir atsakingi subjektai

Kalté civilinéje teiséje siejama su asmens nesaziningumu, kuris pasireiskia tuo,
kad jis nebuvo tiek rapestingas ir apdairus, kiek konkre¢iomis salygomis buvo bu-
tina. Laikoma, kad kalté traktuojama kaip subjektyvusis nesgziningumas, o neteiséti
veiksmai - kaip objektyvusis nesaziningumas, todél Sios dvi kategorijos sudaro du
asmens elgesio vertinimo aspektus. Neteiséti veiksmai reigkia teisinés pareigos ne-
vykdyma, o kalté parodo, kad asmuo nepadaré visko, ka konkrecioje situacijoje ga-

41 HRISTOV, Georgi (2025). Genuine harms behind artificial content: How EU regulation can combat
malicious use of deep fake technology. Social Science Research Network, p. 37-39 [interaktyvus]. https://
ssrn.com/abstract=5634715.
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léjo padaryti, siekdamas i$vengti zalos. Civilinéje teiséje galioja saziningumo, kitaip
tariant, nekaltumo prezumpcija, ta¢iau jrodzius neteisétus veiksmus preziumuojama
ir kalté, kol asmuo nepaneigia, jog jo elgesys buvo pakankamai rapestingas ir atidus.*

Taigi $ie kriterijai yra itin aktuals vertinant asmens ir skaitmeniniy platformy
atsakomybe dél tapatybés elementy panaudojimo ,deepfake turinyje, nes svarbu
suprasti, ar subjektai émési visy protingy priemoniy iSvengti Zalos atsiradimui. At-
sizvelgiant j tai, pirmiausia tikslinga analizuoti individualaus asmens veiksmus ir ju
teisinj vertinima, nustatant, kada tapatybés elementy panaudojimas sudaro pagrinda
deliktinei asmens atsakomybei.

Deliktiné asmens atsakomybé

Asmens civiliné atsakomybé uz tapatybés elementy panaudojima ,,deepfake® tu-
rinyje kyla dél to, kad pazeidziama asmens teisé kontroliuoti savo atvaizda, balsa ar
judesius. H. Peng ir P. W. Lee pazymi, kad ,,deepfake® sukeliama Zala dazniausiai yra
reputacing, emociné arba profesing, o autoriaus veikla daznai pasizymi ty¢iniu mani-
puliavimu asmens jvaizdziu, kas leidzia ja kvalifikuoti kaip deliktg (angl. tort). Nors
tradiciniai deliktai ne visada tinkamai aprépia $ios technologijos sukeltus padarinius,
pati zala patenka j deliktinés atsakomybés sritj.**

M. D. Murray analizé papildomai pagrindZia, kad neteisétas asmens identiteto —
veido, balso ar judesiy — panaudojimas yra suprantamas kaip civilinis pazeidimas,
sukuriantis deliktine atsakomybe net ir tais atvejais, kai turinys néra komercinis.
»Teisé | vieSuma“ (angl. right of publicity) $altinyje aiskinama kaip asmens galimybé
kontroliuoti savo tapatybés panaudojima, todél ,deepfake” karéjui gali kilti pareiga
atlyginti tiek neturtine, tiek turtine zalg, o ty¢inis asmens identiteto i$kraipymas gali
lemti dar didesnj atsakomybeés dydj.**

Praktinis $iy principy taikymo pavyzdys pateiktas byloje Midler prie§ Ford Motor
Co. JAV Apeliacinis teismas pripazino, kad net ir netiesioginé asmens tapatybés imi-
tacija — garsios dainininkés Bette Midler balso stilistiné imitacija reklamoje - gali su-
daryti civilinj pazeidimg pagal teisés j vieSumg principus, o balso imitacija laikytina
neteisétu tapatybés pasisavinimu. Grazinus byla nagrinéti i§ naujo, prisiekusieji (angl.
jury) B. Midler priteisé¢ 400 000 JAV doleriy Zalos atlyginima.*> Sis precedentas yra

42 NORKUNAS, Algis (2002). Kalté kaip civilinés atsakomybeés pagrindas. Jurisprudencija, 28(20), p.
112-118.

43 PENG, Huijuan ir LEE, Pey W. (2025). Reimagining U.S. tort law for deepfake harms: Comparative
insights from China and Singapore. Singapore Management University, p. 3.

4 MURRAY, Michael D. (2024). Deceptive exploitation: Deepfakes, the rights of publicity and privacy,
and trademark law (SSRN Working Paper No. 4981531). SSRN. https://doi.org/10.2139/ssrn.498153, p.
2-3.

45 9-0jo Apeliacinio teismo 1988 m. birzelio 22 d. nutartis byloje Nr. 849 F2d 460.
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svarbus ,,deepfake kontekste, kadangi parodo, jog sintetiné asmens tapatybés dalis
gali bati pripazinta civiliniu deliktu, uz kurj priteisiama zalos kompensacija.
Apibendrindami galime teigti, kad asmens deliktiné atsakomybé ,,deepfake® kon-
tekste kyla, kai be sutikimo atkuriami ar imituojami tapatybés elementai ir dél to
padaroma reputacing, emociné ar ekonominé zala, o doktrina ir praktika jrodo, jog
net netiesioginis identiteto atkiirimas sudaro pakankama pagrinda atsakomybei kilti.
Taciau ,,deepfake” turinio padariniai daznai atsiranda ir dél tolesnio platinimo, todél
civilinés atsakomybés vertinimas negali apsiriboti vien turinio kiréjo veiksmais.

Deliktiné skaitmeniniy platformy atsakomybé

Skaitmeniniy platformy civiliné atsakomybé ,,deepfake kontekste siejama ne su
paciu turinio sukairimu, o su jo platinimu, amplifikacija ir nepakankamu turinio mo-
deravimu. E. Douek pabrézia, kad platformos veikia ne kaip neutralas tarpininkai,
bet kaip struktiiriniai sprendimy priéméjai, valdantys taisykles, algoritmus ir reaga-
vimo mechanizmus, todél jy atsakomybé gali kilti dél visos moderavimo sistemos
trakumy. Platformos, kurios Zino arba turéty zinoti apie ,,deepfake” keliamg grésme
asmens teiséms, taciau nesiima proporcingy priemoniy, prisideda prie zalos atsiradi-
mo - tokiu atveju deliktiné atsakomybé grindziama pareigos rapintis (angl. duty of
care) pazeidimu.

K. Nagumotu pabrézia, kad socialinés medijos platformos ne tik sudaro salygas
»deepfake® turiniui egzistuoti, bet ir aktyviai ji platina per algoritmine amplifikacija,
todél platformy vaidmuo Zalos grandinéje tampa esminis - jos kontroliuoja turinio
matomumga, pasiekiamumag ir pasalinimo galimybes. Teisiniai imuniteto modeliai kai
kuriose jurisdikcijose riboja platformy atsakomybe, taciau tai nekeicia fakto, jog plat-
formos faktiskai dalyvauja zalos sklaidoje, todél jy atsakomybé turéty buti vertinama
per faktinj indélj j Zalos atsiradima, o ne per formaly tarpininko statusg.*’

Pavyzdziui, EZTT byloje Delfi AS pries Estija suformavo esminius kriterijus, pa-
gal kuriuos skaitmeniné platforma gali bati pripazinta deliktu atsakinga uz treciyjy
asmeny neteiséty turinj. Teismas konstatavo, kad portalas, integruojantis komen-
tary funkcijg j savo veikla, nustatantis jos taisykles ir gaunantis ekonomine nauda,
laikomas aktyviu turinio paslaugy teikéju, o ne pasyviu prieglobos (angl. hosting)
tarpininku, todél negali remtis ribotos atsakomybés i$imtimis. Platformos pareigos
neapsiriboja vien pranes$imo ir pasalinimo (angl. notice-and-take-down) procedi-
ra - ,,Delfi, leidusi anoniminius komentarus be pakankamy prevenciniy priemoniy,
prisiémé padidinta atsakomybe ir Siai platformai buvo priteistas 300 eury neturtinés

46 DOUEK, Evelyn (2022). Content moderation as systems thinking. Harvard Law Review, p. 526-592.
47 NAGUMOTU, Kavyasri (2022). Deepfakes are taking over social media: Can the law keep up? IDEA:
The Law Review of the Franklin Pierce Center for Intellectual Property 62(2), 113-157 [interaktyvus].
https://law.unh.edu/sites/default/files/media/2022/06/nagumotu_pp113-157.pdf.
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zalos atlyginimas.*® Pagrindiné bylos reik§mé slypi ne sankcijos dydyje, o teismo su-
formuluotame principe, kad platformos gali buti atsakingos uz akivaizdziai neteiséto
vartotojy sukurto turinio nepasalinima.

Taigi skaitmeniniy platformy deliktiné atsakomybé ,deepfake kontekste grin-
dziama ne turinio autoryste, bet faktiniu vaidmeniu platinant ir moderuojant turinj,
0 EZTT praktika patvirtina, kad platformos gali bati atsakingos uz neveikima, Zino-
damos apie zalg asmens teiséms. Atsizvelgiant j tai, toliau nagrinéjama, kada ,,deepfa-
ke® turinio karimas bei platinimas laikytini teisétais ir kada $ios ribos perzengiamos.

Teiseto ir neteiséto panaudojimo ribos ,deepfake” kontekste

»Deepfake“ technologijos gali buiti naudojamos ir teisétais tikslais: balsy atkari-
mui po ligos, muziejy interaktyvumui (pvz., Floridos ,, Dali“ muziejuje), daugiakalbei
komunikacijai (2019 m. maliarijos kampanijoje D. Beckhamas atrodé kalbantis kelio-
mis kalbomis), mirusiy artimyjy skaitmeniniam ,,prikélimui“ per ,,Deep Nostalgia“
programéle, Alzheimerio ligoniy komunikacijos palengvinimui bei medicinos ir me-
dziagy mokslo pazangai. Rinkodaros srityje $i technologija leidzia sumazinti kam-
panijy kastus ir kurti hiperpersonalizuotg patirtj licencijuojant aktoriaus tapatybe, o
zurnalistikoje — apsaugoti $altiniy anonimi$kumg represiniuose rezimuose.

Tuo tarpu neteisétas ,,deepfake naudojimas siejamas su asmens teisiy, garbés ir
orumo, privatumo bei vieSosios tvarkos pazeidimais. 2019 m. bendrové ,,Deeptra-
ce“ aptiko daugiau kaip penkiolika tikstanciy ,,deepfake® jrasy, i§ kuriy 96 % sudaré
pornografija, 0 99 % vaizduojamy asmeny buvo moterys — kaip pazymi profesoré D.
Citron, §i technologija yra ,,ginkluojama prie$ moteris® ,,Deepfake® taip pat naudoja-
mas bauginimui, $antazui, neapykantos kurstymui ir dezinformacijai — nuo rasistinio
mokyklos direktoriaus ,,deepfake® iki politi§kai jautriy jrasy su B. Obama, N. Pelosi
ar T. Perezu.®

Kaip jau buvo nustatyta ankstesnése $io darbo potemése, ,,deepfake” technologiju
panaudojimas savaime néra nei teisétas, nei neteisétas — $ig ribg lemia tai, kaip ir
kokiomis salygomis naudojami asmens tapatybe identifikuojantys elementai, neis-
vengiamai patenkantys j asmens duomeny bei neturtiniy teisiy apsaugos reguliavimo
sritj. Teisétas panaudojimas galimas, kai biometriniy pozymiy naudojimas atitinka
BDAR 6 str. numatyta tvarkymo pagrindg ir bent vieng BDAR 9 str. 2 d. i§imtj, o
teisétumas siejamas su aiSkiu asmens sutikimu konkrec¢iam tikslui. Kartu vien BDAR
laikymasis neuztikrina teisétumo, nes CK 2.22-2.24 str. jtvirtinta apsaugos sistema
taikoma nepriklausomai nuo technologiniy priemoniy. Neteiséto panaudojimo riba

8 Delfi AS pries Estijg [EZTT], Nr. 64569/09, [2015-06-16]. ECLL:CE:ECHR:2015:0616]UD006456909.
4 NNAMDI, Nmesoma; ONIYINDE, Adeyemi O. ir ABEGUNDE, Babalola (2023). An appraisal of
the implications of deep fakes: The need for urgent international legislations. American Journal of Lea-
dership and Governance, 8(1), 43-52 [interaktyvus]. https://doi.org/10.47672/ajlg.1540.
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perzengiama, kai tapatybés elementai naudojami be sutikimo arba virsijant jo apimtj,
pazeidziant tiek BDAR 6 ir 9 str., tiek CK 2.22-2.24 str.

Todél galima daryti i$vada, kad ,,deepfake kontekste teiséto ir neteiséto panaudo-
jimo riba yra nustatoma kompleksiskai — vertinant ne tik technologijos pobudj, bet ir
asmens duomeny tvarkymo teisétuma pagal BDAR bei asmens tapatybés apsauga pa-
gal CK nuostatas. Batent $iy elementy visuma leidzia atriboti teisiskai pateisinamus
»deepfake” naudojimo atvejus nuo tokiy, kurie laikytini neteisétais ir sukelianciais
civilinés atsakomybés taikymo pagrinda.

ISvados

Asmens tapatybé civilinéje teiséje néra apibrézta kaip savarankiska, vieninga tei-
siné kategorija, taciau jos apsauga uztikrinama per tarpusavyje susijusiy neturtiniy
teisiy sistema. Veidas, balsas ir judesiai laikytini reikémingais tapatybés elementais
tiek dél jy identifikacinés galios, tiek dél priskyrimo biometriniams duomenims.
»Deepfake® technologijy kontekste $iy elementy panaudojimas be asmens sutikimo
kvalifikuojamas kaip neteisétas civilinés teisés pozitiriu, sudarantis prielaidas civilinei
atsakomybei taikyti, o vieningos asmens tapatybés sampratos nebuvimas néra esminé
Kliatis tokios atsakomybés taikymui.

»Deepfake“ technologijos apima skirtingus asmens veido, balso ir judesiy atkari-
mo ar modifikavimo badus, tadiau civilinés teisés poziariu lemiamas yra ne technolo-
gijos veikimo metodas, o tai, ar jos rezultatas leidzia atpazinti konkrety asmenj. Nors
ES teiséje ,deepfake” dazniausiai jvardijamas kaip ,sintetinis turinys®, o doktrinoje
vartojamos skirtingos savokos, teisés taikymo praktikoje néra susiformaves konsoli-
duotas pozitris i $iy technologijy samprata. Dél to ,,deepfake® atvejai civilinéje teiséje
vertinami ne kaip atskira teisiné kategorija, bet taikant bendrasias asmens duomeny
apsaugos ir neturtiniy teisiy gynimo normas, kurios ir formuoja civilinés atsakomy-
bés taikymo ribas.

»Deepfake“ turinio karimas ir platinimas be asmens sutikimo paprastai pazeidzia
ne viena, o kelias tarpusavyje susijusias asmens neturtines teises - teise i atvaizda, pri-
vataus gyvenimo nelie¢iamuma bei garbe ir oruma. Civilinés atsakomybés taikymas
tokiais atvejais grindziamas sistemisku $iy teisiy vertinimu, atsizvelgiant j galimybe
atpazinti konkrety asmenj, sutikimo ribas ir turinio poveikj. Nors Lietuvos ir uz-
sienio teismy praktika dar néra vieninga, ji patvirtina tendencija ,,deepfake® atvejus
vertinti kaip realius civiliniy teisiy pazeidimus, uz kuriuos gali buti taikomos civilinés
teisés gynimo priemonés, jskaitant neturtinés zalos atlyginima.
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SANTRAUKA

I$plitus ,,deepfake” technologijoms, atsirado galimybé itin tikrovikai atkurti as-
mens tapatybés poZymius — veida, balsg ar judesius - ir be jo sutikimo sukurti klaidi-
nantj skaitmeninj turinj. Toks asmens tapatybés panaudojimas kelia grésme asmens
neturtinéms teiséms ir suponuoja civilinés atsakomybés taikymo klausimus. Atsizvel-
giant j tai, $io darbo tikslas — i$analizuoti civilinés atsakomybés taikyma tais atvejais,
kai asmens tapatybés elementai be jo sutikimo naudojami ,deepfake® turinio kari-
mui ir platinimui. Darbo objektas apima Lietuvos civilinés teisés ir Europos Sajun-
gos duomeny apsaugos normy taikyma ,,deepfake® technologijy kontekste, taip pat
Lietuvos ir uzsienio teismy praktika. Darbe nagrinéjama asmens tapatybés samprata,
biometriniy duomeny teisinis reglamentavimas ir ,deepfake technologijy teisiné
reik§émé, taip pat vertinama asmens neturtiniy teisiy apsauga ir civilinés atsakomybés
taikymo prielaidos. Atlikta analizé leidzia konstatuoti, kad asmens veido, balso ar
judesiy panaudojimas ,,deepfake” turinyje be jo sutikimo gali pazeisti teise j atvaizda,
privataus gyvenimo nelie¢iamumg, garbe ir oruma: tokiais atvejais, nusta¢ius visas
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civilinés atsakomybeés salygas, taikomos civilinés teisés gynimo priemonés, jskaitant
neturtinés zalos atlyginima, o atsakomybés ribos vertinamos atsizvelgiant j pazeidi-
mo pobudj ir faktines bylos aplinkybes.

SUMMARY

With the proliferation of “deepfake” technologies, it has become possible to highly
realistically recreate elements of a person’s identity — such as facial features, voice,
or movements — and to generate misleading digital content without their consent.
Such use of a person’s identity poses a threat to their personal moral rights and rais-
es questions concerning the application of civil liability. In this context, the aim of
this paper is to analyze the application of civil liability in cases where elements of a
person’s identity are used without their consent in the creation and dissemination of
“deepfake” content. The paper’s objective includes the application of Lithuanian civil
law and European Union data protection rules in the context of “deepfake” technol-
ogies, as well as Lithuanian and foreign case law. The paper examines the concept of
personal identity, the legal regulation of biometric data, and the legal significance of
“deepfake” technologies, and assesses the protection of personal moral rights and the
conditions for the application of civil liability. The analysis leads to the conclusion
that the use of a person’s face, voice, or movements in “deepfake” content without
their consent may infringe the right to one’s image, privacy, honor, and dignity: in
such cases, where all conditions of civil liability are established, civil law remedies
are applied, including compensation for non-pecuniary damage, while the limits of
liability are determined with regard to the nature of the infringement and the factual
circumstances of the case.
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