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Santrauka. Dirbtiniy neuroniniy tinkly modeliais placiai dalijamasi vieSosiose
saugyklose, todél kyla grésme, kad jy parametry failai gali bati iSnaudoti
kenkéjiskam turiniui slépti ir platinti. Siame straipsnyje analizuojamas erdvinés
srities steganografijos pritaikymas dirbtiniuose neuroniniuose tinkluose,
vertinant tiek informacijos paslépimo, tiek jos aptikimo galimybes. Nustatyta,
kad vaizdy klasifikavimo modeliuose galima modifikuoti bent puse jy talpos
reikSmingai nepabloginant klasifikavimo tikslumo. Jterpto turinio aptikimui taikyti
masininio mokymosi metodai, su kuriais pasiektas 90,2 % tikslumas modifikacijy
aptikimo uzduotyje. Rezultatai rodo, kad tinkly parametruose galima paslépti
informacija, ta¢iau tokios modifikacijos gali bati aptinkamos.

Raktiniai ZodzZiai: neuroniniy tinkly steganografija, modeliy parametrai, LSB
steganografija, steganografijos aptikimas, neuroniniy tinkly saugumas.

1 |vadas

Per pastaruosius metus dirbtinis intelektas tapo neatsiejama kasdienybés
dalimi tiek profesinéje, tiek asmeninéje aplinkoje. Dirbtiniais neuroniniais
tinklais paremti modeliai placiai naudojami informacijos apdorojime, me-
dicinoje, ekonomikoje ir daugelyje kity sriciy. Kadangi modeliy apmokymas
yra daug laiko ir skai¢iavimo resursy reikalaujanti proceddra, jvairiose vie-
Sosiose saugyklose galima rasti ir atsisiysti jau apmokyty modeliy parame-
trus, o tai atveria duris juos iSnaudoti kaip kenkejiSkos programinés jrangos
nesiklius per modeliy tiekimo grandines (angl. supply chain attacks).

Sio darbo tikslas - istirti, kiek neuroniniy tinkly parametry bity gali bati
modifikuota, nepaveikiant modelio funkcionalumo, bei patikrinti, ar modifi-
kuoti modeliai gali bati aptinkami naudojant masininio mokymosi metodus.
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2 Literataros apZvalga

Steganografija - informacijos jterpimas kitame informacijos pakete taip, kad
pasléptos informacijos buvimas nebaty akivaizdus. Perduodama paslaptis
(angl. payload) yra jterpiama j nesiklj (angl. cover object), nepakeiciant pradi-
nio neSiklio funkcionalumo. Tam iSnaudojami duomeny formatai, turintys
daug perteklinés informacijos, pavyzdziui, paveikslai, vaizdo ar garso jrasai.
Nesiklyje esanti nereikSminga informacija yra kei¢iama slaptagja zinute [1].
Tokia praktika daznai naudojama teisetiems tikslams, pavyzdZiui, autoriniy
teisiy apsaugai, taCiau jg taip pat galima naudoti ir kenkéjiSkomis paskato-
mis - perduodant kodg, failus ar kenkejiSka programine jranga (angl. mal-
ware) j aukos kompiuterj, iSvengiant antivirusiniy programy aptikimo.

Praktikoje aptinkamos erdvinés srities (angl. spatial-domain) arba trans-
formacijos srities (angl. transform-domain) steganografijos rtsys. Erdvinés
srities metodai tiesiogiai kei¢ia duomenis binarinéje duomeny reprezentaci-
joje. Daznai naudojamas maziausiai reikSmingy bity (angl. LSB - Least Signifi-
cant Bit) metodas, kei€iantis paskutiniuosius bitus, minimaliai paveikiancius
galutinj rezultatg. Pavyzdziui, naudojant paveikslélius kaip neSiklj, pikseliy
spalvy binarinés reprezentacijos paskutiniai bitai koreguojami, keiciant juos
j perneSamo turinio fragmentus [2]. Transformacijos srities metodai neSiklj
transformuoja, pavyzdZziui, j dazniy sritj ir turinj jterpia j koeficientus. Tokie
metodai yra sudetingesni, taciau jie yra Zymiai sunkiau aptinkami, atspares-
ni nesiklio modifikacijoms [2].

Nors dalis moderniy dirbtiniy neuroniniy tinkly jgyvendinimy naudoja
kvantuotus (angl. quantized) parametry formatus, siekiant sumazinti mo-
delio dydj, tradiciSkai jy reikSmés dar daznai saugomos 32 bity slankiojo
kablelio formatu (/EEE 754). Kadangi neuroniniy tinkly svoriai po apmokymo
daZniausiai yra arti nulio, dauguma jy bity saugo trupmenine skaiciaus dalj.
Nustacius pirmajj parametro baitg (Zenklo bitg ir 7 iS 8 laipsnio rodiklio bity),
skaiCiaus reikSmeé apribojama siaurame intervale, o keiciant paskutiniuosius
trupmeninés dalies bitus, skaiCiaus reikSmé kinta labai mazose ribose.

Sios savybés leidZia dirbtiniy neuroniniy tinkly parametrus i¥naudoti
kaip steganografijos nesiklius. Jvairios modifikacijy strategijos leidzia jterpti
nuo keleto iki 24 bity kiekviename arba konkreciy sluoksniy modelio para-
metruose, visiSkai nepaveikdamos arba minimaliai neigiamai paveikdamos
modeliy funkcionaluma [3, 4, 51.

Vieni daZniausiai naudojamy steganografijos neSikliy - paveiksléliai -
pasizymi tuo, kad juose saugoma informacija pasizymi aiSkia struktdra ir sti-
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pria gretimy pikseliy koreliacija, todél erdvinés srities steganografija palieka
statistinius pozymius, kuriuos galima aptikti jvairiais analizés metodais, o
kartais - ir plika akimi [6]. Tuo paCiu, paveiksleliy faily uzimama vieta dis-
ke yra sglyginai maza, ypac¢ naudojant stipriai suspaustus formatus (pavyz-
dZiui, JPEG), taigi ir perneSamo turinio dydis negali bati didelis.

Tuo tarpu dirbtiniy neuroniniy tinkly parametry reikSmeés po apmoky-
mo turi didele entropijg, néra ryskiy pasiskirstymo pozymiy, taigi paprastais
statistiniais metodais aptikti atliktas modifikacijas gali bati sunkiau. Kadangi
modeliy parametry failai jprastai yra kelis Simtus ar daugiau karty didesni
uz paveikslélius, atliekamos modifikacijos gali bati konservatyvesnés, t. y.
modifikuojama maza parametro reikSmés dalis, greta esantys turinio bai-
tai/bitai jterpiami nutolusiuose modelio parametruose ir taip toliau. Dél to
steganografijos, naudojancios dirbtiniy neuroniniy tinkly parametrus kaip
nesSiklj, aptikimas tampa sudeétingesne uzduotimi.

3 Metodiné dalis

Tyrimui pasirinktas platus vaizdy klasifikavimo modeliy spektras: klasikiniai
konvoliuciniai neuroniniai tinklai (KNT, angl. Convolutional Neural Networks,
CNN), liekany KNT (angl. Residual CNN), daugiaSakiai KNT (angl. Multibranch
CNN), efektyvieji KNT (angl. Efficient CNN), tankieji KNT (angl. Dense CNN),
modernas KNT (angl. Modern CNN), vaizdy transformeriai (angl. Vision trans-
formers), Swin transformeriai (angl. Swin transformers). Visy modeliy jgy-
vendinimai ir iS anksto apmokyti parametrai paimti iS PyTorch bibliotekos
torchvision.models paketo’.

Parametry modifikavimo jtakai jvertinti modeliai testuojami naudojant
2012-2017 m. ImageNet vaizdy atpazinimo konkurso (angl. Large Scale Visual
Recognition Challenge, ILSVRC) duomeny aibe?, sudarytg i3 50 takst. paveiks-
ly, suskirstyty j 1 takst. klasiy.

3.1 Neveiksniy bity aptikimas

Siekiant nustatyti, kurie parametry bitai gali bati modifikuojami nepavei-
kiant modelio veikimo, analizuojama parametry bity maskavimo jtaka kla-
sifikavimo tikslumui. Visy modelio svoriy n paskutiniai bitai keic¢iami j nulius
(zr. 1 pav.), pradedant nuo maziausiai reikSmingy. 32 bity slankiojo kablelio

PyTorch torchvision.models dokumentacija. https://docs.pytorch.org/vision/stable/models.html
2 ImageNet ILSVRC duomeny aibé. https://image-net.org/challenges/LSVRC/
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1. Parametry iStraukimas 2. n bity maskavimas 3. Modelio rekonstravimas

Bity maskavimas

A

Kiekvienas parametras modifikuojamas
iciant n iy jo bity nuliais

P! Y <
(m float32 parametry) parametrais

Pavyzdziui n = 2:

Modelis su modifikuotais

(m modifikuoty float32 parametry)

Pries: bgq bz ... by by by
Po:  bgy by .. bp 0 0

1 pav. Modelio parametry bity maskavimo procedara.

formatu (/EEE 754) saugomuose parametruose nuosekliai maskuojama nuo
1 iki 32 bity, o po kiekvieno pakeitimo vertinamas modelio klasifikavimo
tikslumas.

Parametro bitas laikomas neveiksniu, jei jj ir visus maziau reikSmingus
bitus pakeitus j nulj, modelio Top1 tikslumas sumazéja ne daugiau kaip
1 procentiniu punktu, lyginant su originaliu modeliu.

3.2 Turinio jterpimo procedira

Turinio jterpimo j neuroninius tinklus metody galima sugalvoti labai daug - is-
skleisti skirtingomis kryptimis, naudoti jvairius maiSos metodus, slépti tik kon-
kre¢iuose modeliy sluoksniuose ar jy dalyse. Siame darbe nagrinéjamos dvi
paprastos turinio jterpimo procedaros: vertikalioji ir horizontalioji (Zr. 2 pav.).

bito indeksas

(plokstuma)

modelio 31 >
parametras PO 5] 1] | o] {0]

P1 te] 3] | t{1] t[2] . .

P2 71 5] | t2] t[4] vfbrhkgluss

jterpimas
Fo 7] | t{3] t[6]
i t[4] t{] — turinio bity masyvas

2 pav. Turinio jterpimo procedaros.

Vertikalioji procedara veikia paeiliui kei¢iant paskutinj kiekvieno para-
metro bitg turinio bitu. Jei turinio bity skaicius virSija modelio parametry
skaiciy, uzpildzius paskutinius visy parametry bitus, pradedami keisti pries-
paskutiniai bitai. Procesas kartojamas, kol nebelieka nejterpty turinio bity.

Horizontalioji jterpimo proceddra pirmiausia apskaiciuoja, kiek kiekvie-
no parametro bity reikia pakeisti: k = turinio bity skaicius / modelio parame-
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try skaicius. Tuomet einama per kiekvieng modelio parametra, o paskutiniai
k jo bitai pakeiciami turinio bitais.

3.3 |terpto turinio aptikimas
3.3.1 Bity seky klasifikavimas

Pirmojoje aptikimo uzduotyje siekiama nustatyti, ar jmanoma atskirti jpras-
ty faily segmentus nuo i$ dirbtiniy neuroniniy tinkly svoriy iStraukty bity
segmenty, naudojant bity lygmens savybes. Sj eksperimentg galima apiba-
dinti taip: turime dirbtinj neuroninj tinklg ir Zinome, kokia turinio jterpimo
proceddra galéjo bati panaudota. Jeigu atliktume jterpimui atvirkstinj veiks-
ma ir i$ svoriy iStrauktume bity eilute, ar bty jmanoma nustatyti, ar i bity
eiluté atitinka natdralias modelio mokymo metu susiformavusias reikSmes,
ar ji labiau panasi j failo iSkarpg? Uzduociai sudarytas duomeny rinkinys,
kurj sudaro 2000 bity ilgio iSkarpos i$ paveiksléliy faily, tekstiniy dokumen-
ty, Windows vykdomujy programy (angl. Windows executable files, exe) bei i3
dirbtiniy neuroniniy tinkly svoriy iStrauktos bity sekos, taikant vertikaliojo ir
horizontaliojo iStraukimo procedaras. Kiekvienam is Siy jrasSy apskaiciuotos
Sios savybés:

+ vienety bity dalis visoje sekoje;

* bity kitimo daznis;

+ vienody bity seky ilgio statistikos (vidurkis, standartinis nuokrypis, il-

giausia seka, entropija);

+ bity pasiskirstymo entropija;

+ vienety tankio svyravimai slenkanciuose languose;

+ dazniniy komponenty charakteristikos (diskrecioji Furjé transforma-

cija);

« 2ir 3 bity Sablony dazniai.

Gautas poZzymiy vektorius naudojamas apmokyti atsitiktiniy misky (angl.
Random Forest), papildomy medZiy (angl. Extra Trees), logistinés regresijos
(angl. Logistic Regression) ir XGBoost klasifikatorius. Klasifikatoriaus uzduo-
tis - pozymiy vektoriui priskirti vieng i$ keturiy klasiy: paveikslélis, tekstinis
dokumentas, programa arba neuroninis tinklas.

3.3.2 Modelio parametry grupiy klasifikavimas

Kadangi praktinéje situacijoje jterpimo proceddra dazniausiai néra Zinoma,
papildomai nagrinéjamas tiesioginis modelio parametry klasifikavimas. Sio-
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je uzduotyje iS modelio parenkamos 1024 is eilés einanciy parametry gru-
pés ir siekiama nustatyti, ar jos buvo modifikuotos. Jei grupé modifikuota,
papildomai nustatomas jterpto turinio tipas ir naudota jterpimo proceddra.

ParuoStg duomeny rinkinj sudaro atsitiktinés parametry grupeés is jvai-
riy paveiksléliy klasifikavimo modeliy (aprasyty skyriaus pradzioje). Dalis
grupiy paliekamos nemodifikuotos ir sudaro Svariy duomeny klase, o li-
kusiose grupeése jterpiamas faily turinys taikant skirtingas jterpimo proce-
daras. Nagrinéjamos vertikalioji ir horizontalioji proceddros, kai j kiekvieng
parametrg jterpiama po 1, 4 arba 16 bity. Vieno bito atveju vertikalioji ir
horizontalioji proceddros sutampa, todel gaunami penki skirtingi modifika-
cijos variantai.

Kiekviena parametry grupé interpretuojama kaip 32x1024 bity matrica,
kur eilutés atitinka bito pozicijg IEEE 754 reprezentacijoje, o stulpeliai - nuo-
seklius modelio parametrus.

Kiekvienam duomeny rinkinio jrasui apskaiciuojamos 3.3.1 skyrelyje
aprasytos bity seky savybes, jas pritaikant ir papildant, papildomai jverti-
nant jy pasiskirstymga skirtingose bito pozicijose ir tarp gretimy parame-
try, siekiant iSnaudoti dvimate jraSo struktlrg. Gautas pozymiy vektorius
naudojamas apmokyti 3.3.1 skyrelyje pateiktus klasifikatorius. Sie modeliai
sprendzia modifikuoty parametry aptikimo, jterpto turinio tipo bei naudo-
tos jterpimo procedaros identifikavimo uzduotis.

Ta pati uzduotis sprendZiama ir naudojant konvoliuciniais neuroniniais
tinklais grjstus klasifikatorius. Kiekvienas duomenuy rinkinio jrasas (32x1024
dydZio bity matrica) interpretuojama kaip vieno kanalo paveikslas, kurio
pikseliy reikSmés yra 0 arba 1.

Naudojamos 3 skirtingos architektdros:

1. bazinis KNT modelis (286 tOkst. parametry), sudarytas is keliy nuo-
sekliy konvoliuciniy sluoksniy, normalizacijos, aktyvacijos funkcijy
ir sutelkimo (angl. pooling) sluoksniy, po kuriy seka pilnai sujungtas
klasifikatorius;

2. asimetriSkas KNT modelis (1,448 min. parametry), kuriame naudoja-
mi daugiau eiluciy nei stulpeliy turintys konvoliucijy branduoliai, pa-
vyzdZiui, 3x9, 3x7 ir 3x5, pritaikyti staCiakampés struktdros jraSams;

3. liekaniniais blokais paremta KNT architektdra (1,522 min. parame-
try), naudojanti trumpasias jungtis tarp sluoksniy gilesniam mode-
liui stabiliai mokyti.
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4 Eksperimentai ir rezultatai

IS pradziy patikrinta detali klasifikavimo metriky priklausomybé nuo mo-
difikuoty parametry bity kiekio keliems modeliams. Grafikuose (Zr. 3 pav.)
pateikiamos klasifikavimo kokybe atspindincios tikslumo ir F1 mato metri-
kos. Taip pat jvertintos preciziSkumo ir atkdrimo metrikos rodo analogiska
tendencijg. Skirtingos linijy spalvos atspindi konkrecius bandytus modelius.
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3 pav. Modelio klasifikavimo tikslumo ir F1 priklausomybé nuo modifikuoty parametry

bity skaiciaus.

Pirminis eksperimentas rodo, kad modifikuojant iki pusés parametro
bity klasifikavimo tikslumas, preciziSkumas, atkarimas ir F1 metrika beveik
nekinta, taciau kiekvienam modeliui galima identifikuoti GzZio taska, kai vie-
no papildomo bito modifikavimas stipriai neigiamai paveikia visas klasifi-
kavimo metrikas. Neveiksniy bity skaicius modeliuose pateikiamas 4 pav.
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4 pav. Neveiksniy bity skaicius kiekvienam modeliui.
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Visiems modeliams pavyko pakoreguoti bent 16 bity prieS pastebint
reikdminga klasifikavimo tikslumo suprastéjima. MaZiausig pakeisty bity
skaiciy toleravo kompaktiskos architekttiros mobilas KNT modeliai (16-17).
Galima pastebéti (zr. 4 pav.), kad kiekviena modeliy Seima turi panasius ne-
veiksniy parametro bity skaicius, nepriklausanc¢ius nuo modelio parametry
skaicCiaus, taigi didesne jtakg daro architektdra, o ne modelio dydis.

Rezultatai rodo, kad istirtuose modeliuose galima saugiai modifikuoti
bent puse svorio bity (16 i3 32) ir naudoti juos steganografija paremtuose
paslépto turinio perneSimo metoduose, reikSmingai nepaveikiant modelio
klasifikavimo tikslumo. Tai leidZia neuroniniy tinkly parametrus naudoti
kaip dideles talpos steganografijos nesiklj. Tirtuose modeliuose neveiksnioji
talpa siekia nuo 7 iki 760 megabaity.

4.1 |terpto turinio aptikimas
4.1.1 Bity seky klasifikavimas

Siame eksperimente vertinama 3.3.1 skyrelyje apradyta bity seky klasifika-
vimo uzduotis, kai jterpimo proceddra laikoma Zinoma ir i modelio svoriy
iStraukiamos bity sekos. Klasifikatoriai apmokyti naudojant numatytuosius hi-
perparametrus, iSskyrus keletg modifikacijy. Logistinei regresijai taikytas duo-
meny standartizavimas (StandartScaler), iteracijy kiekis padidintas iki 2000.
Medziy ansambliy metodams (atsitiktiniy misky, papildomy medziy ir XGBo-
ost) naudota 500 medziy. XGBoost papildomai nustatytas maksimalus gylis 6 ir
mokymosi Zingsnis 0,05. Visiems klasifikatoriams naudota fiksuota atsitiktine
pradZia (random_state = 42), duomeny rinkinio klasés subalansuotos.

Modelis
10000

Paveiksleéliai 8000

6000

Tikroji klasé

Programos

Pavyzdziy skaicius

4000

2000

[ 2

Tekstas 0

\1\06&\.\5 ue'\\;.s\e\.‘a.\ woq(a“‘(’s v_‘«s‘as
92
Prognozuota klasé
5 pav. Testavimo rinkinio klasifikavimo matrica su

XGBoost klasifikatoriumi.
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Rezultatai parodeé, kad, naudojant iSskirtas bity lygmens savybes, gali-
ma gana patikimai klasifikuoti jrasus j 4 klases. Geriausig rezultatg pasie-
ké XGBoost klasifikatorius, kurio tikslumas testavimo duomeny aibei sieké
86,44 %. Atsitiktiniy miSky klasifikatorius pasieke 85,65 %, papildomy me-
dZiy - 85,24 %, o logistineés regresijos tikslumas sieké 80,91 %.

Klasifikavimo matrica (Zr. 5 pav.) rodo, kad lengviausiai atskiriami teksti-
niy dokumenty ir vykdomujy programy segmentai, o didZiausias persiden-
gimas stebimas tarp paveiksleliy ir neuroninio tinklo svoriy bity seky.

4.1.2 Aptikimas i§ modelio parametry grupiy

Toliau vertinama 3.3.2 skyrelyje aprasSyta uzduotis, kai analizuojamos
modelio parametry grupes. Eksperimentuose vertinamos trys uzduotys:
modifikuotos grupés aptikimas (binarineé klasifikacija), jterpto turinio tipo
klasifikavimas ir jterpimo proceddros identifikavimas. Metodinéje dalyje
aprasytas duomeny rinkinys padalytas j mokymo, validavimo ir testavimo
aibes santykiu 80/10/10, uztikrinant, kad tie patys modeliai ir jterpiami failai
nepatekty j skirtingas aibes.

IS klasikiniy klasifikatoriy (naudoti tie patys hiperparametrai kaip ir bity
seky klasifikavimo uzdavinyje), geriausi rezultatai visoms uzduotims pasiek-
ti su XGBoost modeliu. Binarinio atskyrimo uzduotyje pavyko pasiekti 79,6 %
tiksluma (klasifikavimo matrica pateikiama 6 pav.).

8000
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aicius

6000

ki

Ziy sl

5000

Tikroji klasé

Pavyzd:

modifikuotas 4000

3000

Svarus modifikuotas
Prognozuota klasé

6 pav. Binarinés uzduoties testavimo rinkinio klasi-
fikavimo matrica su XGBoost klasifikatoriumi.

Tiksliausiai identifikuojamos grupés su jterptais tekstiniais dokumentais

(1,8 % priskirti ne tai klasei), prasciau klasifikuotos grupés su jterptomis pro-
gramomis (17 %), o sunkiausiai aptinkamos grupeés su jterptais paveiksléliais
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(50,8 % priskirti Svariy modeliy klasei). Sie rezultatai atitinka tai, kg gavome
ankstesniu eksperimentu: lengviausiai atskirti tekstinius dokumentus, sun-
kiausiai - paveiksleélius. Taip pat pastebéta, kad sudetingiausia aptikti modi-
fikacijas, kai keiciama maziau parametry bituy.

Klasifikuojant modifikuoty jrasy jterpto turinio tipg pasiektas 91,2 %
tikslumas, o identifikuojant naudotg jterpimo proceddrg - 80,8 %.

KNT Kklasifikatoriai visose uzduotyse pasieke geresnius rezultatus nei
klasikiniai klasifikatoriai. Modeliai buvo mokomi iki 40 epochy, naudojant
256 dydZio paketus. Optimizavimui naudotas Adam optimizatorius. Pradinis
mokymosi greitis 0,0007 ir svoriy mazinimo parametras (angl. weight decay)
- 0,0001. Mokymosi greitis automatiskai mazinamas per puse, jei tikslumas
validacijos duomeny aibei negeréjo 3 epochas, su minimalia riba ties 10,
Taikytas ankstyvas stabdymas, jei rezultatai negeréjo 7 epochas.

Geriausius rezultatus demonstravo daugiausiai parametry turinti lieka-
niniy bloky architektdra (klasifikavimo matricos pateikiamos 7 pav.), pasie-
kusi 90,2 % tiksluma binarinio klasifikavimo uzduotyje, 93,4 % klasifikuojant
jterpto turinio tipg ir 91,5 % identifikuojant jterpimo procedara.
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Asimetriné architektdra pasieké 87,6 %, 93,3 % ir 91,2 % tikslumus ati-
tinkamai. Bazinis KNT modelis pasieke 83,8 % tikslumg binaringje uzduotyje,
92,6 % klasifikuojant turinio tipg ir 85,4 % identifikuojant jterpimo procedara.

Kaip ir klasikiniy klasifikatoriy atveju, sunkiausiai identifikuojamos gru-
pés su jterptais paveiksléliais ir naudojancios maziausiai bity modifikuojan-
Cias proceddras.

KNT klasifikatoriy pranasumui, tikétina, jtakg turéjo tai, kad modeliai
mokosi tiesiogiai iS parametry bity erdvineés struktdros. Tuo tarpu klasikiniai
klasifikatoriai remiasi iS anksto apskaiCiuotais pozymiais, todél dalis infor-
macijos prarandama. Pleciant ir tobulinant pozymiy rinkinj, tikétina, pavyk-
ty pasiekti ir geresniy rezultaty, artimesniy konvoliuciniams neuroniniams
tinklams, taciau ateityje tiriant kitas jterpimo proceddras, dabar jvertinamy
pozymiy nebeuZtekty, taigi konvoliuciniai neuroniniai tinklai, nors reikalau-
ja didesnio skaiciavimo resursy kiekio, ypa¢ apmokymo metu, yra universa-
liau pritaikomi jterpto turinio aptikimo uzduodiai.

5 ISvados

Siame darbe tirtas dirbtiniy neuroniniy tinkly panaudojimas pernesant pa-
slépta informacijg erdvinés steganografijos principu. Nustatyta, kad visuose
analizuotuose paveiksly klasifikavimo modeliuose galima modifikuoti bent
16 iS 32 parametro bity reikSmingai nepabloginant klasifikavimo tikslumo.
Sie nereik3mingi bitai gali bati kei¢iami j norimg pernesti turinj ir leidzia
neuroninius tinklus iSnaudoti kaip didelés talpos steganografijos nesiklius.
Jvertinta, kad maksimalus paslepto turinio dydis gali siekti nuo keliy iki keliy
Simty megabaity viename modelyje priklausomai nuo architektdros ir pa-
rametry kiekio.

Atliktos erdvinés srities modifikacijos, naudojancios vertikalyjj ir hori-
zontalyjj jterpimo metodus, gali bati sekmingai aptinkamos naudojant ma-
Sininio mokymosi metodus. Klasifikuojant analizuojamo modelio parame-
try grupes j modifikuotas ir nemodifikuotas, klasikiniai masininio mokymosi
algoritmai pasieké 79,6 % tiksluma, o konvoliuciniais neuroniniais tinklais
gristi modeliai - iki 90,2 %. Taip pat tiksliai pavyksta nustatyti ir jterpto turi-
nio tipg bei naudota jterpimo strategija.

Sioms uzduotims KNT klasifikatoriai buvo efektyvesni nei nuo istrauk-
ty statistiniy pozymiy rinkinio priklausantys klasikiniai klasifikatoriai, nes
iSnaudojama pilna parametry bity erdviné struktara. Klasikiniams klasifi-
katoriams reikiamy pozymiy kiekis sparciai didéja pleciant tiriamas jterpi-
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mo proceddras, taciau dél gerokai trumpesnio mokymo ir vykdymo laiko
jie galéty bati naudojami kaip pirminés patikros modeliai, priesS taikant tiks-
lesnius KNT klasifikatorius. Svarbu paminéti, kad Siame darbe klasifikatoriai
nebuvo optimizuojami siekiant maksimalaus aptikimo tikslumo - atlikti eks-
perimentai buvo skirti jvertinti, ar jterptas turinys apskritai gali bati aptinka-
mas pagal parametry bity struktdra.

Gauti rezultatai patvirtina, kad neuroniniy tinkly parametrai gali bati
naudojami kaip efektyvus ir talpus pasleptos informacijos perdavimo ka-
nalas. Parodyta, kad net paprastesni masininio mokymosi modeliai gali
aptikti jterpta turinj, todel tolimesniuose tyrimuose tikslinga nagrinéti su-
détingesnes jterpimo strategijas ir mazZesnio intensyvumo modifikacijas, ir
kitas klasifikatoriy architektdras. Taip pat svarbu jvertinti aptikimo metody
veikimg klasifikuojant kity paskirciy modelius, skirtingas architektdras bei
kvantuotus parametry formatus. Sie rezultatai pabréZia poreikj kurti mode-
liy patikros mechanizmus jy tiekimo grandinése ir jvertinti realias sidlomy
metody taikymo galimybes, pavyzdZziui, taikant automatizuotg masininio
mokymosi modeliais pagrjstg parametry analize prieS modeliy platinimg ar
naudojima.
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