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Straipsnyje analizuojami probleminiai Elektroninio paraso direktyvos jgyvendinimo ir taikymo aspektai,
siekiama nustatyti svarbiausias elektroninio paraso naudojimo perZengiant vienos valstybés narés ribas
kliatis, taip pat koncentruotai jvertinti Europos Komisijos sicilomo naujojo reguliavimo ypatumus.

This article analyses problematic aspects pertaining to implementation and application of E-Signa-
ture Directive and seeks to reveal the principal barriers for the cross border operation of electronic signa-
tures, as well as evaluates in a nutshell the new regulation proposed by the European Commission.

Ivadas

Informacinés technologijos tapo vienu i§
svarbiausiy ekonominés plétros Europos
Sajungoje (toliau — ES) veiksniu, o infor-
macinés visuomenés nariy nuotolinis da-
lyvavimas sudarant sandorius lémé, kad ta-
patybés nustatymo ir elektroniniy duomeny
pasiraSymo klausimai tapo bene placiausiai
nagrinéti doktrinoje. 1999 m. gruodzio 13 d.
Europos Parlamento ir Tarybos direktyvos
1999/93/EB dél Bendrijos elektroniniy
parasy reguliavimo sistemos [1] (toliau —
Direktyva) rengéjai vylési sukurti ilgaamzj
dokumenta, reaguojantj i kintamus rinkos,
technologinius ir teisinius poreikius. Di-
rektyvos 1 straipsnis itvirtino dvejopa jos
tiksla: palengvinti elektroniniy parasy nau-
dojimgq ir teisini pripazinima bei nustatyti
elektroniniy parasy ir tam tikry sertifikavi-
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mo paslaugy teisinio reguliavimo sistema,
uztikrinant vidaus rinkos funkcionavima.
Bita liokes¢iy, kad Direktyva padés su-
klestéti elektroniniy parasy rinkai [15] ir
taps visoms technologijoms vienodai atvi-
ru harmonizavimo instrumentu.

Nepaisant minéty tiksly, Direktyva
virto neissenkancios diskusijos Saltiniu,
kurios aktualumas globaliems elektroninés
komercijos procesams ilgainiui i8sikveépeé,
o itin mazas poveikis elektroninés komer-
cijos realybei tapo vienu i§ didziausiy jos
Lnuopelny [47, p. 14]. Gausybé Europos
Komisijos (toliau — Komisija) uzsakyty
studiju [pvz., 48; 64; 68; 69; 70; 73] sieké
paaiskinti salygiskai ribota Direktyvos po-
veiki elektroniniam parasui funkcionuoti,
Direktyvos vertinimas néra naujas mégi-
nimas ir Lietuvos teisés doktrinoje [44].



Vis délto, 2012 m. birzelio 4 d. Komisija
pateiké pasitilyma ,,Europos Parlamento ir
Tarybos reglamentas dél elektroninés atpa-
zinties ir elektroniniy operacijy patikimu-
mo uztikrinimo paslaugy vidaus rinkoje*
[10] (toliau — Pasitilymas dél Reglamento
arba Sitlomas reglamentas), kuriuo infer
alia siiloma panaikinti Direktyva, todél
kaip tik dabar kyla neatidéliotinas poreikis
dar karta susisteminti ir jvertinti jos igy-
vendinimo ir taikymo praktika.

Siame straipsnyje nagrin¢jama tik viena
i§ elektroninés atpazinties ir elektroniniy
operaciju patikimumo uztikrinimo paslau-
gy risiy (Sitlomo reglamento 3 straipsnio
12 dalis) — elektroninis parasas. Straips-
nyje sickiama atskleisti problemiSkiausius
Direktyvos igyvendinimo vidaus rinkoje
aspektus, identifikuoti svarbiausius Direk-
tyvos ir jos igyvendinimo trikumus tose
srityse, kurios turi reikSmingiausia itaka
tarpvalstybiniam elektroninio paraSo vei-
kimui (Direktyvos 4 straipsnio 2 dalis).
Straipsnyje daugiausia démesio skiriama
Direktyvos ir ja igyvendinanc¢iy ES teisés
akty bei kity dokumenty analizei, taip pat
glaustai pateikiamas Pasitilymo dél Regla-
mento jvertinimas.

Direktyvos jgyvendinimo problematika
pradéjo ryskéti nuo pat termino jai perkelti
1 valstybiy nariy teis¢ pabaigos (t. y. nuo
2001 m. liepos 19 d.). 2006 m. paskelbto-
je Komisijos ataskaitoje apie Direktyvos
veikima [15] identifikuotos Sios svarbes-
nés problemos: (a) valstybés narés pagal
Direktyvos 3 straipsnj yra igyvendinusios
skirtingus sertifikavimo paslaugy tiekéju
priezitiros modelius; (b) saugus elektroni-
nis parasas jsisavinamas labai létai, atsira-
do daug kitokiy programuy, kuriose naudo-
jami paprastesni elektroniniai paraSai; (c)
techninés saveikos trukumas nacionaliniu
ir tarptautiniu lygiu.

2010 m. elektroninio paraSo tarpvals-
tybinio suderinimo studija [65] identi-
fikavo i§ esmés tas pacias problemas:
(a) skirtingas valstybiy poziiris 1 pamati-
nes Direktyvos savokas, sukuriantis prie-
laidas vidaus rinkos segmentacijai (Direk-
tyvos 4 straipsnis); (b) Direktyvos ,,viesojo
sektoriaus nuostaty' [1, 3 straipsnio 7 da-
lis] panaudojimas nustatant papildomus
reikalavimus elektroniniams parasams
vieSajame sektoriuje (pvz., vieSuosiuose
pirkimuose ir pan.); (c) standarty sistema
yra paini ir nebeatitinka rinkos dalyviy la-
kesc¢iy; (d) nacionalinés priezitros rezimai
skiriasi valstybése narése [1, 2 straipsnio
13 dalis ir 3 straipsnio 3 dalis]. Komisijos
uzsakymu 2012 m. parengta Elektroninio
identifikavimo, autentifikavimo ir paraso
studija [63, p. 63-66], Direktyvos svar-
biausias ydas identifikavo tose paciose
srityse. 2012 m. Komisijos pasitilymo dél
reglamento poveikio vertinimo ataskaitoje
[7] nurodomos dvi pagrindinés klititys tei-
kiant tarpvalstybines patikimumo uztikri-
nimo paslaugas: (a) rinkos fragmentacija
(paslaugy teikéjams taikomos skirtingos
taisyklés, priklausiancios nuo to, kuriose
valstybése jie isisteige); ir (b) vartotoju
pasitikéjimo stoka.

Rinkos fragmentacija
ir kilmés valstybés principas

Direktyva kritikuojama tuo pagrindu, kad
jos 4 straipsnyje itvirtintas kilmés valsty-
bés principas lémé vidaus rinkos fragmen-
tacija [7]. Komisijos vertinimu, valstybés
narés yra jgyvendinusios skirtingus kvali-
fikuotus sertifikatus iSduodanciy sertifika-
vimo paslaugy tiekéjy priezitiros modelius
(Direktyvos 3 straipsnis), o Sie skirtumai
gali turéti jtakos teikiant tarptautines serti-
fikavimo paslaugas [7].
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Visy pirma tokia Direktyvos kritika ne
visada pagrista turint omenyje ribota jos
tiksla ir siaura taikymo sritj. Direktyva
nesiekta iSspresti absoliuciai visy elek-
troninio paraso veikimo aspekty, pvz.,
teisiniy kliti¢iy sutartims sudaryti elektro-
niniu biidu panaikinimas reglamentuoja-
mas Elektroninés komercijos direktyvos
9 straipsnyje [2]. Be to, pripazinta, kad
Salia Direktyvos veikia ir Saliy susitarimu
nustatytos elektroniniy parasy naudojimo
salygos (Direktyvos preambulés 16 punk-
tas).

Antra, tai, kad harmonizuotas elektroni-
nio paraso sistemos veikimas vidaus rinkoje
liko nejgyvendintas [Zr.: 66, p. 3], daugiau-
sia nulémé netinkamas Direktyvos nuosta-
ty perkélimas nacionalinéje teiséje. Kilmés
valstybés principas (angl. countryoforigin)
nuosekliai lemia tai, kad sertifikavimo pas-
laugu teikéjai skirtingose valstybése narése
susiduria su skirtingomis priezitiros (todél
ir veiklos) salygomis. Direktyva priski-
riama toms ankstesnio tipo direktyvoms,
kuriomis, siekiant minimalaus harmoniza-
vimo, buvo nustatyti tam tikri minimaliis
reikalavimai, privalomi visiems ES vi-
daus rinkoje veikiantiems subjektams [49,
p. 12]. Kilmés valstybés koncepcija yra
kompromisinis paslaugy judéjimo vidaus
rinkoje reglamentavimo principas ir todél
vargu ar gali buti kritikuojama kaip savai-
me ribojanti elektroninio paraso sistemos
veikima perzengiant vienos valstybés ri-
bas. Vis délto kilmés valstybés principas
ivairiose valstybése narése igyvendintas
skirtingai, jose skiriasi uzsienio teikéju
iSduoty sertifikaty pripazinimo techninés
ir teisinés salygos. Lietuvos Respublikos
elektroninio paraso istatymo [25] (toliau —
Istatymas) 5 straipsnio 1 dalyje numatomos
uzsienio valstybiu sertifikavimo paslaugu
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teikéjy sudaryty kvalifikuoty sertifikaty
pripazinimo Lietuvoje salygos (t. y. sertifi-
katai yra sudaryti paslaugy teikéjo, akredi-
tuoto Lietuvoje arba kitoje valstyb¢je, arba
uz sertifikata laiduoja Lietuvos arba kitos
ES valstybés kvalifikuotus sertifikatus is-
duodantis paslaugy teikéjas, atitinkantis
Lietuvoje taikomus reikalavimus), kurie
ne visai dera su Direktyvos 4 straipsniu.
Nors Lietuvoje jau nuo 2006 m. naudo-
jamasi uZsienio valstybiy sertifikavimo
paslaugy teikéjy sudarytais kvalifikuotais
sertifikatais [57]!, tadiau sunku jvertinti,
kiek problemy $i [statymo nuostata sukélé
praktikoje. Kai kurios Lietuvos valstybés
institucijos uzsienio kvalifikuoty sertifikaty
pripazinima sprendzia individualiai (pvz.,
pacios patikrina sertifikavimo paslaugy tei-
kéjus ir ju i8duodamus sertifikatus ir itrau-
kia i savo sarasus). Manytina, kad uzsienio
sertifikavimo paslaugy teikéju identifika-
vima, ju isduodamy sertifikaty patikrinima
ir pripazinima turéty gerokai palengvinti
Komisijos sprendimo 2009/767/EB [6]
(toliau — Komisijos sprendimas 2009/767/
EB) 2 straipsnio 1 dalyje numatoma prie-
moné — valstybiy nariy sudaromi patikimi
sarasai (angl. trusted services lists, TLS)
[placiau zr.: 67], kuriuose pateikiama in-
formacija apie tos valstybés narés prizii-
rimus ir (arba) akredituotus sertifikavimo
paslaugy teikéjus, iSduodancius kvalifi-
kuotus sertifikatus, jskaitant informacija
apie tai, ar parasas kuriamas naudojant
saugia paraso formavimo iranga (tai gali
biti nurodyta ir paciuose sertifikatuose, o
jei ne — pateikta kaip atskira informacija
sarase). Iki $iol tokios galimybés patikrinti

I UAB ,,Omnitel“ mobiliujy telefony SIM kortelé-
se yra jrasiusi kvalifikuoty sertifikaty, i§ kuriy dauguma
sudaré Estijos sertifikavimo paslaugy teikéjas AS ,,Ser-
tifitseerimiskeskus*.



kitoje valstybéje naréje iSduotus sertifika-
tus nebuvo dél skirtingy nacionaliniy tech-
niniy reikalavimy, iskaitant ir skirtingo
sertifikaty formato. Lietuvos nacionalinés
prieziiiros institucijos — Rysiy reguliavi-
mo tarnybos — tinklalapyje yra skelbiamas
prizitrimy ir (ar) akredituoty sertifikavimo
paslaugy teikéjy patikimas sarasas.

Trecia, priekaistai, kad valstybés narés
yra igyvendinusios skirtingus sertifikavi-
mo paslaugy tiekéjy priezitiros modelius,
tiesiogiai nepaaiskina, kodé¢l vidaus rinka
iki 8iol yra susiskaidziusi i atskiras nacio-
nalines rinkas. Vis délto tokia fragmenta-
cija gali paaiskinti tarp priezifiros rezimy
egzistuojantys skirtumai, kuriy negali-
ma pavadinti formaliais — nors daugelyje
valstybiy vykdomas periodinis paslaugy
teikéju patikrinimas, kai kuriose valstybé-
se apskritai néra prieinamos informacijos
apie tokius patikrinimus arba jie atlickami
tik kilus pazeidimy grésmei [7, taip pat
zr.: 48, p. 101-103]. Sertifikavimo pas-
laugu teikéjams taikoma prieziiiros tvar-
ka turi tenkinti Direktyvos reikalavimus,
i8déstytus 3 straipsnio 3 dalyje, 8 straipsnio
1 dalyje ir 11 straipsnyje, o Direktyvos
I Priede yra jtvirtinti iSsams reikalavimai
sertifikavimo paslaugy teikéjams, taciau
pacioje Direktyvoje néra jokiy detalesniy
nurodymy ar gairiy valstybéms naréms.
Direktyvos igyvendinimas atskleidé, kad
kilmés valstybés principas turéjo biiti nuo-
sekliai derinamas su iSsamesniu minimaliy
reikalavimy sertifikavimo paslaugy teiké-
jams ir prieziliros tarnyboms sarasu, taip
pat su aktyviy pareigy valstybéms naréms
itvirtinimu pacioje Direktyvoje (vietoje
kompromisiniy reikalavimy Direktyvos
3 straipsnyje ir pan.). Komisija, jvertinusi
Direktyvos igyvendinimo praktika, gal¢jo
iSleisti gaires ar rekomendacijas valsty-

béms naréms?. Gana pavéluotai, 2010 m.
Komisijai CROBIES projekto rémuose
buvo pateiktas pasiiilymas dél bendrojo
kvalifikuotus sertifikatus iSduodanciy ser-
tifikavimo paslaugu teikéjy priezitiros mo-
delio [68].

Prie kilmés wvalstybés principo nule-
miamo rinkos susiskaldymo priskirtinos ir
Direktyvos ,,viesojo sektoriaus nuostatos
(Direktyvos 3 straipsnio 7 dalis), kurios
valstybéms naréms leidzia itvirtinti papil-
domus reikalavimus vieSajame sektoriuje.
Siy nuostaty taikymas labiausiai paplites
valstybéms naréms taikant skirtingus rei-
kalavimus vieSuyjuy elektroniniy pirkimy
elektroniniams paraSams. Tiesa, ne visa-
da tie reikalavimai yra susij¢ su kvalifi-
kuotu parasu, pvz., Lietuvoje veikiancios
perkanciosios organizacijos, vykdancios
pirkimus esant elektroninio paraso reika-
lavimui, numato, kad elektroninémis prie-
monémis teikiami pasitilymai ar paraiskos
turi biti pateikti su saugiu elektroniniu
parasu (t. y. formaliai nereikalaujama
kvalifikuoto elektroninio paraso), atitin-
kanciu [statymo nustatytus reikalavimus ir
CVP IS? naudojamus elektroniniy parasy

2 Tiesa, tokia teisiné schema yra kaip standar-

tas — paslaugy teikéjai turi atitikti ETSI (TS 101 456)
standarto [21] reikalavimus, kvalifikuotus sertifikatus
sudarantiems paslaugy teikéjams. Atitikti kvalifikuoto
sertifikato politikai, kuria jgyvendinamas minétas stan-
dartas, gali patvirtinti (a) tinkamai jgaliotas auditorius
(gali buti vidinis, tac¢iau hierarchiskai nepavaldus ser-
tifikavimo paslaugy teikéjui); (b) ivertinimas, atliktas
kompetentingo nepriklausomo auditoriaus. Atitiktis
turi buti tikrinama reguliariai, taip pat jvykus veiklos
poky¢iy.

3 Centriné vieSyju pirkimy informaciné sistema:
https://pirkimai.eviesiejipirkimai.lt/login.asp?B=PPO
&target=&timeout=. Tiesa, CVP IS nepalaiko ,,mobi-
ligjy* elektroniniy parasy (teisiniu pozitiriu mobiliojo
elektroninio paraso savoka néra vartotina, nes ji pa-
grista tik paraso formavimo irangos technologija, o ne
teisinius padarinius lemianciomis elektroninio paraso
savybémis), kurie paremti kvalifikuotais sertifikatais,
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tipus. Pranciizijoje vieSuosiuose pirkimuo-
se taip pat leidziama naudoti net ir nekva-
lifikuotus sertifikatus, taciau teikéjui kelia-
mi reikalavimai biiti akredituotam pagal
Pranciizijoje galiojancias taisykles, taiko-
mas vietiniams sertifikavimo paslaugy tei-
kéjams [43, p. 20]. Kai kuriose valstybése
nustatyti reikalavimai dalyviams naudoti
kvalifikuota sertifikata, patvirtinta serti-
fikatu iSduotu akredituoto sertifikavimo
paslaugy teikéjo [48, p. 99]. Direktyvos
3 straipsnio 7 dalyje itvirtinta ,,vieSojo sek-
toriaus® iSimtis gali biiti taikoma tik esant
objektyviems pagrindams, o patys reika-
lavimai turi buti proporcingi, skaidriis ir
nediskriminaciniai. Vis délto Komisija i$
esmés netikrino, kaip valstybés narés lai-
kosi §iu principy — ,,vieSojo sektoriaus®
iSlygos, kurios imtos taikyti ankstyvuoju
Direktyvos igyvendinimo laikotarpiu, nu-
1émé nacionaliniy elektroninio paraso sa-
leliy susiformavima vidaus rinkoje.

Su kilmés valstybés principu glaudZziai
susijusios ir Direktyvos nuostatos dél ser-
tifikavimo paslaugy teikéju akreditavimo.
Direktyvos 3 straipsnio 2 dalyje teigia-
ma, kad valstybés narés gali idiegti arba
iSlaikyti savanoriskos akreditacijos sis-
temas, kuriy tikslas — geresné sertifikavi-
mo paslaugy teikimo kokybé. Direktyvos
2 straipsnio 13 dalyje savanori§ka akredi-
tacija apibréziama kaip leidimas, nustatan-
tis su sertifikavimo paslaugy teikimu susi-
jusias teises ir pareigas, kuriomis paslaugy
teikéjas neturi teisés naudotis iki kompe-
tentingos institucijos sprendimo ji iSduoti.

Direktyvos rengéjai mané, kad sava-
noriSka akreditacija bus naudinga rinkai,
nes suteiks paslaugy teikéjams galimybe
pademonstruoti savo paslaugy saugumo

o tai sukelia praktiniy apribojimy, stokojanciy teisinio
pagristumo.
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ir patikimumo lygi [8, p. 6]. Vis délto
valstybése narése iki Siol skiriasi ne tik
savanoriSkos akreditacijos schemos igy-
vendinimo procediiros, bet ir jos teisiniai
padariniai ir reikSm¢é sertifikavimo pas-
laugy teikéjy veiklai. Akreditacijos sche-
mos, taikytos kaip biitina salyga dalyvauti
nacionaliniuose elektroninés vyriausybés
projektuose, de facto tapo privalomais rei-
kalavimais visiems paslaugy teikéjams, o
tai aiSkiai prieStarauja Direktyvai (pvz.,
reikalavimas Pranctzijoje sertifikavimo
paslaugy teikéjui biiti akredituotam pagal
Pranciizijoje galiojancias taisykles). Taigi,
vien tai vietiniams sertifikavimo paslaugy
teikéjams, palyginti su uZsienio teikéjais,
sukuria palankesnes veiklos salygas ir is-
kreipia valstybés kilmés principo esmg.
Privaloma akreditacija gali biiti savaime
aiSkinama kaip diskriminacijos forma bent
jau ty valstybiy nariy atzvilgiu, kuriose to-
kia schema apskritai neveikia [43, p. 21],
todél akreditacija reikéjo orientuoti | regio-
ning, o ne { nacionaling [48, p. 10]. Savano-
riSkos akreditacijos idéjos valstybés narés
taip ir nesuprato (ar nebuvo suinteresuotos
suprasti), o ja pasinaudojo kaip papildoma
priemone apginti savo nacionaling rinka
(sertifikavimo paslaugy teikéjus).

2. Elektroninio paraso savoka
ir teisinis statusas

Direktyvos 2 straipsnyje elektroninis pa-
raSas apibréziamas gana lakoniskai — tai
elektronine forma pateikti duomenys, ku-
rie yra prijungti ar logiskai susieti su ki-
tais elektroniniais duomenimis ir gali biiti
naudojami kaip autentifikavimo priemoné.
Si savoka apima platy duomeny autenti-
kavimo technologijuy spektra (Direktyvos
preambulés 8 punktas). Kai kurie moks-
lininkai mano, kad elektroninio paraSo



sprendimai pagal Direktyva turi apimti ir
tokias priemones kaip PIN (angl. perso-
nal identification number) kodus, varda
ir pavardg elektroninio praneSimo gale,
skenuota parasa [61, p. 154], elektroninés
bankininkystés priemones, ka jau kalbéti
apie vieSyjuy rakty infrastrukttros (PKI)
kriptografines ar biometrines priemones
[59, p. 9].

Paraso koncepcija yra itin glaudziai su-
sijusi su popierinio dokumento samprata,
todél istoriskai elektroninio paraso funkci-
jas pradéta konstruoti biitent pagal tradici-
nio paraso atlickamas funkcijas, atsizvel-
giant | elektroninio dokumento ypatumus
[55, p. 26]. UNCITRAL Pavyzdinio elek-
troninio paraso istatymo rengéjai visoms
svarbiausioms tradicinio paraSo funkci-
joms surado ekvivalentes elektroninio
paraso savybes (Direktyvos preambulés
8 punktas; [23, p. 10, 43]; [Zr. placiau: 22,
p. 20]). Vis délto funkcinio ekvivalentis-
kumo koncepcija, kurig sukiiré ir pagrindé
teisininkai, ilgainiui Iémé, kad elektroninio
paraso koncepcija, kurig nuo pat pradziy
1§ esmés kiré techniniy moksly atstovai,
imta tapatinti su teisine paraSo samprata, o
tai sukélé painiava ir net teisinio ir techni-
kos pasaulio atstovy nesusikalbéjima.

Bendriausiu teisiniu poziliriu paraSas
igyvendina dvi funkcijas: leidzia patikrinti
pasirasan¢io asmens tapatybeg ir uztikrin-
ti, kad jis patvirtino pasiraSytus duomenis
(t. y. save susiejo su jais) [22, 7 straipsnis].
Vis délto Direktyvos rengéjai kaip esming
elektroninio paraso funkcija pasirinko bu-
tent [duomeny] autentifikacija. Autentifi-
kacija techniniu pozitiriu galima apibrézti
kaip atributy, poZymiuy rinkinio ar fakty pa-
tikrinima tam tikru patikimumo lygiu [63,
p- 9]. Teisés literatiiroje ,,autentifikacija“
gali reiksti (a) asmens sutikima, patvirtini-

ma, kad jis sutinka su pasiraSytu turiniu, ji
priima kaip savo pasiraSyta [42, p. 142];
(b) oficialy patvirtinima, kad dokumentas
laikytinas priimtinu jrodymu [42, p. 142];
(c) padaryma autentisko, suteikiant auto-
riteta (galia) [75]. Reikia pripazinti, kad
duomeny autentifikavimas, kaip kertiné
elektroninio paraSo funkcija, pabréztinai
svetima tradicinei ir kartu teisinei paraso
sampratai.

Taigi, teisiniu poziiiriu pradéjo ryskeéti
takoskyra tarp duomeny autentifikavimo
(pvz., duomeny vientisumo patvirtinimas)
ir asmens autentifikavimo (pvz., asmens
tapatybg nusakanciy pozymiy patikrini-
mas ir patvirtinimas). Oficialiai pripazis-
tama, kad | Direktyvos apimtj patenka tik
sprendimai, atliekantys duomeny autenti-
fikavimo funkcija [48, p. 29]. Toks ribo-
tas ir gana techninis elektroninio paraso
apibrézimas Direktyvoje 1émé jvairius
nesusipratimus. Pirma, techninis savokos
elementas (pagristas duomeny autentifika-
vimo) ir teisinis (pagristas tradicinio para-
$o funkcijomis ir asmens autentifikavimo)
savokos elementas tapo nebesuderinami
tarpusavyje — duomeny autentifikavimas,
kaip skaitmeninio paraSo funkcija, pati
savaime niekaip neskirta iSspresti asmens
identifikacijos (teisingiau, verifikacijos)
klausimo. Teisiniu pozilriu, nors asmens
susiejimas su tradiciniu parasu pasiraSomu
tekstu ir néra tiesiogiai susijgs su jo tapaty-
bés nustatymu (t. y. i§ asmens paraso sutar-
ties Salis gali spresti tik apie parasa fiziskai
uzdéjusio asmens (pasirasytojo) sutikima
biti susietam su pasiraSomo dokumento
turiniu, ta¢iau asmens tapatybés patikri-
nimas vien tik pagal parasa neimanomas),
pasirasytojo tapatybés patvirtinimas pasi-
raSant ant popieriaus yra neatskiriama nuo
tradicinio paraso savasties. Antra, elek-
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troninio paraso savoka imta tapatinti su
technine savoka, kuri yra pagrista duome-
ny autentifikavimu PKI pagalba. Trecia,
techninéje elektroninio parasSo savokoje
néra asmens sutikimo biiti susietam su pa-
siraSomu dokumentu elemento — joje gli-
di tik loginis ir techninis paraso duomeny
susiejimas su pasiraSomais duomenimis,
o teisinis elementas pabrézia biitent valin{
ir samoninga asmens (t. y. ne tiek fizinio
pasirasSytojo, kiek sandorio $alies) susieji-
ma su dokumento turiniu per fizini, aktyvy
veiksma — pasiraSoma teksta popieriuje
ar kitoje laikmenoje (tiesa, elektroninio
paraSo sudétyje gali buti papildomi ele-
mentai, leidziantys iSreikSti asmens rysi
su pasiraSomu dokumentu). Neatsitiktinai
pastaruoju metu imta sitilyti, kad europiné
elektroninio paraso savoka turéty labiau
orientuotis { teising dimensija — apimti ir
pasirasancio asmens sutikimo israiska [63,
p. 10].

Su autentifikacija glaudZiai susijusi
identifikacijos savoka. Identifikacija api-
bréztina kaip asmens tapatybés jrodymas
[42, p. 761], tapatumo, atitikties nusta-
tymas, atpazinimas [74, p. 394]. Idomu,
kad Direktyvoje asmens identifikavimas
néra iSskiriamas kaip elektroninio paraso
funkcija, o asmens tapatybés nustatymas
nurodomas kaip viena i§ saugaus paraso
funkcijuy (Direktyvos 2 straipsnio 2 da-
lies b) punktas). Teisiniu poziliriu svar-
bu atskirti asmens tapatybés nustatyma
(identifikacija stricto semsu) nuo asmens
tapatybés patikrinimo (verifikacijos) [50,
p. 252]. Identifikacija reiskia asmens ti-
krosios tapatybés nustatyma, o verifika-
cija tik patvirtina, kad du ar keli duome-
nys yra susij¢ ir atitinka ta pati asmeni
(asmens tapatybé patikrinama pagal nuo-
trauka asmens tapatybés dokumente arba
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personalizuotomis priemonémis (pvz.,
pagal ID numerj, PIN koda, slaptazodi).
Paprastai pirmini asmens identifikavima
vykdo tas, kuris i§duoda asmeniui tapa-
tybés dokumentus, o elektroninis parasas
stricto sensu asmens identifikavimo funk-
cijos neatlieka — jis leidzia atlikti asmens
autentifikavima. Direktyva (2 straipsnio
3 punktas) pasirasantjji asmenj apibrézia
kaip asmenj, kuris turi paraso formavimo
iranga, taip netiesiogiai iSskirdama faktini
paraSo formavimo irangos valdyma, kaip
pakankama asmens indentifikavimo pasi-
raSan¢iuoju asmeniu kriteriju. Taigi, teisi-
niu pozitiriu identifikacija atitikty techning
asmens autentifikavimo samprata, taciau
tenka apgailestauti, kad identifikacijos ter-
minas tiek Komisijos dokumentuose, tiek
valstybiy nariy istatymuose perkeltas itin
ivairiai ir daznai klaidingai (ne iSimtis ir
Lietuva, kurios [statymo 2 straipsnio 4 da-
lyje itvirtina identifikacijos funkcija turi
asmens autentifikavimo reikSme).
Direktyvos pozitriu elektroninis pa-
raSas néra ir negali bti tradicinio paraso
atitikmuo. Turi biiti daromas skirtumas
tarp teisinés ,,paraso* savokos, kuri savyje
sukaupia reik§minga teisiniy padariniy krt-
vi, ir techninés ,,elektroninio paraso* sam-
pratos, kuri apima jvairiausius veiksmus
ar procesus, kuriuose ne visada dalyvauja
zmogus ir kuriais nebiitinai siekiama tei-
siniy paraso padariniy [23, 94 paragrafas]
(pvz., duomeny autentifikavimas naudoja-
mas teikiant automatizuotus uzsakymus,
patvirtinimu, iSraSant saskaitas [60, p. 15]).
Manytina, kad Direktyva, esanti takos-
kyroje tarp teisés ir technologijos, sujun-
gia teisines ir technologines definicijas ir
duomeny autentifikacijos savoka vartoja
placiuoju pozitiriu, kaip apimancia tiek as-
mens tapatybés nustatymo ir patvirtinimo,



tiek pasiraSiusio asmens neatSaukiamo su-
siejimo su pasirasomais duomenimis po-
zymius [15], todé¢l elektroninis paraSas pa-
gal savo esme turéty atlikti maziausiai dvi
funkcijas: identifikuoti asmeni ir patvirtinti
jo ketinima biiti susietam su pasiraSomais
duomenimis [23, 7 straipsnis], o vien tik
identifikavima atliekancios priemonés pa-
cios savaime neturéty buti laikomos elek-
troniniu para$u®. Be abejo, identifikavimui
skirtos priemonés valiniais asmens (pvz.,
vartotojo, sistemos naudotojo) veiksmais
gali atlikti ir likusia ,autentifikacijos®
funkcijos dali, pagrista ne tik asmenybés
atributy patikrinimu, bet ir valios iSraiskos
patvirtinimu. Reikia pripazinti, kad miné-
tas elektroninio paraso funkcijy atskyri-
mas 1§ esmés turi tik koncepcing prasme,
0 grynas jis paprastai neegzistuoja — pvz.,
vien identifikacijai skirtos elektronines
priemonés gali papildyti vélesnius asmens
veiksmus ir taip sukurti teisiskai reikSmin-
g4 sasajuma su jais>.

Komisija 2006 m. Direktyvos veikimo
ataskaitoje [15] turéjo galimybe paaiskin-
ti, kad Direktyva, nutolstant nuo 1996 m.
UNCITRAL Elektroninés komercijos
pavyzdiniame i{statyme [22] itvirtintos
funkcinio ekvivalentiSkumo koncepcijos,
nebuvo siekiama sukurti tradicinio paraso
elektroninio analogo, o vietoje to buvo sie-
kiama sukurti praktiskesni, i elektroninés
komercijos dalyviy poreikius orientuota
sui generis funkcijas atliekanti elektroninj
parasa. Vietoje to, { valstybiy teisines siste-
mas buvo nutransliuotas sprendimo, kuris
teisinéje sistemoje biity funkciskai ekvi-

4 Be abejo, tokios priemonés (pvz., PIN kodas)
gali turéti sutartinio paraSo galia (Istatymo 8 straipsnio
3 dalis, Direktyvos 5 preambulés 16 punktas).

3> Pvz., internetinés bankininkystés duomenys gali
buti naudojami tiek kliento tapatybei patikrinti, tiek jo
valiai iSreiksti sudarant banko indélio sutartis ir pan.

valentus tradiciniam paraSui, orientyras.
Direktyva nepateikia aiSkaus atsakymo {
klausima, kokiu lygiu elektroninio paraSo
duomenys turi biiti susieti su pasiraSomais
duomenimis. Jeigu susiejimas turi atitik-
ti saugaus paraso lygi, t. y. kad bet koks
pasiraSyty duomeny pakeitimas bty pas-
tebimas (2 straipsnio 2 p., d) punktas), $is
pozymis bity neuZztikrinamas tokiomis
priemonémis, pvz., vardo, pavardés pa-
raSymas po elektroniniu praneSimu, nors
jie formaliai ir biity susij¢ su pasirasomu
tekstu. Reikéty pripazinti, kad Direktyvos
dvasioje gludi elektroninio parasSo formy
pliuralizmas, todél vieng ar kita sprendima
pripazistant elektroniniu paraSu neturéty
biti reikalaujama, kad elektroninio paraso
duomenys biity neatskiriamai susij¢ su pa-
siraSomais duomenimis®.

Direktyvos 5 straipsnio 2 dalyje jvir-
tintas elektroninio paraso formy nedis-
kriminavimo reikalavimas turéjo iteisinti
ivairiausius Direktyva atitinkancius spren-
dimus. Reikia apgailestauti, kad Direkty-
vos rengéjai taip ir nesugebéjo atsikratyti
skaitmeniniu parasu (skaitmeniniai parasai
yra naudojami vieSojo rakto infrastrukti-
ros (PKI) kontekste, naudojant asimetrinio
rakto kriptografija [51, p.7]) gristos elek-
troninio paraso paradigmos. Nors Direkty-
vos preambulés 8 punkte ir deklaruojamas
siekis plétoti atvirg ir neutraly poziiir] {
elektroninio duomeny autentiSkumo pa-
tvirtinimo technologijas ir paslaugas, kaip
parodé vélesné Komisijos pozicija ir vals-
tybiy nariy pozitris i Direktyva, jos siste-
minj pamata sudaré bitent kvalifikuotas

6 Kaip idomus pavyzdys paminétinas Vengrijos
istatymas [33], kuriame {sakmiai reikalaujama, kad
elektroninio paraso duomenys bty logiskai neatsie-
jamai susieti su pasiraSomais duomenimis (jstatymo
2 straipsnio 6 dalis).
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elektroninis parasas. Ironiska taciau Ko-
misijos 2011 m. vieSosios konsultacijos
klausimyne, skirtame rinkos dalyviams
[17], iSvardijama 11 probleminiy elektro-
ninio paraso reguliavimo sri¢iy, kurios su-
sijusios tik su saugiu skaitmeniniu parasu.

Atrodyty, kad Direktyvoje itvirtinta
elektroninio paraSo savoka kiiré informa-
ciniy technologiju specialistai, o teisinin-
kai ja viso labo jvilko i Direktyvos teisinj
ruba. I§ Cia ir kiles Siy dviejy sriciy atstovy
nesusikalbéjimas. Lietuvos teisingje sis-
temoje turime gana iSkalbinga pavyzdi,
esant] CK 1.76 straipsnyje, kai kodifikuo-
tos civilinés teisés normos de jure itvirtina
technologiskai neutraly, o de facto — skait-
meniniu parasu pagrista elektroninj para-
$a (nes reikalauja identifikuoti asmenj).
Sitoks teisinés sistemos paradigmoje uz-
koduotas nepasitikéjimas technologiniais
sprendimais taip pat prisidéjo prie to, kad
istatymu leidéjas instinktyviai kelia papil-
domus reikalavimus elektroniniam paraSui
ir apskritai raSytiniams sandoriams elek-
troniniu formatu (pvz., raSytiniams doku-
mentams elektroniniame dokumente speci-
fiskai kelia paraso reikalavima, nors tokio
reikalavimo dokumentams popieriniame
formate nekelia). Tokie papildomi reika-
lavimai elektronini parasa padaré sunkiai
igyvendinama praktiSkai ir taip neleistinai
iSkreipé ilgus amzius kurta dokumento ir
sandorio formos uztikrinimo islaidy ir jo
suklastojimo rizikos pusiausvyra.

Tiesa, Komisijos sprendimo 2009/767/EB
1 straipsnyje itvirtinama valstybiy na-
riy teisé, atlickant administracinius for-
malumus ir procediiras pagal Paslaugy
direktyvos 2006/123/EB 8 straipsni [3,
p. 36], pripazinti saugius elektroninius pa-
raSus, kurie gali biiti sukurti nenaudojant
saugios paraso formavimo jrangos, ar net
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parasus, kurie néra saugis parasai, pagristi
kvalifikuotais sertifikatais ir sukurti nenau-
dojant saugios paraso formavimo irangos
(1 straipsnio 4 dalis). Biity sveikintina,
jeigu toks pazangus poziiiris | skirtingo
saugumo ir skirtingy formuy elektroninio
paraso panaudojima biity iSpléstas apimant
visas panaudojimo sritis vidaus rinkoje.

3. Skirtingos nacionalinés teisinés
kategorijos

Kai kurios valstybés narés sukiiré ,,nacio-
naling® elektroninio paraso terminija, kuri
atitinka arba viena i§ Direktyvos numatyty
elektroninio paraso rasiy, arba funkcio-
nuoja kaip papildoma i Direktyva paten-
kanciy rGsiy atmaina. Pvz., Bulgarijoje
ivestas universalaus elektroninio paraso
terminas (t. y. kvalifikuotas elektroninis
parasas, pagristas sertifikatu, kurj iSduoda
pagal specialia tvarka registruoti sertifika-
vimo paslaugy teikéjai), Lenkijoje itvir-
tinta saugaus elektroninio paraSo savoka
(skiriasi nuo advanced (t. y. pazangaus)
elektroninio paraSo termino), Slovakijoje
zinoma garantuoto elektroninio paraso sa-
voka. Nors kai kurie skirtumai téra etimo-
loginiai (pvz., Lietuvoje saugus elektroni-
nis parasas yra visiSkai tapatus Direktyvos
2 straipsnio 2 dalyje numatytam pazan-
giam elektroniniam parasui), kitur tie skir-
tumai gali sukurti realias klititis vidaus
rinkai, pvz., nacionaliniuose istatymuose
numacius reikalavimus vieSojo pirkimo
procediiry dalyviams pateikiamus elektro-
ninius dokumentus pasirasyti kitoje vals-
tybéje nezinoma, o Direktyvoje aiSkiai
nesureguliuota paraSo rusimi (pvz., iki
2011 m. liepos 1 d. Bulgarijos istatyme [Zr.
32, 13 straipsnio 3 dalis] buvo itvirtinta
universalaus elektroninio paraso, kuriam



suteikiama visuotiné ir automatiné teisiné
paraso galia visuose teisiniuose santykiuo-
se, savoka tiesa, 2011 m. liepos 1 d. isi-
galioj¢ istatymo pakeitimai panaikino Sig
savoka ir ja pakeité Direktyva atitinkancia
kvalifikuoto elektroninio paraso savoka).

Idomu, kad [statyme elektroniniu pa-
rasSu pripazistamos ir vien asmens identi-
fikavimo (teisingas biity asmens autenti-
fikavimo terminas) funkcija atliekancios
technologijos [25, 2 straipsnio 4 dalis].
Manytina, kad toks platus istatymy leide-
jo pozitiris suteiké pozityvuy postiimi elek-
troninio paraso raidai Lietuvoje — iki pat
2005 m. elektroninés bankininkystés siste-
mos i§ esmés buvo vienintelés naudojamo
elektroninio paraso apraiskos. Be to, nors
technologija, paremta islaptintu PIN kodu,
stricto sensu ir néra pripazintina elektro-
niniu paraSu, taciau teisiniu pozilriu ji
tokia buvo pripazinta 2002 m. Lietuvos
Auksciausiojo Teismo nagrinétoje byloje
7 S’apalas v. AB , Lietuvos taupomasis
bankas“ [35]7. Direktyvos pozitriu toks
elektroninio paraso supratimas nacionali-
néje teis¢je neturéty buti peikiamas, nors
galéty kelti tarpvalstybinio panaudojimo
teisiniy garantijy, iSplaukianciy i§ Direk-
tyvos 4 straipsnio, klausima.

ParaSo savokai skirtingose valstybése
suteikiama skirtinga teisiné reikSmé, su-
siformavusi savitoje teisin¢je samongje, o
»elektroninio paraso® prigimtis suteikia tik
netiesioging sasaja su ,tikru®, tradiciniu
parasu, todél reikalavimai tradiciniam pa-
raSui gali lemti sunkumus juos pritaikant
elektroninéms pasiraSymo priemonéms.
Tradicinis parasas pasiraSiusi asmeni susie-
ja su pasiraSytu dokumentu, o elektroninis

7 Teisingiau, PIN kodas gali biiti laikomas ne paciu
elektroniniu parasu, o paraso formavimo jranga.

parasas viso labo susieja vienus duomenis
su kitais — trikstama grandj pateikia teisi-
né prezumpcija, kuri nustato asmens susie-
jimo su paraso formavimo priemonémis
taisykle. Elektroninio paraso sprendimai
teikia galimybe asmens tapatybg nustatyti
pagal tai, kokias priemones jis kontroliuoja
[72]. Kadangi paraso formavimo duomeny
ir priemoniy kontrolé tik pasirasiusiojo va-
lia yra vienas i§ biitinyjy saugaus paraso
atributy (Direktyvos 2 straipsnio 2 punkto,
d) papunktis), o elektroninio parasu pasi-
raSomi duomenys susiejami su privaciu
raktu, kuris yra saugomas kompiuterio
diske ar kitoje fizin¢je laikmenoje (pvz.,
korteléje), kyla tokios laikmenos kontrolés
ir naudojimo tik privaciajam raktui saugoti
klausimas (zr. placiau: 58, p. 308].

Siuo poziiiriu jdomus 2009 m. Italijos
Vicenza miesto teismo sprendimas [41] —
kadangi istatymy leidéjas teising galig sie-
ké suteikti tik originaliems asmens skai-
tmeniniu parasu pasiraSytiems jmonés ak-
ciju perleidimo dokumentams, §j reikala-
vima bitina taikyti taip, kaip jis taikomas
pagal tradicines ,,popieriniy* sandoriy tai-
sykles. Kalbant apie notarinio patvirtinimo
reikalavima, jis apima realios pasirasiusio
asmens tapatybés nustatyma, o kadangi
skaitmeninio paraso formavimo procediira
to neuztikrina, norint, kad ji visiskai atitik-
ty istatymo reikalavimus parasui, ja biitina
papildyti tokiomis priemonémis, kaip an-
tai skaitmeninio paraSo, atlieckamo notaro
akivaizdoje, patvirtinimas ir pan.

Valstybiy nacionaliniy istatymy taiky-
mo praktika ir istorija tradiciniam parasui
gali kelti specifinius procediirinius reika-
lavimus, pvz., tradiciSkai civilinés teisés
tradicijos valstybése (pvz., Pranciizijoje,
Vokietijoje), teisiné paraso savoka apé-
me tik ranka atliktus parasus [48, p. 29],
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o bendrosios teisés tradicijos valstybése
(Jungting¢je Karalystéje, Airijoje) apskri-
tai netaikomi dideli reikalavimai paraSui
(pvz., parasu pripazistamas ir spaudas).

Taigi valstybés narés jstatymuose jtvir-
tinta elektroninio paraso savoka gali pazo-
dziui atitikti Direktyva, taciau turéti skir-
tinga turinj. Be to, nacionaliniai reikalavi-
mai parasui ar jo atlickamoms funkcijoms
gali lemti, kad vienoje valstyb¢je sukurtas
elektroninis parasas bus pripazistamas ki-
toje valstybéje kaip galiojantis elektroninis
parasas, taciau jo teisiné galia bus kvestio-
nuojama.

Savita nacionaliné elektroninio paraso
galia neatsiejamai susijusi su tais padari-
niais, kuriuos sukélé Direktyvos 5 straips-
nyje puosel¢jamas funkcinio ekvivalen-
tiSkumo principas. Direktyva nesiekiama
elektroniniam parasui suteikti savaran-
kiskos, autonomiskos teisinés galios, kuri
bty vienodai suprantama ir sukelty vie-
nodus teisinius padarinius vidaus rinkoje.
Direktyva valstybés nares jpareigojamos
uztikrinti, kad kvalifikuotas elektroninis
paraSas bty traktuojamas taip pat kaip ir

ranka atliktas tradicinis paraSas, taciau tie-
siogiai nereguliuojama elektroninio paraso
naudojimo teisiniy padariniy, tai palieka-
ma nacionalinei teisei.

Darytina iSvada, kad funkcinis ekviva-
lentiskumas, kaip pradzios koncepcija, lei-
dzianti parinkti tinkamiausia elektroninio
paraso vieta kiekvienos valstybés nares
teisingje sistemoje, pasirodé sunkiai sude-
rinama su derinamaja Direktyvos prigim-
timi. Deja, 1§ silomo Reglamento galima
prielaida, kad Sis disonansas iki Siol néra
girdimas Komisijos koridoriuose.
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4. Kvalifikuotas elektroninis
parasas

Nepaisant Direktyvoje deklaruojamo atvi-
rumo jvairioms elektroninio paraso for-
moms, aiSkesng teising galia Direktyva
garantuoja tik saugiam (arba patobulin-
tam — angl. advanced electronic signatu-
re) elektroniniam parasui, atitinkanc¢iam
keturis Direktyvos 2 straipsnio 2 dalies
reikalavimus: unikaluma, identifikavima,
sauguma (kontrolg tik pasirasytojo valia)
ir integraluma [23, 6 straipsnio 3 dalis].
Be to, Direktyvos 5 straipsnio 1 daly-
je isitvirtino dar viena elektroninio paraso
rusis, kuri ne tik remiasi saugiu elektro-
niniu parasu, bet papildomai atitinka du
specialius reikalavimus: paremtas kvalifi-
kuotu sertifikatu ir sukurtas saugia para-
$o formavimo jranga. Sios riigiese-paraso
teisin¢ galia yra labiausiai apibrézta: jis
(a) laikomas atitinkan¢iu paraSo teisinius
reikalavimus dél elektronine forma pateik-
ty duomeny taip pat kaip raSytiniai parasai
atitinka tokius reikalavimus dél duomeny
popieriuje ir (b) yra leistinas jrodymas
teisme®. Doktrina $ig elektroninio paraSo
rusi pakrikstijo kvalifikuotu elektroniniu
parasSu, kuris savo esme yra savybiy rin-
kinys, biidingas tik skaitmeniniam parasui
[58, p. 118]. Direktyva Siai elektroninio
paraso kategorijai siejant su elektroniniais
duomenimis aiskiai ir besalygiskai suteikia
toki pat teisinj statusa koks yra suteikiamas

8 Direktyvos nuostata 5 straipsnio 1 dalyje yra per-
tekliné — visose valstybése elektroniniai jrodymai yra
priimtini, taciau reikSmingiausias yra jy svorio ir vertés
kiekvienoje byloje klausimas, o Direktyvos preambulés
21 punkte nustatyta, kad Direktyva neriboja nacionali-
nio teismo teisés priimti sprendima dél jos reikalavimy
atitikties ir neturi jtakos nacionalinéms taisykléms, reg-
lamentuojan¢ioms nesuvarzyto jrodymuy svarstymo teis-
me.



parasui popieriniame dokumente — visais
atvejais, kai siejant su popieriniais doku-
mentais biity pakankamas tradicinis para-
Sas, kvalifikuotam parasui valstybés narés
privalo suteikti ekvivalent] teisinj statusa.
Kita vertus, valstybés gali itvirtinti reika-
lavimus, vir§ijancius kvalifikuoto elektro-
ninio paraso saugumo lygi (pvz., notarinio
patvirtinimo reikalavimas).

Tarp rinkos dalyviu gajus mitas, kad
kvalifikuotas elektroninis parasas yra vie-
nintelis teisiSkai galiojancio elektroninio
paraso atitikmuo [48, p. 18], negali buti
vertinamas kaip pagristas: Direktyvos
5 straipsnio 2 dalyje valstybés narés ais-
kiai {pareigojamos uztikrinti, jog nebiity
panaikinta elektroninio paraso teisiné galia
ir jo kaip jrodymo leistinumas teisme vien
tik dél to, kad jis inter alia néra paremtas
kvalifikuotu sertifikatu, néra sukurtas nau-
dojant saugia paraso formavimo jranga. Pa-
gal Direktyvos 5 straipsnio 2 dalj paneigti
elektroninio paraSo galig galima tik tokiais
pagrindais, kurie biity nesusije su konkrecia
technologija, pvz., valstybés galéty nepri-
pazinti ,,paprasto elektroninio paraso* to-
kiais pagrindais, kurie susij¢ su bendraisiais
reikalavimais formai [71, p. 14-15] arba
objektyviai egzistuojanciais ir konkrecio-
je situacijoje ivertintais paraso formavimo
frangos saugumo trukumais ir pan. [63,
p. 43].

Po Direktyvos isigaliojimo elektroninio
paraso sektorius neturéjo garantijos, kad
kas nors apskritai naudos saugy elektroni-
ni parasa, todél kurti sprendimai, galintys
tenkinti pacius jvairiausius poreikius, o
kvalifikuotas elektroninis parasas tapo pa-
vyzdziu, kai buvo sukurtas formatas, ku-
ris turéjo tikti viskam, bet netiko niekam
[54]. Be to, sprendimai buvo kuriami au-
tonomiski, skirti konkreciai funkcijai [54,

p. 6]. Vartotojai atsisaké savanoriskai nau-
doti kvalifikuota elektroninj parasa, jiems
buvo papras¢iau pasirinkti skaitmeninio
paraso opcija MS Office ar Adobe Acrobat
programose, nors tokie parasai formaliai
ir neatitiko reikalavimy kvalifikuotajam
elektroniniam parasui (beje, minétos pro-
gramos jau palaiko Direktyva atitinkan-
Cius formatus).

Glaudi techninés jrangos ir programi-
nés jrangos priklausomybé kvalifikuota
elektroninj parasa padaré sunkiai igyvendi-
namu sprendimu, todél menkas jo naudoji-
mas buvo nulemtas ne tiek vartotoju pasi-
tikéjimo stokos, kiek netinkamo oficialaus
pozitirio — juk sandoriy internete sudary-
mas tapo kasdienybe, taciau jiems kvalifi-
kuoto elektroninio paraso nereikia. Kvali-
fikuoto elektroninio paraso kategorija tapo
netobulu méginimu vartotoju pasitikéjimo
trikuma kompensuoti auks¢iausio saugu-
mo reikalavimais, nors elektroniniu budu
paslaugas teikiantys subjektai ir ju vartoto-
jai pirmiausia pasveria iSlaidas ir gaunama
nauda. Kvalifikuotas elektroninis parasas,
kaip brangus ir nepatogus naudoti sprendi-
mas, uztikrina auksta saugumo lygi, kuris
iprastiems sandoriams internete retai biiti-
nas [54, p. 11], o vieno saugumo standarto
primetimas visoms paslaugoms reiskeé, kad
paprastiems sprendimams taikomas bran-
gus reikalavimas, kuris ne visada biitinas,
pvz., valstybiy nariy elektroninés vyriausy-
bés, elektroninés bankininkystés paslaugos
pradétos plétoti paprastesniy sprendimy
(PIN kodo) pagrindu. Be to, informacija,
kurios reikia elektroniniam parasui kurti,
nevisiskai atitinka tai, ko reikia verslo sub-
jektams, sudarantiems sandorius su nauja
Salimi, ir panaSu, kad viena i§ nedaugelio
sriciy, kurioje kvalifikuotas elektroninis
parasas liks aktualus, yra elektroniniai vie-
Sieji pirkimai.
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2012 m. pradzios duomenimis, Lietu-
voje buvo iSduota daugiau kaip 730 000
kvalifikuoty sertifikaty [57, p. 3-5], taciau
praktinis ju panaudojimas iki $iol apsi-
riboja 1§ esmés trimis sritimis: vie$osios
valdzios ir administravimo paslaugomis
(elektroninés valdZios paslaugos), elektro-
nine bankininkyste ir vieSaisiais pirkimais
elektroningje erdvéje. Be to, privaciame
sektoriuje saugiis parasai kartais naudojami
elektroninéms saskaitoms pasirasyti. Nors
kvalifikuoto paraso naudojima iki Siol la-
biausiai skatino elektroninés valdzios pa-
slaugos, praktiskai elektroninio dokumen-
to (ADOC) formatas® veikia gana sunkiai,
iki Siol valstybés institucijos yra linkusios
reikalauti popieriniy dokumenty formaty.

Elektroninio paraso naudojima dar
labiau paskatins nuo 2013 m. liepos 1 d.
isigaliosiantys Lietuvos Respublikos civi-
linio proceso kodekso [24] (toliau — CPK)
ir Teismy jstatymo [26] straipsniai, jteisi-
nantys elektroning byla ir leisiantys elek-
troniniy rySiy priemonémis pateikti proce-
sinius dokumentus ir ju priedus (iskaitant
ir jrodymus)!?. Pazangu tai, kad Lietuvos

9 Elektroniniu paraSu pasirasyto elektroninio do-
kumento specifikacija ADOC-V 1.0, patvirtinta Lietuvos
archyvy departamento generalinio direktoriaus 2009 m.
rugsejo 7 d. isakymu Nr. V-60 [31], nustatanti valstybés
ir savivaldybiy instituciju, kity subjekty, igalioty atlik-
ti vieSojo administravimo funkcijas, valstybés jgalioty
asmeny rengiamy ir i$ nevalstybiniy organizacijy, pri-
vaciy juridiniy ir fiziniy asmeny gaunamy elektroniniu
paraSu pasirasyty oficialiy elektroniniy dokumenty pro-
graminiy priemoniy reikalavimus.

10 Pyz., pagal CPK 175-1 straipsni, procesiniai
dokumentai teismui gali buti pateikiami elektroninés
formos elektroniniy rySiy priemonémis. Procesiniy
dokumenty pateikimo teismui elektroniniy rysiy prie-
moneémis tvarka ir forma nustato teisingumo ministras.
2012 m. gruodzio 20 d. Teismy jstatymo 36, 37, 93, 94,
120 straipsniy pakeitimo ir [statymo papildymo 37(1)
straipsniu (Valstybés zinios, 2012, Nr. 153-7826) ista-
tymo 7 straipsnio pakeitimo {statymas Nr. XII-74 37-1
straipsnio (Elektroninés bylos, informaciniy ir elektro-
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Respublikos teisingumo ministras, 2012 m.
gruodzio 13 d. isakymu Nr. 1R-332 [29]
patvirtindamas procesiniy dokumenty pa-
teikimo teismui ir ju iteikimo asmenims
elektroniniy rySiy priemonémis tvarkos
aprasa, numaté kelis asmens autentifika-
vimo jungiantis prie LITEKO sistemos
budus: (a) vieSojo administravimo insti-
tucijy informaciniy sistemy interoperabi-
lumo sistemos teikiamomis priemonémis
(asmens tapatybé nustatoma naudojant
elektroninj parasa, patvirtinta kvalifikuotu
sertifikatu, arba elektroninés bankininkys-
tés sistemas); (b) naudojantis teismo su-
teiktais prisijungimo duomenimis!!.

Lietuvos teismai kaip leistinus raSyti-
nius jrodymus pripazindami elektroninius
irodymus [45, p. 64—66], nebiitinai pasira-
Sytus kvalifikuotuoju parasu, reikSmingai
prisidéjo prie elektroniniy priemoniy pri-
pazinimo ir naudojimo komerciniuose san-
tykiuose. Lietuvos Auksciausiasis Teismas
savo formuojamoje praktikoje yra pazy-
méjes [39], kad tais atvejais, kai istatyme
nereikalaujama bylos aplinkybes jrodinéti
tik tam tikromis jrodinéjimo priemonémis,
teismas vertina visus jrodymus (kuriy sa-
raSas pagal nuo 2011 m. spalio 1 d. isiga-
liojusia CPK 177 straipsnio redakcijg néra
iSsamus), atitinkancius leistinumo, sasaju-
mo, patikimumo kriterijus. Teismy prakti-
koje tinkamu pripaZistamas raSytinis, fak-
similinis, taip pat kitos formos pranesimai
[zr., pvz.: 34, 36, 37].

niniy ry$iy technologijy naudojimas teismuose) isiga-
liojimaq atidéjo iki 2013 m. liepos 1 d. 2012 m. gruo-
dzio 20 d. jstatymu Nr. XII-72 (Valstybés zinios, 2012,
Nr. 153-7824) CPK 175-1 straipsnio jsigaliojimas atide-
tas iki 2013 m. liepos 1 d.

11 Cia kalbama tik apie asmens autentifikavima jun-
giantis prie informacinés sistemos, o tai, kaip jau miné-
ta, stricto sensu néra elektroninis parasas.



Vis délto 2011 m. spalio 10 d. Lietuvos
apeliacinis teismas byloje UAB ,, Furnitii-
ra Marketingas* v. UAB ,,DHL Lietuva*
[38] konstatavo, kad nesant ieskovo elek-
troniniuose laiSkuose istatymo reikalavi-
my atitinkancio elektroninio paraso, ieSko-
vas nepateiké rasytinés formos pretenzijy
kaip to reikéjo pagal sutartj. Sioje byloje
teismas netiesiogiai pripazino, kad elek-
troninis dokumentas rasytinés formos rei-
kalavimus gali atitikti tik tokiu atveju, kai
jis pasiraSytas [statymo 8 straipsnio 1 da-
lyje numatytus reikalavimus atitinkanciu
kvalifikuotu elektroniniu parasu. Teismas
netaiké 8 straipsnio 2 dalyje jtvirtinto kity
elektroninio paraso formy nediskriminavi-
mo reikalavimo ir todél [statymo 8 straips-
nio prezumpcija pritaiké kaip isakymy
reikalavima visais atvejais reikalauti kva-
lifikuoto elektroninio paraso. Tokia teismo
argumentacija i§ esmés pasalina galimybe
kaip raSytinius jrodymus naudoti duome-
nis, kurie néra pasirasyti kvalifikuotu elek-
troniniu parasu, o tai nesuderinama su Lie-
tuvos teismy praktika elektroniniams duo-
menims suteikti nediskriminacing lygina-
maja dalj raSytiniy irodymy visete. Reikia
tikétis, kad §i nutartis nepaskatins minétos
praktikos poky¢iy, ir Salims negincijant
paties el. laisSko siuntimo ar gavimo fakto,
teismai neatsisakys vertinti el. laisko kaip
raSytinio jrodymo vien dél to, kad jis nepa-
siraSytas kvalifikuotu parasu.

5. Standartai ir technologinis
neutralumas

Techniniy elektroninio paraso reikalavimy
vienodumas vidaus rinkoje yra neabejoti-
nai vienas i8$ svarbiausiy bendros elektroni-
nio paraso rinkos funkcionavimo veiksniy
[76]. Direktyvos siekiamg valstybiy nariy
nacionaliniy istatymuy derinamaji efekta

techniniy reikalavimy suvienodinimo sri-
tyje papildo standartizacija. Direktyvos
3 straipsnio 5 dalyje, kalbant apie elektro-
ninio paraso produkty pripazinima vidaus
rinkoje, pateikiama nuroda { visuotinai pri-
pazintus standartus. Komisijos sprendimas
2003/511/EC [5, p. 45] (toliau — Sprendi-
mas) pateikia nuroda i tris dokumentus!2:
CWA 14169 [18] (preziumuojama, kad
laikantis $io standarto laikomasi Direkty-
vos I priede i8déstyty reikalavimy), CWA
14167-1 [19] ir CWA 14167-2:2002 [20]
(preziumuojama, kad laikantis §iy standar-
ty laikomasi Direktyvos II priedo f punk-
to reikalavimy), kurie pagal Direktyvos
3 straipsnio 5 dalj yra vieninteliai ,,visuo-
tinai pripazinti standartai* ir kurie, kitaip
nei suderintieji standartai (angl. harmoni-
sed standards)’3, yra iforminti kaip CWA
(angl. European Committee for Standardi-
sation Workshop Agreements).

Direktyvos prieduose nepateikiama
saugios paraso formavimo jrangos patikri-
nimo taisykliy, o tai, kad Sprendimas gali
sukurti tik atitikties Priedui II(f) ir Priedui
III prezumpcija, reiskia, kad néra jmanoma
pateikti aiskiy gairiy dél likusiy standarty
(ETSI, EN ir kt.), kuriy elektroninio para-
So srityje yra apie 30, teisinés reik§meés!4.

Yra bendras neaiSkumas de¢l CWA do-
kumenty teisinés galios vidaus rinkoje [66,
p- 37]. Sprendime pateikiamos tiesioginés
nuorodos | konkre¢ius CWA (pateikiant

12 Lietuvoje jie buvo priimti kaip nacionaliniai stan-
dartai: LST CWA 14167-1, LST CWA 14167-2 ir LST
CWA 14169:2009.

13 Suderintas standartas yra Europos standartas
(EN), kurio atitiktis sukuria ES teisés akty reikalavimy
atitikties prezumpcija.

14 CEN dirba ties $iais dviem standartais ir pla-
nuoja pateikti atnaujinta versija (buvo planuojama iki
2012 m. vidurio). Atitinkamai Sprendimas 2003/511/EC
buty pakeistas iki 2013 m. vidurio taikant ES komitolo-
gijos procediira.
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CWA dokumento numerj ir data). Nuo
2003 m. CWA dokumentai buvo keisti,
nors Sprendimas nekeistas n¢ karto, todél
kyla klausimas, ar galioja pakeistas, bet {
Sprendima nejtrauktas CWA?

Galiojanciy ir nebegaliojanciy bei per-
siklojan¢iy standarty raizgalyng 2010 m.
Komisija nusprend¢ iSpainioti — Europos
standartizavimo organizacijoms (CEN,
CENELEC ir ETSI) buvo suteiktas stan-
dartizavimo mandatas M460 elektroniniy
parasy srityje [16]. Be to, dar 2008 m. Ko-
misijos Elektroninio paraSo ir elektroninés
atpazinties veiksmy plane [11] buvo numa-
tyta, kad iki 2009 m. vidurio Direktyvos
sistema bus papildyta naujais standartais.

Pirmiau aprasytos problemos identi-
fikuotos gana anksti, Komisija neveng-
davo pripazinti teisiniy suderinamumo ir
elektroninio paraso veikima stabdanciy
problemy, taiau jos nebuvo sprendZzia-
mos nuosekliai, sistemingai ir atkakliai.
Be to, Komisijai niekas nedraudé¢ inicijuo-
ti kity standarty, kurie yra uz Direktyvos
3 straipsnio 5 dalies riby, priémimo.

Antroji su standartais susijusi problema
ta, kad bendras reikalavimy saugiai paraso
formavimo jrangai nustatymas Direktyvos
lygmeniu nebuvo nuosekliai nuleistas i Ze-
mesnio lygio teisés aktus — CWA 14169 ir
kiti visuotinai pripazinti standartai Spren-
dimu buvo Direktyvos 3 straipsnio 5 da-
lies pagalba ,,prirakinti“ prie Direktyvos ir
taip saugia elektroninio parasSo formavimo
irangg sutapatino tik su viena — iSmaniyju
korteliy — technologija. Be to, tai nulémé
skirtingus ty paciy reikalavimy aiskini-
mus jvairiose valstybése narése (priimant
nacionalinius standartus).

Praktinis rezultatas — dabartiniai | Di-
rektyvos sistema patenkantys standartai
neapima modernesniy technologijy spren-
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dimy [7]. Paskutiniu metu pastebima ten-
dencija pereiti prie ,,nuotolinio paraso*
infrastruktiiros, kai pasiraSymo operacijos
yra atliekamos ne pasirasytojo irangoje,
o paslaugos teikéjo saugiame serveryje
(angl. HardwareSecurity Module) [64].
Tokia technologija apima mobiliuosius
elektroninius paraSus arba masinius sas-
kaity pasiraSymus. CWA 14169 reikalavi-
my igyvendinimas HSM irenginiams yra
kur kas sudétingesnis nei iSmaniosioms
korteléms (angl. smart cards), nes techno-
logiskai sudétingesnis vartotojo autentifi-
kavimas negu tais atvejais, kai ir pats pri-
vatusis raktas yra pasiraSancio asmens ran-
kose — Direktyvos 2 straipsnio 3 punktas
pasirasanti asmenj apibtidina kaip asmeni,
turintj paraso formavimo jranga. Tai glau-
dziai susij¢ su ,.kontrolés tik pasiraSancio
asmens valia“ reikalavimu (Direktyvos
2 straipsnio 2 dalies ¢) punktas). Kai kurie
autoriai teigia, kad, atiduodamas privatuji
rakta saugoti nuotoliniame serveryje, pa-
siraSytojas nebetenka galimybés kontro-
liuoti paraso jrangos [62, p. 3]. Direktyvos
III priedo reikalavimus de facto gali ten-
kinti tik tokie mobiliojo paraSo sprendi-
mai, kai tiek paraso tikrinimo duomenys,
tiek priemonés yra vienoje vietoje ir juos
gali kontroliuoti tik pats pasiraytojas — tai
praktiskai pasiekiama per specialia SIM
kortelg, kurios mikroschemoje iraSomas
privatusis raktas, sertifikatas ir kita elek-
troniniam parasui formuoti ir tikrinti svar-
bi pagalbin¢ informacija'®. Yra vos keletas
technologiniy sprendimy, kurie nebity
pagristi iSmaniosiomis kortelémis ir kartu
biity pripazinti saugia paraso formavimo

15 Lietuvos apeliacinio teismo nagrinétoje civilingje
byloje Nr. 2A-1726/2011 teismas netiesiogiai (nagriné-
damas ginca, kylantj i§ vieSyjuy pirkimy santykiy) verti-
no mobiliojo elektroninio paraso techninius aspektus.



iranga pagal Direktyva, nors ir ne pagal
CWA 14169 reikalavimus [66, p. 55].

Be to, techninés saveikos trukumas
sukiliré prielaidas atsirasti izoliuotoms tai-
komosioms programoms (pvz., sertifikatai
gali buti naudojami tik toje konkrecioje
programoje). Kadangi specifiniai reika-
lavimai visose valstybése narése skiriasi,
nors ir gana nereik§mingai, beveik nej-
manoma pagaminti tokio produkto, kuris
vienu metu tenkinty visus tokius reikala-
vimus.

Lietuvoje, be ADOC formato, skirto
bendrauti su vieSojo administravimo sub-
jektais, skirtingi sertifikavimo paslaugy
teik¢jai plétoja kitus elektroninio paraSo
formatus, kurie dazniausiai nesuderinami.
Skirtingos elektroninio paraso formavi-
mo ir tikrinimo programos!® pritaikytos
tik atpazinti vienus ar kitus formatus. Tas
pats pasakytina ir apie elektroninio paraso
techning iranga — Lietuvoje 1§ esmés nau-
dojamos trys rtsys — speciali SIM kortelé
(mobilus parasas), lustinés kortelés (iSma-
niosios kortelés (kurios gali biiti susietos
su asmens tapatybés kortele) ir atminties
saugyklos (USB atmintukai, microSD kor-
telés), taciau kai kurie elektroninés val-
dzios sprendimai pripazjsta tik kai kuriuos
i$ ju. Keiciant sertifikavimo paslaugu tei-
kéja (pvz., dél to, kad nustojo galioti senas
sertifikatas ir pan.), gali tekti keisti jranga
ir pan. Panasu, kad Lietuvos elektroninio
paraso sistema bus iStikusi béda, kurios

16 Pyz., Lietuvos archyvy departamento generalinio
direktoriaus 2008 m. spalio 9 d. jsakyme Nr. V-119 [30]
nustatyta, kad valstybés institucijoms elektroniniu biidu
teikiami dokumentai, kuriy rengima nustato norminiai
teises aktai, turi atitikti Lietuvos vyriausiojo archyvaro
patvirtintose ar su juo suderintose elektroniniy doku-
menty specifikacijose nustatytus reikalavimus. Tokius
dokumentus galima sukurti naudojant kompiuteriy pro-
grama ,,Signa®. Lietuvoje dar naudojamos ir kitos elek-
troninio para$o pasira§ymo programos: pvz., Justa GE.

buvo galima i$vengti, pvz., plétojant vien-
tisa elektroninio paraSo formata!’, neuz-
kertant kelio ir kitoms elektroninio paraso
formoms.

,»Debesy technologijos (angl. clou-
dcomputing) [9] keiCia versla ir kitas
socialiai reikSmingas elgsenos apraiskas
elektroningje erdvéje — kompiuteriy pro-
gramos ir infrastruktira, verslo procesai,
vairlis skaitmeniniai produktai (audio-
vizualiniai kiriniai, vaizdinés, grafinés
bylos ir pan.) — vartotojui pateikiami jau
ne kaip jranga ar preke, o kaip paslaugos.
Pereinama nuo verslo modelio, pagristo IT
priemoniy pateikimu, prie | individuali-
zuoty, tik konkreciam vartotojui pritaikyty
ir jo uzsakyty paslaugy teikimo. Debesies
technologijos kels ypatingy klausimy Di-
rektyvos 2 straipsnio 2 dalies ir 3 dalies
reikalavimy poziiriu, ypa¢ dél reikalavi-
muy, kad jranga biity kontroliuojama vien
pasirasanc¢io asmens (duomeny, esanciy
cloud aplinkoje, kontrolg apibrézia sutartis
su cloud paslaugy teikéju). Siame konteks-
te tampa nebetinkama paraSo, kaip neat-
siejamos dokumento dalies, samprata, nes
paraso duomenys reikalingi ne tik prisijun-
giant prie sistemos (cloud tipo aplinkos),
bet ir save susiejant su tam tikrais toje
aplinkoje atlickamais veiksmais. Siunciant
dokumenta 1§ cloud aplinkos kyla klausi-
mas, ar i$ tikryjy parasas buvo suformuo-
tas pasiraSytojo irangoje ir kiek tai suderi-
nama su minétais Direktyvos 2 straipsnio
2 dalyje itvirtintais reikalavimais saugiam
parasui. Be to, kils klausimas, kur bus
sertifikavimo paslaugy teikimo vieta — ar
bus laikoma, kad kvalifikuotas sertifikatas,
naudojamas cloud aplinkoje, yra reikalau-

177r. Estijos pavyzdj — visos elektronings valdzios,
elektroninio banko paslaugos, elektroninio viesojo trans-
porto paslaugos yra uztikrinamos naudojantis iSmaniaja
kortele, integruota su asmens tapatybés kortele.
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jantis pripazinimo Lietuvoje pagal [staty-
mo 5 straipsni.

6. Saugi paraso formavimo jranga

Direktyvos 3 straipsnio 4 dalyje nustaty-
ta, kad valstybiy nariy paskirtos valstybés
ar privacios institucijos'® nustato, ar saugi
paraso formavimo jranga atitinka jos Prie-
de III nurodytus reikalavimus. Vadovau-
damasi Direktyvos 9 straipsnyje nurodyta
tvarka, Komisija nustato kriterijus, kuriais
remdamosi valstybés narés skiria minimas
institucijas.

Tai, kad skirtingos valstybés narés
numaté skirtingus reikalavimus paraso
formavimo jrangai, kurie yra grieztesni,
nei numatyti Priede III, néra blogiausias
Direktyvos padarinys. Didesne blogybe
tapo tai, kad neatsirado aiskiy ir paprasty
irangos patikrinimo ir patvirtinimo saugia
taisykliy, be to, skirtingy jrangos atitikties
deklaracijy Saltiniy ir formy teikiamas tei-
sinis tikrumas tapo eklektiskas. Be abejo,
stipriausig teisini tikruma suteikia institu-
cijos, paskirtos pagal Direktyvos 3 straips-
nio 4 dalj (nors valstybés narés ir neturi
pareigos jas paskirti), formali atitikties de-
klaracija, kuri turi biiti pripazistama viso-
se valstybése narése. Visais kitais atvejais
néra jokios teisinés atitikties prezumpcijos
ir tod¢l taikomos bendrosios jrodingjimo
taisyklés. Kadangi valstybés narés netu-
ri pareigos paskirti tokias institucijas, jos
veikia ne visose valstybése, o tai riboja
laisva paraso formavimo jrangos judé¢jima
vidaus rinkoje.

Antras pagal suteikiamg teisinj tikru-
ma lygmuo — saugios paraso formavimo

182000 m. lapkri¢io 6 d. Komisijos sprendimu
2000/709/EB [4] buvo nustatyti bendro pobtidzio krite-
rijai, { kuriuos turéty atsizvelgti valstybés narés, skirda-
mos institucijas pagal Direktyvos 3 straipsnio 4 dalj.
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irangos sertifikavimas pagal CWA 14169
patvirtinant, kad ji buvo jvertinta kaip
suderinama su CWA 14169, nesvarbu,
ar ta jvertinimg atliko pagal Direktyvos
3 straipsnio 4 dalj paskirtoji jstaiga. Ze-
miausig teisinio patikimumo lygi suteikia
paties paraSo formavimo jrangos gamin-
tojo deklaracija, kad ji atitinka Priedo I1I
reikalavimus, neatsizvelgiant | tai, ar kuri
nors pagal Direktyvos 3 straipsnio 4 dalj
paskirtoji istaiga atliko (tiksliau — buvo
atliktas pagal jos nustatyta tvarka) tokios
atitikties jvertinima, ir nesvarbu, ar buvo
atliekamas atitikties CWA 14169 vertini-
mas. Direktyvos rengéjai sieké, kad Prie-
de IIT iSvardyty reikalavimy tenkinimas
biity savaime pakankamas, taciau paciam
frangos gamintojui sunku jrodyti irangos
atitikti, nes kyla klausimas dél konkreciy
vertinimo kriterijy ir metody, kurie nei Di-
rektyvoje, nei Sprendime tiesiogiai néra
aptarti. Be to, viena i§ priezasciy, dél ko
gamintojai patys nesiekia savanoriskai
ivertinti paraSo formavimo {rangos, yra
ta, kad, sukiirus nauja ar patobulinus sena
iranga, vél reikia pradéti ilga ir brangia
procedira [48, p. 11].

Be to, pazymétina skirtinga valstybiy
nariy pozicija del jrangos atitikties jver-
tinimo. Kai kurios valstybés Direktyvos
3 straipsnio 4 dalies reikalavimus aiski-
na labai grieztai nustatydamos, kad saugi
paraso formavimo jranga visada turi biti
patikrinta paskirtosios institucijos (pvz.,
Vokietija). Tokia griezta pozicija uziman-
Cios valstybes linkusios nepasitikéti kitose
valstybése narése galiojanciomis atitikties
procediiromis ir reikalauja papildomo pati-
krinimo pagal savo nacionaling procediira.
Tiesa, valstybiy savitarpi pasitikéjima ki-
tos valstybés atliktos patikros rezultatais
i§ dalies uztikrina tarptautiniai susitarimai



[66, p. 26-29]. Kitos valstybés mano, kad
néra bitinas formalus atitikties Direktyvos
III priede jtvirtinty reikalavimy jvertinimas
(pvz., Belgija). Sie du pavyzdziai reprezen-
tuoja du galimus Direktyvos igyvendinimo
krastutinumus, ir likusiose valstybése na-
rése mineéti reikalavimai iSsidésto intervale
tarp juy [66, p. 22]. Lietuva Siuo poziiiriu
neuzima i$skirtinés vietos — néra specia-
lios paraSo formavimo {rangos patikrini-
mo tvarkos, taciau 2002 m. gruodzio 31 d.
Lietuvos Respublikos Vyriausybés nutari-
me Nr. 2108 [28], be atitikties standartui
LST CWA 14168 ,,Saugi paraso formavi-
mo jranga EAL 4, nurodomas papildomas
reikalavimas — atitiktis LST CWA 14170
»daugumo reikalavimai, keliami taikomo-
sioms paraso formavimo sistemoms®.
Saugi paraso formavimo jranga veikia
tam tikroje aplinkoje ir néra vienintelis
elementas, nulemiantis saugaus paraso su-
kiirima — tai pripazistama ir CWA 14169,
kuris reikalauja sukurti saugy kanala iki
pat pasirasytojo, kuris leisty pasiraSyti-
ny duomeny pademonstravima saugioje
aplinkoje, saugiai pasirasytinus duomenis
perduoti i§ parafo programinés jrangos!?
paraso formavimo prietaisui?® (tarp ju turi
buti saugus kelias), sugeneruoto paraso
susiejima su pasiraSytais duomenimis ir ju
pavaizdavima pasiraSytojui, sugeneruoto
paraso siuntima gavéjui. Praktiné proble-
ma yra ta, kad $ios saugumo salygos turi
biti patenkinamos uz saugios paraso for-

19 Programin¢ jranga, naudojama paraSui sukurti,
bet neapimanti pacios saugios paraso formavimo jran-
gos, leidzia atlikti: (a) pasirasytiny duomeny pateikima
pasirasyti, (b) pasiraSytiny duomeny atvaizdo siuntima
privataus rakto generavimo programinei ir kompiuteri-
nei jrangai, (c) prikabinti paraso duomenis prie pasira-
Somy duomeny.

20 [ranga, kuri taiko para$o formavimo duomenis
(kodus) formuojant konkrety elektroninj parasa.

mavimo jrangos riby (pvz., programiné
pasiraSymo jranga, zmogiskasis veiksnys,
pasiraSytiny duomeny pavaizdavimas), o
i§ pacios Direktyvos néra iSplaukiancios
teisinés pareigos uztikrinti paraSo progra-
mings irangos ar ry$io sauguma (tai ne-
tiesiogiai iSplaukia i§ CWA 14169 [18]).
Saugi paraso formavimo {ranga, panau-
dota nesaugioje aplinkoje (pvz., iSmanioji
kortelé, nuskaityta nesaugia iranga, arba
paraso duomenys, perduoti nesaugiu ka-
nalu) technologiniu poziiiriu negali sukurti
saugaus paraso, nors teisiniu pozifiriu ir
buty imanoma. Vis délto, perzengus for-
malias saugios paraso formavimo irangos
ribas, jrangos saugumas negali buti kves-
tionuojamas [66, p. 41]. Be to, Direkty-
vos preambulés 15 punkte nurodoma, kad
Priede III néra nustatomi reikalavimai vi-
sai elektroninio paraSo sistemos aplinkai,
todél saugia paraso formavimo jranga pa-
naudojus nesaugioje aplinkoje, formaliai
neisSnyksta saugaus elektroninio paraso
suktirimo prielaidos. Tai vis dar islieka iki
galo neiSspresta Direktyvos problema.

7. Sertifikatai

Nuo elektroninio paraSo infrastruktiiros
neatskiriama sertifikavimo samprata. Ser-
tifikatas — elektroninis liudijimas, kuris
susieja pasiraSantjji su paraso tikrinimo
duomenimis (Direktyvos 2 straipsnio
9 punktas). Kvalifikuotam sertifikatui nu-
statyti reikalavimai {tvirtinti Priede I, o
juos iSduodantiems sertifikavimo paslaugy
teikéjams — Priede II (Direktyvos 2 straips-
nio 10 punktas).

Pats skaitmeninis paraSas
nieko nepasako apie tikraja pasiraSiusio
asmens tapatybe, paraso verifikacijai pa-
deda sertifikatas. Su kiekviena rakty pora
sertifikavimo paslaugy teikéjas iSduoda

savaime
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skaitmeninj sertifikata, kuriame yra vie-
Sasis raktas (paraSo tikrinimo duomenys)
ir informacija apie rakto turétojo tapatybe,
rakto galiojimo laikotarpi, paraso algorit-
ma, sertifikato numeris, sertifikavimo pas-
laugu teikéjo pavadinimas ir pan.Vis délto
sertifikatas ipso facto nepateikia atsakymo
1 klausima, kokiu lygiu galima pasitikeéti
sertifikata iSduodanciu subjektu. Direk-
tyva pateikia Sio klausimo sprendima per
prieziiiros, atitikties patvirtinimo ir akredi-
tacijos koncepcija.

Reikalavimas, kad saugus parasas leis-
ty nustatyti pasirasan¢io asmens tapaty-
be (Direktyvos 1 straipsnio 2 punkto b),
valstybése narése pritaikytas skirtingai,
pvz., vienose valstybése narése kvali-
fikuotuose sertifikatuose reikalaujama
nurodyti unikaly asmens koda (pvz., Is-
panijoje), kitose — ne (pvz., Vokietijoje,
Svedijoje, Lietuvoje?!). Be to, kai kuriose

21 Reikalavimai kvalifikuotam sertifikatui jtvirtin-
ti [statymo 2 straipsnio 15 dalyje (4 punkte numatytas
reikalavimas sertifikate nurodyti pasirasancio asmens
specialius atributus, jei tai reikalinga atsizvelgiant {
numatomus sertifikato naudojimo tikslus), ir juose néra
expressis verbis paminétas asmens kodas. Asmens duo-
meny teisinés apsaugos istatymo [27] 7 straipsnyje nu-
rodomas imperatyvus reikalavimas, be asmens sutikimo
asmens koda leidziantis tvarkyti tik {statyme numatytais
atvejais. Vis délto, pvz., V] Registry centro sertifikavi-
mo centro Sertifikavimo veiklos nuostatuose nurodoma,
kad sertifikavimo tarnyba turi reikalauti, jog sudaroma-
me sertifikate bty nurodyti asmens vardas ir pavardé
bei asmens kodas (3.1.1 punktas). 2012 m. gruodzio
18 d. Lietuvos vyriausiasis administracinis teismas by-
loje Nr. A143-2740/2012 [40] konstatavo, kad Asmens
duomeny teisinés apsaugos jstatymas yra specialus tei-
sés aktas [statymo atzvilgiu. Asmens duomeny teisinés
apsaugos istatymo 3 straipsnio 1 dalies 4 punkte nu-
rodyta, kad duomeny valdytojas privalo uztikrinti, jog
asmens duomenys biity tapatiis, tinkami ir tik tokios ap-
imties, kuri bitina jiems rinkti ir toliau tvarkyti. Zinoti
asmens koda yra butina tam, kad pareiskéjas, vykdyda-
mas sertifikato sudarymo funkcija, galéty nustatyti (pa-
tikrinti) asmens tapatybg prie§ sudarydamas sertifikata.
Asmens kodo nenurodymas kvalifikuotame sertifikate
nepanaikina galimybés pareiskéjui, kaip sertifikavimo
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valstybése neleidziami pseudonimai (sla-
pyvardziai) (pvz., Estijoje, Bulgarijoje)
[48, p. 95], nors Direktyvos preambulés
25 punktas neriboja galimybés sertifika-
te nurodyti pseudonimo. Tai — akivaizdus
pagrindas objektyviems skirtumams, su-
kuriantis prielaidas tarpvalstybiniams bar-
jerams.

8. Komisijos pasialymas
dél Reglamento

Komisijos pasiiilymui dél Reglamento
prielaidas suktiré daug programiniy ir kon-
cepciniy Komisijos dokumenty. Vienas i§
svarbesniy ES programiniy dokumenty —
2010 m. Komisijos Europos skaitmeniné
darbotvarké [12]; viena i§ jos numatyty
pagrindiniy priemoniy — persvarstyti Di-
rektyva, kad bity sukurtas saugiy elek-
troninio tapatumo nustatymo sistemy
tarpvalstybinio pripazinimo ir saveikos
teisinis pagrindas. 2011 m. Komisija pa-
skelbé komunikatg ,,Bendrosios rinkos
aktas — dvylika sverty augimui skatinti ir
pasitikéjimui stiprinti ,,Bendros pastangos
skatinti naujaji augima“ [13], kuriame kaip

paslaugos teikéjui, vykdyti tokio sertifikato tvarkymo
funkcija. Teismas padaré¢ i§vada, kad asmens kodo pa-
naudojimas kvalifikuotame sertifikate yra neleistinas
asmens duomeny panaudojimas. Be to, minéto {statymo
7 straipsnyje yra nustatytas ypatingas asmens kodo nau-
dojimo reglamentavimas — t. y. ji naudoti, kai tvarkomi
asmens duomenys, galima tik gavus duomeny subjekto
sutikima, i§skyrus atvejus, nurodytus $io straipsnio 4 ir
5 dalyse, kai asmens koda naudoti draudziama. Aptaria-
mos dalies 4 punkte nurodyta, kad draudziama asmens
koda skelbti viesai. Teismas paliko galioti Valstybinés
duomeny apsaugos inspekcijos nurodyma nenaudoti
asmens kodo Registry centro kvalifikuotuose sertifika-
tuose. Kyla jdomus teisinis klausimas, kaip elgtis su mi-
néto sprendimo neatitinkanciais, bet tebegaliojanciais
sertifikatais — minétas teismo sprendimas automatiskai
neturéty panaikintiV] Registry centro isduoty kvalifi-
kuoty sertifikaty galiojimo, nes jis neturi prejudicinés ar
res judicata galios sertifikavimo paslaugy teikeéjuy ir ju
klienty tarpusavio santykiams.



viena i§ skatinimo priemoniy numatoma
Direktyvos persvarstymas. Pasitikéjimo
elektroniniais sandoriais didinimas jvar-
dijamas kaip viena i§ biitiny skaitmeninés
vidaus rinkos plétros salygu. Komisijos
stabilumo ir augimo gairése [14] pabréz-
ta, kad, plétojant skaitmening ekonomika,
svarbus vaidmuo tenka biisimai bendrajai
teisinei bazei, pagal kurig tarpvalstybiniu
mastu biity abipusiai pripazjstama ir pri-
imama elektroniné atpaZzintis ir tapatumo
nustatymas.

Jau seniai tapo dogma, kad pacios ge-
riausios elektroninei komercijai ir su ja
susijusiems santykiams reguliuoti skirtos
teisés normos yra tos, kurios pasizymi
tinkamu valstybiy reguliavimo ir savire-
guliacijos deriniu [56, p. 206]. Nors elek-
troninio paraso santykiy reglamentavimo
budy ir rezimy jvairové nusipelno atskiros
studijos [55, p. 50], specialaus sui gene-
ris teisinio reguliavimo taisykliy kiirimas
elektroniniam paraSui, taip ji iSskiriant i$
kity pasiraSymo metody, turi buti pagris-
tas bet kurioje teisinéje sistemoje. Valsty-
bés isikiS§imas néra tinkamas, jeigu veikia
rinkos jégos — kai kurie autoriai teigia,
kad viesasis interesas tais atvejais, kai rin-
ka yra ypac trapi ir turi tendencija veikti
neefektyviai, reikalauja reguliacinio isi-
kisimo [53, p. 39]. Vis délto Direktyvos,
o dabar — ir reglamento rengéjai tik labai
pavirSutiniskai vertina bitinybe teisiskai
sureguliuoti elektroninio paraso panaudo-
jima. Interneto savireguliacijos idéjos ne-
sulauké plataus atgarsio Komisijos korido-
riuose, o tokie tradiciniai argumentai, kaip
antai: vartotojy pasitikéjimo trikumas,
privatumas, teisinio tikrumo, saugumo uz-
tikrinimas jvardijami kaip svarbiausi ais-
kaus ir detalaus sureguliavimo argumentai
[10, preambulés 2 punktas]. Vertinant vien

i§ elektroninio paraso perspektyvuy, abejo-
tina, ar Direktyvos naikinimas ir visiSkai
naujo rezimo kirimas yra adekvati prie-
moné. Reikia pripazinti, kad viena i§ es-
miniy pasitlymo idéjy yra po vienu stogu
sutalpinti visas elektroninés atpazinties ir
pasitikéjimo paslaugas, elektroninj parasa
numatant tik kaip vieng i$ tokiy paslauguy.
Pasitilyme [10] nurodoma, kad jis
grindZiamas Sutarties dél ES veikimo
114 straipsniu, susijusiu su taisykliy, skirty
esamoms vidaus rinkos veikimo klititims
Salinti, priémimu (siiilomo Reglamento
preambulés 11 punktas). Vis délto toks ES
teisés akto formos parinkimas nejtikina
visy pirma dél to, kad lygiai kaip ir Direk-
tyva, reglamento nuostatos, taikomos kiek-
vienoje teisinéje sistemoje, gali igyti savi-
ta derinj su vietinémis teisés normomis, 0
tai gali lemti skirtingg taikymo praktika ir
sukelti skirtingus padarinius. Pvz., pagal
Sitlomo reglamento 20 straipsnio 2 dalj
kvalifikuoto elektroninio paraSo teisiné
galia yra lygiaverté ra§ytiniam parasui. Sia
nuostata kvalifikuotam elektroniniam pa-
rasui néra garantuojama automating ir vie-
noda teisiné galia vidaus rinkoje. Vietoje to
kvalifikuoto elektroninio paraSo teisinius
padarinius preciziskai apibré§ kiekvienos
valstybés narés teisés aktai. Taigi, abejo-
tina, ar pasirinktas reglamentavimo btidas
tenkina subsidiarumo testa ir sudarys efek-
tyvias salygas pasSalinti minétus trikumus.
Pagrindziant veiksmingumo testa nu-
rodoma, kad savanoriskomis valstybiy na-
riy tarpusavio koordinavimo priemonémis
pirmiau aprasyty tiksly iki $iol nebuvo pa-
siekta ir néra pagrindo manyti, kad jie bus
pasiekti. Vis délto nereikia pervertinti ES
teisés akty poveikio — elektroninio para-
$o sprendimy, pagristy kvalifikuotu elek-
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troniniu parasu, igyvendinimo ES mastu
veiksminguma stabdo ne tiek reguliacinés
priemonés, kiek rinkos dalyviy elgesys
vertinant kastus, rizika ir naudojimo pa-
prastuma.

Vienas i§ reikSmingy Sitlomo regla-
mento pokyciy yra tas, kad reguliavimo
sistema dar labiau remtysi nacionaliniy
prieziiiros tarnyby darbu. Kaip parodé Di-
giNotar incidentas, valstybés instituciju
prieziiira dar negarantuoja visisko saugumo
ir neuzkerta kelio dideliems pazeidimams.
DigiNotar, kuri pasauliniu mastu teiké
sertifikatus interneto svetainéms (www.
diginotar.nl), taip pat buvo paskirta Olan-
dijos vyriausybés, kad iSduoty sertifikatus
jos elektroniniy paslauguy platformoms.
Vis délto, kai 2011 m. buvo isilauzta i Sios
paslaugos platforma, buvo iSduota daugiau
kaip 500 suklastoty sertifikaty [52]. Digi-
Notar buvo uzdrausta teikti sertifikavimo
paslaugas ir ji véliau kreipési dél bankroto
bylos i8kélimo. Visi jos i8duoti sertifikatai
buvo atSaukti, o tai sukélé teisinio neais-
kumo banga — staiga daugybé elektroniniy
parasy prarado kvalifikuoto elektroninio
paraSo statusa.

Nors Pasiiilymas ir sukuria skuboto do-
kumento isptdi, jo poveiki vienodai jver-
tinti yra sunku vien jau dél to, kad jis nej-
tvirtina baigto teisinio rezimo. Sitllomame
reglamente apsiribojama esminiy principy
susisteminimu, didele dali igyvendinimo
kriivio perkeliant Komisijai — ne maZziau
nei 16 atveju Komisijai suteikia kompe-
tencija priimti vadinamuosius deleguo-
tuosius aktus (angl. delegated acts). Be to,
numatoma nemazai atveju, kai Komisijai
suteikta galimybé¢ jgyvendinimo aktais su-
daryti numatyto reguliavimo salygas (pvz.,
Sitlomo reglamento 8 straipsnio 2 dalis).
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ISvados

Direktyvos jgyvendinimo praktika atsklei-
dé — kad Direktyva pasiekty numatoma
derinamaji efekta, kilmés valstybés prin-
cipas turéjo buti nuosekliai derinamas su
iSsamesniu minimaliy reikalavimy serti-
fikavimo paslaugy teikéjams ir nacionali-
niams prieziliros rezimams sarasu, taip pat
su platesniu aktyviy pareigy valstybéms
naréms jtvirtinimu.

,,Viesojo sektoriaus® iSlygos (Direkty-
vos 3 straipsnio 7 dalis), kurios imtos tai-
kyti ankstyvuoju Direktyvos igyvendini-
mo laikotarpiu, nulémé, kad nacionalinés
elektroninés atpazinties infrastruktiiros
imtos kurti atskirai. O sertifikavimo pas-
laugu teikéju akreditacija (Direktyvos 3
straipsnio 2 dalis), kai jis taikomas kaip
reikalavimas, tapo viena i$ akivaizdZiausiy
diskriminacijos formy ty valstybiy nariy
atzvilgiu, kuriose tokia schema apskritai
neveikia. Netikéta, taciau panasu, kad ilgai
liaupsintas funkcinis ekvivalentiSkumas,
itvirtintas Direktyvos 5 straipsnyje, 1émé
teisinés ir technologinés elektroninio pa-
raSo sampraty painiava. Tai, kad iki Siol
néra bendro pozitirio i elektroninio paraSo
funkcing samprata, dar labiau paryskina
netobulg Direktyvos veikima.

Direktyva teisini tikruma elektroninio
paraso veikimui suteiké tik dviem lygiais:
(a) aiSkia teising galiag garantuodama tik
kvalifikuotam elektroniniam paraSui ir
(b) itvirtindama nediskriminavimo reika-
lavima. Tai 1émé skurdy Direktyvos bina-
riSkuma — i§ placios elektroninio paraSo
Seimos tik dviem jos nariams buvo suteik-
tas aiSkesnis teisinis statusas. Nors Direk-
tyvos 8 preambulés punkte ir deklaruotas
siekis plétoti atvirg ir neutraly poziiir] {
elektroninio paraso technologijas, kaip pa-



rod¢ vélesné Komisijos ir valstybiy nariy
praktika, sisteminj jos pamata sukiiré tik
kvalifikuotas elektroninis parasas.
Skirtingos  nacionalinés  elektroni-
nio paraso sampratos susijusios su tais
padariniais, kuriuos sukélé Direktyvos
5 straipsnyje puoseléjamas funkcinio
ekvivalentiSkumo principas — Direktyva
tiesiogiai nenustaté elektroninio paraso
teisinés galios, tai paliko konkrecios vals-
tybés nacionaliniams jstatymams. Pasenu-
siy ir nekokybiskai prie Direktyva lydincio
Sprendimo ,,prirakinty‘ standarty problema
prisidéjo prie to, kad technologinio neutra-
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ISSUES OF OPERATION OF ELECTRONIC SIGNATURES IN THE INTERNAL MARKET

Mindaugas Civilka

Summary

This article analyses the set of reasons, which have
conditioned the failure of the functioning of the Di-
rective. The author discusses the most topical aspects
pertaining to achievement of cross-border operation
of electronic signatures in the internal market, espe-
cially those, which have become real obstacles for
the free circulation of electronic signatures (Article
4, paragraph 2). This paper focuses on analysis of the
Directive, those EU legal acts, which have been des-
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ignated for its implementation acts as well as other
related EU documents. This article also focuses on
few selected aspects critical for assessment of trans-
position of the Directive into Lithuanian legal system,
highlighting some of the peculiarities of operation
and use of electronic signature within the boundaries
of Lithuanian legal system. The paper also presents a
concise analysis of the preconditions for the regula-
tory framework as newly proposed by Commission.
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