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Straipsnyje méginama pristatyti reik§mingiausias e. Privatumo direktyvos jgyvendinimo praktines problemas bei anali-
zuojama, ar e. Privatumo reglamento projekte sukuriamos jy teisinio sprendimo prielaidos.

Pagrindiniai ZodZiai: Bendrasis duomeny apsaugos reglamentas, asmens duomeny apsauga, elektroniniy rysiy paslaugy
rinka, Reglamentas dél privatumo ir elektroniniy rysiy.

The Problems of Implementing the ePrivacy Directive and Their Solutions in ePrivacy
Regulation

This article attempts to describe the most significant practical problems in implementing the ePrivacy Directive and
analyzes whether the legal preconditions for their solution are present in the draft of ePrivacy Regulation.

Keywords: the General Data Protection Regulation, protection of personal data, market for electronic communications
services, the Regulation on Privacy and Electronic Communications.

Ivadas

Per pastaruosius metus daug buvo rasyta apie jsigaliojusj Bendrajj duomeny apsaugos reglamenta!
(toliau—BDAR); ypac daug —didelj tikio subjekty susidoméjima keliancios informacijos, pabréziancios
dideliy baudy taikymo galimybg ir perversmg asmens duomeny apsaugoje. Viso §io pasirengimo BDAR
igyvendinti fone buvo kuriamas kitas Europos Sajungos reglamentas, kuris turi galimybe padaryti ne
mazesng¢ jtaka elektroniniy rySiy paslaugy rinkai. 2017 m. spalio 26 d. Europos Parlamentas (toliau —

' Europos Parlamento ir Tarybos reglamentas 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir

del laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamen-
tas), OJ L 119, 4.5.2016.
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EP) pritaré? Europos Parlamento ataskaitai dél pasitilymo dél Europos Parlamento ir Tarybos regla-
mento dél teis€s  privaty gyvenima ir asmens duomeny apsaugos elektroniniy rysiy sektoriuje, kuriuo
panaikinama Direktyva 2002/58/EB (toliau — e. Privatumo direktyva®) (Reglamentas dél privatumo
ir elektroniniy ry$iy) (COM(2017) 0010 — C8-0009/2017 — 2017/0003(COD))* (toliau — e. Privatumo
reglamento projektas’) ir ji toliau yra svarstoma Europos Komisijoje ir valstybése narése.

Tik nedidelé¢ dalis visuomenés (jprastai tie, kurie susij¢ su elektroniniy rysiy paslaugy rinka), zino
apie e. Privatumo reglamento projekto teikiamus poky¢ius. Sis informacijos vakuumas placiojoje
visuomeneéje ypac stebina, atsizvelgiant i aplinkybe, kad planuota e. Privatumo reglamento projekto
jsigaliojimo (ir €. Privatumo direktyvos panaikinimo) data buvo 2018 m. geguzés 25 d.5, t. y. Europos
Komisija planavo jvykdyti placia asmens duomeny ir privatumo teisinés apsaugos reforma tuo paciu
metu jsigaliojant ir BDAR, ir e. Privatumo reglamento projektui.

E. Privatumo reglamento projekto pagrindiné mintis yra panasi | BDAR — sustiprinti ir suderinti
Europos Sajungos valstybiy nariy teisinj reguliavima, privatuma elektroniniy rysiy srityje reguliuojant
reglamentu (e. Privatumo reglamento projektu), o ne direktyva (e. Privatumo direktyva).

E. Privatumo direktyva papildo BDAR’, sickiant apsaugoti fiziniy asmeny pagrindines teises ir
ypad jy teise | privatuma, taip pat teisétus juridiniy asmeny interesus® ir nustato specialias elektroniniy
ry$iy paslaugy, ypac susijusiy su elektroniniy rySiy paslaugy ir susijusiy duomeny konfidencialumu
(tiek fiziniy, tiek juridiniy asmeny)®, neuzsakytais pranesimais (angl. spam)'?, tinklo ir paciy elektro-
niniy ry§iy paslaugy saugumu!!, apribotu duomeny srauto ir buvimo vietos informacijos saugojimu!'2,
teikimo taisykles, taip pat slapuky naudojimo taisykles'? ir kita.

Nors e. Privatumo direktyvos tikslas buvo suderinti nacionalines rySio konfidencialumo taisykles'4
ir sukurti efektyvesne privatumo apsauga elektroninéje erdvéje, taciau valstybiy nariy pilieciai néra
patenkinti savo teisiy apsaugos ir jgyvendinimo lygmeniu, o industrijos atstovai — skirtingu direktyvos
jgyvendinimu valstybése narése!?.

2 2017 m. spalio 26 d. Europos Parlamento protokolas [interaktyvus. Zitiréta 2019 m. rugpjicio 18 d.]. Prieiga per
internetg <http://www.europarl.europa.eu/sides/getDoc.do?type=PV&reference= 20171026&secondRef=ITEM-010-
05&language=LT&ring=A8-2017-0324>.

3 Europos Parlamento ir Tarybos 2002 m. liepos 12 d. direktyva 2002/58/EB dél asmens duomeny tvarkymo ir
privatumo apsaugos elektroniniy rysiy sektoriuje (Direktyva dél privatumo ir elektroniniy rysiy), L 201, 31/07/2002.

4 Europos Parlamento 2017 m. spalio 23 d. prane§imas dél pasiiilymo dél Europos Parlamento ir Tarybos reglamen-
to dél teisés | privaty gyvenima ir asmens duomeny apsaugos elektroniniy rysiy sektoriuje, kuriuo panaikinama Direktyva
2002/58/EB (Reglamentas dél privatumo ir elektroniniy rysiy), COM(2017) 0010 — C8-0009/2017 — 2017/0003(COD)
[interaktyvus. Ziréta 2019 m. rugpjii¢io 18 d.]. Prieiga per internetg: <http://www.europarl.europa.eu/sides/getDoc.
do?pubRef=-//EP//TEXT+REPORT+A8-2017-0324+0+DOC+XML+V0//LT>.

> Europos Komisijos pasiiilymas dél Europos Parlamento ir Tarybos reglamento dél teisés j privaty gyvenima ir
asmens duomeny apsaugos elektroniniy rysiy sektoriuje, kuriuo panaikinama Direktyva 2002/58/EB (Reglamentas dél
privatumo ir elektroniniy rysiy), COM/2017/010, 2017/0003(COD) [interaktyvus. Zitréta 2019 m. rugpjacio 18 d.].
Prieiga per interneta: <https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2017:0010:FIN>.

6 Ten pat, 29 str.

7 Ten pat, 94, 95 str.

8 Europos Parlamento ir Tarybos 2002 m. liepos 12 d. direktyva 2002/58/EB dél asmens duomeny tvarkymo ir
privatumo apsaugos elektroniniy rysiy sektoriuje (Direktyva dél privatumo ir elektroniniy rysiy), L 201, 31/07/2002,
preambulés 12 p.

9 Ten pat, 5 str.

10 Ten pat, 13 str.

11 Ten pat, 4 str.

12 Ten pat, 9 str.

13 Ten pat, 5 str. 3 p.

14 Ten pat, preambulés 8 p.

15 Ten pat.
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Atsizvelgiant j aplinkybe, kad e. Privatumo direktyva neapima technologiniy poky¢iy, kuriy at-
sirado telekomunikacijy ir skaitmeniniy technologijy srityje per pastaruosius 15 mety (elektroniniai
rySiai nebéra i§ esmés apriboti tradicinémis telekomunikacijos paslaugomis, pvz., skambuciais ar
SMS zinutémis), o naujos kartos (palyginti su skambuciais GSM tinklu bei SMS Zinutémis) interne-
tinéms asmeny tarpusavio rysio paslaugoms (virstinklinéms paslaugoms; angl. OTT (Over-the- Top)
services; pavyzdziui, interneto telefonijos paslaugoms, tikralaikiy pokalbiy ir internetinéms e. pasto
paslaugoms — Viber, Whatsapp, Netflix etc., toliau — programine jranga paremtos aplikacijos), Siuo
metu galiojanti Europos Sajungos elektroniniy rysiy sistema, jskaitant e. Privatumo direktyva, apskritai
netaikoma!®, nustatytas poreikis reformuoti e. Privatumo direktyvos teisinj reguliavima bei pritaikyti
ji prie $iy dieny technologijy pazangos, naujos kartos paslaugy ir pasiekti e. Privatumo direktyvos
teisinio reguliavimo tikslus.

Dél nurodyty e. Privatumo direktyvos teisinio reguliavimo ir jgyvendinimo trikumy $iuo straipsniu
siekiama jvertinti, ar e. Privatumo reglamento projekto reguliavimas gali uztikrinti efektyvig priva-
tumo apsaugg ir iSspresti e. Privatumo direktyvos taikymo problemas. Siekiant Sio tikslo, straipsnyje
analizuojama: (i) e. Privatumo direktyvos ir BDAR santykis bei nustatoma, ar i$ tikryjy yra specialaus
teisinio reguliavimo poreikis; (ii) e. Privatumo reglamento projekto sitilomos naujovés ir vertinama, ar
jo nuostatos sprendzia e. Privatumo direktyvos taikymo problemas, bei (iii) numanomos e. Privatumo
reglamento projekto jgyvendinimo problemos.

Igyvendinant iSsikeltus uzdavinius, buvo analizuojamas ir apibendrinamas galiojantis e. Privatumo
direktyvos reguliavimas, e. Privatumo reglamento projekto nuostatos, pagal 29 straipsnj jkurtos duo-
meny apsaugos darbo grupés nuomonés, Europos Komisijos parengtos nuomoniy tyrimo ir apklausy
ataskaitos, darbiniai dokumentai. Sj straipsnj rengiant problemos istirtumas buvo mazas, nes néra
Lietuvos mokslininky darby analizuojamais klausimais, uzsienio mokslininky darbuose analizuojama
problema pristatoma fragmentiskai.

1. Ar galiojant BDAR vis dar yra e. Privatumo direktyvos poreikis?

Pries§ pradedant e. Privatumo reglamento projekto analize¢, autoriaus vertinimu, mastant kritiskai ir
kvestionuojant galiojusias e. Privatumo direktyvos nuostatas, siiloma atsakyti j kritinj klausima, ar
specialus privatumo apsaugos elektroniniy rysiy srityje teisinis reguliavimas yra biitinas ir ar i§ tikryjy
néra galima asmeny teisés j privatuma veiksmingai ginti bendru teisiniu reguliavimu — BDAR nuosta-
tomis? E. Privatumo direktyva papildo BDAR, siekiant apsaugoti fiziniy asmeny pagrindines teises ir
ypac jy teis¢ | privatuma, taip pat teisétus juridiniy asmeny interesus ir nustato specialias elektroniniy
ry$iy paslaugy teikimo taisykles. Taciau kartais, nagrinéjant sudétinga e. Privatumo direktyvos ar e. Pri-
vatumo reglamento projekto teisinj reguliavima, kyla abejoné, ar, galiojant BDAR, vis dar yra atskiro
e. Privatumo teisinio reguliavimo poreikis, kai BDAR taip pat skirtas fiziniy asmeny pagrindinéms
teiséms ir laisvéms saugoti, visy pirma teisei j asmens duomeny apsaugg'”.

Nuo pragjusio Simtmecio deSimtojo deSimtmecio Europos Sajungos teisés akty leid¢jai mane, kad
bitina uztikrinti suderintas privatumo ir rysiy konfidencialumo taisykles elektroniniy rySiy sektoriui.

16 Europos Komisijos pasitilymas dél Europos Parlamento ir Tarybos reglamento dél teisés j privaty gyvenimg ir
asmens duomeny apsaugos elektroniniy rysiy sektoriuje, kuriuo panaikinama Direktyva 2002/58/EB (Reglamentas dél
privatumo ir elektroniniy rysiy), COM/2017/010, 2017/0003(COD) [interaktyvus. Zitréta 2019 m. rugpjicio 18 d.].
Prieiga per interneta: <https:/eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2017:0010:FIN>, 2 psl., 1.1 p.

17 Europos Parlamento ir Tarybos reglamentas 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir
deél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamen-
tas), OJ L 119, 4.5.2016, 1 str. 2 d.
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1997 m., be 1995 m. Duomeny apsaugos direktyvos (kurig pakeit¢ BDAR), buvo priimta Telekomu-
nikacijy privatumo direktyva'®. 2002 m. §i direktyva buvo pakeista e. Privatumo direktyva, kuri turéjo
bati labiau suderinta su naujomis technologijomis. 2009 m. priimta atnaujinta e. Privatumo direktyva.
Taigi elektroniniy ry$iy paslaugy specifika ir i$skirtinio reguliavimo poreikis buvo istoriskai pripazintas
jau nuo pragjusio amziaus pabaigos.

Sioje straipsnio dalyje keliamos hipotezés reikme ir dviprasmiska e. Privatumo direktyvos ir BDAR
santykj geriausiai atskleisti praktiniu pavyzdziu ar ypa¢ méginant situacijg vertinti i$ tikio subjekto
(paslaugy teikéjo) perspektyvos. Tieck BDAR!?, tiek e. Privatumo direktyvoje, norint paslaugy teikéjui
pageidaujant teikti vartotojy elgesiu pagrjstos (suasmenintos) reklamos paslaugas, jiems nustatyta
pareiga gauti naudotojy (duomeny subjekty) sutikimg (BDAR — dél asmens duomeny tvarkymo,
e. Privatumo direktyvoje — dél leidimo prieiti prie naudotojo informacijos ar saugoti ja jo galiniame
jrenginyje). Todél kyla klausimas, kaip $ios normos turi biti taikomos konkreciu atveju — ar toks
subjektas turi gauti vieng naudotojo sutikima (dél prieigos prie naudotojo galinio jrenginio suteikimo,
remdamasis e. Privatumo direktyva), ar kelis (dél prieigos suteikimo i» naudotojo asmens duomeny
tvarkymo, e. Privatumo direktyvos ir BDAR pagrindu).

Atsakymas ] §j klausima priklauso nuo teisinio e. Privatumo direktyvos jvertinimo — ar atitinka-
mos jos nuostatos laikytinos papildanciomis BDAR, ar detalizuojanciomis jj. Pacioje e. Privatumo
direktyvoje to néra tiksliai atskleidziama, nes direktyvos 1 straipsnio 2 dalyje nurodyta, kad ji smulkiau
iSaiskina ir papildo Direktyva 95/46/EB (dabar — BDAR). IS tiesy, e. Privatumo direktyva tiek papildo
BDAR, pavyzdziui, nustatant papildoma juridiniy asmeny apsaugg 2 (palyginti su BDAR reguliavimo
sritimi — fiziniy asmeny duomeny apsauga), tiek ji patikslina (pavyzdziui, zr. e. Privatumo direktyvos
15 str. nuostatas).

Analizuojant pateiktg pavyzdj, galima teigti, kad paslaugy teikéjui gavus sutikimg dél prieigos prie
naudotojo galinio jrenginio suteikimo (pvz., kuris apimty leidimg saugoti naudotoja stebinti slapuka
(angl. tracing cookie)), detalizuota e. Privatumo direktyvos 5 straipsnio 3 dalyje, jis automatiskai
gauna ir naudotojo sutikimg tvarkyti jo asmens duomenis. Sig pozicija galima grjsti argumentu, kad
e. Privatumo direktyva laikytina lex specialis BDAR atzvilgiu?!. Todél jei e. Privatumo direktyva yra
lex specialis BDAR atzvilgiu, jos 5 straipsnio 3 dalis gali buti lex specialis BDAR 6 straipsnio 1 dalies
a punkto ir 7 straipsnio atzvilgiu. Tada, vadovaujantis bendruoju teisés principu ,,Lex specialis derogat
legi generali, pareigos gauti asmens duomeny subjekto sutikimg pagal BDAR reikalavimus nebéra.

Autoriaus vertinimu, pateikti argumentai galimi, tac¢iau vis délto turéty baiti vertinami kritiskai, nes
analizuotos §ios BDAR ir e. Privatumo direktyvos nuostatos yra skirtingos apimties, skiriasi jy objektas
ir tikslas. E. Privatumo direktyvos 5 straipsnio 3 dalies nuostata néra apribota tik asmens duomenimis —
ja saugoma naudotojy teisé j privatuma apskritai, neribojant jo tik asmens duomenimis?2. E. Privatumo

I8 Europos Parlamento ir Tarybos direktyva Nr. 97/66/EB dél asmens duomeny tvarkymo ir privatumo apsaugos
telekomunikacijy sektoriuje.

19 Europos Parlamento ir Tarybos reglamentas 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir
dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamen-
tas), OJ L 119, 4.5.2016, 6 str. 1 d. 1 p., 7 str.

20 Europos Parlamento ir Tarybos 2002 m. liepos 12 d. direktyva 2002/58/EB dél asmens duomeny tvarkymo ir priva-
tumo apsaugos elektroniniy rySiy sektoriuje (Direktyva dél privatumo ir elektroniniy rysiy), L 201, 31/07/2002, 1 str. 2 d.

21 Pagal 29 straipsnj jkurtos duomeny apsaugos darbo grupés 2010 m. birzelio 22 d. nuomoné Nr. 2/2010 dél elgesiu
pagristos reklamos (angl. behavioural advertising), p. 10 [interaktyvus. Zitiréta 2019 m. rugpjicio 18 d.]. Prieiga per
interneta: <http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2010/wp171_en.pdf>.

22 Europos Parlamento ir Tarybos 2002 m. liepos 12 d. direktyva 2002/58/EB dél asmens duomeny tvarkymo ir
privatumo apsaugos elektroniniy rysiy sektoriuje (Direktyva dél privatumo ir elektroniniy rysiy), L 201, 31/07/2002,
preambulés 24 p.
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direktyvos 5 straipsnio 3 dalyje nustatytas reikalavimas iikio subjektams gauti prieigg prie naudotojy
jrenginiy (saugoti informacija juose ar prieiti prie jau saugomos informacijos), o BDAR 6 straipsnio
1 dalies a punktas ir 7 straipsnis reglamentuoja sutikima, reikalingg asmens duomenims tvarkyti, t. y.
Sios nuostatos reguliuoja skirtingus paslaugy teikéjy veiksmus. Taigi, sistemiSkai analizuojant Siy
teisés akty nuostaty turinj ir kiekvieno teisés akto taikymo apimtj, darytina iSvada, kad e. Privatumo
direktyvos 5 straipsnio 3 dalies ir BDAR 6 straipsnio 1 dalies a punkto bei 7 straipsnio reguliavimo
apimtis, objektas yra pernelyg skirtingi, kad e. Privatumo direktyvos 5 straipsnio 3 dalj biity galima
laikyti lex specialis (patikslinan¢ia) BDAR 6 straipsnio 1 dalies a punkto bei 7 straipsnio nuostatas.

Todé¢l, vadovaujantis pateiktais argumentais ir atsizvelgiant j e. Privatumo direktyvos 1 straipsnio
2 dalj, direktyvos 5 straipsnio 3 dalies nuostatos laikytinos papildan¢iomis BDAR reguliavimg ir
nustatan&iomis papildoma elektroniniy rysiy paslaugy naudotojy apsauga, palyginti su BDAR. Sia
pozicija patvirtina ir pagal 29 straipsnj jkurtos duomeny apsaugos darbo grupés nuomoné, kuria jie
atkreipé démes;j | skirtumg tarp sutikimo, kurio reikia norint saugoti kiekviena informacija naudotojo
galiniame jrenginyje ar gauti informacija i§ jo ir sutikimo, batino teisiniam pagrindui tvarkyti skirtingy
tipy asmens duomenis?3, taip pat uZsienio autoriy nuomoné?*.

Taip pat, autoriaus vertinimu, atskiras privatumo apsaugos elektroniniy ry$iy srityje teisinis regu-
liavimas gali biiti naudingas (o galbiit ir biitinas) bent dél keliy toliau nurodomy priezasciy.

Pirma, Europos Sgjungos teisé turéty apsaugoti pagrinding teis¢ j privatumg ir rySiy konfidencia-
lumg?’. Taigi pranesimy konfidencialumas ir privatumo apsauga Europos Sgjungos pagrindiniy teisiy
chartijoje néra siejama su privalomu asmens duomeny buvimu. Todél BDAR (kuris reglamentuoja tik
asmens duomenis) néra pakankamas teisinis instrumentas, kad biity apsaugotas rysiy konfidencialumas.
Nors BDAR jgyvendina Europos Sgjungos pagrindiniy teisiy chartijos 8 straipsnj ir nustato taisykles,
kuriomis siekiama uztikrinti, kad asmens duomenys biity tvarkomi teisétai, sgziningai ir skaidriai2,
BDAR pirminis tikslas néra apsaugoti teis¢ j rysiy konfidencialuma, tad teisés | privatumo apsauga
igyvendinimas néra detalizuotas.

Kaip pazymima pasitilyme dél e. Privatumo reglamento projekto preambulés 3 punkto, i§ elektro-
niniy rysiy duomeny taip pat galima gauti informacijos apie juridinius subjektus, pavyzdziui, verslo
paslaptis arba kitokios ekonoming vertg turin¢ios slaptos informacijos, todél $io reglamento nuostatos
turéty biiti taikomos ir fiziniams, ir juridiniams asmenims. PavyzdZiui, rinkoje veikiantys komerciniai
akio subjektai gali siysti vieni kitiems konfidencialig informacijg (komercinés paslaptys, buhalterijos
ar kiti jautris duomenys, pasitilymai dél elgesio vertybiniy popieriy birzoje etc.). Nors bendrovés
yra juridiniai asmenys (kuriy teisiy negina BDAR, nepaisant suteikiamos apsaugos juridiniy asmeny
atstovy duomenims tvarkyti) ir ne visuose jy pranesimuose yra asmens duomeny, BDAR neturi biiti
netaikomas, taciau ir tokiam susizinojimui biity protinga (ir neabejotina, daugelis bendroviy tikisi)
taikyti konfidencialumo apsauga. Siuo atzvilgiu i§ Europos Zmogaus Teisiy Teismo praktikos matyti,
kad privataus gyvenimo sgvoka turi bti aiskinama kaip apimanti fiziniy ir juridiniy asmeny profesing ar
komercing veikla (Zr. Europos Zmogaus Teisiy Teismo sprendimus: 1992 m. gruodzio 16 d. sprendimo
Niemietz pries Vokietijg, serija An° 251-B, § 29; 2002 m. balandzio 16 d. sprendimo Société Colas Est

23 Pagal 29 straipsnj jkurtos duomeny apsaugos darbo grupés 2013 m. vasario 27 d. nuomoné Nr. 02/2013 dél
aplikacijy i§maniuosiuose jrenginiuose (angl. apps on smart devices), p. 14 [interaktyvus. Zitréta 2019 m. rugpjicio
18 d.]. Prieiga per interneta: <http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2013/
wp202_en.pdf>.

24 VOSS, G. W., First the GDPR, Now the Proposed ePrivacy Regulation, Journal Of Internet Law, Vol. 21, No. 1,
p- 4.
25 Europos Sajungos pagrindiniy teisiy chartija, OJ C 326, 26.10.2012, 7 str.
26 Ten pat, 8 str.
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ir kt. pries Pranciizijq, Recueil des arréts et décisions2002-111, § 41 ir 2003 m. sausio 28 d. sprendimo
Peck pries Jungtine Karalyste, Recueil des arréts et décisions 2003-1, § 57)%7.

Antra priezastis, dél kurios, manytina, atskiros privatumo elektroniniy rysiy srityje taisyklés
reikalingos, yra susijusi su vidaus rinka. Pasitlymu dél e. Privatumo reglamento projekto siekiama
suderinti taisykles dél teisés j privatumg ir elektroniniy rysiy konfidencialuma, atsizvelgiant j bendrosios
skaitmeninés rinkos interesus?8. Jei Europos Sgjungos institucijos nesuderins privatumo apsaugos ir
teisés ] rysiy konfidencialumg elektroniniy rysiy srityje, valstybés narés greiciausiai priims skirtingas
Siy interesy apsaugos taisykles. Todél Europos Sajungos lygmens taisykliy efektyvios apsaugos nebiity
imanoma pasiekti vienodai bei taip pat biity ribojamas tarpvalstybinis asmens ir ne asmens duomeny,
susijusiy su elektroniniy rysiy paslaugy naudojimu, perdavimas?®. Doktrinoje taip pat pateikiama nuo-
moniy, kad naujas teisinis reguliavimas yra bitinas norint sukurti vienodas ,,zaidimo taisykles* visiems
rinkoje veikiantiems ir panasSias elektroniniy rySiy paslaugas teikiantiems ikio subjektams’?, Dél tokios
situacijos gali atsirasti jvairiy nacionaliniy taisykliy, galin¢iy trukdyti vidaus rinkai, rinkinys — t. y.
egzistuos ta pati problema, kuri buvo identifikuota analizuojant e. Privatumo direktyvos efektyvuma3!.

Trecia, privatumo elektroniniy rysiy srityje taisyklés gali sukurti teisinj aiskuma ir uztikrinti veik-
smingg teisiy apsauga. BDAR nustatyta daug bendry nuostaty su atviromis normomis, nes BDAR
nustato visuotinj rezimga ir siekia jveikti daugybe skirtingy situacijy, susijusiy su fiziniy asmeny
apsauga tvarkant jy asmens duomenis. Tokios atviros normos yra pernelyg neapibréztos pasitlymu
dél e. Privatumo reglamento projekto reglamentuojamiems teisiniams santykiams ir praktinéms situa-
cijoms. Pavyzdziui, pasitilymu dél e. Privatumo reglamento projekto siekiama apsaugoti naudotojy
elektroniniy rysiy turinj (el. laiSkus, telefono skambucius, Viber ar iMessage pranesimus ir kt.) ir jy
telefonuose saugomus duomenis. Siekiant apsaugoti asmeny interesus tokiose jautriose situacijose,
apsaugoti tokig konfidencialig informacijg sudétingy elektroniniy ry$iy paslaugy kontekste, atviros
konstrukcijos BDAR normy nepakanka.

Ketvirta, pasitlyme dé¢l e. Privatumo reglamento projekto (kaip ir galiojancioje e. Privatumo di-
rektyvoje) nustatomos taisyklés, reglamentuojancios konkrecias situacijas elektroniniy rysiy kontekste,
kurios néra reglamentuojamos BDAR. PavyzdZziui, remiantis galiojanciu teisiniu reguliavimu aiskiai
neaptariamos programine jranga paremty aplikacijy paslaugy teikéjy teikiamos tiesioginés rinkodaros
paslaugos, siun¢iamos naudojant VoIP technologija (angl. Voice over Internet Protocol) ar internetu.
Naujy technologijy naudojimas dar labiau sumazina tiesioginés rinkodaros sagnaudas, todél neuzsakyti
pranesimai (angl. unsolicited communications), siun¢iami Siais kanalais, bus dar lengviau prieinami
ir pigesni siysti®2, o dél Sios priezasties — naudotojy teis¢ j privatumg apsaugoti bus dar sunkiau ir
garantuoti apsauga nuo neuzsakyty praneSimy. Nors BDAR numatytas technologinio neutralumo
principas, kuris turéty uztikrinti aukstg asmens duomeny apsaugos lygj, nepaisant naudojamy tech-

27 Europos Sajungos Teisingumo Teismo 2008 m. vasario 14 d. sprendimas byloje C-450/06, para 48.

28 Europos Komisijos pasiiilymas dél Europos Parlamento ir Tarybos reglamento dél teisés j privaty gyvenimg ir
asmens duomeny apsaugos elektroniniy rysiy sektoriuje, kuriuo panaikinama Direktyva 2002/58/EB (Reglamentas dél
privatumo ir elektroniniy rysiy), COM/2017/010, 2017/0003(COD), p. 2.

29 Ten pat, p. 4.

30 VOSS, G. W. First the GDPR, Now the Proposed ePrivacy Regulation, Journal Of Internet Law, Vol. 21, No. 1,
p. 5.

31 Europos Komisijos ataskaita dél vieSos konsultacijos apie e-privatumo direktyvos jvertinimg ir perziiirg, p. 3
[interaktyvus. Zitiréta 2019 m. rugpjacio 18 d.]. Prieiga per interneta: <http://ec.europa.eu/newsroom/dae/document.
cfm?doc_id=40777>.

32 Europos Komisijos darbuotojy 2017 m. sausio 10 d. darbinis dokumentas — poveikio analizé¢ dél ePrivatumo
reglamento projekto, SWD(2017) 3 final, skirsnis Nr. 1.3.2 [interaktyvus. Zidiréta 2019 m. rugpjicio 18 d.]. Prieiga per
interneta: <https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52017SC0003>.
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nologijy ar technologijy pazangos™3, teisinio reguliavimo naujoms technologijoms pritaikomumas,
autoriaus vertinimu, yra abejotinas, kai naujos technologijos apskritai nepatenka j teisinio reguliavimo
(Siuo atveju BDAR ir e. Privatumo direktyvos) taikymo sritj. Pavyzdziui, $iuo atveju — programine
jranga paremtos aplikacijos —nelaikomos elektroniniy rysiy paslaugomis pagal galiojant] e. Privatumo
direktyvos reguliavimag*.

Taip pat atskirai paminétini BDAR ir e. Privatumo direktyvos teisinio reguliavimo skirtumai.
BDAR nustatyti ne tik teiséto asmens duomeny tvarkymo pagrindai (BDAR 6 str.), bet ir su asmens
duomeny tvarkymu susij¢ principai, kurie orientuoti j paciy tvarkymo veiksmy turinj (BDAR 5 str.).
I§ viso teisinio BDAR reguliavimo akivaizdi valia asmens duomeny tvarkymo teisiniuose santykiuose
jtvirtinti skaidruma, nes nustatoma pareiga aiskiai informuoti vartotojus apie duomeny tvarkymo tikslus,
tvarkyti tik tokj asmens duomeny kiekj, kuris yra biitinas nustatytiems duomeny tvarkymo tikslams
pasiekti (duomeny kiekio mazinimo principas). Be to, BDAR 21 straipsnio nuostatomis vartotojams
yra suteikiama didelé jy asmens duomeny tvarkymo kontrolé — vartotojas turi teis¢ tam tikrais atvejais
nesutikti, kad su juo susij¢ asmens duomenys biity tvarkomi; bet kuriuo metu nesutikti, kad su juo
susij¢ asmens duomenys biity tvarkomi tokios rinkodaros tikslais, o duomeny valdytojy atsakomybé
uz BDAR pazeidimus tiesiogiai priklauso nuo to, kiek pastangy jie déjo ir kaip sékmingai uztikrino
BDAR nuostaty jgyvendinimg (BDAR 24 str. 1 d., 83 str. 2 d. d) pap.).

E. Privatumo direktyvoje nustatyta galimybé gavus vartotojo sutikimg saugoti duomenis ar prieiti
prie jy vartotojo galiniame jrenginyje (5 str. 3 d.), ta¢iau nenustatyta jokiy reikalavimy, kokiems tikslams
gali biiti naudojami gaunami duomenys. Atkreiptinas démesys, kad vartotojy teisés saugomos skatinant
elektroniniy ry$iy paslaugy teikéjus anonimizuoti duomenis (e. Privatumo direktyvos preambulés
9 p.). Taip pat, kitaip nei BDAR, e. Privatumo direktyvoje néra jtvirtinty jokiy nuostaty, susijusiy su
elektroniniy rySiy paslaugy teikéjy atsakomybés dydzio nustatymu ar jos taikymu.

Atsizvelgiant | pateiktus argumentus, autoriaus vertinimu, specialiy privatumo apsaugos taisykliy
elektroniniy rysiy srityje (e. Privatumo reglamento projekto) poreikis yra neabejotinas. Svarbiausios to
priezastys — BDAR teikiama apsauga taikoma (i) tik fiziniams asmenims ir (ii) tik asmens duomenims.
O teisé ] susizinojimo privatuma, kai néra aiskaus teisinio reguliavimo, ypac tokioje sudétingoje ir
greitai besikei¢iancioje srityje kaip elektroniniy rysiy teisiniai santykiai, gali biiti palikta be veiksmingo
ir aiSkaus teisinio jgyvendinimo instrumento.

2. E. Privatumo reglamento projekto pagrindinés naujovés

Atsizvelgiant | tai, kad ankstesniame Sio straipsnio skirsnyje buvo atskleistas privatumo apsaugos
elektroniniy rySiy srityje iSsamaus ir specifinio teisinio reguliavimo poreikis, Siame skyriuje numatoma
iSanalizuoti e. Privatumo reglamento projekto pagrindines naujoves ir palyginti, ar e. Privatumo direkty-
vos galiojimo metu identifikuotos problemos e. Privatumo reglamento projektu yra i§sprendziamos.

2.1. E. Privatumo reglamento projekto teisinis reguliavimas

E. Privatumo reglamento projekto analiz¢ tikslinga pradéti nuo jo teritorinio taikymo . Jis biity taikomas
elektroniniy rysiy duomenims, kurie tvarkomi teikiant ir naudojant elektroniniy rysiy paslaugas Euro-

33 Europos Parlamento ir Tarybos reglamentas 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir
del laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamen-
tas), OJ L 119, 4.5.2016, preambulés 15 p.

34 VOSS, G. W. First the GDPR <...>, p. 5.
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pos Sajungoje, nesvarbu, ar duomenys tvarkomi Sajungoje, o siekiant, kad galutiniai paslaugy gavéjai
neprarasty veiksmingos apsaugos Europos Sgjungoje, Sis reglamentas taip pat turéty biiti taikomas
elektroniniy rySiy duomenims, kurie tvarkomi teikiant elektroniniy rysiy paslaugas i$ Europos Sajungai
nepriklausandiy valstybiy galutiniams paslaugy gavéjams Europos Sajungoje®s. Jei paslaugos teikéjas
neturi Europos Sgjungos jmonés, jis turéty paskirti atstova, jsisteigusj vienoje i§ Europos Sajungos
valstybiy nariy, kurioje yra tokiy paslaugy galutiniai vartotojai3°. Taigi, analizuojant teritorinio taikymo
srit], e. Privatumo reglamento projekto taikymo sritis geografiskai néra apribota Europos Sajunga ir jis
galimai bus taikytinas visame pasaulyje veikiantiems tikio subjektams, kol elektroniniy rySiy paslauga
galutiniai vartotojai yra Europos Sajungoje. Si nuostata yra panasi j BDAR teritorinio taikymo sritj.

Antra, e. Privatumo reglamento projekto materialiné taikymo sritis taip pat kinta. Jj numatoma taikyti
elektroniniy rySiy duomeny tvarkymui, susijusiam su elektroniniy rysiy paslaugy teikimu ir naudojimu,
ir informacijai, susijusiai su galiniais galutiniy paslaugy gavéjy jrenginiais’”. Atkreiptinas démesys, kad
savoka ,.elektroniniy ry$iy paslauga“ apibréZziama pateikiant nuoroda i direktyvos, nustatanc¢ios Europos
elektroniniy rysiy kodeksa, projekto 2 straipsnio 4 dalj33, kuriame §i savoka apibréZta kaip paslauga,
kaip apibrézta Reglamento (ES) 2015/2120 2 straipsnio 2 dalyje, ir (arba) asmeny tarpusavio rysio
paslauga ir (arba) paslaugos, kurias visas ar dauguma sudaro signaly perdavimas, kaip antai perdavimo
paslaugos, naudojamos teikti masiny sgveikos paslaugas ir transliavimui, i$skyrus elektroniniais rySiy
tinklais ir paslaugomis perduodamo turinio teikimo ar redakcinés jo kontrolés paslaugas®. Atkreiptinas
démesys, kad, palyginti su galiojanciu elektroniniy rysiy paslaugy apibrézimu, yra pasalinta apibrézimo
sudedamoji dalis, nustatanti, kad elektroniniy ry$iy paslauga turi visa ar daugiausia susidéti i$ signaly
perdavimo elektroniniy rysiy tinklais, jskaitant telekomunikacijy paslaugas.

Biitent $iuo nauju apibrézimu ir iSple¢iamas e. Privatumo direktyvos taikymo spektras, j ji jtrau-
kiant programine jranga paremtas aplikacijas ir jy teikéjus. Minéta, kas Sios paslaugos daznai yra
lygiavertés elektroniniy rysiy paslaugoms, taciau joms buvo ir vis dar yra taikomas skirtingas teisinis
reguliavimas. Sis Zingsnis ne tik logiskas, nes sukuria prielaidy toje rinkoje esantiems subjektams veikti
tomis paciomis sglygomis, tatiau yra ir strateginis Bendrosios skaitmeninés rinkos strategijos tikslas®.

Nepaisant iSdéstyty e. Privatumo reglamento projekto taikymo srities iSplétimo argumenty, jis
vis dar neturéty buti taikomas tokioms uzdaroms galutiniy paslaugy gavéjy grupéms kaip bendroviy
tinklai, kuriy prieiga teikiama tik bendrovés nariams*0.

Analizuojant e. Privatumo reglamento projekto taikymo sritj, pabréztina, kad jame yra i§laikomos
nuostatos dél juridiniy asmeny, besinaudojanciy elektroniniy ry$iy paslaugomis, interesy apsaugos*!.
Taigi, kaip ir e. Privatumo direktyva, e. Privatumo reglamento projektas uztikrina susizinojimo kon-
fidencialumo apsauga, kuri taikoma ir juridiniams asmenims, 0 BDAR taikomas tik fiziniy asmeny
asmens duomeny apsaugai.

Trecia, e. Privatumo reglamento projekto 5 straipsnyje nustatyta bendra taisyklé, kad elektroniniy
rySiy duomenys turi biiti konfidencialiis, o toliau projekte pateikiamos i§imtys, kokiais atvejais ir ko-

35 Europos Komisijos pasiiilymas dél Europos Parlamento ir Tarybos reglamento dél teisés j privaty gyvenimg ir
asmens duomeny apsaugos elektroniniy rysiy sektoriuje, kuriuo panaikinama Direktyva 2002/58/EB (Reglamentas dél
privatumo ir elektroniniy rysiy), COM/2017/010, 2017/0003(COD), preambulés 9 p.

36 Ten pat, 3 str. 2 ir 3 d.

37 Ten pat, 2 str. 1 d.

38 Ten pat, 4 str. 1 d. b p.

39 Komisijos komunikatas Europos Parlamentui, Tarybai, Europos ekonomikos ir socialiniy reikaly komitetui ir
Regiony komitetui ,,Europos bendrosios skaitmeninés rinkos strategija”, COM(2015) 192 final.

40 Ten pat, preambulés 13 p.

41 Ten pat, preambulés 3 p., 1 str. 1 p.
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kia apimtimi elektroniniy rySiy duomeny tvarkymas yra leidziamas. Tarp elektroniniy rysiy paslaugy
teikéjy galimybiy pasinaudoti kai kuriomis i§imtinis paminétina papildoma paslaugy teikéjo pareiga*?
konsultuotis su atitinkama priezitiros institucija (laikantis BDAR 36 str. 2 ir 3 d. salygy).

Reglamento projekto rengéjai aiskiai sické nustatyti universalig taisykle (principg) dél konfiden-
cialumo uztikrinimo, nes e. Privatumo reglamento projekto preambulés 1 punkte nurodyta, kad kon-
fidencialumo principas turéty biiti taikomas esamiems ir biisimiems komunikacijos biidams, jskaitant
skambucius, prieigg prie interneto, tikralaikiy pokalbiy programéles, el. pasta, telefoninius skambucius
internetu ir asmeniniy zinu¢iy siuntima socialingje ziniasklaidoje. Pagal 29 straipsnj jkurtos duomeny
apsaugos darbo grupés vertinimu, $ia nuostata tikriausiai siekta apimti ir privacius praneSimus tarp
socialiniy tinkly naudotojy (pvz., Facebook ar Twitter) arba pranesimus, paskelbtus socialinio tinklo
laiko juostoje (angl. timeline), kurie prieinami ribotam skai¢iui asmeny, taciau $ios nuostatos formuluoté
vertintina kaip nepakankamai tokiam tikslui pasiekti*3.

Ketvirta, atskirai aptartina, autoriaus vertinimu, viena i$ svarbiausiy teisinio reguliavimo privatumo
elektroniniy rysiy srityje nuostata, susijusi su paslaugy naudotojo sutikimu, kuris turi biiti duodamas
elektroniniy rysiy paslaugy teikéjams apribojant paslaugy naudotojo privatumg ar duomeny konfiden-
cialumg (e. Privatumo direktyvos 5 str. 3 d.). E. Privatumo reglamento projekto 9 straipsnio 1 dalyje
nustatyta, kad elektroniniy rysSiy paslaugy naudotojo sutikimas apibréziamas ir jam taikomos sglygos,
nustatytos BDAR 4 straipsnio 11 dalyje ir 7 straipsnyje. Pabréztina, kad e. Privatumo reglamento
projekto 9 straipsnio 2 dalyje atskirai jvardyta, kad kai technisSkai jmanoma ir jgyvendinama, siekiant
saugoti duomenis paslaugy gavéjo galiniame jrenginyje ar prie jy prieiti, gavéjo sutikimas gali buti
iSreiSkiamas naudojant tinkamus techninius taikomosios programos, kuri naudojama prieigai prie
interneto uztikrinti, nustatymus. Si nuostata e. Privatumo reglamento projekte detalizuojama toliau,
10 straipsnyje numatant, kad rinkai pateiktoje programinéje jrangoje, kuri naudojama elektroniniams
rySiams, be kita ko, informacijai ieskoti ir jai pateikti internete, numatoma galimybé neleisti, kad
treciosios Salys saugoty informacijg galutinio paslaugy gavéjo galiniuose jrenginiuose arba tvarkyty
tuose jrenginiuose jau saugoma informacijg. O diegimo procese programiné jranga informuoja galu-
tinj paslaugy gavéja apie galimybe nustatyti privatumo nustatymus ir pries$ tgsiant diegimg praso, kad
galutinis paslaugy gavéjas duoty su nustatymais susijusj sutikima.

Autoriaus vertinimu, nustatytas teisinis reguliavimas yra detalesnis nei pries tai galioj¢s e. Privatumo
direktyvos 5 straipsnio 3 dalyje ir atnaujintos e. Privatumo direktyvos preambulés 66 punkte (nustates
galimybe gauti paslaugy naudotojo sutikimg per atitinkamus narSyklés nustatymus ar kitas programas),
taciau neiSspres visy problemuy, susijusiy su §ios nuostatos taikymu. Tiek galiojanti atnaujinta e. Priva-
tumo direktyva (preambulés 66 p.), tiek e. Privatumo reglamento projektas (jau tiesiogiai) numato, kad
duomeny subjekto sutikimas gali biiti iSreikstas pasitelkiant elektroniniy rysSiy paslaugoms naudojamag
programing jranga, o Europos Sgjungos Teisingumo Teismo praktikoje buvo aiskiai nurodyta, kad
asmens duomeny sutikimas turi biti i$reikStas aktyviais veiksmais*. Nors e. Privatumo reglamento
projekto 10 straipsnio 2 dalies nuostata ir reikalauja paslaugy gavéjo patvirtinimo dél pasirenkamy
diegiamos programinés jrangos nustatymy, autorius abejoja, ar tokiu biidu gautas naudotojo sutikimas
galés buti laikomas atitinkanciu informuoto, laisvai duoto sutikimo salygas, nes diegiama bendrinio
pobtidzio programiné jranga suteikia galimybe naudotojui priimti tik bendrinj (numatytajj) nustatyma,

42 Ten pat, 6 str. 3 d. b p.

43 Pagal 29 straipsnj jkurtos duomeny apsaugos darbo grupés 2017 m. balandZio 4 d. nuomoné Nr. 01/2017 dél
e. Privatumo reglamento projekto, p. 28 [interaktyvus. Zitiréta 2019 m. rugpjacio 18 d.]. Prieiga per interneta: <http:/
ec.europa.cu/newsroom/document.cfm?doc_id=44103>.

4 Europos Sajungos Teisingumo Teismo 2010 m. birzelio 29 d. sprendimas byloje C-28/08, para 77.
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o ne informuotg sutikima naudoti konkrecig ar atskirg elektroniniy rysiy paslauga (jskaitant programine
jranga paremtas aplikacijos). Pavyzdziui, pagal e. Privatumo reglamento projekta, diegiant interneto
nar$ykle, naudotojams bus suteikiama teisé pasirinkti jy pageidaujamus nustatymus dél slapuky ir
galimai jy naudojimo srities (pvz., naudojimo suasmenintos reklamos tikslais), taciau §is sutikimas bus
naudojamas kaip blanketinis, visy per ta priemon¢ naudotojo uzsakysimy elektroniniy rysiy paslaugy
atzvilgiu (pvz., el. pasto, socialiniy tinkly ir kt. atzvilgiu) duotas sutikimas.

Penkta, e. Privatumo reglamento projekte teisiné apsauga nuo neuzsakyty pranesimy i§ esmés nesis-
kiria nuo e. Privatumo direktyvos teisinio reguliavimo. E. Privatumo reglamento projekto 16 straipsnio
6 dalyje nustatyta kokybiSkai nauja pareiga pranesimus siunciantiems subjektams informuoti galutinius
paslaugy gavéjus apie tai, kad pranesimas susijes su rinkodara (kitos minimo e. Privatumo reglamento
projekto straipsnio dalyje nustatytos pareigos jau buvo jtvirtintos e. Privatumo direktyvos 13 str. 4 d.).

Galiausiai, atkreiptinas démesys, kad e. Privatumo reglamento projektu yra nuspresta svarbius
privatumo ir konfidencialumo apsaugos elektroniniy rysiy srityje santykius saugoti nebe direktyvos,
o reglamento teisiniu reguliavimu. Si aplinkybé turéty padéti uztikrinti de facto vienoda teisés jgyven-
dinimg skirtingose valstybése narése, aiSkuma priezitiros institucijoms ir rinkoje veikiantiems tkio
subjektams. Be to, toks sprendimas (reglamentu patvirtinti BDAR detalizuojancias ir papildancias
taisykles) atrodo logiskas, atsizvelgiant j didelj BDAR vaidmenj reguliuojant asmens duomeny teisinés
apsaugos santykius, inter alia, ir elektroniniy ry$iy srityje.

Apibendrinant Siame skirsnyje nurodytus argumentus, darytina iSvada, kad e. Privatumo reglamento
projekte numatyta daug pakeitimy jvairiose (probleminése ir ne) e. Privatumo direktyvos taikymo srityse.
Autoriaus vertinimu, svarbiausi i§ jy — e. Privatumo direktyvos taikymo srities iSplétimas (tiek teritori-
jos, tieck materialine prasme) ir pasirinkimas privatumo ir konfidencialumo apsaugos elektroniniy rysiy
srityje santykius reguliuoti reglamentu, nebe direktyva. Turint omenyje, kad e. Privatumo reglamento
projekte sitilomas reguliavimas néra savitikslis ir yra buitinas dél konkreciy e. Privatumo direktyvos
taikymo ar tiksly pasiekimo problemy, tolesniame skirsnyje pateikiamas autoriaus vertinimas, kiek
naujasis siilomas reguliavimas i$sprendzia buvusias $ioje srityje problemas.

2.2. E. Privatumo direktyvos taikymo problemu sprendimas

E. Privatumo direktyva, kurig turéty pakeisti e. Privatumo reglamento projektas, reguliuoja tiek savo
turiniu, tiek forma sudétingus teisinius santykius. Todél néra nuostabu, kad, galiojant e. Privatumo
direktyvai, buvo nustatytos konkrecios jos taikymo problemos. Kaip nurodyta Siame straipsnyje, auto-
riaus vertinimu, $ios problemos laikytinos reikSmingiausiomis: (i) valstybiy nariy pilieiy privatumas
ir konfidencialumas ry$iy srityje néra visiSkai uztikrintas; (ii) valstybiy nariy pilie¢iai néra efektyviai
apsaugoti nuo neuzsakyty pranesSimy (angl. spam); (iii) Gikio subjektai susiduria su klititimis ir nebu-
tinomis i§laidomis dél neaiSkaus, fragmentisko ir pasenusio teisinio reguliavimo®.

Pirmoji problema, susijusi su pilieciy privatumo ir konfidencialumo rysiy srityje neuztikrinimu,
e. Privatumo reglamento projektu, tikétinai, yra iSsprendziama, nes, skirtingai nei e. Privatumo di-
rektyva, reglamento (i) taikymo materialing sritis, pakeitus elektroniniy rySiy paslaugy savoka, yra
itin reik§mingai iSpleciama, jtraukiant programine jranga paremtas aplikacijas; (ii) taikymo teritoriné
sritis yra iSpleCiama, nustatant, kad reglamentas taikomas, kai elektroniniy rysiy paslaugy gavéjas yra
Europos Sajungoje, nesvarbu, kad ir kur biity paslaugy teikéjo buvimo vieta; (iii) sudétingi santykiai
reguliuojami reglamentu ir tai turéty padidinti efektyvia ir vienoda teising apsauga visoje Europos

45 Europos Komisijos uzsakymu atlikta direktyvos 2002/58 jvertinimo ir perzitros galutiné ataskaita, p. 230 [inter-
aktyvus. Zidréta 2019 m. rugpjicio 18 d.]. Prieiga per internet3: <http://ec.europa.eu/newsroom/document.cfm?doc_
id=41232>.
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Sajungoje. Ankstesniame skirsnyje identifikuotos teisinés problemos dél paslaugy teikéjy galimybeés
gauti blanketinj (bendrinj) paslaugy gaveéjy sutikima prieiti prie jy duomeny galiniame jrenginyje ar
saugoti informacijg jame, priémus e. Privatumo reglamentg galimai neliks, nes e. Privatumo reglamento
projekto nuostatos tokius veiksmus de jure leis*. Todél priémus reglamento nuostatas tokia redakcija,
kokios jos yra iSdéstytos Sio straipsnio rengimo metu, galimai egzistuos faktiné, taciau nebe teisiné
problema dél paslaugy gavéjy informuoto sutikimo dél prieigos prie duomeny jy galiniame jrenginy-
je suteikimo. Taciau vien nurodyti argumentai pagrindzia, kad e. Privatumo reglamento projektas,
neabejotinai, uztikrins geresne elektroniniy rysiy paslaugy naudotojy privatumo ir konfidencialumo
apsauga elektroniniy rysiy srityje.

Antroji problema, susijusi su valstybiy nariy pilieiy apsauga nuo neuzsakyty pranesimy, e. Pri-
vatumo reglamento projektu tiesiogiai sprendziama néra. Kaip nurodyta ankstesniame skirsnyje, Sioje
srityje nustatoma tik viena nauja neuzsakyty pranesimy siuntéjy pareiga — siunc¢iama pranesima aiskiai
identifikuoti kaip rinkodarinj elementg. Ta¢iau netiesiogiai pilieCiy apsauga nuo neuzsakyty pranesimy
e. Privatumo reglamento projektu yra stiprinama, nes jo nuostatos taikomos placiau (tick materialine, tick
teritorine prasme), nei iki $iol galiojusios ePrivatumo direktyvos. Todél pagal e. Privatumo reglamento
projekta, reglamentavimas dél neuzsakyty pranesimy bus taikomas platesniam spektrui tikio subjekty,
pvz., ir programine jranga paremty aplikacijy teikéjams. Atsizvelgiant i §j argumenta, manytina, kad
jvardyta problema dél neuzsakyty pranesimy, nors ir netiesioginémis priemonémis, taciau e. Privatumo
reglamento projekte yra sprendziama.

Trecioji problema buvo identifikuota elektroniniy rysiy srityje veikianciy tikio subjekty ir yra susijusi
su jy patiriamomis klititimis ir nebiitinomis iSlaidomis dél neaiskaus, fragmentisko ir pasenusio teisinio
reguliavimo. Manytina, kad §i problema e. Privatumo reglamento projektu taip pat iSsprendziama, nes
privatumo ir konfidencialumo apsaugos elektroniniy rysiy srityje santykiai, tikétina, bus saugomi nebe
direktyva, o reglamentu. Tai turéty padéti uztikrinti de facto vienoda teisés jgyvendinima skirtingose
valstybése narése, aiSkuma prieziiiros institucijoms bei rinkoje veikiantiems iikio subjektams ir, be to
(reguliavimo vienodinimo), suvienodinti konkurencing aplinkg i§ esmés panasias paslaugas teikiantiems
tkio subjektams (pvz., skambuciy paslaugas teikiantiems telekomunikacijy sektoriaus dalyviams ir
programine jranga paremty aplikacijy teikéjams). Atkreiptinas démesys, kad nelygiateisiskos skirtingy
akio subjekty padéties problema yra sprendziama ir netiesiogiai, iSplétus e. Privatumo reglamento
projekto taikymg teritoriniu aspektu — asmenims, besinaudojantiems elektroniniy rySiy paslaugomis
Europos Sajungoje, e. Privatumo reglamento projekto apsauga bus taikoma neatsizvelgiant | paslaugy
teikéjo buvimo vieta.

Apibendrinant pateiktus argumentus, darytina iSvada, kad priimtas e. Privatumo reglamentas
reikSmingai prisidés prie privatumo ir konfidencialumo rysiy srityje apsaugos problemy, kurios buvo
identifikuotos jvertinus e. Privatumo direktyvos nuostatas ir jy taikymo praktika, sprendimo.

3. Numatomos e. Privatumo reglamento projekto jgyvendinimo problemos

Teisés aktai dazniausiai yra skirti skirtingy Saliy interesams konkre¢iu klausimu suderinti. Turint
omenyje, kad derinami interesai kartais bina priesingi, priimamu teisés aktu pasiekti visoms teisiniuose
santykiuose dalyvaujancioms Salims priimting sutarima neabejotinai yra sudétinga uzduotis. Todél nieko
keisto, kad rengiami teisés aktai yra kritikuojami skirtingus interesus turin¢iy subjekty atstovy ar jy

46 Europos Komisijos pasiiilymas dél Europos Parlamento ir Tarybos reglamento dél teisés j privaty gyvenimg ir
asmens duomeny apsaugos elektroniniy rysiy sektoriuje, kuriuo panaikinama Direktyva 2002/58/EB (Reglamentas dél
privatumo ir elektroniniy rysiy), COM/2017/010, 2017/0003(COD), 10 str. 2 d.
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grupiy. Ne iSimtis yra ir e. Privatumo reglamento projektas, kai dar jo rengimo metu (ir §io straipsnio
rengimo metu) tikio subjektai kritikuoja sitiloma teisinj reguliavimg. Manytina, kad, reguliuojant tokius
reikSmingus — privatumo ir konfidencialumo apsaugos elektroniniy rysiy srityje — teisinius santykius,
kitaip bti ir negali, nes naudotojy ir rinkoje veikianc¢iy tkio subjekty nuomonés issiskiria net dél tokio
pamatinio dalyko kaip specialaus (e. Privatumo reglamento projekto) teisinio reguliavimo poreikis*’.
Taciau net turint omenyje, kad bet kurio proceso kritika yra neiSvengiama, autoriaus vertinimu, kai
kurias identifikuojamas e. Privatumo reglamento projekto jgyvendinimo problemas biitina iSanalizuoti
ir aptarti placiau.

Pagal 29 straipsnj jkurtos duomeny apsaugos darbo grupés vertinimu, egzistuoja problema dél gali-
mo vartotojy galiniy jrenginiy sekimo e. Privatumo reglamento projekto 8 str. 2 d. b) p. pagrindu. Jame
nustatoma, kad rinkti informacijg, kuri siunciama i$ galiniy jrenginiy, galima, kai matomoje vietoje
pateikiamas aiskus praneSimas, kuriame informuojama bent apie informacijos rinkimo salygas, infor-
macijos rinkimo tiksla, uz tai atsakingg asmenj ir pateikiama kita informacija (pagal BDAR 13 straipsnj
reikalaujama pateikti tais atvejais, kai renkami asmens duomenys); taip pat informuojama apie priemones,
kuriy galinius jrenginius naudojantis galutinis paslaugy gavéjas gali imtis, kad sustabdyty informacijos
rinkimg arba kuo labiau sumazinty to rinkimo masta. Darbo grupés vertinimu, tokiu atveju e. Privatumo
reglamento projekto nuostatos sukuria jspudj, kad tkio subjektai gali rinkti informacija, kurig i$leidzia
galiné jranga, kad biity galima stebéti asmeny fizinj judéjima (pvz., stebéti naudotojus WiFi arba Bluetooth
technologijos pagrindu) be suinteresuoto asmens sutikimo, o $alis, renkanti §iuos duomenis, viso labo
gali informuoti vartotojus, kad jie gali i$jungti savo jrenginius, jei nenori biti stebimi*®. Toks poZidiris
priestarauty pagrindiniam Europos Komisijos telekomunikacijy politikos tikslui uZtikrinti greita mobi-
liojo interneto ry$j, garantuojant tvirtg privatumo apsaugg visiems europie¢iams tarpvalstybiniu mastu®.

Antra, e. Privatumo reglamento projekte numatyta galimybé vartotojui duoti sutikima dél prieigos
prie galiniame jrenginyje saugomy duomeny diegiant (net nebtinai to paties paslaugy teikéjo) prog-
raming jranga, kuria ar jos pagrindu yra teikiamos elektroniniy rysiy paslaugos (10 str. 2 d., placiau zr.
Sio straipsnio 4.1 skirsnj). Nors pasitilytame reglamente programinés jrangos tiekéjai ir yra jpareigo-
jami vartotojams pasitilyti pasirinkti — saugoti savo privatuma ar sutikti su siillomu nustatymu, toks
pasirinkimas neatitinka deklaruotos ,,privatumas pagal nutyléjima“ politikos (angl. privacy by default),
nors butent dél tokiy priezas¢iy, remiantis BDAR, buvo pasirinkta sgmoninga privatumo apsaugos
politikos kryptis — duomeny apsaugos ir privatumo principus traktuoti kaip numatytasias nuostatas
(angl. default settings ir privacy by design)™.

Trecdia, tick galiojantis asmens duomeny apsaugos teisinis reguliavimas, tiek e. Privatumo reglamento
projektas pazodziui nedraudZzia elektroniniy paslaugy teikéjams teikti ,,priimk arba iSeik* (angl. take
it or leave it arba tracking wall) pasirinkimus naudotojams ir i§ esmés interneto tinklalapiy valdyto-
jams leidziama jdiegti vartotojy steb&jimo mechanizmus, kurie neleidzia tiems lankytojams patekti j
tinklalapius, kurie nesutinka, kad juos biity galima stebéti®!. Atsizvelgiant j interneto svarbg piliediy

47 63,4 proc. apklausty tikio subjekty nurodé, kad ES lygmens reguliavimas néra biitinas siekiant uztikrinti priva-
tumg ir konfidencialuma, o 90,3 proc. vartotojy mano prieSingai. Placiau zr. Europos Komisijos ataskaita dél vieSos
konsultacijos apie e-privatumo direktyvos jvertinimg ir perzitira, p. 4-5 [interaktyvus. Ziiiréta 2019 m. rugpjicio 18 d.].
Prieiga per interneta: <http://ec.curopa.eu/newsroom/dae/document.cfm?doc_id=40777>.

48 Pagal 29 straipsnj jkurtos duomeny apsaugos darbo grupés 2013 m. vasario 27 d. nuomoné Nr. 01/2017 dél
e. Privatumo reglamento projekto, p. 11 [interaktyvus. Zitiréta 2019 m. rugpjacio 18 d.]. Prieiga per interneta: <http:/
ec.europa.cu/newsroom/document.cfm?doc_id=44103>.

49 Ten pat.

0 Ten pat, p. 14.

S BORGESIUS, F. J. Z; KRUIKEMEIER, et. al., Tracking Walls, Take-It-or-Leave-It Choices, the GDPR, and the
ePrivacy Regulation, European Data Protection Law Review, Vol. 3 (2017), p. 355.
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gyvenime apskritai ir ypa¢ suteikiant pagrinding teis¢ | saviraiSkos laisve, iskaitant teis¢ susipaZzinti su
informacija, asmens galimybé pasiekti turinj internete neturéty priklausyti nuo to, ar jis suteikia prieiga
prie savo jrenginio ir ar yra stebima jo veikla galiniuose jrenginiuose ir svetainése / programose>2. Todél
e. Privatumo reglamento projekte turéty biiti nurodyta, kad prieiga prie elektroniniy rysiy paslaugos
turinio, pvz., interneto svetainése ir programose, negali biiti teikiama tik su salyga, kuria reikalaujama
sutikti su tokia invazyvia veikla, neatsizvelgiant j taikoma stebéjimo technologija, ypac turint omenyje
minétg deklaruotg ,,privatumo pagal nutyl&jima* (angl. privacy by default) politikg™3.

Ketvirta, doktrinoje pateikiama nuomoné, kad galiojanti vartotojo sutikimui keliama sglyga ,,duotas
laisvai yra neaiski, todel tikslinga detalizuoti ir teisinio reguliavimo srityje jtvirtinti bent nebaigtinj
sara$a aplinkybiy, kuriy jvertinimas (ar atsizvelgimas j kurias) leisty daryti iSvadas apie duoto sutikimo
tinkamuma ir galiojimg (angl. validity)’*.

Penkta, kai kurie reklamos rinkoje veikiantys tikio subjektai rekomenduoja e. Privatumo reglamente
palikti e. Privatumo direktyvos preambulés 25 straipsnio paaiSkinima, kad pri¢jimas prie tam tikro tin-
klalapiy turinio naudotojui gali biiti siejamas su jo aiskiai iSreiSkiamu sutikimu leisti jtaisyti ,,sausainélj*
(angl. cookie) ar kitg panasy jtaisg, naudojamag teisétais tikslais. Europos interaktyvios reklamos biuras
nurodo, kad, to neatlikus, buity sukelta didelé grésmé reklama finansuojamoms paslaugoms internete,
del kurio reikSmingai sumazéty tokiy (nemokamy) paslaugy kokybé¢ ar kiekis bei biity apmokestinta
daugybé anks¢iau nemokamy paslaugy™.

Apibendrinant nurodytus argumentus, susijusius su e. Privatumo reglamento projekto turinio
problemomis, darytina iSvada, kad tikslintiny nuostaty reglamento projekte, be abejo, yra. Pagal
29 straipsnj jkurtos duomeny apsaugos darbo grupés pateikta nuomong, kai kuriais atvejais e. Privatumo
reglamento projekto teisinis reguliavimas netgi sumazina privatumo apsaugos lygj, suteikiama BDAR
reguliavimu, teritoriné ir subjekty taikymo sritis turéty buti iSplésta, prieigos prie vartotojy galiniy
jrenginiy apsauga turi biiti sustiprinta, tiesioginés rinkodaros teisinis reguliavimas — patikslintas>®.
Taciau, nepaisant pateikiamos kritikos, neabejotina, kad bent dalis e. Privatumo direktyvos taikymo
problemy bus i$spresta, elektroniniy rysiy paslaugy naudotojy teiséms bus taikoma didesné teisiné
apsauga nei iki Siol (e. Privatumo direktyvos pagrindu), o konkuruojantys paslaugy teikéjai veiks, nors
ir grieztesnémis, taciau, tikétina, visiems rinkos dalyviams vienodomis sglygomis.

ISvados

1. E.Privatumo direktyvos nuostatos laikytinos papildanciomis BDAR reguliavimg ir nustatanc¢iomis
papildoma elektroniniy rysiy paslaugy naudotojy apsauga. BDAR apsauga teikiama (i) tik fiziniams
asmenims ir (ii) tik asmens duomenims, tod¢l e. Privatumo direktyvos teisinis reguliavimas ir jo
atnaujinimas e. Privatumo reglamentu yra biitinas, norint uztikrinti veiksminga asmeny privatumo
apsauga.

2. E. Privatumo reglamento projekto teisinis reguliavimas pasizymi Siomis reikSmingiausiomis
naujovémis:

52 Ten pat, p. 15.

53 VOSS, G. W. First the GDPR <..>, p. 8.

34 BORGESIUS, F. J. Z; KRUIKEMEIER, et. al., Tracking Walls, Take-It-or-Leave-It Choices, the GDPR, and the
ePrivacy Regulation, European Data Protection Law Review, Vol. 3 (2017), p. 368.

55 Europos interaktyvios reklamos biuro 2017 m. kovo 28 d. pozicija dél ePrivatumo reglamento projekto [interakty-
vus. Ziiiréta 2019 m. rugpjacio 18 d.]. Prieiga per interneta: <https://www.iabeurope.eu/wp-content/.../06/IABEU_ePR _
Position_Paper 2018.pdf>.

36 Ten pat, p. 10.
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3.

(1) E.Privatumo reglamento projekto taikymo sritis geografiSkai néra vien Europos Sajunga ir jis
galimai bus taikomas visame pasaulyje veikiantiems tikio subjektams, kol elektroniniy rysiy
paslaugy galutiniai vartotojai yra Europos Sajungoje;

(i1) iSpleciamas e. Privatumo direktyvos taikymo spektras, j ji jtraukiant programine jranga
paremtas aplikacijas ir jy teikéjus;

(iii) detalizuojami reikalavimai paslaugy naudotojo sutikimui, duodamam elektroniniy rysiy
paslaugy teikéjams apribojant paslaugy naudotojo privatumg ar duomeny konfidencialuma.

E. Privatumo reglamento atnaujintas teisinis reguliavimas yra kritikuotinas dél keliy aspekty:

(1) Ukio subjektai gali rinkti informacija, kurig iSleidzia galiné jranga, kad buty galima stebéti
asmeny fizinj judéjima (pvz., stebéti naudotojus pasitelkus WiFi arba Bluetooth technologijas)
be vartotojo sutikimo;

(i) nuostatos, susijusios su vartotojy sutikimo dél prieigos prie galiniame jrenginyje saugomy
duomeny, laikytinos nepakankamai aiSkiomis ir neatitinka deklaruotos ,,privatumas pagal
nutyléjima“ politikos (angl. privacy by default) ir formuojamo auks$to privatumo apsaugos
standarto;

(iif) nustatomas grieztesnis privatumo apsaugos teisinis reguliavimas kelia grésme reklama
finansuojamoms paslaugoms internete, dél kuriy gali reikSmingai sumazéti tokiy (nemokamy)
paslaugy kokybé¢ ar kiekis.
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The Problems of Implementing the ePrivacy Directive
and Their Solutions in ePrivacy Regulation

Edgaras Markevicius

(Mykolas Romeris University)

Summary

In the recent years, the entry into force of the General Data Protection Regulation (GDPR) has caused a great
deal of fuss, in particular regarding the possibility of hefty fines and a promised breakthrough in the protection of
personal data. In the light of all this preparation for the implementation of the GDPR, another European Union
regulation has been developed which has the potential to have no less of an impact on the market for electronic
communications services — the Regulation on Privacy and Electronic Communications, which is being negotiated
in the European Commission and Member States.

Even though aim of the ePrivacy Directive was to harmonize national rules on confidentiality of communications,
its application faced challenges, and, in reality, the situation seems far from harmonized, with different implemen-
tation occurring in the Member States and seemingly ineffective protection and enforcement of citizens’ rights.

The ePrivacy Directive does not cover the technological changes that have occurred in telecommunications
and digital technologies over the last 15 years (electronic communications are no longer largely restricted to tradi-
tional telecommunication services such as GSM calls or SMS), and the next generation (when compared to GSM
and SMS) OTT (Over-the-Top) services (e.g. Viber, Whatsapp, Netflix, etc.) are not covered at all by the current
European Union electronic communications system, including the ePrivacy Directive.

This article presents the author’s assessment of the problems identified in the application of the ePrivacy Direc-
tive and the solving thereof in the ePrivacy Regulation. The paper concludes that there is a need for special rules that
provide additional and GDPR-supplementing legal protection, due to the peculiarities of electronic communications
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services. According to the author, the draft ePrivacy Regulation introduces updated rules that take into account the
technological developments of the last decade and the expectations of users regarding the protection of their privacy
in when using electronic communications services. Although the draft of ePrivacy Regulation can be subject to

criticism, it is likely that some of the problems of the ePrivacy Directive will be resolved by the new regulation.

E. Privatumo direktyvos jgyvendinimo problemos
ir ju sprendimas e. Privatumo reglamento projekte
Edgaras Markevicius

(Mykolo Romerio universitetas)

Santrauka

Per pastaruosius metus didelj susidoméjimg sukélé jsigaliojes Bendrasis duomeny apsaugos reglamentas (to-
liau — BDAR); ypa¢ daug informacijos buvo skleista apie dideliy baudy taikymo galimybe ir Zadamg perversma
asmens duomeny apsaugoje. Viso §io pasirengimo BDAR jgyvendinti fone buvo kuriamas kitas Europos Sgjungos
reglamentas, kuris turi galimybe padaryti ne mazesng jtaka elektroniniy rysiy paslaugy rinkai — Reglamentas dél
privatumo ir elektroniniy rysiy, kuris yra svarstomas Europos Komisijoje ir valstybése narése.

Galiojant e. Privatumo direktyvai iSry$kéjo jos taikymo problemy, siekiant suderinti nacionalines rysio konfi-
dencialumo taisykles, taciau tikrovéje situacija atrodo toli nuo suderintos, valstybéms naréms skirtingai jgyvendinus
direktyva, ir su skirtingu direktyvos jgyvendinimu valstybése narése ir neefektyvia valstybiy nariy pilieciy teisiy
apsauga ir jy jgyvendinimo lygmeniu.

E. Privatumo direktyva neapima technologiniy pokyciy, kuriy atsirado telekomunikacijy ir skaitmeniniy
technologijy srityje per pastaruosius 15 mety (elektroniniai rySiai nebéra i§ esmés apriboti tradicinémis teleko-
munikacijos paslaugomis, tai skambuciai ar SMS zinutés), o naujos kartos (palyginti su skambuciais GSM tinklu
ir SMS Zinutémis) internetinéms asmeny tarpusavio ry$io paslaugoms (virStinklinéms paslaugoms; angl. OTT
(Over-the- Top) services; pvz., Viber, Whatsapp, Netflix etc.), Siuo metu galiojanti Europos Sajungos elektroniniy
ry$iy sistema, jskaitant e. Privatumo direktyva, apskritai netaikoma.

Straipsnyje pristatomas autoriaus nustatyty e. Privatumo direktyvos taikymo problemy sprendimo e. Privatumo
reglamente vertinimas. Pasisakoma dél specialiy taisykliy, suteikian¢iy papildoma, palyginti su BDAR, teising
apsaugg ar BDAR nustatyta apsaugg detalizuojanciy, poreikio dél elektroniniy rysiy paslaugy specifikos. Auto-
riaus vertinimu, e. Privatumo reglamento projekte nustatomos atnaujintos taisyklés, kurios atsizvelgia j pastarojo
desimtmecio technologinius pokycius ir | paslaugy naudotojy likescius dél jy privatumo apsaugos elektroniniy
rys$iy srityje. Nors e. Privatumo reglamento projekte nustatytas teisinis reguliavimas ir turi kritikuotiny elementy,
taciau, tikétina, bent dalis e. Privatumo direktyvos taikymo problemy naujuoju reglamentavimu bus i$spresta.
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