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Judgment of the Court of Justice of the European Union of 30 April 2024 in
the “EncroChat case” (case No. C-670/22): does this judgment really legitimise Forum
Shopping in criminal proceedings, and how will it impact Lithuanian criminal proceedings?
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Summary. The article analyses the judgment of the Court of Justice of the European Union of 30 April 2024 in case
No. C-670/22 (EncroChat) and its implications for Lithuanian criminal proceedings. According to this judgment, only a
senior prosecutor can issue a European Investigation Order to obtain evidence already in the possession of the competent
authorities of the executing state during a pre-trial investigation in Lithuania, and only the court hearing the criminal case
can issue a European Investigation Order when the criminal case is in the hands of a court. The Code of Criminal Procedure
of the Republic of Lithuania does not provide a legal basis for the prosecuting authorities to secretly intercept the content
of all communications of the users of mobile telephones, which are fully encrypted by means of a special software and a
modified device, and it is therefore questionable whether (i.) the transfer of the data obtained in this way to Lithuania as
an extraditing state meets the substantive legal conditions arising from Article 162 of the CPC, which, according to the
Code of Criminal Procedure of the Republic of Lithuania, defines the legitimacy of the use of the information obtained
in another criminal proceeding, and whether (ii.) the data obtained by the receiving state by means of such a measure
can be used in the criminal proceedings of Lithuania as an issuing state as evidence in an incriminating sense. If the
executing State does not disclose the nature and essential technical characteristics of the means used to intercept the full
content of the users’ communications by means of mobile telephones, which, by means of special software and a modified
device, provide a fully encrypted connection, the defendants in general are deprived of an effective opportunity to know
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and present their position on these incriminating facts; therefore, such evidence is inadmissible in Lithuania’s criminal
proceedings as an extraditing state.

Keywords: European Investigation Order, Court of Justice of the European Union, “EncroChat”, encrypted communi-
cations, admissibility of evidence, principle of mutual recognition of judicial decisions

Europos Sajungos Teisingumo Teismo 2024 m. balandZio 30 d. sprendimas EncroChat byloje
(Nr. C-670/22): ar Siuo sprendimu if tiesy legitimuotas Forum Shopping baudZiamajame
procese ir kokia reikSme jis turi Lietuvos baudZiamajam procesui?

Remigijus Merkevicius

(Vilniaus universitetas (Lietuva))

Santrauka. Straipsnyje analizuojamas Europos Sajungos Teisingumo Teismo 2024 m. balandzio 30 d. sprendimas byloje
Nr. C-670/22 (,,EncroChat) ir jo reikSmé Lietuvos baudziamajam procesui. Vadovaujantis Siuo sprendimu, i§duoti Europos
tyrimo orderj, kuriuo siekiama gauti jrodymus, kuriuos jau turi vykdanciosios valstybés kompetentingos institucijos, Lietu-
voje ikiteisminio tyrimo metu gali tik aukstesnysis prokuroras, o kai baudziamoji byla yra teismo zinioje, — ja nagrinéjantis
teismas. Lietuvos Respublikos baudziamojo proceso kodeksas nesuteikia teisinio pagrindo baudziamojo persekiojimo
institucijoms slapta perimti mobiliyjy telefony, kuriuose, naudojant specialia programing jranga ir modifikuota jrenginj,
yra uztikrinamas visi$kai uz§ifruotas rySys, naudotojy visos komunikacijos turinj, todél abejojama, ar (i.) taip gauty duo-
meny perdavimas Lietuvai kaip iSduodanciajai valstybei atitinka i§ BPK 162 straipsnio kylancias materialigsias teisines
salygas, kurios pagal Lietuvos Respublikos baudziamojo proceso kodeksa apibrézia viename baudziamajame procese
gautos informacijos panaudojimo kitame baudziamajame procese legitimuma, bei ar (ii.) taikant tokig priemong periman-
ciosios valstybés gauti duomenys Lietuvos kaip iSduodanciosios valstybés baudziamajame procese gali biiti naudojami
kaip jkalinantys jrodymai. Jei vykdancioji valstybé neatskleidzia priemoniy, kurios buvo panaudotos perimant mobiliyjy
telefony, kuriuose, naudojant specialia programing jranga ir modifikuota jrenginj, yra uztikrinamas visiskai uzsifruotas
ry8ys, visa naudotojy komunikacijos turinj, pobiidzio ir esminiy techniniy charakteristiky, i$ kaltinamyjy in abstracto yra
atimama veiksminga galimybé Zinoti ir iSdéstyti savo pozicija dél $iy juos kaltinan¢iy duomeny, todél tokie jrodymai ir
$iuo pozitiriu yra neleistini Lietuvos kaip iSduodanciosios valstybés baudziamajame procese.

Pagrindiniai ZodZiai: Europos tyrimo orderis, Europos Sajungos Teisingumo Teismas, ,,EncroChat, Sifruota komunikacija,
irodymy leistinumas, teismy sprendimy tarpusavio pripazinimo principas.

Ivadas

2020 m. viduryje kriminaling justicija sudrebino netikéta zinia — Pranciizijos ir Nyderlandy teisésaugos
institucijos nuo 2017 m. vykdé operacija, kurios metu slapta jsiskverb¢ j Sifruotos komunikacijos, vyk-
dytos naudojantis ,,EncroChat jranga ir sistema, erdve ir perémé daugybés sios Sifruotos komunikacijos
erdvés dalyviy visg tarpusavio komunikacijos turinj (ar didelg jos dalj). Nepra¢jus né metams —2021 m.
kovo ménesj — teisésauga paskelbé apie dar didesnj laimikj — Pranciizijos, Nyderlandy ir Belgijos
teisésaugos institucijos perémé ir Sifruotos komunikacijos, vykdytos naudojantis ,,SkyECC* jranga ir
sistema, duomenis. Jei ,,nukentéjusiyjy nuo ,,EncroChat atskleidimo* gal¢jo buti ,,tik" apie 60 000,
tai, perémus komunikacijg, vykdyta naudojantis ,,SkyECC* sistema, atverti gal¢jo bati apie 170 000
vartotojy duomenys (Lodden and Makepeace, 2023, p. 387). Siy itin slapty operacijy rezultatus — slapta
perimtus privacios komunikacijos duomenis — Pranciizijos teisésaugos institucijos placiai paskleidé ir
kolegoms i$ kity valstybiy. Tad Siy duomeny pagrindu jvairiose valstybése pasipylé masiniai sulaikymai,
kaltinimai ir nubaudimai. Pavyzdziui, Vokietijoje ,,EncroChat™ duomeny pagrindu pradéta daugiau
kaip 2 000 ikiteisminiy tyrimy (Gebhard and Michalke, 2020, p. 656; Kipker and Bruns, 2022, p. 364;
Lenk, 2024. p. 64). Ne iSimtis yra ir Lietuva.

Daugiausia dél to, kad (i.) Pranciizijos valdzia slepia informacija, kokiu techniniu budu ir prie-
monémis buvo perimti $iy Sifruoty privaciy komunikacijy duomenys bei kaip buvo identifikuoti Sios
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komunikacijos adresatai (vartotojai ar galiniai jrenginiai), o (ii.) valstybiy, gavusiy $iuos duomenis,
baudziamosios valdZzios institucijos juos placiai naudojo konkreciy asmeny jkaltinimo ir nubaudimo
tikslais, visiSkai nekreipdamos démesio | tai, jog nei jos, nei apkaltintieji negali patikrinti ir jsitikinti
$iy duomeny tikrumu ir patikimumu, ypac teisinéje praktikoje kilo daugybeé abejoniy ir diskusijy del
taip gauty duomeny panaudojimo baudziamajame procese legitimumo. Pavyzdziui, F. Zimmermannui
abejoniy kelia visas $iy duomeny gavimo ir panaudojimo procesas: ir programinés jrangos jdiegimas
,,EncroChat® serveryje, ir Pranciizijos kompetentingy institucijy gauty duomeny perdavimas kity vals-
tybiy institucijoms, ir gauty duomeny apdorojimas bei naudojimas jkaltinimo tikslais (Zimmermann,
2022, p. 175-189). Diskutuojami ne tik baudziamieji procesiniai, bet ir konstituciniai bei asmens
duomeny apsauga lieCiantys aspektai (Derin and Singelnstein, 2021, p. 449-451).

I8 pradziy nacionalinés valstybeés su $iuo klausimu dorojosi pacios individualiai, kaip kas iSmane.
2022 m. spalio 19 d. sprendimu d¢l pra§ymo priimti prejudicinj sprendimg Berlyno (Vokietija) Zemés
teismas (vok. Landgericht Berlin) nusprend¢ kreiptis j Europos Sgjungos Teisingumo Teisma, prase
iSaiskinti penkis esminius klausimus, kylancius taikant Europos Sajungos pagrindiniy teisiy chartijos
(toliau tekste — Chartija) 7, 8 ir 11 straipsnius bei Europos Parlamento ir Tarybos 2014 m. balandzio 3 d.
direktyvag 2014/41/ES dél Europos tyrimo orderio baudziamosiose bylose (toliau tekste — Direktyva).
Europos Sajungos Teisingumo Teismas §] prasyma iSsprendé 2024 m. balandzio 30 d. sprendimu byloje
Nr. C-670/22 (toliau tekste — Europos Sgjungos Teisingumo Teismo ar ESTT sprendimas). Atsizvelgiant
], viena vertus, gana atsainy, formaly ir jkaltinantj daugelio valstybiy pozitirj j i§ Pranciizijos gauty
slapta perimty Sifruotos privacios komunikacijos duomeny panaudojimag nacionaliniuose baudziamuo-
siuose procesuose bei, kita vertus, i itin skausmingus padarinius daugybés zmoniy likimui, kuriuos
sukelia $iy duomeny panaudojimas, tai buvo ilgai lauktas sprendimas, j kurj suinteresuoti asmenys
déjo didziules skirtingas viltis. Panasu, kad ESTT sprendimas dél savo nemazo abstraktumo ir gana
painios retorikos kazkiek nuvylé visus, tad nekelia nuostabos, jog viesojoje erdvéje ESTT sprendimas
sutiktas dviprasmiskai: vieni Europos Sgjungos Teisingumo Teismui siunté ditirambus, sveikino, kad §is
reikSmingai prisidéjo prie sunkiausiy nusikaltimy (susijusiy su disponavimu narkotinémis ir psichotro-
pinémis medziagomis, organizuotu nusikalstamumu ir pan.) baudZiamojo persekiojimo veiksmingumo
uztikrinimo, kiti nusivyle klausé, ar ESTT sprendimu nebuvo uzdegta zalia Sviesa Forum Shopping
baudziamajame procese, kuris i§ esmés reiskia manipuliavimg baudziamaja jurisdikcija (Gebhard and
Michalke, 2020, p. 658)? Kokig reikSme¢ ESTT sprendimas jgis i§ tiesy, atsakingai pasakyti kol kas
per anksti — pats ESTT sprendimas esminiu — jrodymy leistinumo iSduodanciosios valstybés baudzia-
majame procese — aspektu yra pernelyg abstraktus, todél tikroji jo reik§mé priklausys nuo to, kaip ji
interpretuos ir taikys nacionaliniai baudziamieji teismai.

Sio straipsnio tikslas — iSanalizuoti ESTT sprendime i$skirtas esmines Europos tyrimo orderio, kuriuo
iSduodancioji valstybé siekia gauti vykdanciosios valstybés kompetentingy institucijy jau turimus jro-
dymus, iSdavimo sglygas bei iskelti ir pagrjsti abejone, jog duomenys, kuriuos vykdanciosios valstybés
kompetentingos institucijos surinko slapta jsiskverbusios j Sifruotg privacios komunikacijos erdve, ir
veéliau, pasinaudodamos Europos tyrimo orderio procediira, perdavé Lietuvai, in abstracto néra leistini
jrodymai Lietuvos baudziamajame procese. Siam tikslui jgyvendinti, isikelti trys uzdaviniai: (i.) aiskiai
apibrézti esmines Europos tyrimo orderio iSdavimo salygas, kurias i§skyré ESTT sprendime, (ii.) pagal
ESTT isskirtas esmines salygas aptarti reikalavimus, kylancius i§ Lietuvos Respublikos baudziamojo
proceso kodekso (toliau tekste — Baudziamojo proceso kodeksas ar BPK) ir Lietuvos Auksciausiojo Teis-
mo jurisprudencijos, bei (iii.) Europos Sajungos ir nacionalinio teisinio reguliavimo kontekste jvertinti
duomeny, kuriuos vykdanciosios valstybés kompetentingos institucijos surinko slapta jsiskverbusios j
Sifruotg privacios komunikacijos erdve ir, pasinaudojusios Europos tyrimo orderio procediira, perdavé
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Lietuvai, leistinuma Lietuvos baudZiamajame procese. Tyrimo objektas — jrodymy, kuriuos vykdan-
¢ioji valstybé surinko iSduodanciosios valstybés teritorijoje ar jos interesais ir, pasinaudojusi Europos
tyrimo orderio procediira, véliau perdave iSduodanciajai valstybei, leistinumas, atsizvelgiant | ESTT
sprendime apibréztas legitimumo sglygas. Atliekant tyrimg naudoti klasikiniai teisinei analizei budingi
ir batini moksliniai tyrimo metodai: loginis — sisteminis, teisiniy dokumenty tyrimo, lyginamasis bei
kiti teisés aiSkinimo metodai. Tyrimy, kurie savo démesj buity skyre duomeny, gauty slapta jsiskverbus
] Sifruotg privacios komunikacijos erdve, legitimumui, Lietuvos baudziamojo proceso teisés doktrinoje
kol kas néra, todél, sickiant kazkiek uzpildyti doktrininj vakuuma, straipsnyje aptariamos svarbesnés
uzsienio mokslininky jzvalgos, kurios yra aktualios vertinant Lietuvos baudziamojo proceso sistema.
Taciau visa reikSminga moksliné diskusija vyko iki Europos Sajungos Teisingumo Teismo sprendimo
paskelbimo. Tad straipsnyje pristatoma analizé, kurios pagrindas yra ESTT sprendimas, yra ir nauja,
ir aktuali ir baudZiamojo proceso teisés mokslui — jame aptariamas naujausias ir iki Siol neanalizuotas
Saltinis — ESTT sprendimas, ir ypac teisinei praktikai —nuo to, kaip Lietuvos teismai vertins ir naudosis
taip gautais jkaltinan¢iais duomenimis, priklauso daugybés zmoniy likimai. Straipsnyje aptariami penki
esminiai nagrin¢jama tema lieCiantys aspektai, jiems skiriant po atskira déstomaja dalj.

1. Apibendrintas jZanginis poZitiris i Europos Sajungos Teisingumo Teismo
sprendimg ir jo reik§me nacionaliniams baudZiamiesiems procesams

Apibendrintai vertinant ESTT sprendimg, viena, yra gana akivaizdu, kad nors Europos Sajungos Teisin-
gumo Teismas stengési diskutuoti tik Direktyva, ,,grieztai kontroliavo save®, kad neislipty i§ jos rémy, ir
aiskiai vengé pazvelgti giliau, ,,j reikalo esme* (paprastai tariant, visg savo argumentacijg sukoncentravo
] procesinj momentg, kada yra i§duodamas Europos tyrimo orderis (toliau tekste — Europos tyrimo
orderis ar ETO), ESTT sprendimas (inter alia, Europos Sajungos Teisingumo Teismo argumentacija)
turi ir praktikoje jgis gerokai platesne vertybine reik§meg, nei vien tik formalus Direktyvos 2 straipsnio
¢) punkto, 6 straipsnio 1 dalies a) ir b) punkty ar 31 straipsnio 1 ir 3 daliy i$aiskinimas bei $iy Direk-
tyvos nuostaty pritaikymas vertinant duomenis, gautus slapta jsiskverbus j Sifruotos komunikacijos,
vykdytos naudojantis ,,EncroChat® jranga ir sistema, erdve ir perémus Sios Sifruotos komunikacijos
erdves dalyviy tarpusavio komunikacijos turinj. Panasu, jog mutatis mutandis $is ESTT sprendimas
taikytinas visoms analogiskoms slaptoms invazijoms j nesvarbu kaip pavadintg Sifruota komunikaci-
ja. Kita vertus, akivaizdu yra ir tai, jog esminio klausimo dél jrodymy, kuriuos vykdancioji valstybé
surinko iSduodanciosios valstybés teritorijoje ar jos interesais ir, pasinaudodama ETO instrumentu,
véliau perdavé isduodanciajai valstybei, leistinumo Europos Sgjungos Teisingumo Teismas aiskiai
neatsaké. Paliko tai spresti konkrecias baudziamagsias bylas nagrinésiantiems nacionaliniams teismams.

Galima sutikti, jog kai kuriy ESTT sprendime uzimty teisiniy pozicijy pagrindimas i$ tiesy kelia
rimty abejoniy ir yra vertas gilesnés mokslinés analizés. Stai, bendrai atsakydamas j antrajj ir tre-
¢igji Berlyno zemés teismo uzduotus klausimus, Europos Sajungos Teisingumo Teismas sprendime
(§ 106) nurodg¢, kad ,,Direktyvos 6 straipsnio 1 dalis turi biiti aiSkinama taip, kad pagal ja prokurorui
nedraudziama iSduoti Europos tyrimo orderio dé¢l vykdanciosios valstybés kompetentingy institucijy
jau turimy jrodymy perdavimo, ..., jeigu tokiu orderiu laikomasi visy salygy, prireikus numatyty tokiy
irodymy perdavimui iSduodanciosios valstybés teis¢je esant i§imtinai Sios valstybés vidaus situacijai‘.
Paprastai tariant, Europos Sajungos Teisingumo Teismas nusprendé¢, kad jrodymai, kuriuos jau turi
(yra surinkusios) vykdanciosios valstybés kompetentingos institucijos, pasinaudodamos ETO, gali
biti perduodami isduodanciosios valstybés institucijoms tokiomis pat teisinémis sglygomis, kokiy
turi biiti laikomasi tokius jrodymus perduodant (tokiais jrodymais ,,dalijantis*) iSduodanciosios vals-
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tybés viduje (nacionalinéje teisingje sistemoje). Atskirai imant, pagal Direktyvos 6 straipsnio 1 dalies
b) punkty vykdanciosios valstybés kompetentingy institucijy jau turimy jrodymy perdavimas nesiejamas
su materialiosiomis teisinémis salygomis, kokios bty taikomos isduodanciojoje valstybéje renkant
Siuos jrodymus. Esminis Europos Sajungos Teisingumo Teismo argumentas, kuriuo pateisinama $i itin
reik§mingus procesinius padarinius sukurianti teisiné pozicija (be ESTT sprendime duodamy formaliy
nuorody j iSduodanciosios valstybés nacionaling teis¢ ir abstrak¢iy samprotavimy apie tai, ko ekspli-
citiSkai nenumato Direktyvos tekstas), yra teismy sprendimy tarpusavio pripazinimo principas, kaip
teismy bendradarbiavimo baudziamosiose bylose ,,kertinis akmuo®.

Vis délto $is principas, kad ir koks jis biity fundamentalus, vargiai suponuoja ESTT sprendime
daromg teising i$vada kaip vienintele galima. Atskiry Europos Sajungos valstybiy baudziamojo
proceso (kriminalinés justicijos) sistemos vis dar yra gana skirtingos, inter alia, duomenims gauti,
isiskverbiant j pagrindines zmogaus teises, ex lege yra nustatytos neretai reikSmingai besiskiriancios
salygos ar reikalavimai. Kai duomenimis yra ,,dalijamasi valstybés viduje (nacionalinéje teisingje
sistemoje), ir duomenis perduodancioji, ir duomenis gaunancioji nacionaliné teisésaugos institucija juos
gali rinkti ir hipotetiskai buty rinkusi (gavusi) pagal tas pacias valstybés vidaus (nacionalinés) teisés
nuostatas. Tad daugiau nei natiiralu, jog nacionaliniame baudziamajame procese reguliuojant jrodymy
perdavima valstybés viduje, labiau yra orientuojamasi ne j jrodymy gavimo reiksme perdavimui, o |
paties jrodymy perdavimo per se sqlygas. Tuo tarpu vykdanciosios valstybés teisinés nuostatos, pagal
kurias buvo prievartiniu biidu surinkti duomenys, neretai gali reikSmingai skirtis nuo iSduodanciojoje
valstybéje galiojaniy analogiska procesing prievartg legitimuojanciy teisiniy nuostaty (Lenk, 2024,
p. 56-58). Si teisiné padétis yra ypa¢ aktuali Lietuvai, kurios baudziamojo proceso jstatyme apskritai
aiSkiai stokojama teisinio pagrindo, kuris pateisinty moderny skverbimasi i elektronines sistemas
ar telekomunikacijy rySius. Tad situacija, kai duomenimis ,,dalijamasi valstybés viduje, néra tapati
situacijai, kai duomenimis ,,dalijasi skirtingy valstybiy teisésaugos institucijos.

Atsizvelgiant j tai, darytina iSvada, jog teismy sprendimy tarpusavio pripazZinimo principas vargiai
suponuoja besalyging ir kategoriska iSvada, esa vykdanciosios valstybés institucijy turimy duomeny
perdavimas isduodanciosios valstybés institucijoms turi vykti tik pagal tokias teisines taisykles, ku-
rios yra taikomos duomeny ,,dalijimuisi iSduodanciosios valstybés viduje. Vykdanciosios valstybés
kompetentingy institucijy jau turimy duomeny perdavimui iSduodanciajai valstybei nustacius kitokj
teisinj rezima, nei yra nustatytas duomeny perdavimui (,,dalijimuisi® duomenimis) valstybés viduje,
inter alia, nustacius reikalavima ETO iSduoti tik atsizvelgus j salygas ir garantijas, kuriomis analogiski
duomenys galéty biiti renkami iSduodanciojoje valstybéje (beje, ar tai néra ordre public elementas?),
tai nepaneigty ir nerodyty nepagarbos teismy sprendimy tarpusavio pripazinimo principui, nes toks
reikalavimas nekvestionuoty Siy duomeny teisétumo vykdanciojoje valstybéje bei nereiksty jokios
invazijos | vykdanciosios valstybés suvereniteta. ISduodancioji valstybé yra visiskai laisva apsispresti,
ar rinkti jrodymus naudojantis ETO, ar nesinaudoti Siuo procesiniu instrumentu. Turédama absoliu-
Ciai neribotg teis¢ apskritai atsisakyti naudoti ETO kaip nacionaliniam baudziamajam procesui skirty
jrodymy rinkimo instrumenta, iSduodancioji valstybé gali nustatyti ir sglygas, kuriomis ji naudosis Sia
teisinio bendradarbiavimo priemone. Reikalavimas jvertinti atitiktj savo vidaus (nacionalinei) teisei
ab initio sukurty racionaly balansg tarp teismy sprendimy tarpusavio pripazZinimo principo ir isduo-
danciosios valstybés pareigos visiems jos jurisdikcijoje esantiems asmenims suteikti vienodg teisiy ir
laisviy apsaugos standarta bei uztikrinti nacionalinio baudziamojo proceso sazininguma. Tad feismy
sprendimy tarpusavio pripazinimo principas kaip Europos Sajungos Teisingumo Teismo argumentas,
suteikiantis iSduodanciajai valstybei galimybe netikrinti materialiyjy teisiniy salygy, kurios nulemia
irodymy rinkimo (gavimo) legitimuma, neatrodo jtikinamas.
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Nepaisant to, ESTT sprendime iSdéstyta pozicija, kuri akcentuoja duomeny perdavimui, bet ne
duomeny rinkimui (gavimui) isduodanciosios valstybés viduje galiojancias teisines nuostatas, automa-
tiskai vis délto nereiskia ir to, kad Europos Sgjungos Teisingumo Teismas legitimavo Forum Shopping
baudziamajame procese. Juolab kad pats Europos Sajungos Teisingumo Teismas sprendimo 97 paragrafe
ne tik turimy jrodymy perdavimo, pasinaudojant ETO, bet ir jrodymo rinkimo kontekste pazyméjo, kad
Direktyvos 6 straipsnio 1 dalies b) punktu ,,sickiama uzkirsti kelig i§duodanciosios valstybés teiséje
numatyty taisykliy ir garantijy apéjimui®, jpareigodamas nacionalinius teismus in concreto tikrinti ir
Sios sglygos laikymasi.

Aptariant ESTT sprendimo doktrining reikSme ir prakting jtaka Lietuvos baudziamajam procesui,
norétysi pazymeéti Siuos svarbesnius aspektus (aptariama tuo nuoseklumu, kaip yra argumentuojama
ESTT sprendime).

2. Subjekta, kuris gali iSduoti ETO, kuriuo siekiama gauti vykdanciosios
valstybés jau turimus irodymus, nustato iSduodanciosios valstybés baudZiamojo
proceso istatymas

Subjekto, kuris gali iSduoti ETO, kuriuo siekiama gauti jrodymus (siekiama, kad biity perduoti jrody-
mai), kuriuos jau turi vykdanciosios valstybés kompetentingos institucijos, pozitriu Europos Sajungos
Teisingumo Teismas nurod¢, kad pagal Direktyvos 1 straipsnio 1 dalj ir 2 straipsnio ¢) punkta ,,Europos
tyrimo orderj dél vykdanciosios valstybés kompetentingy institucijy jau turimy jrodymy perdavimo
nebitinai turi iSduoti teismas, jeigu pagal iSduodanciosios valstybés teis¢ iSduodanciosios valstybés
iSimtinai vidaus procese pirma kartg surinkti Siuos jrodymus turéjo nurodyti teismas, taciau prokuroras
yra kompetentingas nurodyti perduoti minétus jrodymus* (§ 77). Taciau ,kai pagal iSduodanciosios
valstybés teis¢ prokuroras neturi kompetencijos skirti tokios jrodymy, kuriuos kompetentingos nacio-
nalinés institucijos jau turi, perdavimo priemongs, ..., prokuroras negali biiti laikomas kompetentinga
iSduodanciaja institucija, kaip tai suprantama pagal $ig nuostatg™ (§ 75). Paprastai tariant, neatsizvelgiant
] tai, kad pagal iSduodanciosios valstybés teisg Sios valstybés vidaus (nacionaliniame) procese tokiy
irodymy gavimg turéty sankcionuoti teiséjas, iSduoti tokj ETO gali ir prokuroras, jei jis pagal iSduodan-
ciosios valstybés teis¢ yra kompetentingas (jgaliotas) nuspresti dél irodymy perdavimo §ios valstybés
vidaus (nacionaliniame) procese. Taigi lemiama reik§mé, vertinant ETO i§davimo legitimuma, tenka
ne jrodymy gavimo, o jrodymy perdavimo salygoms ir procesui pagal iSduodanciosios valstybés teisg.

Lietuvoje viename baudziamajame procese, naudojant procesing prievartg ar skverbiantis j asmens
privatuma, surinkty (gauty) duomeny perdavima j kitg baudziamajj procesg ar vienos teis€ésaugos
institucijos zinioje turimy duomeny perdavima kitai teisésaugos institucijai tiesiogiai apibrézia BPK
162 straipsnis, nurodantis, kad ,,vienoje baudziamojoje byloje taikant Baudziamojo proceso kodekse
numatytas procesines prievartos priemones surinkta informacija apie privaty asmens gyvenimg iki-
teisminio tyrimo metu gali biti panaudota kitoje baudziamojoje byloje tik aukstesniojo prokuroro
nutarimu. Jeigu baudziamoji byla yra teismo zinioje, sprendimas dél informacijos panaudojimo kitoje
baudziamojoje byloje priimamas ikiteisminio tyrimo teisé¢jo ar teismo nutartimi. BPK 162 straipsniu
,turi biiti vadovaujamasi tiek tuo atveju, kai informacija apie privaty asmens gyvenima renkama atlie-
kant BaudZiamojo proceso kodekse numatytus veiksmus, tiek ir pagal Operatyvinés veiklos jstatymag
[dabar Kriminalinés zZvalgybos jstatyma — aut. past.]* (LAT BBS Plenarinés sesijos 2015 m. birzelio 1 d.
nutartis kasacingje byloje Nr. 2K-P-94-895/2015). Is BPK 162 straipsnio kylancio reikalavimo viename
baudziamajame procese Operatyvinés veiklos jstatymo [dabar Kriminalinés zvalgybos jstatymo — aut.
past.] tvarka gautus duomenis apie privaty asmens gyvenimg panaudoti kitoje baudziamojoje byloje
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tik gavus ikiteisminio tyrimo teis¢jo leidima nepaneigia ir byly sujungimas bei i§skyrimas (LAT BBS
Plenarinés sesijos 2015 m. birzelio 1 d. nutartis kasacinéje byloje Nr. 2K-P-94-895/2015).

Atsizvelgiant j tai, ESTT sprendimas suponuoja iSvada, jog, nepaisant to, kad pagal Lietuvos Res-
publikos jstatymo ,,Dél Europos Sajungos valstybiy nariy sprendimy baudziamosiose bylose tarpusavio
pripazinimo ir vykdymo® 59 straipsnio 2 dalj Europos tyrimo orderj iSduoda: (i.) bylos nagrinéjimo
teisme metu — bylg nagringjantis teismas, o (ii.) ikiteisminio tyrimo metu — apygardos prokuratiira,
Lietuvos Respublikos generaliné prokuratiira ar Europos deleguotasis prokuroras, isduoti ETO, kuriuo
sickiama gauti jrodymus, kuriuos jau turi vykdanciosios valstybés kompetentingos institucijos, Lietuvoje
gali tik (i.) ikiteisminio tyrimo metu — aukstesnysis prokuroras, o (ii.) kai baudziamoji byla yra teismo
zinioje — ja nagrinéjantis teismas.

3. ISduodant ETO, kuriuo siekiama gauti vykdanciosios valstybés jau turimus
irodymus, turi biiti laikomasi visy i§duodanciosios valstybés baudZiamojo proceso
jstatyme nurodyty salygu, kurios apibrézZia ,,tokio pobiidZio jrodymy perdavima*
Sios valstybés vidaus baudZiamajame procese

Atsakydamas tikriausiai j svarbiausig Berlyno Zemés teismo klausimg — ar ETO, kuriuo siekiama gauti
jrodymus, kuriuos jau turi vykdanciosios valstybés kompetentingos institucijos, ab initio gali biti
iSduotas tik tada, jei Sie jrodymai vykdanciojoje valstybéje buvo gauti laikantis i§ esmés tokiy paciy
irodymy gavimo teisétumo salygy, kokios yra nustatytos pagal isduodanciosios valstybés teis¢ — Europos
Sajungos Teisingumo Teismas i§ esmés paneigé Siy — jrodymy gavimo ir jrodymy perdavimo — salygy
tiesiogines sgsajas ir juo labiau priklausomybe, taciau, kita vertus, lygiai taip pat pazymeéjo, kad duomeny
gavimo, pasinaudojant ETO, teisétumas automatiskai (ipso facto) nesukuria ir negarantuoja isduodan-
Ciajai valstybei teisés laisvai ir nevarzomai naudoti taip gautus jrodymus isduodanciosios valstybés
baudziamajame procese. Atskirai imant, Europos Sajungos Teisingumo Teismas visy pirma nurodé, jog
pagal Direktyvos 6 straipsnio 1 ir 2 dalis, iSduodant ETO turi bati jvykdytos dvi kumuliatyvios saly-
gos, kuriy laikymasi turi patikrinti iSduodancioji institucija: (i.) pagal Direktyvos 6 straipsnio 1 dalies
a) punkta turi biti jsitikinta, kad ETO i8davimas in concreto yra biitinas ir proporcingas Direktyvos
4 straipsnyje nurodytiems proceso tikslams, atsizvelgiant j jtariamojo ar kaltinamojo teises, ir (ii.) pagal
Direktyvos 6 straipsnio 1 dalies b) punkta turi biiti patikrinta, ar ETO nurodyta tyrimo priemoné galéjo
biiti nurodyta vykdyti tokiomis paciomis salygomis panasioje nacionalinéje byloje (§ 87).
Direktyvos 6 straipsnio 1 dalies a) punkto poziiiriu ESTT sprendime paaiskinta, kad ETO i§davimo
biitinumas ir proporcingumas turi bti vertinamas atsizvelgiant tik j iSduodanciosios valstybés teis¢
(§ 88), taciau §i Direktyvos nuostata nei (i.) reikalauja, kad ETO, kuriuo siekiama gauti jrodymus,
kuriuos jau turi vykdanciosios valstybés kompetentingos institucijos, iSdavimas biitinai priklausyty
nuo ETO isdavimo metu egzistuojancio konkrecCiais faktais pagristo jtarimo dél kiekvieno asmens
padaryto sunkaus nusikaltimo, jei tokio reikalavimo nekelia iSduodanciosios valstybés vidaus (nacio-
naling) teisé, nei (ii.) draudzia iSduoti ETO, jei dél to, kad néra atskleidziamas techninis pagrindas,
kuris sudaré galimybe panaudoti $ig priemone vykdanciojoje valstybéje, negali buti patikrintas taikant
Sig priemong gauty duomeny vientisumas, su salyga, kad tolesniame baudziamajame procese bus
uztikrinta teisé | saziningg procesa (teisé j teisinga bylos nagringjima) (§ 89-90). Europos Sajungos
Teisingumo Teismas neatsitiktinai ir ne be reikalo pamin¢jo ir tai, jog perduoty jrodymy vientisumas
i§ principo (i§ esmés) gali biiti jvertintas ne ankstyvojoje — ETO iSdavimo — stadijoje, o tik tada (tuo
laiku), kai iSduodanciosios valstybés kompetentingos institucijos faktiskai turi diskutuojamus jrody-
mus (§ 90). Paprastai tariant, pirmoji taisyklé, kurig aiskiai formuluoja Europos Sgjungos Teisingumo
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Teismas ir kuriai net galima pripaZzinti procesinés paradigmos reik$me, teigia, jog salygos, kuriomis
gali buti i8duotas ETO, kuriuo siekiama gauti jrodymus, kuriuos jau turi vykdanciosios valstybés
kompetentingos institucijos, nepriklauso ir nebitinai sutampa su sglygomis (néra tapacios sglygoms),
pagal kurias vykdancioji valstybé surenka jrodymus, o iSduodancioji valstybé vertina jrodymus, gautus
18 vykdanciosios valstybés pasinaudojant ETO. ISduodant ETO svarbios yra tik tos konkrecios salygos,
kurios pagal isduodanciosios valstybés teis¢ apibrézia ETO isdavimo ar jrodymy perdavimo vidaus
(nacionaliniame) procese legitimuma.

I8 Direktyvos 1 straipsnio 1 dalies ir 6 straipsnio 1 dalies b) punkto iSeina, kad jei iSduodamu
ETO siekiama gauti jrodymus, kuriuos jau turi vykdanciosios valstybés kompetentingos institucijos
(t. y. siekiama, kad vykdanciosios valstybés jau turimi jrodymai biity perduoti kompetentingoms is-
duodanciosios valstybés institucijoms), toks ETO gali biti iSduotas laikantis tik tokiy salygy, kokios
»panasiu atveju yra nustatytos turimy jrodymy perdavimui vidaus (nacionaliniame) procese*. Taigi ir
Direktyvos 6 straipsnio 1 dalies b) punktas ,,materialiyjy salygy* ar turinio poZzitiriu yra siejamas tik
su isduodanciosios valstybés vidaus (nacionalinés) teisés reikalavimais. Tad ETO, kuriuo siekiama
gauti vwkdanciosios valstybés kompetentingy institucijy jau turimus duomenis, galin¢ius atskleisti in-
formacijg apie mobiliojo rysio telefono, kuriame, naudojant specialig programing jranga ir modifikuota
jrenginj, yra uztikrinamas visiskai uzsifruotas rySys, naudotojo komunikacija, teisétumas priklauso nuo
ty paciy salygy, pagal kokias tokiy duomeny perdavimas galéty vykti iSduodanciosios valstybés viduje
(nacionalinéje teisinéje sistemoje) (§ 91-94). Jei pagal isduodanciosios valstybés vidaus (nacionali-
n¢) teis¢ jrodymy perdavimas galimas tik esant konkretiems faktams dél apkaltinto asmens padaryty
sunkiy nusikaltimy ar kad tik esant Sioms salygoms gali buti vertinami tokie jrodymai, kuriy turinj
sudaro aptariami duomenys, ETO i§davimas priklauso nuo visy $iy salygy jvykdymo (§ 95). Taciau
net ir tokioje situacijoje, kai vykdanciosios valstybés kompetentingos institucijos aptariamus duomenis
surinko iSduodanciosios valstybés teritorijoje ar jos interesais, pagal Direktyvos 6 straipsnio 1 dalies
b) punkta nereikalaujama, kad ETO, kuriuo siekiama gauti jrodymus, kuriuos jau turi vykdanciosios
valstybés kompetentingos institucijos, iSdavimas atitikty tas materialigsias teisines salygas, kurios
iSduodanciojoje valstybéje yra nustatytos kaip salygos, siekiant surinkti tokius jrodymus (§ 96). Tiesa,
aptariamame — ETO i§davimo salygy — teisiniame kontekste Europos Sajungos Teisingumo Teismas vis
délto pagrjstai atkreipé démesj ir j tai, kad Direktyvos 6 straipsnio 1 dalies b) punktu siekiama uzkirsti
kelig apeiti isduodanciosios valstybés teiséje numatytas taisykles ir garantijas (§ 97), o tg patikrinti yra
baudziamajg bylg nagrinéjancio isduodanciosios valstybés teismo pareiga (§ 97).

Apibendrinant §j Europos Sajungos Teisingumo Teismo argumentavima, galima teigti, jog nors
Europos Sajungos Teisingumo Teismo poziiiris | salygas, kuriomis (kurioms esant) gali biiti iSduotas
ETO, kuriuo isduodancioji institucija siekia gauti jrodymus, kuriuos jau turi vyvkdanciosios valstybés
kompetentingos institucijos, i§ pirmo zvilgsnio gal ir atrodo formalus ir konservatyvus, taciau jokiu
biidu negali biiti aiSkinamas kaip sukuriantis Forum Shopping baudziamajame procese — iSduodan-
cioji institucija ETO i8davimo metu (taigi ab initio) turi jvertinti (i.) Direktyvos 6 straipsnio 1 dalies
a) punkte nurodytus klasikinius (tradicinius) bitinumo ir proporcingumo principus bei (ii.) visas tas
salygas, kurios pagal iSduodanciosios valstybés vidaus (nacionaling) teis¢ apibrézia turimy jrodymy
perdavimg vidaus (nacionaliniame) baudziamajame procese. ETO iSdavimo legitimumo kontekste
Europos Sgjungos Teisingumo Teismas pazyméjo ir tai, kad ETO i8davimas per se nepriklauso nuo to,
kokiomis sglygomis, kokioje vietoje, naudodama kokias technines priemones ir t. t. vvkdancioji valstybé
gavo (surinko) jrodymus, kuriuos iSduodancioji valstybé praso pateikti (perduoti) pasinaudojant ETO,
koks $iy jrodymy patikimumas ir t. t., taciau, kita vertus, iSduodancioji institucija jau ETO i§davimo
procese (taigi vel ab initio) vis délto turi jvertinti ir tai, ar iSduodanciosios valstybés baudziamajame
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procese naudojant i§ vykdanciosios valstybés, pasinaudojant ETO, gautus tam tikru biidu ar priemo-
némis surinktus jrodymus, iSduodanciojoje valstybéje vis dar bus uztikrintas baudziamojo proceso
saziningumas, jskaitant ir saziningg jrodymy vertinimo procesg.

Kaip cituota, BPK 162 straipsnyje — vieninteliame straipsnyje, kuriame reglamentuojamas ,,infor-
macijos panaudojimas kitose baudziamosiose bylose — jtvirtintas teisinis reguliavimas yra skurdus
(net galima sakyti, pernelyg ir nepateisinamai pavirsutiniskas ir aiskiai stokoja teisinio aiskumo) — jame
viso labo tenurodytas tik ,,institucinis elementas‘: ,,vienoje baudziamojoje byloje taikant Baudziamojo
proceso kodekse numatytas procesines prievartos priemones surinkta informacija apie privaty asmens
gyvenimg ikiteisminio tyrimo metu gali buti panaudota kitoje baudziamojoje byloje tik aukstesniojo
prokuroro nutarimu®, o ,,jeigu baudziamoji byla yra teismo zinioje, sprendimas dél informacijos pa-
naudojimo kitoje baudZiamojoje byloje priimamas ikiteisminio tyrimo teiséjo ar teismo nutartimi®.
Materialiuosius teisinius BPK 162 straipsnio taikymo ar, bendriau tariant, viename baudziamajame
procese gauty duomeny panaudojimo kitame baudziamajame procese kriterijus formuluoja kasaciné
jurisprudencija. Vienoje i$ pirmyjy nutar¢iy — 2008 m. geguzés 20 d. nutartyje kasacinéje byloje Nr. 2K-
120/2008 — materialiuosius teisinius BPK 162 straipsnio taikymo kriterijus Lietuvos Auksc¢iausiasis
Teismas apibrézé formuluote ,,paprastai toks leidimas gali buti duodamas tik tuo atveju, jeigu ir kitame
procese nagrinéjimo dalyka sudaro ne mazesnio pavojingumo nusikalstama veika“ (tai klasikiné, tipiné
formuluoté, kuriai 2015 m. birzelio 1 d. nutartyje kasacinéje byloje Nr. 2K-P-94-895/2015 pritaré ir
Lietuvos Auksc¢iausiojo Teismo Baudziamyjy byly skyriaus Plenariné sesija). 2015 m. spalio 13 d.
nutartimi kasacinéje byloje Nr. 2K-421-139/2015 Lietuvos Auksc¢iausiasis Teismas ] BPK 162 straips-
nio taikymo orbitg paleido dar viena reikalavima — ,,... pats savaime leidimas vienoje byloje taikant
procesines prievartos priemones surinktg informacija panaudoti kitoje byloje nereiskia, kad ji gauta
teisétais biidais. ... duomenys, gauti atliekant slapta telekomunikacijy tinklais perduodamos informa-
cijos turinio kontrolg ir leidziantys jtarti apie kitas asmens (asmeny) daromas nusikalstamas veikas,
kurios nepatenka j kategorija nusikalstamy veiky, dél kuriy pagal Operatyvinés veiklos jstatyma [dabar
Kriminalinés zvalgybos jstatymg — aut. past.] gal¢jo buti atlieckamas Sis operatyvinio tyrimo veiksmas,
atsizvelgiant | tai, kad buvo nesilaikoma ir kity jstatymuose jtvirtinty Sios informacijos panaudojimo
kitame baudziamajame procese taisykliy, gali biiti ir nepripazinti jrodymais pagal BPK ir jais gali buti
nesiremiama nagrinéjant baudziamaja byla. Siuo atveju turi biiti vertinama ir tai, ar tokiy duomeny
naudojimas baudziamajame procese, grindziant teismo sprendima, gali (negali) biiti laikomas nepa-
grjstu asmens teisés j privatuma suvarzymu, pazeidzianc¢iu proporcingumo reikalavimus ...“. Aktualioje
naujausioje kasacinéje jurisprudencijoje (pvz., LAT BBS 2022 m. vasario 22 d. nutartis kasacingje
byloje Nr. 2K-90-788/2022) dar labiau detalizuota: ,,... taikant nevieSo pobiidzio tyrimo priemones,
gali biiti gaunami ir tam tikri duomenys, leidziantys jtarti apie kitas to paties asmens arba kity asmeny
daromas nusikalstamas veikas. ... pripaZjstant Siuos duomenis leistinais jrodymais, svarbu jvertinti tiek
atskleisty nusikalstamy veiky kategorija ir galimybes apskritai vykdyti nevieso tyrimo veiksmus dél
tokios nusikalstamos veikos, tiek ir visos baudziamosios bylos kontekstg bei proporcingumo principo
reikalavimus. Antai tokie duomenys gali baiti ir nepripazinti jrodymais pagal BPK ir jais gali biti ne-
siremiama nagrinéjant baudziamajg byla, jeigu daroma isvada, jog tokiy duomeny naudojimas reiksty
asmens teisés ] privatumg suvarzyma, pazeidziantj proporcingumo reikalavimus®.

Atsizvelgiant | tai, kad pagal Direktyvos 6 straipsnio 1 dalies a) ir b) punktus bei ESTT sprendima
ETO, kuriuo siekiama gauti jrodymus, kuriuos jau turi vykdanciosios valstybés kompetentingos ins-
titucijos, gali biti i8duotas tik jvykdzius dvi kumuliatyvias salygas — (i.) ETO i§davimas in concreto
turi biiti bittinas ir proporcingas Direktyvos 4 straipsnyje nurodytiems proceso tikslams bei (ii.) ETO
nurodyta tyrimo priemoné vykdoma tokiomis pat saglygomis, kurias panasSioje nacionalingje byloje
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nustato iSduodanciosios valstybés teis¢ — ESTT sprendimas suponuoja Lietuvos baudziamajam procesui
reikSmingg teisine iSvada, jog ETO, kuriuo siekiama gauti vykdanciosios valstybés kompetentingy
institucijy jau turimus jrodymus, kuriuos jos surinko (gavo) isduodanciosios valstybés teritorijoje
perimdamos visy mobiliyjy telefony, kuriuose, naudojant specialig programing jrangg ir modifikuota
jrenginj, yra uztikrinamas visiskai uzsifruotas rysys, naudotojy komunikacija, Lietuvoje gali bati i$-
duotas tik tada, jei, inter alia: (i.) Sie jrodymai vykdanciojoje valstybéje buvo surinkti (gauti) tiriant ne
mazesnio pavojingumo nusikalstamg veikg nei tokia nusikalstama veika, tiriant kurig pagal Lietuvos
kaip isduodanciosios valstybés Baudziamojo proceso kodeksa biity teisiné galimybé taikyti tokias pat
slapto tyrimo priemones, (ii.) tokio pobtidZio ar taip gauty duomeny panaudojimas Lietuvoje kaip is-
duodanciojoje valstybéje vykstan¢iame baudziamajame procese nereiks nepagristo kaltinamojo teisés
1 privatuma suvarZymo, pazeidziancio proporcingumo principo reikalavimus. Abu Sie fundamentaliis
teisiniai aspektai, kuriuos isduodancioji institucija turi jvertinti jau ETO iSdavimo metu, suponuoja,
kad Lietuvai kaip isduodanciajai valstybei ETO iSdavimo metu turi buiti Zinoma tiek (i.) nusikalstama
veika, kurig tirdamos vykdanciosios valstybés kompetentingos institucijos surinko (gavo) jrodymus,
kuriuos, pasinaudojant ETO, Lietuva kaip isduodancioji valstybé praso jai perduoti, tiek (ii.) priemoniy,
kurias panaudojo vykdanciosios valstybés kompetentingos institucijos Lietuvos kaip isduodanciosios
valstybés teritorijoje perimdamos mobiliyjy telefony, kurivose, naudojant specialig programing jranga
ir modifikuota jrenginj, yra uztikrinamas visiskai uzsifruotas rysys, naudotojy komunikacijg, pobudj
ir esmines technines charakteristikas, kad pagal tai biity galima jvertinti ir (a.) $iy priemoniy atitikt]
Lietuvos kaip iSduodanciosios valstybés teisiniam reguliavimui, ir (b.) skverbimosi j asmens privatu-
ma apimtj, intensyvuma, padaroma zalg ir jos proporcinguma baudziamojo tyrimo tikslams. Neturint
tokios informacijos, nejmanoma jvertinti, ar iSduodant ETO, kuriuo praSoma gauti jrodymus, kuriuos
jau turi vykdanciosios valstybés kompetentingos institucijos, yra laikomasi visy i§ BPK 162 straipsnio
kylanc¢iy materialiyjy teisiniy sglygy, kurios pagal Lietuvos kaip iSduodanciosios valstybés vidaus
(nacionaling) teis¢ apibrézia viename baudziamajame procese gautos informacijos panaudojimo kitame
baudziamajame procese legitimuma.

Kaip nurodyta Berlyno Zemés teismo sprendime dél praSymo priimti prejudicinj sprendima,
siekdamos suzinoti ir perimti komunikacijg, vykdyta naudojantis uzsifruotais mobiliaisiais telefonais
»EncroChat®, kuriuose jdiegti specialiis apsaugos komponentai leido per Roubaix (Pranciizija) mies-
te esant] serverj keistis iStisiniu (angl. end-to-end) Sifravimu uzsifruotais duomenimis, Pranciizijos
institucijos, gavusios teismo leidimg, 2018 ir 2019 m. sukairé ,, Trojos arklio® programing jrangg, kuri
2020 m. pavasarj, gavus Lille (Pranciizija) teismo leidima, buvo jkelta j Roubaix mieste esantj serverj
ir i$ ten, imituojant programos atnaujinima, buvo jdiegta i galinius jrenginius. I§ viso $i priemoneé buvo
taikoma naudotojams 122 Salyse (Lenk, 2024, p. 64). Nuo 2020 m. balandzio 1 d. iki 2020 m. birzelio
28 d. §i ,,Trojos arklio* programiné jranga leido Pranciizijos institucijoms perimti tam tikrose Salyse
aptikty galiniy jrenginiy identifikatorius bei buvimo vietos, srauto ir rySio duomenis, jskaitant per po-
kalbius perduodamus tekstus ir vaizdus. Be to, buvo nuskaitytos ir jrenginiy atmintinés, jskaitant dar
neistrintus pokalbius i§ laikotarpio iki 2020 m. balandzio 1 dienos. Taciau techniné informacija apie
,»Trojos arklio® programinés jrangos veikimg ir Pranctizijos institucijy ar Europolo atliktg duomeny
saugojima, priskyrima ir filtravima néra zZinoma. ,, Trojos arklio* programinés jrangos veikimas i§ esmés
yra Pranciizijos ,,gynybos paslaptis® (pranc. secret de la défense nationale).

Vertinant Sias vieSai Zinomas (atskleistas) esmines faktines aplinkybes, kurios apibrézia vykdancio-
sios valstybés veiksmus ir panaudotas priemones renkant (gaunant) jrodymus, kuriuos pateikti (perduoti)
Lietuva kaip iSduodancioji valstybé paprasé ar papraSyty pasinaudodama ETO, biitina pazymeéti, kad
Baudziamojo proceso kodekse nenumatyta tokia galimybé, tad Lietuvoje néra teisinio (jstatyminio)
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pagrindo tokio pobiidzio ir apimties tyrimo veiksmams atlikti. Remiantis BPK 158 straipsniu, kuriame
reglamentuoti ,,savo tapatybés neatskleidzianciy ikiteisminio tyrimo pareigliny veiksmai®, ar (ir) BPK
159 straipsniu, kuriame apibréztas ,,leidimas atlikti nusikalstamg veika imituojancius veiksmus®, ne-
pateisinami (nelegitimuojami) tokio pobtidZio ir apimties tyrimo veiksmai. Beje, in concreto nebuvo
ir konkreciy esminiy salygy, leidzianciy taikyti $ig procesing prievartg pagal Baudziamojo proceso
kodeksa, pavyzdziui, pagrjsto jtarimo in personam (Gebhard and Michalke, 2020, p. 658): pagal BPK
158 straipsnio 2 dalj, ,,savo tapatybés neatskleidzianciy ikiteisminio tyrimo pareigiiny veiksmai leidziami
ikiteisminio tyrimo teis¢jo nutartimi ir tik tuo atveju, kai yra pakankamai duomeny apie asmens, dél
kurio atliekamas tyrimas, nusikaltimg®. Maza to, nezinant, kaip techniskai buvo perimti duomenys,
Pranciizijos ar kitos valstybés institucijy atlikty veiksmy net nejmanoma racionaliai palyginti su tuo, ka
(zvelgiant hipotetiskai) biity galima teisétai atlikti pagal Baudziamojo proceso kodeksa (Schmidt, 2022,
p. 984-985). Tad Lietuvoje tokio poblidZio ir apimties tyrimo veiksmai néra leistini ir galimi. Jau vien
Sis svarbus teisinis aspektas leidzia daryti iSvada, kad ETO, kuriuo prasoma perduoti vykdanciosios vals-
tybés kompetentingy institucijy jau turimus jrodymus, kuriuos vykdanciosios valstybés kompetentingos
institucijos gavo (surinko) perimdamos mobiliyjy telefony, kuriuose, naudojant specialig programing
jrangg ir modifikuotg jrenginj, yra uztikrinamas visiskai uzsifruotas rySys, naudotojy komunikacijy
turinj, neatitinka i§ BPK 162 straipsnio kylanciy materialiyjy teisiniy salygy, kurios pagal Lietuvos
kaip isduodanciosios valstybés vidaus (nacionaling) teis¢ apibrézia viename baudZiamajame procese
gautos informacijos panaudojimo kitame baudziamajame procese legitimuma.

4. Direktyva draudzia apeiti iSduodanciojoje valstybéje nustatytas jrodymu
gavimo salygas ir garantijas bei jpareigoja iSduodancigjq valstybe uztikrinti
teise i gynyba ir saZininga procesa

Europos Sgjungos Teisingumo Teismo sprendime akcentuojama, jog teismo sprendimy tarpusavio
pripazinimo principas, kuris yra teismy bendradarbiavimo baudziamosiose bylose ,kertinis akmuo®,
iSduodanciajai institucijai, kuri, naudojantis ETO, siekia gauti jrodymus, kuriuos jau turi vykdanciosios
valstybés kompetentingos institucijos, nesuteikia teisés (jgalinimy) tikrinti proceso, kuriame vykdancioji
valstybé gavo (surinko) jrodymus, teisétumo (§ 99—100). Taciau kartu pagrijstai pabréziama ir tai, kad
asmenims, kuriuos palieCia tam tikros tyrimo priemonés, Direktyva suteikia pagrindiniy teisiy teisming
apsauga (§ 101). Siuo aspektu pagal Direktyvos 14 straipsnio 1 dalj valstybés visy pirma jpareigoja-
mos uztikrinti, kad dél tyrimo priemoniy, kuriy prasoma ETO, galéty buti pasinaudota tokiomis teisiy
gynimo priemonémis, kurios yra lygiavertés toms, kuriomis panasiu atveju galéty biiti naudojamasi
(kurios biity taikomos) vidaus (nacionaliniame) procese. Skunda dél priemoniy, kuriy praSoma ETO,
nagrinéjantis teismas turi patikrinti, ar buvo laikytasi Direktyvos 6 straipsnio 1 dalyje nustatyty bei ESTT
sprendimo 87-95 paragrafuose nurodyty ETO isdavimo sglygy (§ 102). Jei jrodymy, kuriuos jau turi
vykdanciosios valstybés kompetentinga institucija, perdavimas isduodanciajai valstybei pasirodyty esgs
neproporcingas iSduodanciojoje valstybéje vykstancio baudziamojo proceso pries konkrety palieCiamag
asmenyj, tikslams, pavyzdziui, dél to, kad pernelyg stipriai késinamasi j $io asmens pagrindines teises,
ar dél to, kad $i priemoné buvo taikyta pazeidZiant jstatyminj reguliavima, kuris galioty panasiu atveju
vidaus (nacionaliniame) procese, skundg dél ETO, kuriuo prasoma perduoti turimus jrodymus, nagriné-
jantis teismas privaléty padaryti i§vadas, kurias suponuoja galiojanti iSduodanciosios valstybés vidaus
(nacionaling) teisé. Antra vertus, remiantis Direktyvos 14 straipsnio 7 dalimi valstybés jpareigojamos
uztikrinti, kad, vertinant jrodymus, gautus pasinaudojant ETO, iSduodanciojoje valstybéje vykstanciame
baudziamajame procese bty garantuojamos gynybos teisés ir uztikrintas Sio baudziamojo proceso
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sgziningumas (teisingas bylos nagriné¢jimas) (§ 103—104). Kalbédamas konkreciai apie teis¢ j sagziningg
procesa (teis¢ j teisinga bylos nagringjima), Europos Sgjungos Teisingumo Teismas pazyméjo, jog jei
padaroma iSvada, kad proceso Salis negali dalykiskai (tinkamai, veiksmingai) iSdéstyti savo pozicijos
del jrodymy, kurie gali turéti (daryti) reikSmingg jtakg faktams vertinti, teismas turi konstatuoti teisés
] saZiningg procesg (teisingg bylos nagrinéjimg) pazeidima ir §j jrodyma atmesti (§ 105). ISvada, kad
nacionaliniy (isduodanciosios valstybés) teismy nagrinéjamose baudziamosiose bylose, kurios yra
nukreiptos pries konkrecius kaltinamus asmenis, teismai privalo neatsizvelgti j informacijg ir jrodymus,
jei apkaltintas asmuo neturéjo galimybés dalykiskai (tinkamai, veiksmingai) iSdéstyti savo pozicijos
dél sios informacijos ir jrodymuy, kurie gali daryti reik§mingg jtakg faktams vertinti, Europos Sajungos
Teisingumo Teismas pakartojo ir 130—131 paragrafuose.

IS Sio gana plataus ir i§ pirmo zvilgsnio net dviprasmisko Europos Sajungos Teisingumo Teismo
argumentavimo vis délto pakankamai aisku, jog, norint teisingai suprasti Direktyvoje nustatyto teisinio
reguliavimo autentiSkaji turinj bei tikraja reikSme ir jtakq nacionaliniams baudZiamiesiems procesams,
1 Direktyvoje nustatyta teisinj reguliavima privalu zvelgti kaip | visuma, jskaitant ir iSimtis ar i§lygas,
kurios daznai tiksliausiai iSreiSkia Direktyvai imanentines vertybines orientacijas, j kurias turi bati
atsizvelgiama visuose baudziamojo proceso ir teisinio bendradarbiavimo etapuose ir aspektuose. Da-
rydamas pirming i§vada, jog ETO isdavimo legitimumg lemiama dalimi nulemia ne jrodymy, kuriuos
prasoma perduoti naudojantis ETO, gavimo, o paties jrodymy perdavimo salygos ir procesas (pagal
isduodanciosios valstybés teisg), Europos Sajungos Teisingumo Teismas kartu (i$ karto) neatsitiktinai
eksplicitiSkai pazyméjo ir tai, kad (i.) remiantis Direktyvos 6 straipsnio 1 dalies b) punktu draudziama
apeidinéti iSduodanciojoje valstybéje nustatytas jrodymy gavimo salygas ir garantijas, o (ii.) pagal
Direktyvos 14 straipsnio 7 dalj valstybés jpareigojamos uztikrinti kaltinamojo gynybos teises isduo-
danciojoje valstybéje vykstanciame baudziamajame procese bei §io proceso sazininguma taip (tokiu
procesiniu lygiu ar standartu), jog tuo atveju, jei kaltinamasis iSduodanciosios valstybés baudziamajame
procese neturéty galimybés dalykiskai (tinkamai) iSdéstyti savo pozicijos (nuomonés), t. y. jei neturéty
galimybés biiti veiksmingai isklausytas dél pasinaudojant ETO gauto jrodymo, kuris daro reikSmingg
jtaka (turi lemiama reikSme) faktams vertinti, teismas privalo pasalinti §iuos jrodymus i§ jrodingjimo
proceso. Galima sutikti, kad i§ Europos Sajungos Teisingumo Teismo argumentacijos gana sunku aiskiai
suprasti, ar Sias salygas Europos Sgjungos Teisingumo Teismas sieja jau su paciu pirminiu etapu —
ETO isdavimu (iSduodanciosios valstybés praSymu perduoti jrodymus, kuriuos jau turi vykdanciosios
valstybés kompetentingos institucijos), ar nukelia j iSduodanciojoje valstybéje vykstancio teisminio
baudziamosios bylos nagrin¢jimo stadija, vis délto, vertinant Europos Sajungos Teisingumo Teismo
argumentavimo visuma, galima manyti, kad Europos Sajungos Teisingumo Teismas ETO i§davimo
salygas atskyré nuo kriterijy, pagal kuriuos iSduodanciojoje valstybéje turi buti vertinami jrodymai,
gauti pasinaudojus ETO. Direktyva numato tik pradines (sglygiskai net galima sakyti minimalias)
salygas (jpareigojancias ab initio patikrinti ir privalancias uztikrinti jrodymy gavimo, pasinaudojant
ETO, teisétuma prima facie), kurias iSduodancioji valstybé turi jvertinti pries iSduodama ETO, kuriuo
prasoma perduoti jrodymus, kuriuos jau turi vvkdanciosios valstybés kompetentingos institucijos, taciau
tai visiskai nereiskia, kad iSduodancioji valstybé vidaus (nacionaliniame) baudziamajame procese galés
laisvai ir nevarzomai pasinaudoti $iais gautaisiais jrodymais jkaltinancia prasme. Galimyb¢ jrodinéjimo
procese naudoti pagal ETO gautus jrodymus, kuriuos jau turéjo (buvo surinkusi) vykdancioji valstybé ir
jais pasidalijo su iSduodancigja valstybe, tiesiogiai priklauso nuo (i.) $iy jrodymy gavimo vykdanciojoje
valstybéje salygy ir procediiry bei nuo (ii.) kaltinamojo zinojimo (informuotumo) apie jas ir galé¢jimo
dél jy veiksmingai pasisakyti. Jei kaltinamojo zinojimas (informuotumas) apie jrodymus, kuriuos is-
duodancioji valstybé, pasinaudodama ETO, gavo i§ vykdanciosios valstybés, neuztikrina kaltinamajam
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galimybés dalykiSkai (tinkamai, veiksmingai) iSdéstyti savo nuomong dél jy pagrjstumo, teisétumo,
tikrumo, patikimumo ir kity esminiy salygy ir charakteristiky, tokie jrodymai, neneigiant ir nedarant
zalos teismo sprendimy tarpusavio pripazinimo principui, negalés buti naudojami jrodingjimo procese,
vykstanc¢iame iSduodanciojoje valstybéje. Europos Sajungos Teisingumo Teismo retorika leidzia manyti,
jog, pasinaudojant ETO gauty jrodymy, kuriuos jau turéjo vykdancioji valstybé, vertinimo isduodan-
ciosios valstybés baudziamajame procese algoritmas yra ,,artimas ir draugiskas zmogui*“: nors Europos
Sajungos Teisingumo Teismas kalba apie ,,jrodymus, kurie gali daryti lemiamg jtakg nustatant faktines
aplinkybes* (angl. <...> evidence that is likely to have a preponderant influence on the findings of fact
<...>), taciau bent jau eksplicitiSkai orientuojasi ne j abstrakty reikalavimg uztikrinti baudziamojo
proceso kaip visumos sazininguma ar pateikti ,,pakankamas garantijas, kurios kompensuoty sunkumus,
su kuriais susidiiré gynybos Salis dél to, kad irodymais buvo pripazinti ir priimti duomenys, dél kuriy
kaltinamasis negaléjo tinkamai pasisakyti“, o ambicingai akcentuoja kaltinamojo teis¢ zinoti ir biti
iSklausytam kaip atskiras, savarankiskas gynybos teises, kurios savo ruoztu prisideda ir prie bendrojo
proceso saziningumo uztikrinimo.

Paminétos faktinés aplinkybés, nurodytos Berlyno zemes teismo sprendime dél pra§ymo priimti
prejudicinj sprendima, inter alia, tai, kad techning informacija, kaip buvo sukurta ir kaip veiké ,, Trojos
arklio® programiné jranga, kaip buvo priskiriami ir filtruojami gauti duomenys ir t. t.., Pranctizija kaip
vykdancioji valstybé yra paskelbusi ,,i§ esmés gynybos paslaptimi® ir neatskleidzia iSduodanciosioms
valstybéms, suponuoja reik§mingg iSvada, jog tokioje situacijoje iSduodanciosios valstybés baudziama-
jame procese i$ kaltinamyjy in abstracto yra atimta reali ir veiksminga galimybé zinoti ir i§déstyti savo
pozicija dél juos kaltinan¢iy duomeny, kuriuos Pranciizijos ar kitos valstybés institucijos gavo slapta
isiskverbusios i Sifruotos komunikacijos, vykdytos naudojantis ,,EncroChat* jranga ir sistema, erdve
ir perémusios $ios Sifruotos komunikacijos erdvés dalyviy komunikacijos turinj. Tad tokie jrodymai
Lietuvos kaip isduodanciosios valstybés baudziamajame procese in abstracto yra neleistini. Kitokia
teising iSvadg galéty nulemti tik individualios konkrec¢ios baudziamosios bylos aplinkybés.

5. Pareigos, kylancios i$ Direktyvos 31 straipsnio,
ir ju reik§mé jrodymuy leistinumui

Europos Sajungos Teisingumo Teismas sprendime pripazino, kad priemoné, susijusi su jsiskverbimu
i galinius jrenginius, kuria siekiama perimti internetu teikiamy rysiy paslaugy srauta, buvimo vietg ir
rysiy duomenis, Direktyvos 31 straipsnio 1 dalies pozitiriu yra telekomunikacijy tinklais perduodamos
informacijos perémimas (§ 114), todél kai informacijos perémimo subjekto susizinojimo adresas yra
naudojamas kitos valstybés teritorijoje ir Siam informacijos perémimui jvykdyti nereikia tos kitos
valstybés techninés pagalbos, perimancioji valstybé apie tokig taikomg priemong privalo informuoti
valstybés, kurios teritorijoje yra informacijos perémimo subjekto susizinojimo adresas, kompetentinga
institucija. Si Direktyvos 31 straipsnio 1 dalyje jtvirtinta perimanciosios valstybés pareiga pranesti
(informavimo pareiga) néra vien tik geros valios ar organizacinio techninio pobtidzio aktas. Pagal
Direktyvos 31 straipsnio 3 dalj tokia informacija gavusi (t. y. suzinojusi apie jos teritorijoje (jurisdik-
cijoje) esanc¢iy asmeny telekomunikacijy rySiy kontrole) valstybés, kuriai pranesama, kompetentinga
institucija turi turéti galimybe informuoti pranesancigjq institucijg, jog §i telekomunikacijy rysiy
kontrol¢é (informacijos perémimas) negali biiti vykdoma ar turi baiti baigta (nutraukta), jei tokia kon-
trolé (informacijos perémimas) nebiity leidziama panasiame vidaus (nacionaliniame) procese (§ 118).

Aptariamame teisiniame kontekste ESTT sprendime atskirai pazymeéta ir tai (ir tai yra itin reikSmingas
akcentas), kad Direktyvos 31 straipsniu taip pat siekiama apsaugoti ir asmeny (mobiliojo rySio naudoto-
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Jju), kurie yra palieCiami telekomunikacijy rysiy perémimo priemone, teises (§ 125). Europos Sajungos
Teisingumo Teismas ir Siuo teisiniu aspektu priminé Direktyvos 31 straipsnio 3 dalj, kurioje eksplicitiskai
nurodyta, jog jei panasiu atveju vidaus (nacionaliniame) procese nebiity leidziamas informacijos peré-
mimas, valstybés, kuriai pranesama, kompetentinga institucija gali informuoti perimanciosios valstybés
kompetentingg institucija, kad $is informacijos perémimas negali biiti vykdomas ar turi buti baigtas (nu-
trauktas), arba tam tikrais atvejais netgi ir, kad duomenys, kurie buvo surinkti, negali biiti vertinami ar gali
bt vertinami tik tada, jei jvykdo jy nurodytas salygas (§ 122). Tas pats nurodyta ir Lietuvos Respublikos
jstatymo ,,Dél Europos Sajungos valstybiy nariy sprendimy baudziamosiose bylose tarpusavio pripazi-
nimo ir vykdymo* 58 straipsnyje: Policijos departamentas prie Vidaus reikaly ministerijos, gaves kitos
Europos Sajungos valstybés narés kompetentingos institucijos pranesimg apie elektroniniy rysiy tinklais
perduodamos informacijos perémimg i$ Lietuvos Respublikos teritorijoje esancio subjekto, kai Lietuvos
Respublikos techniné pagalba nereikalinga, ir nustates, inter alia, §io jstatymo 52 straipsnio 3 dalies
9 punkte nurodytas aplinkybes, t. y. kad ETO nurodyti proceso veiksmai neatitinka BPK 97 straipsnyje,
XII, XTIV ir XXIT skyriuose bei Sio jstatymo skyriuje nurodyty proceso veiksmy arba jy atlikimas nebtity
leidZiamas Lietuvos Respublikoje vykstanciame baudziamajame procese dél analogiskos nusikalstamos
veikos, ne véliau kaip per 96 valandas nuo §io praneSimo gavimo gali informuoti kitos Europos Sgjun-
gos valstybés narés kompetentingg institucijg, kad informacijos perimti negalima arba kad perémimas
turi biti nutrauktas, ir prireikus nurodo, kad visa jau perimta medZiaga negali biiti naudojama arba gali
biiti naudojama tik laikantis nurodyty salygy, kartu pateikdamas Sio sprendimo motyvus. Direktyvos
31 straipsnis Siuo budu turi uztikrinti ne tik pagarbg valstybés, kuriai pranesama, suverenitetui, bet ir
tai, kad nebus sumenkintas (sumazintas) valstybéje, kuriai pranesama, garantuotas telekomunikacijy
kontrolés (informacijos perémimo) teisétumo apsaugos lygis (lyginant su tuo, kuris yra taikomas vidaus
(nacionaliniame) procese). Kadangi telekomunikacijy rysiy kontrolés (informacijos perémimo) priemoné
skverbiasi j Chartijos 7 straipsnyje jtvirtintg $ia priemone palieCiamy asmeny teise j privataus gyvenimo
gerbima ir komunikacijos slaptuma, Direktyvos 31 straipsniu siekiama ir apsaugoti asmeny, kuriems
taikoma tokia priemong, teises, o Sis tikslas apima ir $iy duomeny panaudojima baudziamojo persekiojimo
tikslais valstybéje, kuriai pranesama (§ 124).

Nors pats Europos Sgjungos Teisingumo Teismas sprendime to expressis verbis nepasako (gal dél
to, kad to tiesiogiai ir nebuvo klaustas), taciau ir (i.) Direktyvos 31 straipsnio 1 dalis, kuria jtvirtinama
perimancios valstybés pareiga pranesti kitai valstybei, jei $ios valstybés teritorijoje ketina vykdyti tyrimo
priemong, ir (ii.) Direktyvos 31 straipsnio 3 dalis, kuria valstybé, kuriai pranesama, jpareigojama ne-
delsiant informuoti perimancigjq valstybe, jog pagal jos vidaus teis¢ panasiame nacionaliniame procese
nebiity leidziama perimti informacijos, todél perimancioji valstybé informacijos perémimo vykdyti
negali ar turi nedelsdama nutraukti, yra dar vienos salygos, kuriy tinkamas laikymasis nulemia is vyk-
danciosios valstybés (aptariamame teisiniame kontekste tai yra perimancioji valstybé) kompetentingy
institucijy, pasinaudojant ETO, gauty jy surinkty jrodymy leistinumg. Direktyvos 31 straipsnio 1 ir
3 dalys i$ esmés suponuoja, jog jei perimancioji valstybé ir valstybé, kuriai pranesama, tinkamai vykdo
Direktyvos 31 straipsnio 1 ir 3 dalyse nurodytas pareigas, perimanciosios valstybés kompetentingos
institucijos valstybés, kuriai pranesama, teritorijoje negaléty vykdyti telekomunikacijy rysiy kontro-
lés (informacijos perémimo), jei to neleisty valstybés, kuriai pranesama, vidaus (nacionaliné) teiseé.
A. Gebhardas ir R. Michalke pagrjstai teigia, jog tai néra tokia pareiga, kurig valstybé gali atsisakyti
vykdyti (Gebhard and Michalke, 2020, p. 658). Jei kazkuri i$ $iy valstybiy laiku ar tinkamai nejvykdo
savo pareigy, kylanciy i§ Direktyvos 31 straipsnio 1 ar 3 daliy — perimancioji valstybé neinformuoja
kitos valstybes, kurios teritorijoje taiko tam tikras priemones, ar valstybé, kuriai pranesama, neuzkerta
kelio neteisétam (Sios valstybés vidaus teis¢ pazeidzianCiam) informacijos perémimui jos teritorijo-
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je — leidimas iSduodanciosios valstybés baudziamajame procese naudoti taip gautus jrodymus reiksty
Direktyvoje numatyty taisykliy ir garantijy apéjima (Schmidt, 2022, p. 999-1001).

Atsizvelgiant j tai, ESTT sprendimas suponuoja ir teising iSvada, jog jei pagal iSduodanciosios vals-
tybés (aptariamame teisiniame kontekste tai yra valstybé, kuriai pranesama) vidaus (nacionaling) teis¢
jos teritorijoje in concreto nebiity galima taikyti tam tikros priemonés, kuri susijusi su jsiskverbimu j
galinius telekomunikacijy rysiy jrenginius, kuriuo sickiama perimti internetu teikiamy rySiy paslaugy
srautg, buvimo vieta ir rySiy duomentis, tai taikant tokig priemone perimanciosios valstybés gauti duomenys
iSduodanciosios valstybés baudziamajame procese negali biiti naudojami kaip jrodymai jkaltinanéia pra-
sme. Si i§vada darytina visiskai nepaisant to, ar taikyta priemoné buvo legitimi perimanciosios valstybés
(vwkdanciosios valstybés) teisés pozitiriu, taip pat ar buvo tinkamai jvykdytos Direktyvos 31 straipsnio 1
ir 3 dalyse nurodytos pareigos. Kaip minéta, BaudZiamojo proceso kodekse néra tokios teisinés nuosta-
tos (tokio juridinio pagrindo), kuri Lietuvos baudziamojo persekiojimo institucijoms suteikty teise kurti
specialig programing jrangg, kuri biity slapta jkeliama j tam tikrg serverj, i$ ten slapta jdiegiama j visus
galinius jrenginius, véliau Sios programos pagalba biity perimamas visas $ios Sifruotos komunikacijos
erdvés dalyviy komunikavimo turinys, jskaitant buvimo vietos, srauto ir rySio duomenis bei per pokalbius
perduodamus tekstus ir vaizdus, §i informacija sisteminama ir apdorojama jvairiais pjuviais ir kt. Apta-
riamu aspektu reikia pazymeéti, kad, pavyzdziui, Vokietijos BPK 100b straipsnyje yra numatyta speciali
prievartos priemoné, pavadinta Online-Durchsuchung (lietuviskai tai biity tinkle ar internetu (nuotoliniu
budu) atliekama apziira ir poémis), kuri numato juridinj pagrindg panaudojant technines priemones
slapta (be duomeny subjekto Zinios) prisijungti prie jo (duomeny subjekto) naudojamos informaciniy
technologijy sistemos ir rinkti i$ jos duomenis, taciau net ir turint tokias specialias teisines nuostatas,
skirtas specifiniams prievartiniams jsiskverbimams | jvairias pagrindines zmogaus teises, Vokietijos
baudziamojo proceso teisés doktrinoje abejojama, ar Pranciizijos institucijy atlikti veiksmai ir priemoneés
pagal savo pobudj ir apimtj galéty atitikti ir buti pateisinti pagal Vokietijos BPK 100b straipsnj (Gebhard
and Michalke, 2020, p. 656—657; Loffelmann, 2022, p. 457-459; Lodden and Makepeace, 2023, p. 389;
Schmidt, 2022, p. 989-998; Derin and Singelnstein, 2021, p. 451-453). Tad Lietuva kaip valstybé, kuriai
pranesama (jei perimancioji valstybé jai pranes¢), privaléjo vykdyti Direktyvos 31 straipsnio 3 dalj ir
nedelsdama informuoti perimancigjq valstybe, jog pagal Lietuvos teis¢ panasSiame nacionaliniame procese
nebiity leidziama taikyti tokios prievartos priemongs ir tokiu biidu perimti informacija, todél perimancioji
valstybé Lietuvos teritorijoje informacijos perémimo vykdyti negali ar turi nedelsdama jj nutraukti. Jei
perimancioji valstybé neinformavo Lietuvos, ar Lietuvos valstybé, kaip valstybé, kuriai pranesama, neper-
spéjo perimanciosios valstybés nedelsiant nutraukti neteiséta veikima Lietuvos teritorijoje (jurisdikcijoje),
ar perimancioji valstybé nekreipé démesio j Lietuvos kaip valstybés, kuriai pranesama, perspéjima, ir
Lietuva kaip isduodancioji valstybé naudoja tokiu biidu vykdanciosios valstybés kompetentingy institucijy
surinktus ir, pasinaudojant ETO, Lietuvai kaip isduodanciajai valstybei perduotus jrodymus, tai laikytina
neteisétu Direktyvoje nustatyty jrodymy gavimo salygy ir garantijy apéjimu, kuris suponuoja jrodymy
neleistinumg pagal BPK 20 straipsnj.

ISvados

1. Teismy sprendimy tarpusavio pripazinimo principas nesuponuoja besalygiskos iSvados, esg vykdan-
ciosios valstybés institucijy turimy duomeny perdavimas isduodanciosios valstybés institucijoms
turi atitikti vien tik tas (tokias) teisines taisykles, kurios yra taikomos duomeny ,,dalijimuisi* isduo-
danciosios valstybés viduje, ta¢iau tai automatiskai nereiskia, kad Europos Sajungos Teisingumo
Teismas tuo legitimavo Forum Shopping baudziamajame procese.
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2. I8duoti Europos tyrimo orderj, kuriuo siekiama gauti jrodymus, kuriuos jau turi vykdanciosios
valstybés kompetentingos institucijos, Lietuvoje ikiteisminio tyrimo metu gali tik aukStesnysis
prokuroras, o kai baudziamoji byla yra teismo zinioje — ja nagrinéjantis teismas.

3. lJeivykdancioji valstybé neatskleidzia priemoniy, kurias panaudojo isduodanciosios valstybés terito-
rijoje perimdama mobiliyjy telefony, kuriuose, naudojant specialig programing jranga ir modifikuotg
jrenginj, yra uztikrinamas visiskai uzsifruotas rySys, naudotojy komunikacija, pobudzio ir esminiy
techniniy charakteristiky, taip gauty duomeny perdavimas Lietuvai kaip iSduodanciajai valstybei
neatitinka i§ BPK 162 straipsnio kylan¢iy materialiyjy teisiniy sglygy, kurios pagal Lietuvos kaip
isduodanciosios valstybés baudziamojo proceso teis¢ apibrézia viename baudziamajame procese
gautos informacijos panaudojimo kitame baudziamajame procese legitimuma.

4. Jei vykdancioji valstybé neatskleidzia techninés informacijos, kaip buvo sukurta ir panaudota
programiné jranga, kaip buvo apdorojami gauti duomenys ir kt., Lietuvos kaip iSduodanciosios
valstybés baudziamajame procese i$ kaltinamyjy in abstracto yra atimama reali ir veiksminga
galimybé zinoti ir iSdéstyti savo pozicijg dél Siy juos kaltinan¢iy duomeny, todél tokie jrodymai
Lietuvos kaip iSduodanciosios valstybés baudziamajame procese in abstracto yra neleistini.

5. Lietuva kaip valstybé, kuriai pranesama, privalo realiai ir veiksmingai vykdyti Direktyvos
31 straipsnio 3 dalj ir nedelsdama informuoti perimancigjq valstybe, jei pagal Lietuvos teis¢ pana-
Siame nacionaliniame procese nebiity leidziama taikyti tam tikros prievartos priemonés ir tam tikru
biidu perimti informacijos, todél perimancioji valstybé Lietuvos teritorijoje informacijos perémimo
vykdyti negali ar turi nedelsdama jj nutraukti. Lietuvos Respublikos baudziamojo proceso kodeksas
nesuteikia teisinio pagrindo baudziamojo persekiojimo institucijoms slapta perimti visy mobiliyjy
telefony, kuriuose, naudojant specialia programing jranga ir modifikuota jrenginj, yra uztikrinamas
visiSkai uzSifruotas rySys, naudotojy komunikacija, todél taikant tokig priemone perimanciosios
valstybés gauti duomenys Lietuvos kaip isduodanciosios valstybés baudziamajame procese negali
biiti naudojami kaip jkalinantys jrodymai.

6. Apibendrintai reikia pazymeti, kad jrodymai, kuriuos uzsienio valstybés kompetentinga institu-
cija gavo (surinko) slapta jsiskverbusi j Sifruotos komunikacijos erdvg ir perémusi §ios privacios
komunikacijos erdvés dalyviy komunikacijos turinj, ir kuriuos, pasinaudodama ETO procediira,
perdavé Lietuvai, Lietuvoje in abstracto (t. y. nevertinant individualiy konkretaus baudziamojo
proceso aplinkybiy) yra laikytini neleistinais jrodymais. Nors Europos Sgjungos Teisingumo
Teismas sprendime tyré ir vertino tik duomeny, gauty slapta jsiskverbus j komunikacija, vykdyta
naudojantis ,,EncroChat™ jranga ir sistema, jei nekinta esminés pirmiau aprasytos faktinés ir teisi-
nés aplinkybés (mutatis mutandis), teisiné i§vada dél duomeny (jrodymy) neleistinumo Lietuvos
baudziamajame procese darytina neatsizvelgiant j tai, kaip yra pavadinta Sifruotos komunikacijos
sistema. Tad neleistinais jrodymais Lietuvos baudziamajame procese in abstracto yra laikytini
ir Lietuvos teisingje erdvéje pastaruoju metu itin paplite¢ duomenys, kuriuos uzsienio valstybés
kompetentinga institucija gavo (surinko) slapta jsiskverbusi j Sifruotos komunikacijos, vykdytos
naudojantis ,,SkyECC* jranga ir sistema, erdve, perémeé Sios privacios komunikacijos erdvés dalyviy
komunikacijos turinj ir, pasinaudodama ETO, perdavé Lietuvai.
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