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Straipsnyje siekiama atskleisti nuolat kintamqg asmens duomeny sampratq elektroninéje erdvéje (jqg suprantant
placiausiai, kaip apimanciq internetq, iSmaniyjy telefony ir kity prietaisy, sujungty j tinkline aplinkg, visumg, taip
pat visas kitas elektroninio bendravimo formas ir priemones)’. Analizuojant esminius asmens duomeny sqvokos
komponentus, straipsnyje kritikuojama Europos Parlamento ir Tarybos direktyvoje 1995/46/EB dél asmeny apsau-
gos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo jtvirtinta samprata, kritiskai analizuojama
direktyvos 29 straipsnio darbo grupés 2007 m. birzelio 20 d. rekomendacija dél asmens duomeny sqvokos, vertinami
esminiai naujojo 2012 m. sausio 27 d. Komisijos pasitlymo dél Europos Parlamento ir Tarybos reglamento dél fiziniy
asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo bruozai, iSryskinamas Europos
Sgjungos Teisingumo Teismo (toliau — Teisingumo Teismas, arba TT) jurisprudencijos nenuoseklumas.

This paper seeks to crystalise the ever-changing notion of personal data in the electronic environment (which
shall be understood in its broadest sense as covering the internet, smart-phones and other terminal equipment con-
nected by networked environment as well as all other electronic forms and means of communication). Through the
analysis of the essential components of personal data, the article criticizes the very concept of personal data enshri-
ned in the Directive 95/46/EC of the European Parliament and of the Council on the protection of individuals with
regard to the processing of personal data and on the free movement of such data, critically examines the opinion of
the Article 29 Data Protection Working Party adopted on 20 June 2007, surveys the principal features of 27 January
2012 Proposal for a Regulation of the European Parliament and of the Council on the protection of individuals with
regard to the processing of personal data and on the free movement of such data, displays certain points of incon-
sistency in the jurisprudence of the Court of Justice.

Ivadas

Internetas tapo socialine terpe, kurioje asmens privatumo ir duomeny apsauga iSgyvena reikSmingus
poky¢ius. Jungtinése Amerikos Valstijose (toliau — JAV) per pastaruosius kelerius metus (nuo 2009 m.
iki 2013 m.) asmens duomeny pazeidimy skai¢ius iSaugo beveik dvigubai; net trys ketvirtadaliai jy yra

I Jeigu straipsnyje specialiai nenurodyta kitaip, terminai ,,internetas* ir ,,elektroniné erdvé* vartojami kaip sinoni-
mai.
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padaryti internetinéje erdvéje?. Nors socialiniy tinkly fenomenas suaktyvino asmeninés informacijos
sklaida internete, privatumo triikumas tebéra viena i priezasciy, iki Siol atgrasanti zmones dalyvauti
elektroninéje komercijoje.

1995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyvos 1995/46/EB dél asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo? (toliau — Direktyva) rengéjai vylési
sukurti dokumenta, jtvirtinantj ilgaamzj asmens duomeny apsaugos rezimg. Direktyva skirta jgyven-
dinti dvejopus tikslus: viena — apsaugoti fiziniy asmeny pagrindines teises ir laisves, ypac jy privatumo
teis¢ tvarkant asmens duomenis, o kita — nevarzyti laisvo asmens duomeny judéjimo tarp valstybiy
nariy dél prieZas¢iy, susijusiy su asmens duomeny apsauga®. Direktyva taip pat nustato minimaliy rei-
kalavimy asmens privatumui rinkinj, biiting darniai ES asmens duomeny apsaugos sistemai. Vis délto
duomeny apsaugos rezimui biidinga duomeny subjekty ir duomeny valdytojy interesy pusiausvyra
nusistovi socialinéje tikrovéje, o ne formaliose teisés normose, todél Europos Komisijos (toliau — Ko-
misija) méginimas revizuoti Direktyva praéjus dvidesimciai mety po jos priémimo (zr.: 2012 m. sausio
27 d. Komisijos pasiiilyma dél Europos Parlamento ir Tarybos reglamento dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo (toliau — Komisijos pasiiilymas, arba
Reglamentas))’ yra méginimas statutinés teisés jrankiais apdoroti neapibréztg socialing realybe.

Siame straipsnyje nagrinéjama kintama asmens duomeny samprata, analizuojama, kaip asmens
duomeny sgvoka, jtvirtinta Direktyvoje, adaptuota skirtingy valstybiy nariy teisinéje sgmongéje ir plé-
tota Direktyvos ir jg jgyvendinanciy nacionaliniy teisés akty taikymo praktikoje, dera su internete
matomais reiskiniais, ieSkoma konceptualiy asmens duomeny kategorijos raidos konttiry. Siekiant jgy-
vendinti mineétg tiksla, iSsikelti Sie uzdaviniai: (a) identifikuoti pagrindinius asmens duomeny samp-
ratos, pagristos Direktyvoje jtvirtinta sgvoka, démenis ir iSryskinti tokios sampratos problematikg
Linterneto aplinkoje”; (b) istirti Direktyvos 29 straipsnio darbo grupés isplétota ,.keturiy Zingsniy*
modelj ir jvertinti jo suderinima su internetinés realybés désningumais; (c) jvertinti asmens duomeny
samprata, sitilomg Komisijos pasitilyme; (d) nubrézti sitilomas ilgalaikes asmens duomeny kategorijos
ir ES asmens duomeny apsaugos rezimo raidos gaires.

Straipsnyje daugiausia démesio sutelkta Direktyvos ir ja jgyvendinanciy Lietuvos nacionaliniy
teisés akty ir kity dokumenty, taip pat naujausios Teisingumo Teismo ir Lietuvos teismy jurispruden-
cijos analizei, Direktyvos 29 straipsnio darbo grupés ,.keturiy zZingsniy“ modelio kritikai, pateikiamas
apibendrintas Komisijos pasitilymo dél reglamento jvertinimas.

Nurodytais aspektais nagrinéjamo tyrimo objektas teisés moksle nepaliestas. Tiesa, kai kuriuos
kitus straipsnyje analizuojamy klausimy aspektus yra nagrinéj¢ ir tyr¢ Lietuvos autoriai. Duomeny
apsaugos teisés paskirtj bei asmens duomeny apsaugos ir prigimtinés asmens teisés j privaty gyveni-
ma sgsajg yra nagrinéjusi Ilona Petraityté®, pertekliniy duomeny tvarkymo problematikg, kai asmens

2 United States Government Accountability Office. Information security: Federal Agencies Need to Enhance Res-
ponses to Data Breaches (GAO-14-487T), 2014, p. 2—4 [interaktyvus. Ziiréta 2014-12-08]. Prieiga per interneta: <http://
gao.gov/assets/670/662227.pdf>.

31995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva 95/46/EB dél asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo, Specialusis leidimas, OL L 281, p. 31; 2004 m., 13 skyrius, 15 tomas,
p. 355-374.

41995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva <...>, 1 straipsnis.

5 Proposal for a Regulation of the European Parliament and of the Council on the Protection of Individuals with
Regard to the Processing of Personal Data and on the Free Movement of such Data (General Data Protection Regulation).
COM (2012) 11 final (25 January, 2012). [interaktyvus. Zitiréta 2014-06-07]. Prieiga per interneta: <http://ec.europa.eu/jus
tice/data-protection/document/review2012/com_2012_11_en.pdf>.

6 PETRAITYTE, I. Asmens duomeny apsauga ir teisé¢ j privaty gyvenima. Teisé, 2011, t. 80; PETRAITYTE, L.
Asmens duomeny apsaugos teisinis reguliavimas Lietuvos teisés sistemoje. Teisé, 2011, t. 79.
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duomeny valdytojas tvarko daugiau duomeny, negu reikia tikslui pasiekti, tyré Rita Vaitkevigiené?,
internete pavie§inty asmens duomeny problematika yra analizaves Mindaugas Kiskis? ir kt. Vis délto
del tyrimo objekto specifikos, pasizymincios tuo, kad pastaraisiais metais matomas suaktyvéjes vi-
suomeneés susirfipinimas asmens tapatumu, privatumu, duomeny saugumu internete, asmens duomeny
samprata iSgyvena reikSmingus pokycius, kurie net ir pasauliniu mastu tirti mazai. Neatsitiktinai lite-
ratlros sarase teisés mokslo Saltiniy — mazuma. Straipsnio aktualuma rodo ir tai, kad jame analizuo-
jama 2014 m. Teisingumo Teismo praktika, aptariamas 2014 m. kova pateiktas Komisijos pasitilymo
del Reglamento pakeitimo projektas, remiamasi 2015 m. publikacijomis. Straipsnio autoriai atranda,
apibrézia ir vartoja Lietuvos teisés moksle iki Siol nevartotas savokas — ,,kvaziasmens duomenys®,
,»tikimybinis asmens portretas®, ,,programuojamoji rinkodara®.

ISvardytiems tikslams pasiekti, tyrimo Saltiniams analizuoti buvo kompleksiskai derinami anali-
tinis, sisteminis, teleologinis, loginis, apibendrinimo ir kiti mokslinio tyrimo metodai. Lyginamuoju
metodu buvo pazvelgta j tam tikrus Vokietijos, Jungtinés Karalystés teisinio reguliavimo ir teismy
praktikos aspektus, konceptualiu lygiu jvertintas JAV asmens duomeny apsaugos modelis. Reikia pa-
zymeti, kad asmens duomeny kategorija perzengia vien teisinio reguliavimo ribas, tai — ir socialing,
ekonominé kategorija, todé¢l naudojant tradicinius teisés mokslo metodus daznai analizé apribojama,
0 jos autorius atvedamas j painy formaliy teisés normy, bendryjy principy ir jy tarpusavio santykiy
aiSkinimo akligatvj. Atsizvelgdami | tai, Siame straipsnyje autoriai pasitelkia ir statistinius, empirinius
socialinés realybés fiksavimo (patiems autoriams empiriSkai tiriant straipsnyje apraSomus elektroni-
nés erdvés reiskinius) ir analizés metodus, kurie leidzia perzengti minétas ribas ir visapusiskiau istirti
nagrinéjamus reiskinius.

1. Asmeninés informacijos paplitimas internete ir grésmeés jai

Informacija apie vartotojus tapo elektroninio verslo dalimi. Apsilankymas interneto svetainéje kom-
piuterio naudotojo duomenis (pvz., IP adresas, nustatyta kalba, laiko zona, programiné jranga, slapukai
ir kt.) siuncia kelioms skirtingose valstybése veikiancioms rinkodaros, reklamos ir kita veikla besiver-
&ioms bendrovems’.

Informacijos sklaida internete pakeité tradicines verslo formas, pavyzdziui, rinkodaros versla. Dar
pries desimtmet] rinkodaros taikinys buvo neindividualizuotos masés (angl. — mass marketing): tele-
vizijos laidy Zitirovai, spaudos skaitytojai. Siandien reklamos strategijos tikslas yra pasiekti suinte-
resuotg vartotojg (angl. — behavioral marketing)'?. Socialiniy tinkly vartotojai vieSai jdédami savo ir
kity asmening¢ informacija, ieSkodami jvairios informacijos, kiekvieng dieng pildo milziniska globalig
duomeny bazg, t. y. ,,didziuosius duomenis* (angl. — big data). Tokios informacijos analiz¢ leidzia
nustatyti ne tik klienty rase, socialinj ir ekonominj statusa, bet ir jy lojalumg. Pavyzdziui, apsilankymy
tinklalapyje daznio ir peréjimy i$ vieny tinklalapiy j kitus informacija pateikia uzuominy apie asmens
charakterio savybes, pavyzdziui, impulsyvuma. Apsilankymas konkrec¢ioje parduotuvéje gali signali-
zuoti tai, kad apsilankiusj asmenj su kitais tos pacios parduotuveés lankytojais sieja bendros vertybés ar
panasios savybes (pvz., iSlaidumas, pomégiai), o tai gali lemti duomeny valdytojo priimamus sprendi-

7 VAITKEVICIENE, R. Démesio! Pertekliniai asmens duomenys. Justitia, 2008, t. 1 (67).

8 KISKIS, M. Viesy asmens duomeny apsauga. Mindaugo Kiskio tinklarastis, 2014 m. rugpjicio 13 d. [Interaktyvus.
Zitréta 2014-08-28]. Prieiga per internetg: <http://kiskis.eu/post/94633314095/viesu-asmens-duomenu-apsauga>.

9 Pavyzdziui, interneto nar§yklés Mozilla Firefox priedas Lightbeam parodo vartotojui su tinklalapiu, kuriame var-
totojas apsilanko, susijusius ir nesusijusius treciuosius asmenis, stebin¢ius informacija apie vartotojo veikla konkreciame
tinklalapyje. (Saltinis: Lightbeam for Firefox [interaktyvus. Zitréta 2015-03-17]. Prieiga per interneta: <https://www.
mozilla.org/en-US/lightbeam/>.

10 Article 29 Data Protection Working Party Opinion 2/2010 on Online Behavioural Advertising, 00909/10/EN/WP
171, June 22, 2010. p. 4 [Interaktyvus. Zitiréta 2014-01-03]. Prieiga per interneta: <http://ec.europa.eu/justice/policies/
privacy/docs/wpdocs/2010/wpl71_en.pdf>.
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mus (pvz., sumazinti kredito limitg mokéjimo kortel¢je). Viesi socialinés ziniasklaidos duomenys gali
biti lengvai panaudojami vertinant asmens kreditinguma, jo kitas savybes ir turéti jtakos kity asmeny
priimamiems sprendimams dél tokio asmens (pvz., iSduoti ar neiSduoti paskola, kredito kortele, iSnuo-
moti patalpas, automobilj)!!. Programuojamosios reklamos (angl. — programmatic buying) technologi-
niai sprendimai leidzia i$skirti tas interneto vartotojy grupes, kurios domisi tik tam tikromis temomis,
prekémis. Rinkodaros bendrovés perka asmeny veiklos internete duomenis, pagal juos skiriamos tiks-
linés vartotojy auditorijos, kurioms naudingiausia pasitlyti tik tam tikras prekes ir paslaugas!2.

Asmeny veiklg internete analizuojancios bendrovés vartotojus skiria pagal jiems suteiktus pozy-
mius ir juos kategorizuoja pagal geografing buvimo vieta, Seiming padétj, pajamas, darba, pirkimo
iprocius, kelioniy planus ir kt. Reklamos skleidéjai, vengdami sukelti jtarimy, net yra linke palaukti
kelias dienas po to, kai vartotojas yra iSskiriamas pagal elges] internete, ir tik véliau pateikti jam pri-
taikytg reklamg!3.

Pripazinus, kad bent dalis tokios perduodamos informacijos yra asmens duomenys, kyla daugybé
praktiniy problemy tiek asmeniui, kuris noréty jgyvendinti savo teises, tieck minétg informacijg renkan-
tiems subjektams (pvz., remiantis Direktyvos 12 straipsniu b) suteikiama teisé¢ | duomeny iStaisyma,
iStrynimg ar blokavimag, o Direktyvos 14 straipsniu — teisé prieStarauti duomeny tvarkymui).

Kita pastarojo desimtmecio tendecija dalytis asmeninio gyvenimo detalémis vie$oje erdvéje igno-
ruoja pavojinga désnj — net jei ir tokia pavieSinta asmeniné informacija nepraranda teisinés duomeny
apsaugos, ji visiems laikams tampa atvira pasauliui’“.

Europos Zmogaus Teisiy Teismas (toliau — EZTT) byloje Editions Plon v. France 2004 m. geguzés
18 d. konstatavo, kad kai asmeniné informacija paskelbiama internete, poreikis jg apsaugoti nebega-
li buti laikomas prioritetiniu, nes praktikoje pripazjstama, kad ji tapo paskelbta plac¢iu mastu ir nuo
to laiko nebelaikoma konfidencialial®. Vis délto, net ir netekus konfidencialumo apsaugos, turi biiti
garantuojama privataus gyvenimo ir reputacijos apsauga!®. Minimas EZTT sprendimas atskleidzia
reik8mingg takoskyrg tarp asmens duomeny vieSumo ir jy apsaugos — pats duomeny paviesinimas
nesuteikia teisés juos naudoti kitais tikslais nei tais, dél kuriy jie buvo paviesinti internete (Direkty-
vos 6, 7 straipsniai — asmens duomeny tvarkymo principai ir tvarkymo teisétumo Kkriterijai). Pagal
ADTAL] 5 straipsnio 1 dalies 5 punkta, asmens duomenys gali biiti tvarkomi, jeigu, inter alia, juos vie-
Sai paskelbé pats duomeny subjektas, taciau ¢ia pat ADTA] 3 straipsnio 1 dalies 1 punkte reikalaujama,
kad asmens duomenys nebity tvarkomi tikslais, nesuderinamais su nustatytaisiais prie§ renkant
asmens duomenis!’. Be to, tai, kad duomenys paskelbti teisétai, neatima teisés i§ duomeny subjekto
véliau priestarauti jy tvarkymui (Direktyvos 14 straipsnis, ADTA] 23, 26 straipsniai).

1" JAV nacionaliné moksly akademija apskai¢iavo sékmés koeficientus, parodanéius, kokiu tikslumu (procentais)
galima nuspéti tam tikrus asmenj apibtidinancius faktus analizuojant vien duomenis, gautus asmeniui Facebook tinklala-
pyje spaudziant ,,Patinka“ pasirinkima: 67 proc. — asmuo turi antrg pus¢ ar yra vieni$as, 73 proc. — asmuo riko cigaretes,
70 proc. — vartoja alkoholj, 65 proc. — vartoja narkotikus, 82 proc. — yra krik$¢ionis ar iSpazjsta islama, 85 proc. — yra
demokraty ar respublikony $alininkas, 88 proc. — vyras yra homoseksualus, 75 proc. — moteris yra homoseksuali, 93 proc.
tikslumu galima atspéti zmogaus lytj. (Saltinis: Financial times, Credit where credit‘s due, 2015 February 5, p. 7).

12 Little Brother. Special report. The Economist, 13t-14t September 2014, p. 3-4.

13 Little Brother <..>, p. 6.

14 CASTELLANO, P. S. The right to be forgotten under European Law: a Constitutional debate, Lex Electro-
nica, vol. 16.1, 2012 [Interaktyvus. Zitiréta 2014-11-02]. Prieiga per interneta: <http://www.lex-electronica.org/docs/
articles300.pdf>.

15 Europos Zmogaus Teisiy Teismas. 2004 m. geguzés 18 d. sprendimas byloje Editions Plon v. France
Nr. 58148/00, 53 paragrafas [interaktyvus. Zitiréta 2014-11-02]. Prieiga per interneta: <http://hudoc.echr.coe.int/sites/eng/p
ages/search.aspx?i=001-61760>.

16 Europos Zmogaus Teisiy Teismas. 2010 m. gruodZio 16 d. sprendimas byloje Aleksey Ovchinnikov v. Russia
Nr. 24061/04, 49-50 paragrafai [interaktyvus. Zitiréta 2014-10-09]. Prieiga per interneta: <http:/hudoc.echr.coe.int/s
ites/eng/pages/search.aspx?i=001-102322>.

17 <..> Asmens duomeny teisinés apsaugos jstatymas <...>, 3 straipsnis, 1 dalis, 1 punktas.
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Vis délto didziausig grésme zmogaus duomeny apsaugai ir jo privatumui kelia paieSkos varikliy
naudojimas, kuris tapo neatskiriama kasdienybés internete dalimi. Paieskos varikliai suteikia galimybg¢
aptikti internete ,,isbarstytos* informacijos elementy rysius, nustatyti jy sistema, i§ kurios jmanoma
sukurti kokybiSkai nauja konkretaus asmens savybiy rinkinj. Kaip 2014 m. geguzés 13 d. sprendime
Google Spain SL and Google Inc. v Agencia Espaiiola de Proteccion de Datos (AEPD) and Mario
Costeja Gonzalez!'3 (toliau — Google byla) pabrézé Teisingumo Teismas, modernioje visuomenéje in-
ternetui ir paieskos sistemoms tenka svarbus vaidmuo!®, paieSkos rezultaty sarase esanti informacija
tampa pladiai prieinama i§ esmés neribotam asmeny ratui?.

2. Asmens duomeny sampratos problematika europinéje dimensijoje

Asmens duomeny savoka yra pamatiné kategorija privatumo apsaugos diskurse, aktyvinant sudétingo
asmens duomeny apsaugos teisinio rezimo mechanizmg. Jeigu informacija nurodo ar gali nurodyti
konkrety asmenj, situacija prima facie tampa asmens duomeny apsaugos taisykliy taikiniu (kai yra
tam tikry sglygy) ir vice versa?!.

Europos Sajungos (ES) asmens duomeny apsaugos reguliavimo paradigma pagrijsta teisinio tikru-
mo prielaida, kuri suponuoja aidkios, nuspé&jamos ir apibréztos definicijos biitinuma. Sioje paradigmo-
je ,,asmens duomuo® tapo centrine teisinio reguliavimo savoka.

Direktyvoje (2 str. a) p.) ir Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatyme
(Valstybés zinios, 1996, Nr. 63-1479)%2 (toliau — ADTAIJ) (2 str. 1 d.) jtvirtinta i§ esmés vienoda asmens
duomeny savoka, susidedanti i§ keliy pagrindiniy démeny: (i) informacija, (ii) susijusi su asmeniu,
(iii) kurio tapatybé jau yra nustatyta arba gali biiti nustatyta. Galimas dvejopas tapatybés nustatymas:
tiesioginis (pagal asmens varda, pavardg, asmens koda ir pan.) ir netiesioginis (pagal asmeniui buidin-
gus fizinius, fiziologinius, protinius, kultirinius, ekonominius, socialinius tapatybés veiksnius).

Palyginti — JAV teisinéje sistemoje néra net ir bendresnio universalaus asmens duomeny apibrézi-
mo. Atvirks¢iai, vyrauja trys skirtingi metodai, kuriais kiekvienu atveju yra nustatoma, ar informacija
yra asmening, ar ne (JAV teisinéje sistemoje dazniau vartojamas asmeninés informacijos terminas):
i) tautologinis metodas, kuriuo vadovaujantis bet kokia informacija, kuri identifikuoja konkrety as-
menj, yra laikoma asmenine; Sis metodas, kurio esmé nenusako nieko daugiau nei pacios asmeninés
informacijos sgvoka, sukuria prielaidas labai placiai vertinti asmening informacijg; ii) ne vieSos infor-
macijos metodas, kuriuo labiau orientuojamasi i tai, kas néra asmeniné informacija, nei | tai, kas yra
asmeniné informacija. Siuo metodu atsijojama informacija, kuri yra viesai prieinama ar yra idimtinai
statistiné. Tokia informacija néra laikoma asmenine; iii) treciuoju metodu yra iSskiriami specifiniai
atvejai, kai informacija yra traktuojama kaip asmeniné ir yra saugoma specialiy asmens duomeny
apsaugos taisykliy?. Minétasis ,,JAV modelis* sukuria prielaidas kiekvienu konkre¢iu atveju jvertinti

18 Europos Teisingumo Teismas. 2014 m. geguzés 13 d. sprendimas byloje Google Spain SL and Google Inc. v Agen-
cia Espaiiola de Proteccion de Datos (AEPD) and Mario Costeja Gonzdlez Nr. C-131/12 [interaktyvus. Ziiiréta 2014-06-
14]. Prieiga per interneta: <http:/curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d0f130de306706ac42eb4
a9¢916bf33561816f4b.e34KaxiLc3eQc40LaxqMbN4ObhiRe0?text=&docid=152065&pagelndex=0&doclang=LT&mo
de=Ist&dir=&occ=first&part=1&cid=75517>.

19 Google Spain SL and Google Inc. v Agencia Espaiiola <..>, 80 paragrafas.

20 Google Spain SL and Google Inc. v Agencia Espaiiola <..>>, 30 paragrafas.

21 SCHWARTZ, P. M.; SOLOVE, D. J. Reconciling personal information in the United States and European Union.
102 California Law Review 877 (2014), 2013, p. 879.

22 1996 m. birzelio 11 d. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas Nr. 1-1374. Valstybés
zinios, 1996, Nr. 63-1479 (su vélesniais pakeitimais ir papildymais).

23 SCHWARTZ, P. M.; SOLOVE, D. J. Defining ,,Personal Data“ in the European Union and U.S. Privacy and Secu-
ricty law Report, Bloomberg BNA, 2014, p. 2-3.
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visas teisiniam reguliavimui reikSmingas aplinkybes ir i§vengti teisiniy situacijy, konfliktuojanciy su
nusistovincia socialine realybe.

Ivertinus konceptualius ES ir JAV asmens duomeny reguliavimo skirtumus, minéto modelio re-
cepcijai ES reikéty reikSmingos reformos — reikéty perzitiréti ne tik Direktyva ar ES pagrindiniy teisiy
chartijos 8 straipsnj**, kuriame asmens duomeny apsauga yra jgijusi Zmogaus teisés statusg, bet ir
revizuoti fundamentaly — zmogaus teisés i informacijg ir | asmens privatuma — santykj. Siekiant i§sau-
goti visuomenés teis¢ zinoti ir teis¢, kad tam tikri asmeninio gyvenimo faktai nebiity vieSai prieinami,
europingje dimensijoje jau ne pirma deSimtmetj ieSkoma atsargios teisés ] privaty gyvenima (Europos
Zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencijos 8 str.)? ir saviraidkos laisvés (EZTK 10
str.) pusiausvyros, todél tiesmuka JAV modelio recepcija vargu ar biity jmanoma. Vis délto néra klit-
¢iy, kodel ES asmens duomeny apsaugos paradigmos raida negaléty jgyti pragmatinés krypties, pa-
gristos nuoseklia tam tikry asmens duomeny klasiy, tipy ar kategorijy, kurioms bty taikomi skirtingi
taisykliy rinkiniai, sistema. Tai aptariama §io straipsnio 6 dalyje.

ES reguliavimo srityje akivaizdi nesuderinimo su naujos kartos socialine aplinka grésmé — bé-
gant laikui Direktyvoje uzfiksuota sgvoka tapo nepageidaujamu palikimu, trukdanciu tvariam asmens
duomeny apsaugos rezimui Europos Sajungoje. Nevienodas valstybiy poziiiris ir skirtinga asmens
duomeny apsaugos taisykliy taikymo praktika dar labiau iSryskino pamatinés asmens duomeny kate-
gorijos netvaruma ir nenuosekluma, o tai nei§vengiamai diskreditavo ir patj asmens duomeny apsau-
gos rezima.

Direktyvos 3 straipsnio 1 dalyje, nusakancioje jos taikymo sritj, nurodoma, kad Direktyva taikoma
automatiniais biidais tvarkant asmens duomenis iStisai arba dalimis ir neautomatiniais biidais tvar-
kant asmens duomenis, kai tie duomenys sudaro arba yra skirti sudaryti rinkmeny sistemos dalj. Tai
tarsi ir sukuria prielaidas teiginiui, kad Direktyva taikoma visiems asmens duomenims, tvarkomiems
internete, kuriame ipso facto jmanomas tik automatinis duomeny tvarkymas. Vis délto automatinis
tvarkymas, apibréztas Direktyvos 2 straipsnio b) punkte, pagrjstas statine popierinés rinkmenos para-
digma — surinkti duomenys yra ri§iuojami, saugomi, trinami, platinami.

Taigi Direktyva ir jos taikymo praktika i§ esmés grindziama popieriniuose dokumentuose uzfik-
suoty asmens duomeny ir jy susisteminty rinkmeny (Zr. Direktyvos preambulés 15 punkta) arba auto-
matinio tvarkymo samprata (Direktyvos 2 straipsnio b) punktas), kurig elektroniné dimensija neatpa-
zjstamai pakeité. Anks¢iau duomeny apie asmenj sankaupa buvo ribota ir laikui bégant kisdavo retai,
tai fiksuojant oficialiuose dokumentuose (pvz., darboviet¢je, Svietimo, gydymo jstaigoje, valstybés
institucijose).

Internete automatinis tvarkymas, tai bus aptarta tolesniuose §io straipsnio skyriuose, igyja nauja
pobiidj — ¢ia duomenys nuolat gretinami, lyginami, vieni duomenys pakeiciami kitais, pagal vienus
duomenis nesunku rasti kitus ir juos susieti, i§ vieny duomeny (pvz., diskusija, nuotrauka) ,,iSvedami*
papildomi, nauji duomenys (pvz., komentarai, atsiliepimai) ir pan. Asmens duomenis internete galima
palyginti su neiStrinamais pédsakais: kiekvienas asmens veiksmas internete palieka ,,elektroninj péd-
saka™ (pvz., uzfiksuojamas IP adresas, prisijungimo prie interneto svetainés laikas, narS§ymo istorija ir
pan.), kuriy kasdien vis daugéja.

Siekdama suvienodinti asmens duomeny savokos taikyma ES valstybiy nariy praktikoje, taip pat
pateikti atnaujintas savokos taikymo gaires, pagal Direktyvos 29 straipsnj jkurta darbo grupé (toliau —
Darbo grupé), i kurios sudétj jeina kiekvienos ES valstybés narés asmens duomeny apsaugos pareigii-

24 Europos Sajungos pagrindiniy teisiy chartija (2010/C 83/02). Europos Sgjungos oficialusis leidinys, OL C 326,
201210 26, p. 391-407.

251950 m. lapkri¢io 4 d. Europos Zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencija. Valstybés Zinios,
1995 05 16, nr. 40-987.

131



nai, 2007 m. birzelio 20 d. paskelbé rekomendacijg Nr. 4/200726 (toliau — Rekomendacija), sitilan¢ig
keturiy zingsniy testq (vertinant informacijos pobudj, sgsajumg su asmeniu, identifikacijos galimybe ir
patj asmenyj), skirtg nustatyti, kokia biitent informacija turéty biiti laikoma asmens duomenimis.

Kritikuotinas ,,asmens duomeny‘* sampratos elementy skyrimas. Tiesa, 29 straipsnio Darbo grupé
Rekomendacijoje lyg ir nurodo, kad $iy elementy skyrimas yra salyginis, nes jie yra susij¢ ir vie-
nas ,.kitg maitina“. Toliau analizuojant Rekomendacija akivaizdi jos rengéjy inercija minétus keturis
elementus (informacija, susijusi su identifikuotinu asmeniu, kuris yra fizinis asmuo) taikyti atskirai,
atsietai vieng nuo kito, kone mechaniskai paeiliui. Internete visi minéti keturi elementai vertintini tik
kaip visuma, nes jie susipyne¢, nuolatos kinta drauge, todél konkreciu laiko momentu galima kalbéti tik
apie ta konkrety momenta egzistuojancia unikalig elementy sankaupa, kuri kita momenta jau gali biiti
kita. Asmeninés informacijos sankaupa gali susiformuoti jvairiausiu eiliSkumu ir tvarka, pasizyméti
paciais jvairiausiais vidiniais rysiais.

Toliau detaliau aptariami ir suderinimo su socialine realybe poZziiiriu vertinami atskiri Sio keturiy
zingsniy modelio elementai (nuosalyje paliekant ketvirtojo elemento — ,.fizinio asmens® — analiz¢).

3. Informacija kaip asmens duomens sampratos elementas

Bendriausia reikSme informacija — zmogaus suvoktas bet kokio objekto turinys. Universaly infor-
macijos apibrézima pritaikyti visoms socialiniy santykiy sritims biity sudétinga, todél Lietuvos Res-
publikos jstatymuose nerasime bendrosios informacijos sagvokos (pvz., Lietuvos Respublikos visuo-
menés informavimo jstatyme?” nepateikiama informacijos sagvokos), nors teisés aktuose pateikiama
jvairiy informacijos rtsiy (asmeniné, viesa), tipy (jslaptinta), formy (rasytiné, Zodiné), klasiy ir kt.
apibrézimy. J[domu tai, kad Dabartinés lietuviy kalbos Zodyne informacija yra apibréziama tik ,,Zinios,
paaiskinimai“?$, apsiribojant nuoroda i kelis i§vestinius informacijos Saltinius, nuoSalyje paliekant
garsing, vizualine ir kitokios formos bei raiskos informacija. Siame straipsnyje informacijq suprasime
placigja reikSme, taip pat nebus daroma skirtumo tarp informacijos ir duomeny, nors koncepciskai tai
atskiros kategorijos.

Ekonominiu pozitriu asmens duomuo, kaip ir kiekviena kita informacija, visy pirma yra preke,
o, antra, ekonominés veiklos priemoné, jrankis. Siame straipsnyje informacijos kaip prekés diskursas
nebus plétojamas.

Elektroninés erdvés realijos lemia, kad informacija kaip esminis asmens duomeny sagvokos kom-
ponentas turi biiti aiSkinama kaip apimanti i§ esmés visus duomenis apie asmenj ar galin¢ius turéti rysj
su juo. Tokia informacija net neturi bti teisinga, nesaliSka, objektyvi ar jrodyta. Neteisingos informa-
cijos apie asmen] galimybé suponuojama pacioje Direktyvoje asmens duomeny subjektui suteikiant
teis¢ susipazinti su informacija ir jg uzginCyti (Direktyvos 6 straipsnis, 14 straipsnis). Informacija as-
mens duomeny sagvokos reikSme yra tiek objektyvi (pvz., Zmogaus Gigis ar svoris), tiek subjektyvi (pvz.,
asmens kompetencijos ar kreditingumo vertinimas). Placiai aiskintina ir informacijos raiskos forma,
apimanti tiek vaizding, raSyting, garsing, uosling, tiek bet kokia kita medZziaga, kurig pajégus suvokti
zmogus. Turinio poziiiriu j asmens duomeny sgvokg patenka tiek informacija, susijusi su duomeny
subjekto asmeniniu ir §eimos gyvenimu, tieck duomenys apie jo veikla, ekonominj ar socialinj elgesj,
neatsizvelgiant j asmens padétj ar pareigas°.

26 Article 29 Data Protection Working Party. Opinion 4/2007 on the concept of personal data, 20 June, 2007 [in-
teraktyvus. Zidiréta 2014-12-09]. Prieiga per interneta: <http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/
wpl36_en.pdf>.

271996 m. liepos 2 d. Lietuvos Respublikos visuomenés informavimo jstatymas Nr. [-1418. Valstybés Zinios, 1996,
nr. 71-1706 (su vélesniais pakeitimais ir papildymais).

28 KEINYS S., BILKIS L., PAULAUSKAS J., VITKAUSKAS V., Dabartinés lietuviy kalbos Zodynas, Lietuviy
kalbos institutas, 2011 [interaktyvus. Zitréta 2014-12-09]. Prieiga per interneta: <http://dz.lki.lt>.

29 Article 29 Data Protection Working Party. Opinion 4/2007 <...>, p. 6.
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Asmens duomeny sgvoka indiferentiska ne tik iSraiskos, bet ir uzfiksavimo bei naudojimo btdo
pozitriu. Asmens duomenys gali biiti uzfiksuoti ir véliau panaudoti kaip vaizdo jrasai, garso jrasai,
realaus laiko stebé&jimo kamery (angl. — Close Cirquit Television)*® perduodami vaizdai ir garsai. As-
menin¢é informacija gali biiti uzfiksuota elektroniniu biidu, Zzmogaus audiniy pavyzdziais, DNR duo-
menimis ir pan.3! | informacijos sgvokg neabejotinai patenka ir biometriniai duomenys (pvz., rainelés
struktiira, veido struktiira, balsas, rankos geometrija, kraujagysliy struktiira, elgesio ypatybé), turintys
unikalig sasaja su konkre¢iu asmeniu.

Direktyvoje jtvirtinta duomeny sgvoka néra diskriminaciné raiskos formos ar biido pozitiriu — Di-
rektyvos preambulés 14 punkte nurodoma, kad, suvokiant vykstanéiy pokyciy svarbg, visuomenés
informuotumo lygj ir biidus surinkti, persiysti, manipuliuoti, jrasyti, saugoti ar perduoti su fiziniais
asmenimis susijusius garsinius ir vaizdinius duomenis, Direktyva turéty biti taikoma tvarkant ir to-
kius duomenis. Direktyvos tam tikri straipsniai (pvz., 6 straipsnyje jtvirtintas principas, kad duomenys
turi buiti inter alia tikslus ir, jei butina, nuolat atnaujinami, o netiksldis ar nei§samis duomenys istrinti
arba iStaisyti) suponuoja, kad Direktyvos autoriai visy pirma turi omenyje rasytine forma uzfiksuotus
duomenis.

Svarbiausias Direktyvos, o ir Rekomendacijos trikumas pateikiant nuoroda i informacija yra ne
formalus (Direktyva informacijos sgvokos né nepateikia), o konceptualus. Internete informacijg bitina
vertinti kaip objekta, kuris neturi baigtinés formos, néra fiksuotas turinio, vietos ar laiko pozitriu. In-
ternete skirtingi informacijos elementai egzistuoja skirtingose vietose, juos tvarko skirtingi subjektai,
dalis tokiy elementy yra pavieSinty teisétai, dalis — | internetg patekusiy neteisétai. Bendriausiu po-
zilriu visg internetg galima suprasti kaip nuolat kintamg milziniska informacijos darinj. Direktyvoje
informacija suprantama kaip vieng kartg uzfiksuota, nekintama, objektyvi empiriné duotybé (pvz.,
Direktyvos 6 straipsnio 1 dalies b) punkte kalbama apie ,,surinktus* duomenis, d) punkte jtvirtinamas
duomeny tikslumo, iSsamumo principas ir nustatoma valdytojo pareiga imtis ,,<...> visy reikalingy
priemoniy, kad duomenys, kurie yra netikslis ar neissamiis, palyginti su tikslais, dél kuriy jie buvo
surinkti ar po to tvarkomi, bity istrinti arba iStaisyti <...>*). Interneto aplinkoje vyksta nuolatinis
duomeny rinkimas, atnaujinimas, analizavimas ir sisteminimas, todél i$skirti ,,surinkty“ ir paskui
»tvarkomy® asmens duomeny kategorijos nejmanoma.

Manytina, kad koncepciné asmens duomeny raidos trajektorija yra taikymo srities susiaurinimas
iki bent jau kurj nors apibrézta laikg uzfiksuotos informacijos. Butent Sia kryptimi turéty biti pléto-
jamas asmens duomeny sampratos kiirimas — t. y., pripazjstant, kad interneto aplinkoje ,,baigtinis su-
rinktos informacijos‘ konstruktas néra dominuojantis, ir nustatant, kad ES asmens duomeny apsaugos
rezimas taikytinas tik tam tikrg apibréztg laikg nekintamai informacijai.

Antrasis koncepcinis informacijos sampratos ydingumas Direktyvoje — informacijos, esancios vie-
noje vietoje, idéja. Internete svarbu tai, kas turi prieiga prie informacijos, todél pati informacija daznai
vienu metu gali biiti analizuojama daugybéje viety, ir jos elementai gali buti iSbarstyti per kelis infor-
macijos valdytojus. Vien dél to, kad skirtingi informacijos fragmentai naudojami skirtingy asmeny, ne-
reiskia, kad objektyviai neegzistuoja tokia informacija, kuri apima visus minétus fragmentus. Internete
informacijq biitina vertinti kaip objekta, iSkylantj vir§ paskiro duomeny valdytojo — jeigu informacija
esti internete, preziumuojama, kad ji gali atsidurti susidomeéjusiy asmeny rankose.

Vis délto, manytina, kad tolesnis asmens duomeny sampratos kiirimas ES lygmeniu turéty buti plé-
tojamas pragmatine kryptimi — pripazjstant, kad interneto aplinkoje ,.fiksuotos informacijos, esancios

30 Europos Zmogaus Teisiy Teismas. 2003 m. sausio 28 d. sprendimas byloje Peck v. the United Kingdom,
Nr. 44647/98 [interaktyvus. Zifiréta 2014-11-02]. Prieiga per interneta: <http://hudoc.echr.coe.int/sites/eng/pages/search.
aspx?i=001-60898>; 2010 m. spalio 5 d. sprendimas byloje Kopke v. Germany, Nr. 420/07 [interaktyvus. Zitiréta 2014-
11-02]. Prieiga per interneta: <http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-101536>.

31 Article 29 Data Protection Working Party. Opinion 4/2007 <...>, p. 8.
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vienoje vietoje konstruktas yra atgyvengs, o ES asmens duomeny apsaugos rezimas taikytinas tik to-
kiai informacijai, kurig renka ar tvarko konkretus paskiras duomeny valdytojas (savaime suprantama,
ta pacig informacijg skirtingu ar tuo paciu metu gali valdyti keli skirtingi duomeny valdytojai, taciau
tai bus atskiri duomeny valdymo atvejai).

4. Informacijos sasajumas su asmeniu kaip asmens duomeny sampratos elementas

Informacijos sgsajumas su asmeniu néra grindziamas vien rysio ar santykio (loginio, semantinio, is-
torinio, kt.) paieSkomis. Asmeniné informacija su asmeniu yra susijusi ne tik kaip iSoriné¢ asmens
veiklos, santykiy ar biisenos iSraiska, bet ir kaip neatsiejama jo asmenybés dalis, iSspinduliuojama
elektroningje erdveje. Nuolatos kinta ne tik asmens generuojamos informacijos kiekis, bet ir jos tu-
rinys, vyksta skirtingy asmeny duomeny sgveika. Asmens identifikavimas daznai tampa intuityvia,
ne vien indukciniais tyrimo metodais pagrijsta veikla — duomeny susiejimas su konkre¢iu asmeniu
susipina su papildomos informacijos apie vis dar neidentifikuotg asmenj paieska (ieskant duomeny
apie interesy grupe) tol, kol bendras surinktos informacijos kompleksas tampa pakankamas nuorodai
i konkrety asmenj.

Taigi, vertinant informacijos sasajuma su asmeniu, pati informacija nebutinai turi buiti apie asme-
nj ir atskleisti konkre¢ius duomenis apie ji. Pakanka, kad ji yra ar gali baiti susijusi su asmeniu tam
tikrais ry$iais, saveika ar santykiais (pvz., adresas, automobilio valstybinis numeris, telefono numeris,
sutuoktinio vardas ir kt.).

Informacijos sasajumas su asmeniu gali biiti nustatomas bent trimis biidais: (i) pagal turinj (angl. —
content), kai informacijos centrinis objektas yra zmogus. Tai pati akivaizdziausia sgsajumo forma,
pavyzdziui, jrasai apie zmogaus sveikatos buklg; (ii) tiksla (angl. — purpose), kai zmogus néra centriné
informacijos figlira, taciau informacija yra aktuali, siekiant jvertinti tam tikrus duomenis apie asmenj,
pavyzdziui, vertinant vandalizmo aktus ir siekiant iSskirti bendra vieno vieSosios tvarkos pazeidéjo
braiza; (iii) rezultata (angl. — resulf), t. y. pats asmuo gali buti uzfiksuotas neryskiai, taciau informaci-
jos pasirodymas gali jam turéti jtakos, pavyzdZziui, asmuo véliau gali jgyti liudytojo statusg3?.

Anglijos ir Velso apeliacinis teismas (angl. — Court of Appeal of England and Wales) 2003 m.
nagrinétoje byloje Durant v FSA33 nusprendé, jog tam, kad informacija tapty asmenine, ji turi bti su-
sijusi su asmeniu tokiu lygiu, kad tas asmuo turi biiti svarbi filmuotos medziagos ar nuotraukos figiira
(objektas turi buti fokusuotas | asmenj), arba tai turi biiti svarbus to asmens biografijos duomuo. Vis
délto 2007 m. rugpjitj Jungtinés Karalystés informacijos komisaro biuras remdamasis 29 straipsnio
Darbo grupés keturiy zingsniy testu parengé gaires>*, kuriose démesys sutelktas j informacijos sgsa-
juma su asmeniu. Siose gairése pateiktas atuoniy klausimy testas, padedantis nustatyti, ar tvarkoma
informacija gali biiti laikoma su asmeniu susijusia informacija, kurios tvarkymas turi atitikti Jungtinés
Karalystés duomeny apsaugos aktg (angl. — The Data Protection Act)°.

Elektroninéje erdvéje i esmes bet kokia su asmeniu potencialiai susietina informacija (tai apima
informacijg, kuri gali biiti susieta su konkre¢iu asmeniu tikslu, rezultatu ar turiniu ir kuri néra apibend-
rinta iki statistinio lygio) gali biiti de facto susiejama su asmeniu. Tai netiesiogiai pripazino ir Teisin-

32 Article 29 Data Protection Working Party. Opinion 4/2007 <...>, p. 10-11.

33 EU — What Is Personal Data? Linklaters, 1 October 2008 [interaktyvus. Zitiréta 2014-12-29]. Prieiga per interne-
ta: <http://www.linklaters.com/Publications/Publication1403NewslTTer/Publicationlssue20081001/Pages/Publicationls-
sueltem3513.aspx#sthash. XLt31Az3.dpuf>.

34 UK ‘s Information Commisioner’s office. The Guide to Data Protection [interaktyvus. Zitiréta 2014-12-29]. Prieiga
per interneta: <https://ico.org.uk/media/for-organisations/documents/1607/the_guide to_data protection.pdf>.

35Data Protection Act 1998, United Kingdom [interaktyvus. Ziiréta 2014-12-12]. Prieiga per interneta: <http:/www.
legislation.gov.uk/ukpga/1998/29/contents> (as amended and supplemented).
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gumo Teismas 2014 m. geguzés 13 d. sprendime Google byloje3®. Sioje byloje generalinis advokatas,
aiSkindamas Google teikiamos paslaugos principus, nurodé, kad interneto svetainése daznai pateikia-
mi asmenvardZiai, atvaizdai, adresai, telefono numeriai, apraSymai ir kitokie skiriamieji Zenklai, pagal
kuriuos galima nustatyti fizinio asmens tapatybe. Internetinés paieskos sistemos paslaugos teikéjas,
kurio paieskos sistema su surinktais, indeksuotais ir rodomais duomenimis dirba be jokio zmogaus
isikiSimo, ,,nezino®, ar atitinkami duomenys yra asmens duomenys, be to, néra techninio ar operacinio
skirtumo tarp tinklalapio Saltinio, kuriame yra asmens duomenys ir kuriame tokiy duomeny néra®’.
Generalinio advokato nuomone, abejotina, ar Google laikytinas asmens duomeny valdytoju vien tik
del to, kad tarp jo tvarkomy duomeny pasitaiko ir asmens duomeny, jeigu tvarkymo objektas yra bet
kokiy duomeny rinkmenos, neiSskiriant asmens duomeny?3. Teisingumo Teismas nepalaiké §ios nuo-
mongs ir pripazino, kad Google veiké kaip asmens duomeny valdytojas®.

Tokj Teisingumo Teismo sprendimg galima vertinti kaip netiesioginj pripazinima, kad internetinés
paieskos paslaugos teikéjas privalo suprasti, kad kiekvienoje internetinéje svetainéje esanti su asmeniu
potencialiai susietina informacija gali buti de facto susieta su asmeniu ir tokiu budu tapti asmenine
informacija.

2014 m. liepos 17 d. Teisngumo Teismas priémé sprendima sujungtose bylose Nr. C-141/12 ir
C-372/12, kuriuo atverté dar viena nauja puslapj asmens duomeny apsaugos srityje. Po to, kai tre¢iyjy
Saliy pilieciai pateike praSymus dél leidimo gyventi Nyderlandy Karalystéje, siejamo su prieglobs¢io
teise, imigracijos tarnyba parengé kiekvienos paraiskos teising analizg, reikalingg tarnybai priimti ati-
tinkamus sprendimus. Parei$kéjy praSymai susipazinti su teisiniy analiziy turiniu buvo atmesti, taciau
TT nekilo abejoniy, kad parengiamajame dokumente esantys praSymo isduoti leidimg gyventi Salyje
teikéjo duomenys, kaip antai asmenvardis, gimimo data, pilietybe, lytis, tautybeé, religija ir kalba, yra
informacija, susijusi su fiziniu asmeniu, kurio tapatybé Siame parengiamajame dokumente nustaty-
ta nurodant, be kita ko, jo asmenvardj, todél §iuos duomenis reikia laikyti ,,asmens duomenimis*4°.
Taciau Teisingumo Teismo sprendime konstatuota, kad nors joje ir gali biiti asmens duomeny, pati
analizé néra asmens duomenys, kaip jie suprantami pagal Direktyvos 95/46 2 straipsnio a) punktg?*!.
Generaliné advokaté Sioje byloje pazyméjo, kad asmens duomenys veikiau yra tik faktinis pagrin-
das*? teisinei analizei, kuri tokiomis aplinkybémis negali biiti praSymo pagal Direktyvos 12 straipsnio
b) punktg atlikti duomeny tikslumo tikrinima ir taisyma objektu®3.

Sis 2014 m. liepos 17 d. Teisingumo Teismo sprendimas yra reik§mingas aikinant informacijos
sasajumo su asmeniu ribas. Sprendime pateikiama griezta asmens duomens kaip fakto samprata. Su
tokiu vertinimu nesinoréty sutikti, ypa¢ turint omenyje tai, kad pagal Direktyva asmeninei informacijai
néra taikomas teisingumo ar objektyvumo reikalavimas. Be to, TT sprendime pavojingai iSblukusi
analizés samprata — paciai analizei i§ esmés néra keliami jokie objektyviis kiekybiniai ar kokybiniai,

36 Google Spain SL and Google Inc. v Agencia Espaiiola <...>, 27, 80 paragrafai.

37 Generalinis advokatas Nillo Jaéskinen. 2013 m. birzelio 25 d. i§vada Europos Teisingumo Teismo byloje Nr. C-131/12,
72 paragrafas [interaktyvus. Zitiréta 2014-07-25]. Prieiga per internet: <http:/curia.europa.eu/juris/document/documen
t.jsf;jsessionid=9ea7d2dc30dd9b95tb0014e44416aa94131f4e0c73dd.e34KaxiLec3qMb40Rch0SaxuPahz0?text=&docid=
138782&pagelndex=0&doclang=LT&mode=Ist&dir=&occ=first&part=1&cid=177673>.

38 <>2013 m. birzelio 25 d. i§vada TT byloje Nr. C-131/12, 84 paragrafas.

39 Google Spain SL and Google Inc. v Agencia Espaiiola <...>, 41 paragrafas.

40 Europos Teisingumo Teismas. 2014 m. liepos 17 d. sprendimas sujungtose bylose YS v Minister voor Immigra-
tie, Integratie en Asiel (C-141/12) ir Minister voor Immigratie, Integratie en Asiel v M, S (C-372/12). 38 paragrafas
[interaktyvus. Zifiréta 2014-01-27]. Prieiga per interneta: <http://curia.europa.eu/juris/document/document jsf?text=&
docid=155114&pagelndex=0&doclang=EN&mode=lst&dir=&occ=first&part=1&cid=391869>.

4l < > YS v Minister voor Immigratie, Integratie en Asiel <...>, 39 paragrafas.

42 <> YS v Minister voor Immigratie, Integratie en Asiel <...>, 40 paragrafas.

43 <..> YSv Minister voor Immigratie, Integratie en Asiel <...>, 45 paragrafas.
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intelektinés veiklos reikalavimai, todél aptariamas TT sprendimas gali buti iSaiskintas taip, kad net ir
primityvus asmens duomeny sugrupavimas, sugretinimas, asmens aprasymo ar profilio sukfirimas i§
virtualiy paskyry duomeny ar jy fragmenty gali biti kvalifikuotas kaip ,,analizé*. Vadovaujantis tokiu
iSaiskinimu, asmens duomenimis gali biiti nelaikomas pagal tam tikrus kriterijus parengtas asmeninis
profilis, kitos asmeniniy duomeny sankaupos ar iSvestiniai duomenys (pvz., kreditingumo, pajamy
ar i$silavinimo lygio nustatymas), kuriems parengti buvo panaudoti asmens duomenys kaip faktinis
pagrindas.

TT sprendime net nepaminéjo Darbo grupés nuomonés Nr. 4/200744, kurioje yra pazymima, kad
duomenys yra susij¢ su asmeniu ir tais atvejais, jei tokia informacija naudojama siekiant nustatyti, kaip
elgiamasi su tuo asmeniu arba kaip jis vertinamas, arba daryti susijusj poveikj*>. Atkreiptinas démesys
i tai, kad minimos bylos faktiniy aplinkybiy kontekste parengta teisiné analizé biitent ir 1émé asmens
vertinimg ir jam turéjo konkrety poveikj*o.

Aptartg Teisingumo Teismo praktika galima vertinti kaip priestaringg blaskymasi tarp itin plataus
pozitrio j asmens duomeny apibréztj (Google byla) ir griezto analizés bei kitokiy iSvestiniy duomeny
(t. y. tokiy duomeny, kurie buvo gauti i§ intelektinés veiklos panaudojus pirminius asmens duomenis)
atskyrimo (YS v Minister voor Immigratie, Integratie en Asiel bylos).

Direktyvoje nepateikiama jokiy gairiy dél informacijos sgsajumo su konkreciu individu laipsnio ar
budo. Tiesa, keliuose Direktyvos straipsniuose pateikiamas kelios sgsajumo kategorijos: Direktyvos
preambulés 27 punkte nurodoma, kad rinkmeny sistemos turinys turi biti sistemiskai iSdéstytas pagal
specifinius su asmenimis susijusius kriterijus, leidzianCius lengvai gauti asmens duomeny, 8 straips-
nio 5 dalyje kalbama apie duomeny, susijusiy su nusikaltimais, nuteisimais ar valstybés saugumo
priemonémis, tvarkymg, Direktyvos 14 straipsnyje (duomeny subjekto teisé priestarauti) nurodomi
duomenys, susije su jo (duomeny subjekto) konkrecia padétimi, Direktyvos 15 straipsnyje kalbama
apie duomeny tvarkyma, skirtg jvertinti tam tikrus asmeniskus su juo susijusius aspektus.

Informacijos sgsajumo su asmeniu riby blukimas internete yra reikSmingas asmens duomeny sgvo-
kai kurti — jeigu tradicinis asmens duomeny apsaugos pozitiris buvo pagrjstas tuo, kad asmeniné infor-
macija yra iSimtis, internete i§imtimi tampa informacija, neturinti ry$io su jokiu asmeniu. Sgsajumas
yra empirinis laipsnio klausimas, kuris gali neproporcingai i$plésti asmens duomeny apsaugos rezimo
ribas arba jas nepateisinamai susiaurinti. Teisis$kai yra nejmanoma a priori apibrézti sgsajumo ribg
statutinéje teiséje jtvirtinant taisykle, kuriais a priori atvejais ,,informacija yra nesusijusi su asmeniu®.

Manytina, kad ES asmens duomeny apsaugos rezimo plétojimas turéty biiti pragmatinis — pripazjs-
tant, kad reguliavimas taikomas tik apibréztais btidais (turiniu, tikslu ir rezultatu) ir apibréztu laipsniu
(pvz., nustatant, kad jeigu tarp informacijos ir konkretaus asmens yra keli tarpiniai objektai, tokiy
tarpiniy objekty negali biiti daugiau nei trys, ir pan.) su asmeniu susijusiai informacijai. Vis délto jsi-
vaizduojama su asmeniu susijusios ir nesusijusios informacijos riba yra bréziama konkretaus asmens
duomeny subjekto ir valdytojo samonéje, o ne universalioje formalizuotoje teisinéje samonéje, todél ji
liks ,,judanciu taikiniu® teisinio reglamentavimo priemonéms.

5. Potenciali asmens identifikavimo galimybé kaip asmens duomeny sampratos
elementas

Stanfordo universiteto mokslininko Jonathan Mayer nuomone, kompiuteriy moksle i§ principo néra
tokios informacijos kategorijos, kuri negaléty biti laikoma kaip identifikuojanti asmen;j*’. Informaci-

4 Article 29 Data Protection Working Party. Opinion 4/2007 <...>.

45 Article 29 Data Protection Working Party. Opinion 4/2007 <...>, p. 10.

46 KORFF, D. The proposed General Data Protection regulation: suggested amendments to the definition of personal
data. European Area of Freedom Security & Justice, October 15, 2014.

47 Little Brother <..>, p. 13—14.
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jos sasajumo su asmeniu padarinys yra tas, kad kiekviena su asmeniu susijusi informacija gali iden-
tifikuoti asmenj neatsizvelgiant j tai, kas, kokiu tikslu ir pasitelkdamas kokias priemones vertina ta
informacija 8. Internete aktualus tik klausimas, kokie iStekliai, pastangos, sgnaudos ir priemonés gali
biti skiriami informacijai susieti su konkre¢iu asmeniu. Nustacius, kad informacija yra susijusi su as-
meniu, daugéjant galimybiy surinkti asmenj padedancia identifikuoti papildoma informacija, tolesnis
vertinimas, asmens tapatybé yra nustatyta ar gali bliti nustatyta, tampa beprasmis.

Identifikavimas yra laipsnio ir fakto klausimas — nejmanoma a priori atsakyti j klausima, ar informa-
cija yra identifikuojanti asmenj, nes kiekvienu konkreciu atveju tai priklauso nuo informacijos vertintojo,
jo ziniy, priemoniy, tiksly*®. Svarbiausias identifikacijos kaip tapatybés nustatymo aspektas — kas, ko-
kiam tikslui ir kokiomis priemonémis ja atlieka. Istoriskai tapatybés nustatymo funkcijg atliko valsty-
bé, iSduodama asmens tapatybés dokumentus, garantuodama socialing apsauga, iSduodama licencijas
ir leidimus>°.

Identifikacija apibréZtina kaip asmens tapatybés jrodymas?!, tapatumo, atitikties nustatymas, atpa-
zinimas>2. Teisiniu pozitiriu svarbu atskirti asmens tapatybés nustatymg (identifikacijg stricto sensu)
nuo asmens tapatybés patikrinimo (verifikacijos)33. Identifikacija — asmens tikrosios tapatybés nusta-
tymas>4, o verifikacija tik patvirtina, kad du ar keli duomenys, identifikatoriai ar Zenklai yra susije ir
atitinka ta patj asmenj (t. y. asmens tapatybé patikrinama pagal nuotrauka asmens tapatybés dokumen-
te arba personalizuotomis priemonémis (pvz., pagal ID numerj, PIN koda, slaptazodj). Reali asmens
tapatybé nustatoma tik iSimtiniais atvejais.

Internete asmens tapatybe galima patikrinti jvairiais buidais, juos salygiskai galima sugrupuoti.
Pirmasis i$ budy — naudojant asmens prisijungimo duomenis: vartotojo vardg (angl. — login) ir slap-
tazodj (angl. — password). Siy duomeny, pavyzdziui, pakanka prisijungiant prie asmeninio susiraginé-
jimo ir panasiy paslaugy, jskaitant prieigg prie elektroninio pasto, asmens dalyvavimg socialiniuose
tinkluose, elektronines konferencijas, duomeny bazes (mokslo darbuotojy, studenty prisijungimai ir
kt.), alternatyviy elektroniniy atsiskaitymy paslaugas (mobilusis atsiskaitymas, elektroniniai pinigai
ir kt.), ir pan.>?

Kita stambi asmens tapatybés patikrinimo priemoniy grupé — elektroninis paraSas> ir kitos serti-
fikatais pagrjstos asmens tapatybés patikrinimo priemonés (pvz., skaitmeninis sertifikatas naudojamas
virtualiam kanalui, kuriuo vyksta keitimasis jvairiu lygiu apsaugota slapta informacija, jkurti; tokio

4 FLORIDL, L. Information a very short introduction. Oxford University Press, March 26, 2010. p. 1.

49 SCHWARTZ, P. M.; SOLOVE, D. J. The PII problem: privacy and a new concept of personally identifiable infor-
mation. New York university law review, Vol. 86:1814, 2011 December, p. 23 [interaktyvus. Zitiréta 2014-09-12]. Priciga
per interneta: <http://ssrn.com/abstract=1909366>.

S0 DAVIS, S. 4 Conceptual Analysis of Identity. Tilburg University, 2009, p. 213, 219.

5! Black’s Law Dictionary. 2nd edition. The Lawbook Exchange, Ltd., 1995 [interaktyvus. Zidiréta 2014-09-13].
Prieiga per interneta: <http://thelawdictionary.org/>.

52 VAITKEVICIUTE, V. Tarptautiniy Zodziy Zodynas. Vilnius, 2001.

53 GRIJPINK, J. M.; PRINC, J. E. J. New rules for anonymous electronic transactions? An exploration of the private
law implications of digital anonymity. In Digital Anonymity and the Law. Tensions and Dimensions. C. Nicoll, et al. (Eds),
IteR, 2003, p. 252 [interaktyvus]. Zitréta 2014-01-07]. Prieiga per interneta: <http:/arno.uvt.nl/show.cgi?fid=4933>.

54 Asmens tapatybés nustatymo priemongs ir veiksniai yra neriboti. Net jeigu asmuo gali biiti palygintas su fotografija
ant asmens tapatybés kortelés, toks palyginimas negali pateikti nedviprasmisko asmens tapatybés nustatymo. Daugumai
sandoriy pakanka asmens identifikacijos remiantis formule ,,jis yra tas pats kas <...>*.

3 LAURINAITIS, M. Asmens tapatybé elektroninéje erdvéje. (Skaidrés). Mykolo Romerio universitetas, 2012 m. kovo
5 d. [interaktyvus. Zitiréta 2014-12-09]. Prieiga per interneta: <http://www.mruni.eu/mru_lt_dokumentai/katedros/verslo_
teises_katedra/Konferencijos/M.Laurinaitis.pdf>.

36 Plagiau zr.: CIVILKA, M. Elektroninio para$o naudojimo vidaus rinkoje problemos. 7eisé, 2013, t. 87 [interaktyvus.
Zitiréta 2014-01-03]. Priciga per interneta: <http:/www.vu.lt/leidyba/dokumentai/zurnalai/TeisAe/TeisAe%202013%
2087%20tomas/86-111.pdf>.
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sertifikato sudétyje saugoma informacija apie savininkg: jo vardas, pavardé, duomenys apie darbovie-
te, elektroninio pasto adresas ir kt.).

Trecioji grupé — biometriniai duomenys. Pavyzdziui, iSmaniajame telefone iPhone 5S integruo-
tas pirsty atspaudy jutiklis (angl. — Apple Touch ID) leidzia atsisakyti slaptazodziy, o, Apple teigimu,
nuskenuoti pir§ty atspaudai yra saugomi uzsifruoti tik telefono atmintyje ir néra perduodami j Apple
serverius’’. Biometriniai duomenys yra ne tik pirSty atspaudai, tai ir delno atspaudai, rankos kontiiro
vaizdas, DNR, veido atvaizdas, akies rainelés, tinklainés vaizdas ir pan. Biometriniai duomenys svar-
biis tuo, kad jie yra unikaltis kiekvienam asmeniui, dél to patikimiau patvirtina asmens tapatybe¢ nei
kitos, minétos zinojimu (angl. — knowledge-based) ar turéjimu (angl. — token-based) pagrjstos auten-
tifikavimo priemonés’S.

Yra socialiniy tinkly, kurie nustato grieztus naujo vartotojo tapatybés nustatymo reikalavimus —
pvz., Airbnb.com, sickdamas patikrinti vartotojy tapatybe, pasilieka teis¢ papraSyti pateikti nuotrauka,
esancig tapatybe patvirtinanc¢iame dokumente, ir atsakyti j keletg asmeninio pobtidzio klausimy, susie-
ti savo vartotojo profilj su kito socialinio tinklo profiliu, pateikti telefono numerj, elektroninio pasto
adresg®, suteikti laiking prieigg prie kitos paslaugos paskyros, kad bity patikrinta asmens veikla ir
duomenys joje. Socialinio tinklo Facebook bendrosiose naudojimo salygose reikalaujama, kad var-
totojai uzsiregistruodami pateikty savo tikra varda ir pavarde, sukurty ne daugiau nei vieng asmening
anketa, antraip Facebook pasilieka teise panaikinti tokia anketa®.

Vardas ir pavarde¢ kaip identifikacinis duomuo vis dar yra naudojamas banky, draudimo bendroviy,
kity finansiniy paslaugy teikéjy. Vis délto virtualioje aplinkoje vartotojai patenka j erdve, kurioje ga-
lioja kitokios tapatybés patikrinimo taisyklés — ¢ia identifikacija vyksta anonimiskai ar pseudonimis-
kai, t. y. nenaudojant nei tikrojo vardo, nei pavardés®!.

Kai kuriy valstybiy jstatymy leidéjai jstatymiskai jtvirtina §j socialinés realybés pokytj. Pavyz-
dziui, Vokietijos tapatybés korteliy iSdavimg reglamentuojantis jstatymas (vok. — Personalausweisge-
setz, PauswG) leidZia registruoti pseudonimg savo asmens tapatybe patvirtinan¢iame dokumente Salia
civilinio vardo ir véliau dalyvauti jvairiuose santykiuose su treCiaisiais asmenimis neatskleidziant savo
,tikrojo vardo*62,

Padidéjes elektroniniy jrenginiy vartotojy skai¢ius ir naudojimas sudaré sglygas vartotojams inter-
nete palikti ir aptikti galybe duomeny, nebitinai atskleidziandiy jy vardus ir pavardes, taciau unikaliai
nusakanciy jy asmeniui biidingas savybes ar pozymius. Tapatumas virtualioje erdvéje pasizymi tuo,
kad svarbiau yra isskirti asmenj (teisingiau — prie interneto prisijungusj elektroninj jrenginj ir vartoto-

57 Apple Inc. iOS Security paper, 2014 [interaktyvus. Zidiréta 2014-12-20]. Prieiga per interneta: <http://images.ap-
ple.com/business/docs/iOS_Security Guide Oct 2014.pdf>.

58 KHAN, H. Z. U. Comparative Study of Authentication Techniques. International Journal of Video& Image Pro-
cessing and Network Security LJVIPNS-IJENS, Vol:10, No:04, 2010 [interaktyvus. Zitiréta 2014-12-29]. Prieiga per inter-
neta: <http://www.ijens.org/103304-2929%201JVIPNS-IJENS.pdf>.

59 Airbnb. What is Verified ID? [interaktyvus. Zifiréta 2015-01-04]. Prieiga per interneta: <https://www.airbnb.com/
help/article/450>.

60 Facebook. Statement of Rights and Responsibilities, Section 4 [interaktyvus. Zifiréta 2014-11-11]. Prieiga per
interneta: <https://www.facebook.com/legal/terms>.

S EDWARDS, L. From the Fantasy to the Reality: Social Media and Real Name Policies. Festschrift for Jon Bing,
2013 [interaktyvus. Ziiréta 2014-11-12]. Prieiga per inerneta <http://ssrn.com/abstract=2262272>; BOYD, D. “Real Na-
mes” Policies Are an Abuse of Power. APOPHENIA, 2011 August 4 [interaktyvus. Zidiréta 2014-11-12]. Prieiga per
interneta: <http://www.zephoria.org/thoughts/archives/2011/08/04/real-names.html>.

92 Germany Act on Identity Cards and Electronic Identification of 18 June 2009. Federal Law GazTTe, 1, p. 1346, amen-
ded by Article 4 of the Act of 22 December 2011. Federal Law GazTTe, 1, p. 2959, §9 Nr. 2, §9, nr. 3 [interaktyvus. Zitiréta
2014-12-03]. Prieiga per interneta: <http://www.gesetze-im-internet.de/englisch_pauswg/englisch_pauswg.html>. Taip
pat 7r.: FAQ — new German ID card [interaktyvus. Zitiréta 2014-12-03]. Priciga per interneta: <http://www.london.dip
lo.de/contentblob/3778704/Daten/2959228/eIDFAQs.pdf>.
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ja) i§ asmeny grupés, nei pasakyti, koks yra to asmens tikslus vardas ar pavardé. Siam tikslui svarbis
kiti duomenys: interneto protokolo adresas (toliau — IP adresas), prisijungimo prie jvairiy profiliy
daznis, perkamy prekiy asortimentas, reklamy perzitiros, lankomi tinklalapiai, juose praleidziamas
laikas ir t. t.

Internetas suteikia galimybe greitai ir tiksliai palyginti, sugretinti ir susisteminti paskirus duo-
meny ir informacijos fragmentus. Sugretinus ir susisteminus jvairig informacija (pvz., pasisakymai
forumuose, nuotraukos, draugy sarasas socialiniame tinkle, slapyvardis, elektroninio pasto adresas)
net ir neprofesionaliam interneto vartotojui yra nesunku aptikti asmeny tarpusavio rysius, i§ didziu-
lés asmeny grupés iSskirti konkrety individa ar tg grup¢ reikSmingai susiaurinti (pvz., susiaurinti iki
asmeny, pasizymin¢iy tam tikru pozymiu, gyvenanciy tam tikru adresu ar dirbanciy tam tikrg darbg).
Viesos (pvz., adreso, namy, vaizdo, automobilio ir jo numerio, einamy pareigy, pajamy) ir nevieSos
(pvz., i8laidy, gyvenimo biido, asmeniniy santykiy, intymaus gyvenimo) asmeninés informacijos ry-
Siai, leidziantys iSskirti asmenj i§ asmeny grupés ir traktuoti jj skirtingai, yra itin reikSmingi asmens
tapatybés vientisumui®.

Kai kurios rinkodaros kompanijos (pvz., AdTruth), sickdamos iSvengti kaltinimy privatumo pa-
zeidimais, apie savo klientus renka ir sistemina tik maziau asmenin¢ informacijg, tokia kaip antai
ekrano dydis, programiné jranga, kalba, laiko zona, lokacijos duomenys, tuo remiantis galima sudaryti
,.tikimybinj“ kiekvieno iSmaniojo aparato naudotojo paveikslg. [domu, kad tokia informacija neleidzia
konkretaus individo identifikacijos, ta¢iau rinkodaros verslo poreikius daznai tenkina net ir 85 procen-
ty tikslumo duomenys®*.

2014 m. geguzés 13 d. Google byloje priimtame sprendime TT pabrézé, kad internetinés paieskos
sistemos operatoriaus atlickamas asmens duomeny tvarkymas leidzia kiekvienam interneto vartotojui,
atlikusiam paieska pagal fizinio asmens vardg ir pavarde, kartu su rezultaty sgrasu gauti strukttiruotg su
§iuo asmeniu susijusios informacijos, kurig galima rasti internete, apzvalga. Si informacija gali apimti
daugelj jo privataus gyvenimo aspekty, todél kiekvienas interneto vartotojas gali susidaryti daugmaz
i8samy kito asmens profilj%.

Teleologiniu pozitiriu asmens i§skyrimas i§ grupés turéty biiti laikomas pakankamu asmeniui iden-
tifikuoti, o norint i$skirti neturéty biiti reikalingas asmenvardis. 2001 m. lapkri¢io 6 d. TT Lindquist®®
byloje nusprendé, kad ,,identifikuojant asmenis pagal vardg ar Kkitus poZymius, pavyzdziui, pagal
telefono numerj ar informacija, atspindincia jy darba, pomégius, yra laikoma asmens duomeny
tvarkymu visiSkai arba i§ dalies automatinémis priemonémis Direktyvos apimtyje®.

Teisingumo Teismo sprendime Google byloje kalbama tik apie asmens asmenvardi, t. y. apie
vardg ir pavarde. Google byloje TT neanalizavo klausimo, kaip tokioje situacijoje reikéty vertin-
ti interneting paieSkg pagal kitus asmens duomenis, pavyzdziui, paieskg pagal konkretaus vartotojo
elektroninio pasto adresg, darbovietg, profesija, baigta viduring mokykla, telefono numerj, adresa,
prisijungimo duomenis, artimy asmeny vardus ir pavardes ir daugelj kity duomeny ir jy fragmenty.

2012 m. spalio 5 d. 29 straipsnio Darbo grupés pateiktoje nuomonéje Nr. 08/2012 prieinama prie
iSvados, kad asmens duomenimis laikytina bet kokia informacija, leidzianti grupéje i$skirti asmenj i$
kity asmeny ir traktuoti jj skirtingai®’. 29 straipsnio Darbo grupés 2014 m. lapkri¢io 26 d. paskelbtose

63 KISKIS, M. Viesy asmens duomeny apsauga. Mindaugo Kiskio tinklarastis, 2014 m. rugpjacio 13 d. [interaktyvus.
Ziiréta 2014-08-28]. Prieiga per interneta: <http:/kiskis.eu/post/94633314095/viesu-asmens-duomenu-apsauga>.

4 Privacy Concerns Colour Success of the Smartphone. Financial Times, 2015 March 2, p. 2.

% Google Spain SL and Google Inc. v Agencia Espaiiola <..>, 80 paragrafas.

% Europos Teisingumo Teismas. 2003 m. lapkri¢io 6 d. sprendimas byloje Lindquist Nr. C-101/01, 24 pa-
ragrafas [interaktyvus. Ziiiréta 2014-06-14]. Prieiga per interneta: <http://curia.europa.eu/juris/document/docu
ment.jsf?text=&docid=48382&pagelndex=0&doclang=LT&mode=Ist&dir=&occ=first&part=1&cid=111850>.

67 Article 29 Data Protection Working party Opinion 08/2012 providing further input on the data protection reform
discussions, 2012 spalio 5 d. [interaktyvus. Zitréta 2014-01-05]. Prieiga per interneta: <http://idpc.gov.mt/dbfile.aspx/
wp_199.pdf>.
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gairése dél sprendimo Google byloje jgyvendinimo lygiaverciais vardui ir pavardei raktazodziais jau
laikomi ir pseudonimas bei slapyvardZziai‘s.

Direktyvos preambulés 26 punkte teigiama, kad analizuojant, ar asmens tapatybé gali biiti nustaty-
ta, reikia atsizvelgti j visas priemones, kuriomis galéty pasinaudoti duomeny valdytojas ar kiekvienas
kitas asmuo minéto asmens tapatybei nustatyti. Taigi galimumas nustatyti tapatybg asmens, su kuriuo
susijusi tvarkoma informacija, vertinamas ne tik i§ duomeny valdytojo, o i$ kiekvieno asmens poZiii-
rio tasko. Atrodyty, pakanka apriorinés asmens tapatybés nustatymo galimybés. Nustacius, kad yra
papildomos informacijos, kuri kartu su valdytojo turima informacija bet kuriam bonus pater familia
leisty identifikuoti asmenj, galima kalbéti apie potencialiai identifikuoting asmenj net ir empiriskai
nepatikrinus tokios papildomos informacijos faktinio prieinamumo.

Pareiga nubréZti protingai, racionaliai ir riipestingai atliekamo identifikavimo riba, kurig perzen-
gus tapatybés nustatymas néra jmanomas, tenka pa¢iam vertinanciajam. Verslo realybé yra pagrista
priesinga idéja — né vienas protingas verslo subjektas negali biti tikras, kad jo turimy anonimizuo-
ty ar pseudoniminiy duomeny profilio neuztenka tapatybei nustatyti, taciau vice versa — duomeny
valdytojas, siekiantis nustatyti asmens tapatybe, visada zino, kada jis jau turi tam pakankamai
duomeny.

Reglamento projekto preambulés 23 punkte (patobulintas po pirmojo svarstymo Europos Parla-
mente®) nurodoma, kad, vertinant priemoniy panaudojimo galimybés protinguma, biitina jvertinti
visus objektyvius veiksnius, tokius kaip antai kastai ir laikas, reikalingas tapatybei nustatyti, jver-
tinant duomeny valdymo metu priecinamg technologija, taip pat ateities technologijy pazangg, tac¢iau
tokie vertinamieji kriterijai, net ir apeliuojant j jy objektyvuma, yra subjektyvis ir jautris kiekvienos
konkrecios situacijos aplinkybéms.

Teisei belieka pasitelkti neapibrézta teisinio reguliavimo principg — tapatybés nustatymas yra jma-
nomas, jeigu tam uztenka protingy pastangy ir sqnaudy. Protingy pastangy kriterijus interneto salygo-
mis apskritai negali biti a priori apibréztas, ir visoks bandymas ta padaryti tiesioginémis statutinémis
priemonémis tik didina neapibréztuma. Tai lemia asmens duomens sampratos reliatyvumg — viename
skalés gale yra asmenj identifikuojanti informacija (pvz., asmenvardis), per vidurj — informacija, kuri
gali identifikuoti asmenj, kitame gale — asmens neidentifikuojanti informacija (pvz., apibendrinta sta-
tistiné, moksliné informacija). Interneto epochoje vis sunkiau pateikti su asmeniu susijusios, taciau
asmens neidentifikuojancios informacijos pavyzdziy.

Grieztai formaliai aiSkinant asmens duomeny savoka, jtvirtinta Direktyvoje ir ADTA] 2 straips-
nyje, informacija apie asmenj (pvz., plauky spalva, profesija, lytis) netampa asmens duomenimis, kol
Sios informacijos nejmanoma susieti su egzistuojan¢iu asmeniu arba duomenimis, kurie uZztikrina tie-
sioging identifikacija (asmenvardis, asmens kodas). Taigi asmens internetinéje paskyroje esantys duo-
menys, prisijungimo duomenys, el. pasto adresas, nar§ymo istorija, pirkimo jgiidziai, virtualis drau-
gai, buvimas pazymétu nuotraukoje (angl. — tagged) — nebus laikomi asmens duomenimis, kol néra
aiSku, kokj konkrety asmenj (atskleidZiant varda ir pavarde) $i informacija individualizuoja.

Vis délto Direktyvoje expressis verbis néra detalizuojamas nei ,,tapatybés®, nei ,,tapatybés nustaty-
mo* turinys, todél tapatybés nustatymo momentas, pakankamumo kriterijai ir taisyklés ES valstybése

%8 Guidlines on the implementation of the Court of Justice of the European Union judgement on “Google Spain and
Inc. v. Agencia Espanola de proteccion de datos (AEPD) and Mario Costeja Gonzalez” C-131/12, 26 November 2014.
p. 13 [interaktyvus. Zifiréta 2015-01-13]. Prieiga per interneta: <http://ec.europa.eu/justice/data-protection/article-29/
documentation/opinion-recommendation/files/2014/wp225_en.pdf>.

% 2014 m. kovo 12 d. Europos Parlamento teisékiiros rezoliucija dél pasiilymo dél Europos Parlamento ir Ta-
rybos reglamento dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo
(Bendrasis duomeny apsaugos reglamentas) (COM(2012)0011 — C7-0025/2012 — 2012/0011(COD)). Teksto numeris
P7_TA(2014)0212 [interaktyvus. Ziiiréta 2014-01-20]. Prieiga per internety: <http://www.europarl.europa.eu/sides/get
Doc.do?pubRef=-//EP//TEXT+TA+P7-TA-2014-0212+0+DOC+XML+V0//LT>.
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narése skiriasi. Pavyzdziui, Vokietijoje asmuo laikomas identifikuotu, kai nustatoma, kad duomenys
yra susij¢ biitent su juo, o ne su kitu asmeniu. Jungtinéje Karalystéje asmuo laikomas nustatytu, kai
informacijos pakanka, kad biity galima susisiekti su asmeniu ar individg isskirti is asmeny grupés.
Pranciizijoje, anot duomeny apsaugos komisaro, asmuo yra nustatytas, kai, pavyzdziui, dokumentuose
yra minimas jo asmenvardis’0.

Lietuvos teismy praktika krypsta platesnés ir dinamiskesnés asmens duomeny sgvokos link. 2012 m.
liepos 26 d. nutartyje Lietuvos vyriausiojo administracinio teismo teiséjy kolegija pazyméjo, kad tokie
duomenys: automobilio valstybinis numeris, automobilio modelis, automobilio pagaminimo metai
yra laikytini asmens duomenimis, nes netiesiogiai gali bti siejami su konkre¢iu asmeniu — atitinkamo
automobilio savininku’!. Be to, Vilniaus miesto apylinkés teismas 2014 m. vasario 26 d. administraci-
nio teisés pazeidimo byloje pri¢jo prie iSvados, kad vien telefono numeris, net ir neturint papildomy
duomeny apie to telefono numerio konkrety naudotoja, yra asmens duomuo, nes telefono abonento
numeris yra asmeninio naudojimo dalykas, duomuo, i$ kurio netiesiogiai galima nustatyti asmens
tapatybe’2.

Manytina, kad ES asmens duomeny apsaugos rezimas turéty biiti plétojamas pragmatiniu keliu — pri-
pazjstant, kad reguliavimas taikomas tik informacijai, kuri leidzia arba tiesiogiai / netiesiogiai nustatyti
asmens tapatybe (pvz., asmens kodas, vardas ir pavardé), arba isskirti i§ individy grupés, kuris nau-
dojamas tokiam asmeniui taikant konkrecias priemones, priimant sprendimus ar sukeliant padarinius
(Siai asmens duomeny kategorijai buty taikomas ,,Svelnesnis rezimas® (pvz., uztekty pateikti informa-
cija apie taikomus padarinius ir pan.)).

6. Asmens duomeny samprata Europos Komisijos pasiiilyme dél Reglamento

Europos Komisijos 2012 m. sausio 25 d. parengtas Reglamento projektas’? atliepé nuoggstavimams
del asmens duomeny sgvokos ateities. Pagal pirminj Europos Komisijos pasitlyma, asmens duomenys
buvo apibrézti kaip bet kokia informacija, susijusi su duomeny subjektu. Taigi kaip privalomo asmens
duomeny pozymio atsisakyta galimybés nustatyti asmens tapatybg. Toks platus asmens duomeny api-
brézimas, niekaip neapribojantis sgsajumo pozymio, bty tapgs ambicingu tolesnés asmens duomeny
sampratos raidos postiimiu.

Vis délto dabartinéje Reglamento svarstymo Europos Parlamente stadijoje Sis Komisijos sitly-
mas nesulauké daug palaikymo. 2014 m. kovo 12 d. Europos Parlamento teisékiiros rezoliucijoje dél
pasitlyme dé¢l Europos Parlamento ir Tarybos reglamento dél fiziniy asmeny apsaugos tvarkant as-
mens duomenis ir dél laisvo tokiy duomeny judéjimo (Bendrasis duomeny apsaugos reglamentas)
(COM(2012)0011 — C7-0025/2012 — 2012/0011(COD)) (toliau — Reglamento projektas)’ i§ esmés
vél griztama prie Direktyvoje jtvirtintos savokos’.

Tiesa, Reglamento projekte atsiranda tokios sgvokos, kaip antai pseudoniminiai duomenys (duo-
menys, kurie negali biiti priskirti konkre¢iam duomeny subjektui nesinaudojant papildoma informa-
cija, kol tokia papildoma informacija yra saugoma atskirai ir jos atzvilgiu taikomos techninés bei
organizacinés priemonés, siekiant uztikrinti tokj nepriskyrimg)’®. Be to, atsiranda nauja profiliavimo

70 SCHWARTZ, P. M.; SOLOVE, D. J. Reconciling <..>>, p. 882.

71 Lietuvos vyriausiojo administracinio teismo 2012 m. liepos 26 d. nutartis administracinéje byloje Nr. A-858-2133-
12. Administraciné jurisprudencija, 2012, nr. 24, p. 293-313.

72 2014 m. vasario 26 d. Vilniaus miesto apylinkés teismo nutarimas administracinio teisés pazeidimo byloje
Nr. A2.11.-1793-295/2014.

73 <..> General Data Protection Regulation <...>

742014 m. kovo 12 d. Europos Parlamento teisékiiros rezoliucija <...>.

75 Ten pat <...>, 4 straipsnis.

76 Ten pat <...>, 4 straipsnis, 2 a).
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sgvoka, kuri siejama su galimybe tvarkyti pseudoniminius asmens duomenis sickiant analizuoti kai
kuriuos asmens tapatybei budingus bruozus (neapimant visy duomeny subjekto tapatybés elemen-
ty) ir nuspéti asmens darbo pasiekimus, jo ekonoming situacija, buvimo vietg, pomégius, patikimuma
ir elgesj. Profiliavimo esme¢ internete galéty nusakyti sitilomo Reglamento preambulés 58 (a) punktas,
kad profiliavimas pagristas pseudoniminiais duomenimis labai nepaveikia duomeny subjekty interesy,
teisiy ir laisviy.

Internete esami jvairis ,,kvaziasmens duomenys* (tokie duomenys, pvz., naudojamos priemonés
ekrano dydis, programiné jranga, kalba, laiko zona, prisijungimo laikas, lokacijos duomenys, kuriais
remiantis galima sudaryti ,.tikimybinj* naudotojo paveikslg neatlickant konkretaus individo identifi-
kavimo), leidziantys iSskirti individg i§ grupés, taciau nesukuriantys jo identifikavimo prielaidy deél
neturimos prieinamos papildomos informacijos, stricto sensu negali biiti laikomi pseudoniminiais. Vis
deélto, net jeigu tokiy duomeny sankaupa ir biity kvalifikuota profiliu pagal Reglamenta, jo tvarkymas
buty galimas net ir neturint duomeny subjekto sutikimo, taciau tik tol, kol surinkty duomeny kiekis
objektyviai ir protingai neleisty tapatybés nustatymo (tai iSplaukia i§ asmens duomeny sgvokos). Prak-
tinis Sios nuostatos poveikis abejotinas dél pacioje sgvokoje gliidinCio ydingumo — tapatybés nustaty-
mo momento, taip pat potencialios galimybés subjektyvumo ir nebaigtumo.

Dabartinio Reglamento projekto preambulés 24 punkte teigiama, kad inter alia Sis reglamentas
turéty buti taikomas duomenims tvarkyti, susiejant su jrenginiy, programy, priemoniy ir protokoly
interneto identifikatoriais, pavyzdziui, interneto protokolo adresais arba slapuky identifikatoriais ir ra-
dijo dazninio atpaZinimo zymenimis, i§skyrus atvejus, kai Sie identifikatoriai nesusij¢ su nustatytu arba
nustatytinu fiziniu asmeniu. Cia akivaizdziai pateikiamas nebaigtinis tokio pobidzio identifikatoriy
sarasas, galjs biiti apribotas minétu protingy pastangy kriterijumi, kuris internete isblukes.

Taigi, reikia konstatuoti, kad dabartiniame Reglamento projekte (po ,,pirmojo svarstymo Europos
Parlamente*) stinga konceptualios tolesnés asmens duomeny sampratos raidos krypties.

7. Asmens duomeny sampratos raidos galimybés

Klausimas, kokia trajektorija turéty plétotis asmens duomeny samprata interneto epochoje, yra dau-
giabriaunis, o atsakymas i ji vien teisés mokslo metodais nepasiekiamas. Optimali asmens duomeny
savoka nulemia ne tik reguliavimu aprépiamus santykius, bet ir paties taikomo reguliavimo rezimo
gyvybingumga. Tai neiSvengiamai susipina su paciais jvairiausiais interesais — verslo interesais, ES
regiono interesais santykiuose su JAV ir kt.

Asmens duomeny sampratg biitina analizuoti drauge su bendruoju asmens duomeny apsaugos re-
guliavimo rezimu — duomeny tvarkymo principais, duomeny valdytojy statusu, pareigomis, atsako-
mybe, duomeny subjekty teisémis. Viena vertus, pernelyg plati asmens duomeny sgvoka, i§ esmés
apimanti bet kokig asmenin¢ informacijg internete, gali devalvuoti pacig asmens duomeny rezimo
idéja — nors interneto paslaugy teikéjai ir bus priversti laikytis detaliy reikalavimy (pvz., tam tikrais
atvejais pranesti apie duomeny valdymg ir suteikti kitg informacijg (Direktyvos 10 straipsnis), re-
aguoti ] duomeny subjekty prasymus ir pan.), ilgainiui tokiy reikalavimy laikymasis gali virsti itin
sudétingu, tac¢iau automatizuotu, techniniu procesu (pvz., standartiniy zinu¢iy siuntimu adresatams),
kuris erzins vartotojus, didins vartotojy patiriamas islaidas, laiko sanaudas ir nebepasieks tiksly. Be to,
asmens duomenims prilyginus kvaziasmens duomenis (t. y. tokie duomenys, pvz., ekrano dydis, pro-
graming jranga, kalba, laiko zona, lokacijos duomenys, kuriais remiantis galima sudaryti ,,tikimybinj*
naudotojo paveiksla neatliekant konkretaus individo identifikavimo), individg iSskiriancius asmeny
grupéje, kyla daugybé praktiniy jgyvendinimo klausimy — koks mechanizmas bus taikomas duomeny
subjekty teiséms jgyvendinti, ar duomeny subjektas turés teise reikalauti nurodyti, kokius kvaziasmens
duomenis apie jj turi surinkes paslaugy teikéjas, ar jis turés teis¢ reikalauti tokius duomenis iStaisyti
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ar iStrinti, kokiu biidu duomeny subjektas suzinos, kad interneto svetainé ar kitas paslaugy teikéjas
tvarko kvaziasmens duomenis apie jj ir pan. Pernelyg iSplétus asmens duomens sgvoka, elektroninéje
erdvéje ji gali buti uzpildyta neprognozuojamos apimties turinio, kurj statutinés teisés priemonémis
biity nejmanoma sureguliuoti.

Sugrizus prie gremézdiskos ir neveiklios Direktyvoje jtvirtintos asmens duomeny savokos, ES
asmens duomeny apsaugos rezimo raida uzstrigs popieriniy asmens duomeny evoliucijos stadijoje,
atotrukis tarp socialiniy gyvenimo reiskiniy tikrovés ir statutinés teisés tik gilés. Tai turéty sunkiai
prognozuojamy padariniy elektroninés komercijos reglamentavimo krypciai.

Manytina, kad ateities asmens duomeny sampratos raidg vis délto lems pragmatinis keliy greiciy
reguliavimo poziiris, paremtas keliomis skirtingo statuso asmeninés informacijos kategorijomis. |
salygiskai pirmaja asmens duomeny kategorijg patekty tik tokia informacija, kuri gali potencialiai
reik§mingai paveikti duomeny subjekto teises ir interesus, j tokig kategorija patekty su konkreciu in-
dividu apibréztu laipsniu ir biidais susijusi bent tam tikrg minimaly laikg uzfiksuota informacija, kuri
leidzia tiesioginj / netiesioginj vienareikSmj asmens tapatybés nustatymg (pvz., asmens kodas, vardas
ir pavardé). Sios kategorijos duomenys visada biity laikomi asmens duomenimis, kuriems biity taiko-
mas pats griez¢iausias reguliavimo rezimas. | antrajg kategorijg patekty informacija, leidzianti tokj
i8skyrima i individy grupés, kuris naudojamas tokiam asmeniui taikant konkrecias priemones, jo at-
zvilgiu priimant sprendimus ar jam sukeliant padarinius. Pastarajai asmens duomeny kategorijai biity
taikomas ,,Svelnesnis rezimas® (pvz., uztekty pateikti informacija apie taikomus padarinius ir pan.).
Visa kita asmeniné informacija blity saugoma bendryjy zmogaus teisés | privatumo apsaugg normo-
mis, kurias kokybigkai plétoty teismy jurisprudencija. Sis reguliavimo modelis, derinantis imperatyvy
ex ante specifiniy duomeny kategorijy reguliavimg su lanksc¢iu ex post reagavimu teismy praktikos
pagalba, primena kompleksinj ir sudurtinj JAV teisinés sistemos pozitirj j asmeninés informacijos tei-
sing samprata. Toks modelis yra gana dinamis$kas, tac¢iau jam taikyti reikia daugiau specifiniy skirtingy
sri¢iy ziniy.

Minétas asmens duomeny sampratos susiaurinimas turi keletg trikumy. Visy pirma, asmeninés
informacijos kategorizavimas pats savaime yra sudétingas procesas, pvz., kyla klausimas, kokie kri-
terijai bus pasitelkti duomenis skirstant j skirtingas kategorijas (asmenvardis, gyvenamosios vietos
adresas, medicininés bylos jrasai, darbovietéje surinkta informacija, ugdymo, $vietimo jstaigy surinkta
informacija, lytiné orientacija, nuotrauka asmens tapatybés dokumente)? Antra, specifiniy duomeny
saraSas pasmerktas nuolat pildyti, keisti ir tobulinti. Trecia, internete jvairi informacija susipynusi,
pvz., internete randamas konkretaus asmens (jvardyto tikruoju vardu ar pravarde) elgesio tam tikroje
situacijoje aprasymas, susietas su jvairaus pobiidzio komentarais, asmens ir jo draugy nuotraukomis,
vaizdo jrasais, dialogais, atsiliepimais ir pan. Tokioje situacijoje atskirti duomenis nuo ne duomeny
yra beprasmiska, nes §i informacija unikaliai sagveikauja ir butent Si sgveika leidzia pateikti kokybiskai
nauja kompleksinj asmeninés informacijos rinkinj, nusakantj asmens elgesj, pazitras, pomégius ir
pan. Visada nei Direktyvoje pateikiama asmens duomeny sgvoka, nei sgvoka, randama dabartiniame
Reglamento pasitilyme, néra adekvati tvariai asmens duomeny apsaugos rezimo raidai.

ISvados

1. Direktyva ir jos taikymo praktika i§ esmés paremta popieriniuvose dokumentuose uzfiksuoty as-
mens duomeny ir jy susisteminty rinkmeny, kurig elektroniné dimensija neatpazjstamai pakeité.
Direktyvos 29 straipsnio darbo grupés rekomendacija, kuria siekta atnaujinti asmens duomeny
samprata, tik i§ dalies atliepia socialinés tikrovés poreikius.

2. Direktyvoje informacija suprantama kaip vieng kartg uzfiksuota, nekintama, objektyvi duotybe,
esanti vienoje vietoje. Internete informacijg buitina vertinti kaip objekta, kuris neturi baigtinés for-
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mos, vientiso raiskos btido, néra fiksuotas turinio, vietos ar laiko pozitriu. Be to, internete neasme-
nin¢ informacija susipina su asmenine informacija.

3. Informacijos sgsajumo su asmeniu riby blukimas internete yra reikSmingas asmens duomeny sg-
vokai kurti — tradicinis asmens duomeny apsaugos poziiiris buvo pagristas tuo, kad asmenin¢ in-
formacija yra iSimtis, o internete iSimtimi tampa informacija, neturinti rysSio su jokiu asmeniu.

4. Galimumas nustatyti tapatybe asmens, su kuriuo susijusi tvarkoma informacija, internete aiskin-
tinas kitaip, nei buvo numatg¢ Direktyvos rengéjai. Formaliai aiskinant asmens duomeny sgvoka,
jtvirtintg Direktyvoje, informacija apie asmenj netampa asmens duomenimis tol, kol §ios infor-
macijos nejmanoma susieti su realybéje egzistuojanciu asmeniu arba duomenimis, kurie uztikrina
tiesiogine identifikacijg (asmenvardis, asmens kodas). Vis délto toks tapatybés nustatymo reikala-
vimas virtualioje aplinkoje praranda savo reik§me¢. Tapatumas virtualioje erdvéje pasizymi tuo, kad
svarbiau yra iSskirti asmenj i§ asmeny grupés, nei pasakyti, koks yra tikslus to asmens vardas ar
pavardé. Siam tikslui svarbiis kiti duomenys: interneto protokolo adresas, prisijungimo prie jvairiy
profiliy daznis, perkamy prekiy asortimentas, reklamy perziiiros, lankomi tinklalapiai ir kita.

5. Pastaryjy mety Teisingumo Teismo praktika kol kas nepateikia aiSkesniy asmens duomeny sgvo-
kos ateities ES gairiy. Viena vertus, Google byloje atskleista i§ esmés neribota asmeninés informa-
cijos prigimtis internete. Kita vertus, YS v Minister voor Immigratie byloje Teisingumo Teismas
netikétai susiaurino asmens duomeny apibréztj i$ jos pasalings analizg¢ ir kitus iSvestinius duome-
nis, gautus asmens duomeny pagrindu, net tokiai analizei ir iSvestiniams duomenims turint realy
faktinj poveikj duomeny subjekto teiséms.

6. Pirminis Europos Komisijos reglamento projekte pasiiilytas platus apibrézimas buty placiau atvé-
res duris taikyti adekvaty asmens duomeny apsaugos rezimg elektroningje erdvéje. Po ,,pirmojo
svarstymo Europos Parlamente Reglamente i§ esmés griztama prie Direktyvoje jtvirtintos asmens
duomeny sgvokos. Sugrjzus prie gremézdiskos asmens duomeny sgvokos, ES asmens duomeny
apsaugos rezimo raida gali uzstrigti popieriniy asmens duomeny evoliucijos stadijoje.

7. Klausimas, kokia trajektorija turéty plétotis asmens duomeny samprata interneto epochoje, yra
labai sudétingas. Manytina, kad ateities asmens duomeny sampratos raidg formuos pragmatinis re-
guliavimo poziiiris, grindziamas keliomis skirtingo statuso asmeninés informacijos kategorijomis.
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PERSONAL DATA CONCEPT IN THE ELECTRONIC ENVIRONMENT
Mindaugas Civilka, Lina Slapimaité
Summary

This paper asserts that the notion of personal data, as enshrined by the Directive, has failed to be harmonised with realities
of the global electronic era. The question of information‘s links with individual person highlights essential uncertainty
brought about the concept — in online environment, using the internet search engine or other communication mediums,
virtually any personal information can be associated with a specific person or at least group of individuals. In virtual
environment the individual ‘s name and surname have lost their customary meaning. Many other categories of information
have assumed the qualities unique to personal identity: frequency of login to virtual accounts, goods purchased online,
online ads clicked on, websites visited and etc. Broad concept of personal data, as proposed in the initial version of draft
Regulation proposed by the European Commission presumably, could have opened the gates for more vigorous personal
data protection regime in cyberspace. However, after the first reading in the European Parliament, the draft Regulation has
been advertently reverted back to the original notion laid down in the Directive. This shift might signal acknowledgement
that the expectations to target the personal information stretching online by means of statutory regulation of one specific
jurisdiction (even as wides as EU is) are somewhat unrealistic. Finally, even the recent ECJ case-law has not yet provided
any more coherent guidance on the future concept of personal data in the EU. The paper focuses on the analysis of
Directive, national legislation in the Republic of Lithuania as well as the case law of Court of Justice and national courts,
whereas limited attention is also paid to the new Regulation for personal data protectionThis paper asserts that the notion
of personal data, as enshrined by the Directive, has failed to be harmonised with realities of the global electronic era.
The question of information‘s links with individual person highlights essential uncertainty brought about the concept — in
online environment, using the internet search engine or other communication mediums, virtually any personal information
can be associated with a specific person or at least group of individuals. In virtual environment the individual‘s name and
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surname have lost their customary meaning. Many other categories of information have assumed the qualities unique to
personal identity: frequency of login to virtual accounts, goods purchased online, online ads clicked on, websites visited
and etc. Broad concept of personal data, as proposed in the initial version of draft Regulation proposed by the European
Commission presumably, could have opened the gates for more vigorous personal data protection regime in cyberspace.
However, after the first reading in the European Parliament, the draft Regulation has been advertently reverted back to
the original notion laid down in the Directive. This shift might signal acknowledgement that the expectations to target the
personal information stretching online by means of statutory regulation of one specific jurisdiction (even as wides as EU
is) are somewhat unrealistic. Finally, even the recent ECJ case-law has not yet provided any more coherent guidance on
the future concept of personal data in the EU. The paper focuses on the analysis of Directive, national legislation in the
Republic of Lithuania as well as the case law of Court of Justice and national courts, whereas limited attention is also paid

to the new Regulation for personal data protection.
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