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Siandienis kompiuteris nebéra vien tik skai¢iavimo masina - jo atliekamos funk-
cijos gerokai lenkia pirmtaky galimybes. Bet tai — tik mechanizmas ir jo veikimas
kartkartémis gali sutrikti. Tokius sutrikimus nagrinéja palyginti nauja kompiuterijos
mokslo Saka — kompiuteriy sauga. Dalykiné informacija apie kompiuteriy sauga lie-
tuviy kalba yra labai fragmentiska ir nesutvarkyta. Daug daugiau Ziniy yra sukaupe
uzsienio valstybiy kovos su kompiuteriy saugai nepageidaujamais veiksniais prie-
moniy karéjai. Nagrinédami uZzsienio specialisty pateikiamus kompiuteriy saugos
terminus ir jy apibréztis pastebéjome, kad bendrinés lietuviy kalbos Zodis daznai
virsta tam tikra reikSme turinciu terminu. Jei bty nustatyta, kad tai yra tam tikra
tendencija, j kompiuteriy saugos terminija bty galima zvelgti kaip j Siuo metu eg-
zistuojanciy lietuviy kalbos zodZiy naujy prasmiy ir reikSmiy karimosi pavyzd;.

[ZANGA

Informaciniy technologijy amziuje, kai daznas negalime jsivaizduoti savo
gyvenimo be kompiuterio, interneto, elektroninio pasto, turétume bati atsargus,
kad pernelyg didelis Zavéjimasis ju teikiama nauda netapty brangios mums
informacijos prieu. Masy informaciniy technologijy specialistai kol kas neskuba
skelbti informacijos gimtaja kalba apie mus tykancius pavojus kompiuteriniy,
technologijy srityje, tad esame priversti ieskoti pagalbos uzsienio valstybiy
kovos su informacinémis negerovémis priemoniy karéjy interneto svetainése
ar specializuotuose internetiniuose zodynuose. Nelengva jvardyti $io straipsnio
tyrimo objekta, nes lietuviy kalba Zinios apie jj yra fragmentiskos. Pradékime
nuo to, kad tai, ka ketiname nagrinéti, priklauso kompiuteriy saugos (angl. k.
computer security, pranc. k. sécurité informatique) terminijos sriciai, tai bene
trumpiausiai, neutraliausiai galétume pavadinti nepageidaujamais veiksniais.
Jie kaip tik ir apima Siame straipsnyje aptariamus terminus grésmé, pavojus it
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pazeidZiamumas. 1§ pirmo zvilgsnio Sie trys zodziai atrodo Zinomi, suprantami
ir paprasti, bet Siame straipsnyje sickiame jrodyti, kad $itaip yra tik bendrinéje

kalboje.

GRESME, PAVOJUS IR PAZEIDZIAMUMAS
KAIP SPECIALIOSIOS LEKSIKOS VIENETAI

Prie$ pradédami analizuoti tris miisy pasirinktas sgvokas, apimancias kompiuteriy
virusy, kirminy, kenksmingy ir pavojingy kompiuteriy programy kategorijas,
norétume paaiskinti informacijos $altiniy uZsienio kalba atrankos kriterijus.
Atkreipiame démes;j | tai, kad kokios nors vienos turincios bendrg pavadinima
pasaulinés antivirusiniy programy gamintojy reitingavimo sistemos néra, taciau
vyksta periodiski ju produkty bandymai, pagal kuriuos sudaromas geriausiujy
desimtukas. | tokius desimtukus dazniausiai patenka ir toliau minimos pla¢iau
zinomos kompiuteriy saugos uztikrinimo bendrovés ,Symantec®, ,Kaspersky®,
~McAfee®, ,F-secure®, ,Sophos“. Jos savo interneto svetainése pateikia specialiai
parengtus zodynélius, kuriais naudojamasi Siame straipsnyje. Kaip atsvara specialisty
zodynéliams pasirinkome Lietuviy kalbos instituto interneto svetainéje nurodyta
Kvebeko pranciizy kalbos tarnybos (Office québécois de la langue frangaise; toliau —
OQLEF) ziniy banka. Mus dominanti informacija pasirinktuose $altiniuose beveik
visais atvejais pateikiama ir angly, ir prancazy kalbomis.

I§ pradziy aptarsime antivirusiniy programy gamintojos ,Symantec”
internetingje svetainéje sitiloma nepageidaujamy veiksniy skirstyma | grésmes,
pavojus it pazeidZiamumus (angl. k. threats, risks, vulnerabilities; pranc. k. menaces,
risques, vulnérabilités).

Siandieniame elektroniniame Lietuviy kalbos 7odyne (toliau — LKZ)
zodis grésmé turi tokias reikSmes: 1. grésimas, baimé, pavojus; 2. drausmé,
baudimas. Pavojus jame nusakomas kaip gresianti nelaimé, Zala, o apibudinant
pazeidZiamuma pazymima, kad tai — knyginis Zodis. Pasitelke $iuos aiSkinimus
ir prisiming straipsnio pradzioje pateiktg uzuomina, kad $ie Zodziai paprasti tik i
pirmo zvilgsnio, jrodysime, kad kompiuteriy srityje jie pateikiami su apibréZtimis,
atskirian¢iomis juos nuo bendrinés kalbos vienety ir paverc¢ianc¢iomis specialiosios
leksikos vienetais.

Taigi, be minéty reik§miu, zodis grésmé nei praktinéje, nei teorinéje literataroje
apie kenksmingas kompiuteriy programas ir galimg juy skirstyma j tam tikras
grupes ar kategorijas pla¢iau lietuviy kalba neaptariamas.

38



Naujas zvilgsnis | grésme, pavojy ir pazeidZiamuma

Viename i§ pasirinkty $altiniy angly kalba randame tokia dalyking grésmeés
(anglu. k. threat) apibrézti: ,a circumstance, event, or person with the potential
to cause harm to a system in the form of destruction, disclosure, data modification,
and|or Denial of Service (DoS) (Symantec)“. Prancuzy kalba rastos dvi menace
apibréztys: ,circonstance, événement ou personne susceptible de nuire a un systéme
par la destruction, la divulgation, la modification de données etlou le déni de
service (DoS) (Symantec)” ir ,événement potentiel et appréhendé, de probabilité
non nule, susceptible de porter atteinte a la sécurité informatique (OQLF)“. Visose
trijose apibréztyse galima isskirti viena, svarbiausia kompiuteriy saugai, grésmes
pozymj, t. y. galima neigiama poveikj (angl. k. potential to cause harms; pranc. k.
susceptibilité de nuire, susceptibilité de porter atteinte) informacijai, duomenims. I§
»Symantec” pateikiamos apibrézties matyti, kad grésme gali buti aplinkybé, jvykis
ar asmuo (angl. k. circumstance, event or person; pranc. k. circonstance, événement ou
personne). Manome, kad $ie objekrai grésmei jvardyti pasirinkti neatsitiktinai. Juk
lietuviy kalboje turime tokius junginius kaip nepalankios aplinkybés, nepalankiis
vykiai, pavojingas asmuo, né neminint visos gausos kity nepageidautiny asmeny,
pavadinimu, uz kuriy slypi nuostoliai, Zala, kenkimas ir pan. Taigi kompiuteriy,
saugos srityje lietuviskoji grésmé jgauna nauja reikSme, o jos verstiné apibréztis
galéty buti tokia: grésmé — tai aplinkybé, jvykis ar asmuo galintis sugadinti
[kompiuteriy, informacing] sistemq arba jai pakenkti— sunaikinti, atskleisti
arba pakeisti duomenis ir | arba uzdrausti naudoti [kokiq nors] paslaugg.

Nauja pavojaus reikimé kompiuteriy saugos srityje taip pat gana aiskiai
skiriama nuo bendrinés. Pateikiame tokias pavojaus (anglu. k. risk; pranc. k.
risque) apibréztis: ,,[Riskware]! is software that can pose a security risk that its not
malicious by its nature. Such software has usefulness that can assist a knowledgeable
user, but can also be bundled and used by malicious software [...] (F-Secure)®,
o[ Riskware] is the generic term used by Kaspersky Lab to describe programs that are
legitimate in themselves, but that have the potential for misuse by cyber criminals:
Jfor example, remote administration utilities (Kaspersky) ir ,[Risque arba risque
informatique] est une probabilité plus ou moins grande de voir une menace
informatique se transformer en événement réel entrainant une perte (OQLF),
[Risque] est une menace exploitant une vulnérabilité susceptible de causer des dégits a

! Kid antivirusiniy programy gamintojai tai padiai savokai pavadinti vartoja jvairius galimus
vedinius, nors jais jvardijama ty paciy objekty grupé ar turinys. Dél to Siame straipsnyje pa-
teikiami keli galimi pavojaus vartosenos variantai angly ir prancizy kalbomis. (Auz. past.)
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une ou plusieurs ressources (Symantec)®. I8 $iy apibrézéiy matyti, kad kompiuteriy
saugos srityje pavojus — tai kompiuteriy programa (angly k. tai parodo darybinis
elementas programoms pavadinti — ware), kad pati savaime ji néra pavojinga
ar kenksminga (anglu. k. ,its not malicious by its nature, is legitimate in itself";
pranc. k. kiek kitokia, bet ta patj reiskianti formuluoté — ,est une probabilité plus
ou moins grande de voir une menace informatique se transformer, est une menace
exploitant”) ir kad ji gali padaryti atsitiktinés, bet ne tikslinés Zalos. Tokj teiginj
patvirtina apibrézéiy dalys angly k.: ,,/it] can be used by malicious software” (liet.
vert. ,,[programa] gali pasinaudoti [kitos] kenksmingos programos®), ,./iz/ has the
potential for misuse by cyber criminals“ (liet. vert. — ,[programa] gali pasinaudoti
internetiniai nusikaltéliai) ir pranc. k.: ,,[programme] entraine une perte (liet.
vert. — ,,[tokios programos naudojimas] gali padaryti nuostoliy®), ,[programme]
susceptible de causer des dégdts a une ou plusieurs ressources” (liet. vert. — ,[programal
gali pakenkti vienam ar daugiau kompiuteriy®). Turédami tiek informacijos apie
nauja pavojaus reikme sitilome tokig jos apibréztj kompiuteriy saugos srityje:
pavojus (angl. k. risk, computer risk; pranc. k. risque, risque informatique) — tai
potencialiai nesaugi, bet savaime nepavojinga programa, kuri netinkamai
ar piktavaliskai naudojama gali pazeisti kompiuteriy saugq ar pakenkti
patiems kompiuteriams ir juose saugomai informacijai.

Galiausiai aptarsime pazeidZiamumaq ir atsakysime | klausima, kodél tre¢iajai
nepageidaujamy veiksniy, grupei jvardyti pasirinktas batent toks pavadinimas.
Renkant medziaga Siam straipsniui, lietuviskuose spausdiniuose nepavyko
rasti jokios informacijos apie pageidZiamumg kompiuteriy moksle. Vos
keliose lietuviskose svetainése, skirtose bendro pobudzio kompiuteriy saugos
problemoms, paZeidziamumas vartojamas aptariama reik§me. Matome, kad
lietuviskoje kompiuterijos ir informatikos termininoje esama spragos, o angly
ir pranctizy kalbomis pateikiamos tokios apibréztys: ,,vulnerabilities open security
holes that can allow other applications to connect to the computer system without
your authorization or knowledge (F-Secure)®, ,vulnerability is an exploitable defect
in a software application or operating system, allowing others to crach systems, access
informations on systems, or use systems for their own purposes (McAfee), ,a (universal)
vulnerability is a state in a computing system (or set of systems) which either allows an
attacker to execute commands as another user, allows an attacker to access data that
is contrary to the specified access restrictions for that data, allows an attacker to pose
as another entity, allows an attacker to conduct a denial of service (Symantec) ir ,les
vulnérabilités ouvrent des failles de sécurité qui permettent & dautres applications de
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se connecter au systéme a votre insu (F-Secure), ,état d’un systéme informatique (ou
d’un ensemble de systémes) qui permet a un pirate d'exécuter des commandes comme
tout autre utilisateur, permet & un pirate d accéder a des donnés malgré les restrictions
définies pour celles-ci, permet & un pirate de se faire passer pour une autre entité,
permet a un pirate de réaliser un déni de service (Symantec), ,vulnérabilité est une
Jfaiblesse d’un systéme se traduisant par une incapacité partielle de celle-ci a faire face
aux menaces informatiques qui le guettent. Note: ['évaluation de la vulnérabilité
d’un systéme, l'analyse des causes de menaces informatiques et la mise en place des
contre-mesures de sécurité informatique appropriées vont permettre d aboutir & un
seuil minimal de vulnérabilité désigné habituellement par le terme vulnérabilité
résiduelle (OQLF)“. Siais netrumpintais pavyzdziais norime atkreipti démesj j
tai, kad uZzsienio kompiuteriy saugos specialistai jau kurj laikq atidziai stebi ir
nagrinéja pazeidziamumag. Tai rodo ir pateiktos trys jo apibréztys.

Tad kodél lietuviy kalboje pasirinktas butent toks angliskojo vulnerability ir
prancuziskojo vulnérabilité atitikmuo? Kadangi kity komentary néra, pateikiame
savus argumentus. Kaip ir pirmais dviem atvejais, kai nagrinéjome grésmg ir
pavojy, sitlome i$nagrinéti pazeidziamumo apibudinima pateiktose apibréztyse.
Tai dar viena nepageidaujamy veiksniy kategorija, kuriai priklauso kompiuteriy,
saugos spragas atveriancios programos (angly k. ,/vulnerabilities] open security
holes, allow others to crach systems®) ir programos, dél savo paciy spragotumo
suteikiancios galimybe kompiuteriy jsilauzéliams neteisétai naudotis svetima
informacija: angly k. ,vulnerability is an exploitable defect in a software application
or operating system” (liet. vert. ,pageidZiamumas yra programos arba operacinés
sistemos defektas®) ir pranc. k. ,vulnérabilité est un état d'un systéme informatique
qui permet & un pirate d exécuter des commandes comme tout autre utilisateur (liet.
vert. ,pazeidZiamumas yra kompiuteriy sistemos biisena, suteikianti jsilauzélini
galimybe vykdyti komandas kaip bet kuriam kitam naudorojui®), ,vulnérabilité est
une faiblesse d’un systeme se traduisant par une incapacité partielle de celui-ci a
Jaire face aux menaces informatiques qui le guettent* (liet. vert. ,pageidZiamumas
yra  [kompiuteriy] sistemos spraga, dél lkurios sumazéja sistemos atsparumas
kompiuterinéms gresmems*). Sie du ka tik aprarti pageidgiamumo aspektai atskiria
ji nuo kity dviejy anksciau aptarty nepageidaujamy veiksniy kategorijy ir
suteikia jam specialia, dalykine reik$me lietuviy kalboje.

Paaisking, kas yra pazeidziamumas, jrodysime, kad kitaip lietuviy kalba
vulnerability ir vulnérabilité pavadinti buty sunku. Labiausiai tikétina, kad
butent tokj pasirinkimg lémé paties ZodZio pazeidziamumas semantika, rodanti
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daikto ypatybe, savybe, busena, bukle, o aptartose apibréztyse butent tai ir
minima. Be to, pazeidziamumo lygiui nusakyti pasitelkiami $io Zodzio junginiai
su kitomis kalbos dalimis, pvz., didelis arba mazas pazeidziamumas, didinti arba
mazginti pazeidziamumg. Antai OQLF pateikiamoje pastaboje (pranc. k. ,,n0z¢)
dél pazeidziamumo kalbama apie pastangas ateityje mazinti jj iki minimalaus,
vadinamojo liekamuojo pazeidZiamumo (pranc. k.: ,,[‘évaluation de la vulnérabilité
d’un systeme, l'analyse des causes de menaces informatiques et la mise en place des
contre-mesures de sécurité informatique appropriées vont permettre d aboutir & un
seuil minimal de vulnérabilité désigné habituellement par le terme vulnérabilité
résiduelle”; liet. vert. ,[kompiuteriy] sistemos pazeidgiamumo jvertinimas,
kompiuteriniy grésmiy priezasciy analizé ir tinkamy atsakomyjy kompiuteriy
saugos priemoniy naudojimas leis sumazinti paZeidgiamuma iki minimalaus,
kuris paprastai vadinamas liekamuoju pazeidziamumu®), jeigu grémés nepavykty,
visi$kai panaikinti. Tad savokos pageidziamumas vartosena kompiuteriy saugos
srityje yra visiSkai pateisinama, o tolimesnis jos gyvavimas priklausys tik nuo
specialisty sutarimo. Sialome tokia pageidziamumo apibrézti: [kompiuteriy
programy, sistemy] pazeidZiamumas — tai didesnis ar mazesnis programy
ar kompiuteriy saugos sistemy neatsparumas kompiuterinéms grésméms.

GRESMES, PAVOJAUS IR PAZEIDZIAMUMO
TERMINOLOGIZAVIMAS

I$nagrinéjome grésmés, pavojausit pazeidziamumovartosena, o dabar patikrinsime,
ar $ie terminai atitinka lietuviy kalbos specialisty terminologu rekomendacijas.
Masy manymu Sios trys savokos gali kuo puikiausiai jsitvirtinti specialiojoje
kompiuteriy saugos leksikoje. Straipsnyje pritaikéme viena vieng terminodaros
principa — terminologizavimg, kai terminais virsta gatavi bendrinés kalbos,
tarmiy ar kity terminijos sri¢iy zodziai (Gaivenis 2002, 1; Klimavi¢ius 1996,
4). Terminus kurti naudojantis pirmiausia gimtosios kalbos iStekliais ragino
ir vienas pirmujy lietuviskosios terminologijos teorijos kiréjuy S. Salkauskis:
,»-neprivalu nei gamintis naujas terminas, nei skolintis svetimas, jei yra galima
visai patenkinamai pritaikyti patirtam mokslo reikalui paprastos zmoniy kalbos
7odis“ (Salkauskis 1991, 5). Kaip matéme, grésmé, pavojus ir pazeidZiamumas
tikrai yra bendrinés lietuviy kalbos ZodzZiai, bet kompiuteriy saugos srityje jie
terminizuojami i$pleciant juy reik$miy lauka (Gaivenis 1997, 2), apimantj realiy
objekty grupe (kenksmingas kompiuteriy programas), viesai neprieinamos
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informacijos ir duomeny vagysciy budus ir netgi kartais pereina | kompiuteriniy
nusikaltimy sritj. Visi trys ZodZiai, kaip manome, jau tapg¢ terminais, yra
stilistiSkai neutralts. Nors juos pradéta vartoti visai neseniai, jie gana tikslas? ir
salygiskai trumpi (Gaivenis 2002, 1).

Informacinés technologijos, o ir visa specialioji leksika, Siaip ar taip mus
pasiekia: per masy darbo priemones, pranesimus apie virusy pazeista kompiuterj,
ar internetinio pasto $iuksles. Pastaruoju metu prabilta net apie internetinj
sauguma Salies mastu. Greta jau seniai tvarkomos technikos, chemijos,
biologijos ir fizikos terminijos, atsiranda naujy terminu, priklausanciy naujoms
mokslo sritims arba jy atmainoms. Viena tokiy kompiuteriy mokslo atmainy —
kompiuteriné virusologija®. Jau kalbéta apie vis didéjant] poreikj terminus
tvarkyti neskubant (Keinys 2004, 3), atsakingai (Zajankauskas 2004, 6), taciau
nudziuginti lietuviy terminology mazesniais terminologinio darbo kiekiais tikrai
negalime, nes i§ visos kompiuteriy saugos srities vos keli terminai nelengvai
isitvirtino masy gimtojoje kalboje. Siame straipsnyje nagrinéty grésmeés, pavojaus
ir pazeidzZiamumo tikrai nerasime nei

Lietuviy—anglu-rusy—vokieciy kalby zodyne , Informatika“ (Matematikos ir
informatikos institutas, Vilnius), nei V. Zalkausko ,,Siuolaikiniq kompiuteriy
programy ir tinkly Zzodyne® (Mokslo ir enciklopedijy leidybos institutas,
2003, Vilnius), nei ,Enciklopediniame kompiuterijos zodyne“ (V. Dagiené,
G. Grigas, T. Jevsikova, Matematikos ir informatikos institutas, 2005, Vilnius).
Kompiuteriy saugos terminija — vis dar ateities dalykas, ji dar bus nagrinéjama,
sudarys Zodynus ar panasius leidinius. O mes tikimés Zenge bent maza zingsnelj
ilgame ir nelengvame kalbos turtinimo kelyje.

ISVADOS

Bendrinés lietuviy kalbos zodziai kompiuterinéje virusologijoje jgauna naujas
reikSmes ir kartu papildo kompiuteriy mokslo srities leksika. Apibendring
straipsnyje aptarta informacijg pateikiame kelias i$vadas:
1. Jauyrasusikarusi specialioji kompiuteriy saugos leksika uzsienio kalbomis,
o lietuviy kalba ji yra negausi, padrika ir iki $iol menkai tetvarkyta;
2. Bendrinés kalbos Zodziai yra linke kompiuterinéje virusologijoje virsti

apibréztas reik§mes turinciais terminais;

Tiksluma parodo apibréztys. (Aut. past.)
3 Neoficialus terminas. (Aut. past.)
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3. Savokos grésmé, pazeidgiamumas ir pavojus yra aiskiai apibréztos, turi
savo objektus, kurie pagal savo prigimtj $déstomi nuo abstrakéiausiy
(aplinkybiu, veiksniy) iki konkreciausiy (kompiuteriy programy ar
paprogramiu);

4. Leksikografiniy ir terminografiniy darby apie kompiuteriy saugg lietuviy
kalba stygius suteikia proga sialyti $ios naujos terminy srities tvarkymo
teorines ir praktines iniciatyvas.
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REésumE

La sécurité informatique est un nouveau domaine dans toute la terminologie lituanienne,
concernant les ordinateurs et, plus précisément, leur fonctionnement. De nombreuses menaces
informatiques sont susceptibles de perturber un échange de données, ouvrir des possibilités du
vol des informations personnelles ou méme causer un dommage matériel. Dans notre article
nous avons choisi les mots de la langue gérérale menace, risque, vulnérabiliré qui dans le domaine
de la sécurité informatique deviennent les termes avec leurs significations biens déterminées.
Les sources lexicographique aussi bien que celles terminologiques ne sont pas nombreuses en
lituanien ce qui permet de proposer des initiatives de normalisation des termes dans un nouveau
domaine émergent.
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